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1. Resumen

Este estudio tiene como objetivo definir y analizar una solucién de seguridad en
entornos D2D oportunistas multioperador. En primer lugar, se analizan los aspectos de la
topologia de red a securizar y se define la solucion de seguridad que se ajusta a esa topologia. A
continuacién, se identifican los pardmetros mas significativos para medir el rendimiento de
dicha solucion y se define un plan de pruebas y un escenario tanto en entorno simulado como
en entorno real. Posteriormente se realizan las medidas en ambos entornos, y por ultimo se

analizan los resultados obtenidos para determinar la eficiencia la solucion de seguridad.

lkerketa honen helburua D2D oportunista multioperadore inguruneentzako segurtasun
irtenbide bat zehaztu eta aztertzea da. Hasteko, sarearen topologiaren alderdiak aztertuta,
segurtasun irtenbidea zehazten da, topologia horrekin bat datorrena. Jarraian, errendimendua
neurtzeko parametro adierazgarrienak identifikatzeaz gain, neurketak egiteko proba-lana eta
egoera definituko dira, ingurune itxuratuetan zein errealetan. Ondoren, ingurune bietan
neurketak gauzatzen dira, eta azkenik lortutako ondorioak aztertzen dira, eta azkenik lortutako

ondorioak aztertzen dira, proposatutako irtenbidearen errendimendua zehazteko.

This study has its aim in defining and analyzing a security solution in D2D opportunistic
environment. Firstly, the main aspects of the topology that will be secured will be analyzed and
the security solution that fits that topology will be defined. After this, the most significant
parameters to measure the performance of the solution will be identified and a test plan and
scenario will be defined. Then measurements will be taken in both environment, and finally, the
obtained results will be analyzed to determine the efficiency of the security solution.
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4. Lista de acronimos

ACRONIMO SIGNIFICADO

D2D Device to Device — Dispositivo a Dispositivo
IP Internet Protocol

MCN Multi-Hop Cellular Netwoks

3GPP 3rd Generation Partnership Project

ProSe Servicios de Proximidad

LTE Long Term Evolution

MOTO Mobile Opportunistic Traffic Offloading
QoS Quality of Service

Oppnet Red oportunista

MANET Mobile ad hoc networks

AODV Protocolo de descubrimiento de ruta bajo demanda
NS-3 Network Simulator-3

UE Dispositivo de Usuario

eNB eNodo B

Tabla 1: Tabla de acrénimos.
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5. Introduccion

Con el uso generalizado de los Smartphones el trafico de datos mdviles esta creciendo
exponencialmente. Este hecho plantea un reto importante en términos de capacidad para los
operadores moéviles [1], cuyas infraestructuras no son capaces de soportar todo el trafico

adicional generado por los usuarios de este tipo de dispositivos IP (Internet Protocol).

De esta situacién surgen una serie de enfoques para dar solucidn a este problema de
capacidad. Un enfoque posible es mediante el incremento de la granularidad de las antenas
desplegadas, es decir, mediante el despliegue de un mayor nimero de antenas con menor
cobertura, conocidas como Small Cells. Sin embargo, la necesidad de infraestructura adicional
tiene costes significativos tanto en el despliegue como en las fases de planificacién y gestion,
requiriendo su escalado una planificacién minuciosa. Por lo tanto, esta solucion de forma aislada
(desplegar mas infraestructura) no es adecuada para satisfacer la creciente demanda de
capacidad de datos a la que se enfrentan las redes actuales y por consiguiente a la que se
enfrentaran las futuras en mayor medida. Otras alternativas emergentes que actualmente se
consideran como parte de la evolucidn 5G (quinta generacién) de la red incluyen la migracion
del trafico de datos mdviles de la infraestructura del operador a los dispositivos de los usuarios
(offloading) [2], aprovechando las capacidades de conexion de los actuales Smartphones para
transmitir los datos mediante comunicaciones dispositivo a dispositivo (Device-To-Device - D2D)
[3], vy la integracidn de las comunicaciones celulares, WiFi y ad-hoc o comunicaciones D2D,

constituyendo las denominadas redes celulares multisalto (Multi-Hop Cellular Netwoks - MCN)

[4] [5].

El organismo de estandarizacion 3GPP (3rd Generation Partnership Project) esta
trabajando paralelamente a estas aproximaciones en las comunicaciones D2D oportunistas. De
hecho, el soporte de los Servicios de Proximidad (ProSe) y la estandarizacién D2D se ha
convertido en una de las piezas claves de la version 13 del estandar LTE (Long Term Evolution)
y, por tanto, de las futuras redes celulares (es decir, 4G y 5G).

En linea con esta Ultima aproximacién, en el proyecto europeo MOTO (Mobile
Opportunistic Traffic Offloading) [6] se propone una arquitectura para gestionar de manera
eficiente el offloading de trafico en entornos multioperador. MOTO explota de forma sinérgica
un conjunto de esquemas de offloading, incluyendo la descarga de LTE a otras infraestructuras
inaldmbricas (tales como WiFi), asi como el uso de comunicaciones ad-hoc multisalto entre
dispositivos de usuarios. Esta arquitectura, enfocada a resolver las necesidades de los entornos
D2D oportunistas donde hay muchos operadores LTE y WiFi, ofrece, ademas de la reduccién de
la carga en las infraestructuras de los operadores, la reduccion de los retardos en las
comunicaciones al posibilitar la transmisién de contenido entre usuarios en base a su

proximidad.

Sin embargo, este tipo de esquemas de comunicaciones plantean importantes retos de

seguridad, puesto que son susceptibles a numerosos ataques, que pueden poner en peligro no
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solo la seguridad de las comunicaciones, sino también la privacidad de los usuarios y la
integridad de la informacidn transmitida. Es por ello que es necesario encontrar soluciones que
sean capaces de garantizar la seguridad extremo a extremo vy la privacidad de los usuarios, sin
gue su posicidn o identidad sea desvelada a usuarios malintencionados.

5.‘ LTE transmission

A;morlunrs{ec‘ offloading
Vi-Fi transmission \50
4
T g ) g ¥
. $ .7~ G

-

- —— -

llustracién 1: posibilidades de offloading en MOTO

Este TFM (Trabajo Fin de Master) desarrollado en la empresa Asociacion de Empresas
Tecnoldgicas Innovalia perteneciente al Grupo Innovalia forma parte del proyecto MOTO
financiado por la Comisién Europea dentro del 7th Framework Programme (FP7) y presenta una
propuesta de seguridad en redes de comunicaciones moviles oportunistas (D2D offloading)
multioperador. El objetivo del proyecto MOTO es proporcionar una solucién eficiente y segura
con el fin de descargar la infraestructura de los operadores y hacer posibles las comunicaciones

en entornos congestionados y de alta concentracién de trafico de datos.

En este contexto, este TFM propone una solucion de seguridad cuyo objetivo es
proteger las comunicaciones, el contenido intercambiado y la identidad de los usuarios del
sistema de la solucion propuesta en el proyecto MOTO. Ademas analiza el rendimiento de esta
solucidn de seguridad en diferentes escenarios y con diferentes concentraciones de usuarios y

trafico.
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6. Objetivos

Los principales objetivos de este proyecto son definir y analizar una solucion de
seguridad para realizar de manera segura y eficiente comunicaciones D2D oportunistas en

entornos multioperador con altas concentraciones de trafico de datos moviles.

Para poder completar con éxito estos objetivos es necesario definir una serie de

objetivos parciales que son necesarios llevar a cabo.

En primer lugar hay que realizar un analisis de los posibles problemas de seguridad en
este tipo de comunicaciones y de las diferentes tecnologias para solucionarlos.

A continuacién al querer evaluar los diferentes comportamientos que puede presentar
este tipo de red, es necesario definir diferentes escenarios para a través de los mismos examinar
la forma en la que actian las comunicaciones D2D. Estos escenarios a disefiar y desarrollar se
refieren a todo aquello que pueda afectar al comportamiento de la red de dispositivos que se
estd analizando. Es decir, el nUmero de dispositivos que se utilizan, los nodos del operador que

dan cobertura, la cobertura que dan estos nodos, la cantidad de datos intercambiada, etc.

Con todos los factores se pueden establecer multitud de escenarios que ayudan a
analizar el comportamiento de este tipo de comunicaciones, pero para que se pueda evaluar la
red y la solucién de seguridad es necesario, ademas, la definicion de los pardmetros que se van

a medir.

De esta forma se permite medir si la solucién de seguridad es eficiente y no sobrecarga

las comunicaciones de forma excesiva.

En ultimo lugar se lleva a cabo una serie de pruebas, con un prototipo que implemente
la solucién de seguridad, en una maqueta con el fin de poder evaluar la solucién en un entorno

real ademas de en un entorno simulado.

10
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7. Beneficios

En este apartado se van a analizar los beneficios que supone realizar este TFM que busca
definir y analizar el rendimiento de una solucién de seguridad para un entorno de

comunicaciones D2D oportunistas multioperador.

Los beneficios principales que suponen realizar este TFM son securizar la topologia de
red propuesta en el proyecto MOTO y conocer el comportamiento de dicha solucién de
seguridad con diferentes concentraciones de usuarios y trafico. Asimismo, permite comprobar

cémo se comporta la implementacion de una maqueta en un entorno real.

7.1.Beneficios tecnologicos

El principal beneficio tecnoldgico es ofrecer una solucion de seguridad eficiente para
poder establecer comunicaciones D2D oportunistas en entornos congestionados de forma
segura, en los cuales con las redes actuales es imposible tener conexidn a Internet. Definir una
solucidon completa para ofrecer seguridad en este tipo de conexiones (D2D oportunistas) es de
vital importancia, ya que éstas presentan una serie de amenazas que ponen en riesgo la

confidencialidad de los datos de usuarios.

Asimismo, con la realizacion de un anadlisis se podra conocer si dicha solucidon de
seguridad cumple con las expectativas iniciales que se tienen sobre ella en un entorno virtual, y
ademas si cumple con los requerimientos de seguridad y QoS que son necesarios en este tipo

de redes.

Por otro lado, una vez realizado este analisis se podran comparar los resultados finales
con los obtenidos en otros estudios sobre soluciones similares, con el fin de conocer que método

para ofrecer seguridad es mas adecuado para trabajar en este tipo de entornos.

Ademas, analizando los resultados obtenidos en las simulaciones se pueden solucionar
algunas carencias de seguridad y eficiencia que se observen en las pruebas con el fin de

optimizar la solucién definida de cara a una posterior implementacién real.

7.2.Beneficios economicos

Ofrecer una solucién de seguridad para la topologia de red propuesta en el proyecto
MOTO supone el principal beneficio econdmico ya que este tipo de topologias son una soluciéon
mediante las cuales, con una pequeiia inversién de dinero, las operadoras pueden descargar sus

redes de acceso haciendo uso de las capacidades de conexion de los dispositivos de usuario.

Por otro lado, al analizar dicha solucién mediante un entorno de simulacién se puede
conocer cémo se comporta con diferentes concentraciones de usuarios y de trafico sin desplegar

ninguna maqueta real, lo que conlleva una disminucion de riesgo y coste. Ademas, al realizarse

11
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un analisis mediante simulaciones previo, se puede conocer la viabilidad de implementar una

maqueta real o bien desplegar una red de las caracteristicas probadas.

Este estudio previo a la posible implementacidon de una solucién de este tipo para
subsanar los problemas de capacidad que tienen actualmente las operadoras permitiria ofrecer
una alternativa segura y optimizada que garantice la conectividad en entornos congestionados
debido a las altas concentraciones de trafico de datos mdviles existente. Y, por otro lado, a los
usuarios de la plataforma les permitiria tener conectividad de forma segura mientras que sin

este tipo de implementaciones seria imposible.

7.3.Beneficios sociales

El principal beneficio social es ofrecer una topologia de red segura con la que garantizar
unos niveles de seguridad adecuados para que los dispositivos de usuario puedan disponer de
conectividad a Internet incluso en momentos de alta concentracién de trafico de usuario. Esto
supondria un gran avance en las comunicaciones celulares con el fin de ofrecer conectividad en
momentos puntuales de congestidn, ya que actualmente para los usuarios de Internet es vital
tener conectividad en todo momento con el fin de descargarse o compartir contenido

multimedia mediante mensajeria instantanea o en redes sociales.

Ademas, si los resultados obtenidos, una vez comparados con otros estudios de
caracteristicas similares, son los que mejor se adecuan a un entorno oportunista multioperador
esto puede suponer que en un futuro se despliegue una red real implementando la solucion de
seguridad presentada en este TFM encargado de ofrecer seguridad en entornos de
comunicaciones D2D oportunistas multioperador con alta densidad de trafico de datos. Por lo
tanto, el despliegue de dicha red supondria un gran nivel de seguridad y rendimiento en
entornos oportunistas en los que no solo se gestionan las comunicaciones de los usuarios, sino
que también se garantizaran la seguridad y la eficiencia para las aplicaciones encargadas de

distribuir el contenido entre ellos.
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8. Estado del arte

En este apartado se analiza el estado del arte de la seguridad en las redes oportunistas.
Paraello, en primer lugar se hace una descripcion de las redes oportunistas y después se analizan
diferentes soluciones propuestas en este entorno para dar solucion a las vulnerabilidades que

se presentan en este tipo de redes.

8.1.Descripcion de las redes oportunistas

En este apartado se realiza una revision de las redes oportunistas ya que son la base de
la red que se pretende securizar en este TFM. En primer lugar, se introduce esta tecnologia, y a
continuacién se muestran las principales amenazas, ataques y vulnerabilidades de ellas. En
ultimo lugar se exponen las soluciones disponibles actualmente para solucionar estos retos de

seguridad.

8.1.1. Introduccioén a las redes oportunistas

Las redes oportunistas u oppnets se consideran como una aproximacion de las actuales
tecnologias de offloading. Este concepto de offloading de datos mdviles, o simplemente “data
offloading”, se refiere al uso de tecnologias de red complementarias y técnicas innovadoras para
redes moviles/celulares con el fin de aliviar la congestion y hacer un mejor uso de los recursos
de red disponibles. El objetivo es mantener la QoS para los usuarios, mientras que se reduce el
coste y el impacto de soportar servicios que consumen muchos recursos de las redes moviles.
Se espera que la tecnologia de data offloading se convierta en un sector clave en la industria en
el futuro préximo ya que el consumo de datos en las redes modviles se incrementa a gran

velocidad.

La tecnologia de “traffic offloading” ha estado atrayendo la atencién de las operadoras
de red en los Ultimos afios debido a los esfuerzos realizados para mejorar los beneficios y reducir
los costes mediante un manejo eficiente del incremento del trafico mévil. Esta tecnologia se usa
como un medio para reducir los costes de operacidn y mejorar las experiencias de los usuarios.
Por tanto, mediante la incorporacidn de estas tecnologias permite a las operadoras moviles
reducir el trafico que pasa por las redes moviles a través de la tecnologia de offloading y los
usuarios finales pueden obtener beneficios de la reducciéon del RTT para lograr una mejor

experiencia de usuario.

Hasta ahora las tecnologias de offloading preferidas han sido WiFi y las femtoceldas [7].
Sin embargo, las redes oportunistas (oppnets) recientemente estan surgiendo como una
aproximacion atractiva de offloading porque hay un coste reducido o nulo asociado a él ya que
se hace uso de las capacidades de conectividad de los Smartphones. En los afios recientes las
redes oportunistas estdn ganando popularidad en la industria y la investigacién como una

evolucidn natural de las redes MANET (mobile ad hoc networks). En las redes oportunistas los
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nodos entran en contacto con otros de forma oportunista y se comunican inaldmbricamente. El
objetivo de las oppnets es aprovechar los recursos y las capacidades que tienen todos los

elementos de la red (incluidos los terminales de usuario).

8.1.2. Funcionamiento de las redes oportunistas (oppnets)

En las redes oportunistas se crea un nodo denominado “seed node” que es la raiz de la
red entera. Estos nodos pueden ser dispositivos Bluetooth, portatiles, teléfonos mdviles o

cualquier otro dispositivo.

Cuando se crea un nodo “seed”, éste cuando detecta otros nodos les pide unirse a su
red, es decir les solicita ser nodos colaboradores “helpers”, para formar una mas grande.
Entonces, el nodo puede aceptar y unirse a la red o simplemente ignorarlo. Una vez los “helpers”
estdn totalmente unidos, se pueden afiadir nuevos nodos de tal forma que se consigue una red

amplia y completa.

El principio de las oppnet es simple: cuanto mayor es la red, mayor es la efectividad de
la misma. En las oppnet no existe una ruta completa; este tipo de redes se basan principalmente
en las comunicaciones multisalto, lo que significa que los datos se propagan a través de multiples
saltos hasta llegar al destino. La propagacidn en las oppnet se hace a través de los nodos que
colaboran en la red.

8.1.3. Principales amenazas en las redes oportunistas

Cada red oportunista desplegada comparte un conjunto de caracteristicas comunes y
componentes que se pueden describir como “activos”. A continuacion se evalian los posibles
activos de la red asocidndolos con las vulnerabilidades en la Tabla 2, ataques especificos a esas

vulnerabilidades y su clasificacion dentro de las amenazas [8].

Activos Vulnerabilidades

Componentes de almacenamiento:
elementos que mantienen los algoritmos
para la parte radio que se cargan en el

arrangue o bajo peticion.

Informacion local: informacidon almacenada
localmente en el nodo radio. Ayuda al
enrutamiento y puede contener informacién
como la ubicacién del nodo, la disponibilidad
de energia, la velocidad y la direccidon de
nodo, los perfiles de radio, perfiles de

usuario, etc. Esto también incluye las tablas
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La informacion radio y los algoritmos pueden
ser leidos o alterados en el almacenamiento
del nodo/radio. La vulnerabilidad reside en
los mecanismos de almacenamiento
utilizados para los datos en el nodo radio.

La informacién de los protocolos de
enrutamiento necesarios para los calculos de
rutado puede revelar informacién del usuario
y la ubicaciéon. Las tablas pueden ser
maliciosamente alteradas y las alteraciones a
continuacién, se pueden propagar cuando se

intercambia dicha informacion de rutado.
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de encaminamiento almacenadas en un Esta informacién puede ser leida o

nodo. modificada.
Informacion sobre el aire: informacion OTA Los mensajes requieren nodos
(Over the Air) especifica transmitida: intermediarios para ayudar a propagar la

informacidn a los receptores legitimos de los

* Mensajes de datos: mensajes que ismos.  Los  mensajes  pueden  ser

contienen datos que necesitan ser jntorceptados por nodos y reenviados,

rutados y entregados que contienen , aimente con modificaciones en la

lainformacién de rutado en la nf5rmacion de rutadoy que son susceptibles

cabecera del mensaje. a lectura no autorizada y modificaciones

* Mensaje de rutado: descubrimiento jjintencionadas. Los errores debidos a
de ruta, mensajes de actualizaciones o5 en el rutado pueden ser ejecutados de
e informes que son criticos para Un  forma inadecuada acabando con la no
mantenimiento satisfactorio de las entrega del mensaje. La peticién de ruta
capacidades de conectividad Y pede generar una tormenta de difusion
rutado. donde se requiere que los nodos receptores

reenvien los paquetes mientras se encuentra
una ruta o se ejecuta un mecanismo de fin de
tiempo de vida de los paquetes. El
enrutamiento  inadecuado puede ser
destructivo.

Tabla 2: activos y vulnerabilidades en una red mévil ad hoc.

8.1.3.1. Clasificacién de los ataques en redes oportunistas

Los ataques a las redes aparecen de formas muy diversas y se pueden clasificar en
grupos de una forma diferente: por su tipo, por su fuente, por el mecanismo con el que atacan
o por la capa a la que ocurren. A continuacidén se muestra los diferentes ataques clasificados en

los grupos anteriormente citados:

e Tipo de ataque: de acuerdo al criterio de si el atacante interrumpe la operacion de un
protocolo de rutado o no, los ataques en las redes mdviles ad hoc se pueden dividir en
dos clases [9]: ataques pasivos y ataques activos.

o En un ataque pasivo, el atacante no interrumpe la operacién de un protocolo de
rutado sino que intenta descubrir informacion valiosa escuchando (spoofing) el
trafico de rutado. Por esto, se puede violar el requerimiento de confidencialidad si
un adversario es también capaz de interpretar los datos obtenidos mediante
spoofing. Una forma de sobreponerse a esos problemas es usar mecanismos de
cifrado potentes para ocultar los datos que van a ser transmitidos, de tal forma que

sea imposible a los que escuchan obtener informacién util de los datos obtenidos.
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En un ataque activo, sin embargo las acciones que se llevan a cabo por adversarios
incluyen la modificacién y borrado de datos intercambiados para atacar los
paquetes destinados a otros nodos o para analizarlos por el atacante o simplemente
para desactivar la red. Los ataques pasivos se pueden clasificar en dos categorias,

ataques externos o internos.

e Fuente del ataque: en relacion a de donde viene el ataque se pueden encontrar dos tipos

de ataques:

O

El primero viene de un atacante externo que no es parte de la red de forma legitima.
Inyectando informacidn errdnea, replicando informacién antigua o distorsionando
la informacién de rutado intercambiada un atacante puede particionar de forma
satisfactoria la red o introducir una sobrecarga de trafico causando retransmisiones
y rutado ineficiente. Estos ataques se pueden prevenir usando mecanismos de
seguridad estandares como técnicas de cifrado o firewalls [10].

El segundo y mas peligroso viene de un nodo legitimo y malicioso (atacante interno),
gue puede usar de forma incorrecta la informacién de rutado de otros nodos o

actuar sobre los datos para inducir a fallos del servicio.

e Capaalaque ocurre dicho ataque [11]:

©)

@)

O

Capa fisica: jamming, eavesdropping o intercepcidon de mensajes, etc.
Capa de enlace de datos: analisis y monitoreo de trafico, interrupcién del servicio,
etc.
Capa de red:
= Descubrimiento de ruta: inundacién de mensajes, saturar la tabla de
rutado, corromper la cache de rutado, etc.
= Mantenimiento de ruta: enviar mensajes de control falsos.
= Reenvio de datos: wormhole attack, blackhole attack, greyhole attack.
= Otros ataque complejos: impedir que los nodos se queden en estado
“idle” o revelacion de la localizacidn.
Capa de transporte: secuestro de la sesidn (session hijacking). En este tipo de ataque
un adversario obtiene el control de la sesidn entre dos nodos. Como en la mayoria
de los casos de procesos de autenticacidn esta solo se lleva a cabo al inicio, una vez
estd establecida la sesion entre los dos nodos, el nodo adversario puede hacerse
pasar por uno de los dos nodos de la sesidn y secuestrarla.
Capa de aplicacion: ataque con scripts, virus, repudiacidn, etc.

Ataques a las redes oportunistas

En este apartado se exponen y se da una breve descripcidn de los principales ataques a

las redes oportunistas que se tienen en cuenta para este proyecto. Como se ha explicado

anteriormente en las redes oportunistas los nodos “seed” cuando se encuentran con otros

nodos les solicitan unirse a la red y de esta forma se crea la topologia de red. Sin embargo, los

nodos no conocen la topologia completa de la red y tiene que descubrir la ruta 6ptima a través
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de la cual pueden alcanzar al destino. Debido a que escoger una ruta sin nodos malintencionados
es de vital importancia en este tipo de entorno, a continuacidn se explican los principales

ataques contra este proceso.

Por otro lado, con el fin de comprender el impacto de estos ataques, los cuales estan
relacionados con la seguridad del descubrimiento de ruta y son trasladable al posterior envio de
la informacion, es esencial explicar primero como funciona el descubrimiento de ruta en una

situacion ideal.

AODV [12] es un protocolo de descubrimiento de ruta bajo demanda e iniciado por la
fuente en una red movil ad hoc. De acuerdo al protocolo original AODV cuando un nodo fuente
necesita enviar paquetes a un nodo destino del que no tiene informacién de rutado disponible,
este distribuye un paguete RREQ (Routing Request) a sus nodos vecinos. Los nodos vecinos
activos actualizan sus tablas de rutado (RT) con una entrada para el nodo fuente y comprueban
si es el nodo destino o tiene una ruta suficientemente fresca al nodo destino. Si no la tiene los
nodos intermedios que reciben el paquete RREQ lo distribuyen a sus vecinos hasta conseguir
una ruta con el nodo destino [9]. De esta forma, el paquete RREQ se distribuye por la red
(Hlustracidn 2a) y cuando llega al destino o a un nodo intermedio que puede proporcionar una
ruta suficientemente fresca al destino se genera desde ese nodo un paquete RREP (Route
Response). El paquete RREP se propaga a través de la ruta en sentido inverso hasta llegar al nodo
fuente [13] como se muestra en la llustracién 2b. En la siguiente imagen se muestran los dos
procesos explicados anteriormente. El nodo S envia inunda la red con el paquete de peticidén
(RREQ) y cuando el nodo D recibe el paquete responde al nodo S con el paquete de respuesta

(RREQ) por la ruta por la que ha recibido el paquete de peticidon en primer lugar.

B :

llustracion 2: inundacion de la red de RREQ (a) y propagacion del mensaje RREP (b)

Ataque Black Hole
Un ataque black hole se define como una situacidn en la que un nodo malicioso utiliza
el protocolo de rutado para difundir que él mismo es el camino mas corto hasta el nodo destino.

Un ejemplo de este ataque se ve en la llustracidn 3. El nodo 1 es el nodo fuente, el nodo 4 el
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nodo destino y el nodo 3 es el nodo malicioso. Usando el protocolo de rutado el nodo malicioso
(nodo 3) pretende tener la ruta al nodo destino (nodo 4) cuando recibe los paquetes RREQ y
envia la respuesta RREP al nodo fuente (nodo 1). El destinatario real (nodo 4) también dara una
respuesta. Entonces, si la respuesta desde el nodo destinatario llega a la fuente antes todo
funciona bien pero se puede dar el caso en el que el nodo malicioso (nodo3) esté mas cerca y
por lo tanto la respuesta de éste llegara al nodo fuente antes. Es mas, el nodo malicioso no tiene
que consultar su RT cuando envia un mensaje falso, por lo tanto su respuesta es mas probable

que llegue antes al nodo fuente aunque esté mas lejano.

Destination

s RREQ == == == RREP = === Malicious RREP

llustracidn 3: ataque black-hole en una MANET (RREQ: peticion de ruta, RREP: respuesta de ruta)

Esto hace que el nodo fuente piense que el proceso de descubrimiento de ruta esta
completo, ignore todos los demds mensajes de respuesta y empiece a enviar paquetes de datos.

En este momento se ha creado la ruta falsa.

Como resultado de la ruta falsa todos los paquetes a través del nodo 3 (el nodo
malicioso) se leeran y modificaran o simplemente se descartaran. Las acciones no maliciosas
como que se apague un nodo o que se salga del alcance de la red pueden comportarse como un
ataque black hole.

Ataque Black Hole cooperativo

En un ataque black hole cooperativo un nodo o mas de uno colaboran con otro u otros,
con lo que este ataque es mas dificil de identificar. No obstante cuando dos o mds nodos black
hole actuan de forma coordinada el primer nodo black hole (B1) y el otro nodo black hole (B2)
tienen que estar conectados directamente, es decir el nodo 2 tiene que ser el siguiente salto del

nodo 1 o viceversa como se muestra en la llustracion 4.

De acuerdo a Hongmei [13], el nodo fuente S envia un “Further Request (FRq)” a B2 a
través de diferentes rutas (5-3-4-B2) que no sean B1. El nodo S pregunta a B2 si tiene una ruta

al nodo B1 y una ruta al nodo destino D. como B2 coopera con B1 su respuesta “Further Reply
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(FRp)” sera que si a las dos cuestiones. A continuacién, el nodo S comienza a enviar paquetes a
través de la ruta S-B1-B2 pensando que es segura. Mientras que en realidad los paquetes estan
siendo tratados por B1 y la seguridad de la red esta comprometida.

llustracion 4: inundacion de RREQ (a) y propagacion de RREP (b) en un ataque black hole cooperativo

Ataque Grey Hole/Reenvio selectivo

Un atacante grey hole descarta un cierto porcentaje de todos los mensajes que deberia
enviar, mientras que el atacante black hole descarta todos (100%). En realidad, un ataque grey
hole es una variante del ataque black hole, donde un adversario primero se comporta de forma
honesta durante el procedimiento de descubrimiento de ruta, y después descarta alguno o
todos los paquetes de datos que le envian para su posterior reenvio incluso cuando no hay
congestion. Detectar un ataque grey hole es incluso mas dificil de detectar un ataque black hole
ya que los nodos pueden descartar paquetes parcialmente no solo debido a actos maliciosos
sino que también debido a sobrecarga o congestion. Los nodos maliciosos mas dificil de
identificar son los nodos egoistas. Se conoce como un nodo egoista a aquel que no estd
dispuesto a gastar su bateria, ciclos de CPU o ancho de banda disponible para reenviar paquetes

que no le interesen directamente, pero espera que otros reenvien los paquetes en su favor.
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llustracion 5: ataque grey hole en una MANET

Ataque Wormhole
En un atague wormhole un nodo malicioso usa una ruta de fuera de la red para enviar

mensajes a otro nodo malicioso en otro punto de la red.

llustracidon 6: ataque Wormhole (fuente: [11])

Los ataques wormholes son dificiles de detectar porque la ruta utilizada para pasar la
informacidn no es parte de la red actual normalmente. Curiosamente, un wormhole no tiene
que ser perjudicial porque normalmente toma un tiempo menor en llegar el paquete al destino.
Pero este comportamiento puede dafiar la operacidn ya que los wormholes falsean una ruta que
es mas corta en lugar de una incluida en la red; esto puede confundir a los mecanismos de rutado

que dependen del conocimiento de la distancia entre los nodos.
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Una vez se establece una ruta wormhole, el nodo adversario graba los datos que
escucha de forma casual por la red wireless y los reenvia al otro nodo a través del enlace
wormhole en el otro extremo de la red. Reenviando mensajes de red validos a lugares
inadecuados los atacantes pueden hacer creer que son vecinos de nodos que estan lejos y de
esta forma forzar que todas las comunicaciones que afecten a esos nodos vayan a través de

ellos.

Ataque Sinkhole

Llevando a cabo un ataque sinkhole un nodo malintencionado intenta atraer todos los
datos a él mismo de los nodos vecinos. Esto le da acceso a todos los datos, por lo tanto este
ataque puede ser la base para otros muchos ataques como eavesdropping o alteracién de datos
o modificacion de informacion secreta. Los ataques sinkhole hacen uso de las lagunas en los
algoritmos de rutado en redes ad hocy se presentan a los nodos adyacentes como el compafiero
mds adecuado en una ruta multisalto. De hecho, la ruta a través del nodo malicioso aparenta
ser la mejor de las disponibles para que los nodos la utilicen para comunicarse.

-
o~

4 \ / 4
Sinkhol

14 o~

- ~
w

llustracion 7: ataque sinkhole [14]

Ataques de rutado
Hay multitud de ataques sobre los protocolos de rutado que pretenden interrumpir la
operacion normal de la red [15]. Siguiendo con esto, a continuacién se describen brevemente

una serie de ataques a protocolos de rutado:

e Saturacion de la tabla de rutado: en este tipo de ataque, un adversario intenta crear
rutas a nodos no existentes para los nodos autorizados presentes en la red. El objetivo
principal de un ataque como este es causar un desbordamiento de las tablas de rutado,
lo que conlleva que va a impedir crear nuevas entradas correspondientes a rutas de los
nodos autorizados. Los protocolos de rutado proactivo que actualizan la informacién de
rutado periédicamente son mas vulnerables a este ataque en comparacién a los

protocolos de rutado reactivo que crean rutas cuando lo desean los nodos fuente.
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“Envenenamiento” de las tablas de rutado: en este caso, los nodos malintencionados
en la red mandan mensajes de actualizacién de ruta o modifican paquetes de
modificacién de ruta verdaderos enviados por otros nodos que hacen uso correcto de
ellos. Este ataque puede desencadenar una situacién de rutado no éptimo, congestion
en partes de la red, o incluso hacer algunas partes de la red inaccesibles.
“Envenenamiento” de la cache de rutas: En el caso de protocolos de rutado bajo
demanda (como el protocolo AODV [12] anteriormente explicado), cada nodo mantiene
una cache de rutas que mantiene la informacion referente a las rutas que se han
convertido en conocidas para el nodo en el pasado reciente. Al igual que en el caso de
las tablas de rutado un adversario puede también modificar la cache de rutas para
conseguir objetivos similares.

Replicacién de paquetes: en este ataque, un nodo malicioso replica un paquete antiguo.
Esto consume ancho de banda adicional y recursos de bateria disponibles en los nodos y
puede causar confusiones en los procesos de rutado.

Ataque tipo “rushing” (asaltar): los protocolos de rutado bajo demanda (o reactivos) que
implementan supresion de duplicados durante el proceso de descubrimiento de ruta son
vulnerables a este ataque [16]. En un protocolo bajo demanda, un nodo que necesita una
ruta inunda la red con paquetes RREQ en un intento de encontrar una ruta al destino.
Para limitar la sobrecarga de esta inundacién, cada nodo normalmente reenvia
Unicamente un RREQ originado por cualquier descubrimiento de ruta. En concreto, en
los protocolos de rutado bajo demanda solo reenvian el primero que llega para cada
descubrimiento de ruta. En este tipo de ataque, el atacante hace uso de esta propiedad

en la operacion de descubrimiento de ruta.

target

initiat

llustracion 8: ejemplo de red mostrando el ataque tipo “rushing”.

El nodo “initiator”, es decir el nodo fuente, comienza el proceso de descubrimiento de
ruta para el nodo “target”, es decir el nodo destino. Si los paquetes RREQ del atacante
para el descubrimiento de la ruta son los primeros que llegan a cada vecino del nodo
destino (mostrados en gris en la llustracién 8: ejemplo de red mostrando el ataque tipo

“rushing”.), cualquier ruta seleccionada por este descubrimiento de ruta incluird un
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salto a través del atacante. Esto es, cuando un vecino del nodo destino recibe la peticidn
del atacante (“rushed request”), este reenvia dicha peticién y por lo tanto no reenviara
mas peticiones posteriores de descubrimiento de ruta. Cuando la peticidon de nodos no
atacantes llegan posteriormente a estos nodos, descartaran las peticiones legitimas.
Como resultado, el nodo fuente no sera capaz de descubrir ninguna ruta segura (es
decir, rutas que no tengan como salto un atacante). Es extremadamente dificil detectar

estos ataques en estas redes.

Byzantine attack

En este ataque, un nodo malicioso intermedio o un conjunto de nodos maliciosos
intermedios trabajan conjuntamente y llevan a cabo ataques como creacién de bucles en las
rutas, rutar paquetes por caminos no dptimos y descartar paquetes de forma selectiva [17].
Estas acciones tienen como resultado una degradacién o interrupcién de los servicios de rutado.
Los ataques de este tipo son muy dificiles de detectar ya que la red aparentemente estd
operando de forma correcta desde el punto de vista de los nodos.

8.1.4. Mecanismos de seguridad especificos para redes oportunistas

En un entorno sin conexion, los mecanismos para establecer asociaciones entre nodos
que sean de confianza juegan un factor critico. La colaboracion de confianza entre las entidades
crea oportunidades para la ejecucién de tareas de computacién distribuidas. Sin embargo, la
creciente tendencia hacia la descentralizacidon ha dado lugar a importantes retos debido a que
las soluciones de seguridad tradicionales normalmente requieren autoridades de confianza
centralizadas o repositorios de certificados, que no encajan bien con las redes oportunistas en
las que tanto la conectividad como los requerimientos de centralizacién son muy “relajados”.
Los intercambios a través de redes oportunistas requieren un paradigma centralizado para

establecer la confianza entre parejas para interacciones.

A continuacion se muestran una serie de soluciones para los ataques “wormhole”,
“blackhole” y “greyhole” [18], ya que las soluciones para los ataques “blackhole” y “greyhole”
son trasladables a los ataques “sinkhole” y “byzantine attacks” debido a las caracteristicas
similares que tienen, es decir, que en todos los casos los nodos hacen creer a los otros nodos

que son la mejor ruta para llegar al destino cada uno con un objetivo diferente.

Solucion al ataque wormhole

Los ataques wormhole estan basados en un nodo que falsifica su localizacién. Por lo
tanto, los protocolos de rutado que se basan en la localizacidn tienen la capacidad de prevenir
los ataques wormhole. La localizacion se puede hacer globalmente mediante beacons que se

difunden con la localizacién [19].
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Se propuso una solucién para los ataques wormhole en la que todos los nodos se
equipaban con antenas direccionales. Los nodos usan unos sectores especificos de sus antenas
para comunicarse con las otras. Cada par de nodos examina la direccién de las sefiales recibidas
por sus vecinos. Si la direccidn de ambos encaja se establece la asociacidn entre los vecinos. Este
método solo puede ser usado en redes donde se usan antenas direccionales. Otra solucion
disponible propone que el nodo estime la distancia a su vecino mediante la potencia de la seiial
recibida. El valor se envia a un controlador central que calcula la topologia fisica basandose en
un sensor individual de medicion de distancia. El atague wormhole se detecta si se produce en

un terreno llano [20]. No se han tenido en cuenta los terrenos con desniveles o la movilidad [21].

Solucidn al ataque blackhole y greyhole

Una propuesta para detectar a los nodos blackhole y greyhole, es tener de vez en cuando
chequeado al nodo fuente através de todas las rutas disponibles para conocer si el destinatario
recibe todos los paquetes intactos. Esto debe llevarse a cabo una vez algunos datos se hayan
enviado. Para esquivar a un nodo blackhole que pueda interferir el trafico, el emisor divulga un
mensaje de peticién de “comprobacion” (llustracidn 9a) y la respuesta del destinatario seguira
el mismo camino que la peticion (llustracién 9b). Para lidiar con la posibilidad de que un nodo
esté alterando la respuesta el cliente la compara con los datos que envia al destinatario. Si la
respuesta difiere con lo que envia el emisor, esto indica que es un enlace inadecuado o que hay
un nodo malicioso. Si difieren dos respuestas de clientes cualquiera, entonces es seguro un nodo

malicioso [22].
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llustracidn 9: envio del mensaje de peticion (a) y respuesta del destinatario (b)

8.2.Seguridad en redes oportunistas

En las redes oportunistas se han presentado a lo largo del tiempo diferentes propuestas
de seguridad. En este apartado se evaluan diferentes protocolos que se usan en redes

oportunistas con sus puntos fuertes y debilidades:

Protocolo Aplicacién Puntos fuertes Debilidades \
Protocolo Cifrado de Las contrasefias no se ° No tiene
Shamir's three- mensajes sin envian en claro sobre el autenticacion
pass [23] intercambio  canal de comunicaciones y
de claves gue no necesita
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Security-Aware

Ad Hoc Routing

Protocol (SAR)
[24]

Protocolo AODV
[25]

Secure efficient
ad hoc distance
vector (SEAD)
routing protocol
[26]

Destination-
sequenced
distance vector
(DSDV) routing
protocol [27]

Authenticated
routing for ad
hoc networks
routing protocol
(ARAN) [28]

Redes
wireless ad-
hoc

Redes
wireless ad-
hoc

Redes
wireless ad-
hoc

Redes
wireless ad-
hoc

Redes
wireless ad-
hoc

certificados o la
sobrecarga de una
infraestructura de clave
publica.

SAR busca la ruta 6ptima
con una garantia
cuantificable de seguridad,
pero puede que no sea la
ruta mas corta.

e |las rutas se
establecen bajo
demanda.

e Los numeros de
secuencia de destino
se aplican para buscar
la ultima ruta que se ha
utilizado al destino.

e El retardo de
conexién es mas bajo.

e Minimiza los
ataques de consumo
de recursos.

e Robusto contra
multiples ataques
descoordinados.

e Previene la

formacion de bucles.

Hace frente a todos los
ataques identificados en la
capa de red: participaciéon
no autorizada, senalizacidn
de rutas falsas, mensajes

° Vulnerable al
ataque man-in-the-
middle

Prioriza la seguridad de una
ruta sobre la efectividad o
sobre el éxito de la
comunicacion.

Vulnerable a:

° Modificaciones de
numeros de secuencia.

° Modificacion de
numero de saltos.

° Tunelado.

° Spoofing.

° Errores de
falsificacion de rutas.
° Ataques
rushing.

No es capaz de
sobreponerse a ataques
donde el atacante usa el

mismo numero de

tipo

secuencia los cuales se usan

para mensajes de
actualizacién recientes y
envia una nueva
actualizacién de ruta.
e Consume muchos
recursos de ancho de
banda y bateria como
consecuencia de la
actualizacion regular de
las tablas de rutado.
e No es apto para
redes muy dinamicas
(cambian muy
rapidamente) porque
cuando cambia Ia
topologia de la red, se
necesita un  nuevo
nimero de secuencia
antes de que la red
vuelva a converger.
Vulnerable a:
e Ataque black hole.
e Ataque wormhole.
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TESLA
broadcast
authentication
protocol [29]

de fabricacién de rutas,
alteraciéon de mensajes de
rutado, securizacién de los
caminos mas cortos vy
ataques de reenvio.

Situaciones e Baja sobrecarga de

de broadcast computacion en
generacion y
verificacion de
informacién de

autenticacion.

e Baja sobrecarga de
comunicacion.

e Robusto a pérdida de
paquetes.

e Escala para un numero
alto de receptores.

e Ataque de
denegacidn de servicio.
e Ataques que
descartan paquetes.

e Ataques que
modifican mensajes del
protocolo.

Buffering limitado para
el emisory receptor, por
lo que hay que
autenticarse para cada
paquete.

El transmisor y el
receptor tienen que
estar sincronizado en
tiempo.

Tabla 3: Analisis de las diferentes soluciones en redes oportunistas.
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9. Analisis de alternativas

9.1. Confidencialidad de los datos

Para poder llevar a cabo el TFM en primer lugar hay que decidir cémo se realiza el cifrado
para ofrecer confidencialidad de los datos. En este dmbito se evaluan el cifrado de enlace, el

cifrado extremo a extremo y el uso de una combinacién de ambos.

9.1.1. Cifrado de enlace

En este método de cifrado de capa 2 OSI cifra todo el mensaje incluidas las cabeceras
de niveles superiores. Esto requiere que todos los nodos intermedio cuenten con capacidades
de cifrado y de descifrado y ademds permite comprobar en cada nodo si ha habido errores de
difusion. Este método de cifrado cuenta con las siguientes ventajas:

e Elcifrado que se aplica es transparente para el usuario.

e Se necesita una clave para cada par de nodos, por lo tanto ante un problema de
seguridad soélo se comprometen las claves relacionadas con sus adyacentes y no
toda la red.

e Proporciona autenticacién de los nodos que retransmiten el mensaje.
Y como desventajas:

e El mensaje queda expuesto en los nodos intermedios.
e Elcifrado se aplica en el nodo emisor y en todos los intermedios requiriendo un

mayor tiempo de procesamiento.

9.1.2. Cifrado extremo a extremo

En este esquema de cifrado de capa 7 OSI solamente se cifran los datos en el origen y
viajan cifrados hasta el destino de esta forma. De esta forma no es necesario que los nodos
intermedio cuenten con capacidades de cifrado y descifrado. Este método de cifrado cuenta con

las siguientes ventajas:

e El mensaje solo queda expuesto en el emisor y en el receptor.

e Elcifrado se aplica en el nodo emisor por lo que el tiempo de procesamiento es
menor.

e Esmasflexible en cuanto a que los nodos intermedios no necesitan capacidades

de cifrado y descifrado.
Y como desventaja:

e No proporciona control de errores salto a salto.
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9.1.3. Seleccion de la solucion

En este apartado se han evaluado las caracteristicas de los dos métodos de cifrado
anteriores y la posibilidad de ofrecer seguridad haciendo uso de los dos métodos de cifrado. Se
ha llegado a la conclusién que la mejor opcidn es ofrecer seguridad multicapa, es decir, hacer
uso de cifrado extremo a extremo entre el emisor y el receptor final de los datos ya que los datos
pueden ser sensible y que solo los deban conocer los extremos y sobre eso ofrecer cifrado de
enlace con el fin de poder autenticar a los nodos que retransmiten el mensaje y poder controlar
los errores de los datos cifrados.

9.2. Método para probar la solucion de seguridad

En segundo lugar hay que decidir qué método es mas adecuado para probar la solucidn
de seguridad. En este dmbito existen tres opciones. Estas opciones son analisis mediante

simulaciones, analisis mediante maqueta o analisis mediante ambas.

9.2.1. Analisis mediante simulaciones

La primera alternativa es la simulacién. En este caso se utilizaria una herramienta de
simulacidén como puede ser OMNeT++ o NS-3 para crear el escenario, modelar el tréfico en las
redes de telecomunicaciones y realizar una evaluaciéon del rendimiento. Por lo tanto esta

herramienta permitiria simular la solucién de seguridad propuesta. Como ventajas tiene:

. Herramientas de simulacion sin coste.

. Capacidad de realizar simulaciones de larga duracién (horas, dias...) en un
intervalo de tiempo pequefio (segundos, minutos...).

° Facilidad para establecer los parametros a diferentes valores.

° Facilidad para obtener un conjunto de resultados en los que un parametro se
encuentra dentro de un rango de valores, realizando para ello las simulaciones de
manera paralela.

. Necesidad de un Unico equipo real.

° Facilidad para configurar el escenario deseado.
Como desventajas tiene las que se detallan a continuacién:

° No es posible tener en cuenta todas las posibles variaciones que pueden tener
lugar en la realidad.

. Necesidad de desarrollar mddulos adicionales para las implementaciones de las
diferentes aplicaciones.

. Necesidad de un equipo con una potencia media-alta para llevar a cabo las
simulaciones de manera fluida.

. A pesar de asemejarse a la realidad, no aporta una medida exacta de la realidad.
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9.2.2. Analisis mediante maqueta

En este caso los resultados se obtendrian realizando las mediciones con dos equipos
reales. Un terminal mévil para instalar la aplicacion mévil y un servidor para instalar la

plataforma MOTO. Como ventajas tiene las que se detallan a continuacién:

. Gran diversidad de herramientas mediante las cuales es posible realizar las
mediciones y analizar los resultados.

. Medidas de la realidad muy cercanas, aunque no exactas.
Como desventajas tiene las que se detallan a continuacién:

. Necesidad de dos equipos reales.
. Necesidad de equipamiento para interconectar ambos equipos.

° Mayor coste.

9.2.3. Analisis mediante ambas

En este caso se realizaria en primer lugar pruebas mediante simulacidon y
posteriormente pruebas mediante maqueta real. Este método ofrece las ventajas de los dos
métodos anteriores y ademas al realizar un analisis previo mediante simulacién se reduce el
coste del analisis mediante maqueta. Por lo tanto, este método aportaria unas medidas muy

cercanas a la realidad y con un coste mas cercano al de las simulaciones.

9.2.4. Criterios de seleccion del método de pruebas

Para la eleccién del simulador de red se tendran en cuenta los siguientes criterios:

° Coste: Coste necesario para llevar a cabo el proyecto.

. Proximidad de los resultados a la realidad: Cuanto de préximos a la realidad son
los resultados obtenidos.

. Tiempo: Tiempo que supone realizar las mediciones.

° Facilidad de puesta en marcha: Facilidad de puesta en marcha del escenario.

. Facilidad de despliegue de escenarios: Facilidad de despliegue del escenario que
implemente la solucién de seguridad.

9.2.5. Seleccion del método de pruebas

En ultimo lugar se pasara a seleccionar el método para realizar las pruebas entre las
diferentes opciones propuestas. Estos métodos a comparar son analisis mediante simulaciones,

analisis mediante maqueta y andlisis mediante ambas. Se evaluaran los criterios del 1 al 5.
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Criterio Ponderacién Analisis Analisis Andlisis
mediante mediante mediante
simulaciones maqueta ambas

Coste 35% 4 2,5 3,5

Proximidad de los

resultados a la 35% 2,5 3,5 4,5

realidad

Tiempo 10% 3,5 3 2,5

Facilidad de 10% 5 4 35

puesta en marcha

Facilidad de

despliegue de 10% 3,5 4 4

escenarios

RESULTADO 100% 3,175 3,2 3,8

Tabla 4: Comparacion del método de pruebas.

Los tres métodos tienen caracteristicas similares, pero el parametro que marca la
diferencia es la proximidad de los resultados a la realidad. Por lo tanto, el método para realizar

las pruebas es primero mediante simulaciones y después mediante maqueta real.

9.3.Simulador de red

En dltimo lugar hay que decidir entre los diferentes simuladores de red disponibles para
seleccionar el mdas adecuado para este trabajo.

De la herramienta de simulacién de red se espera que sea una herramienta portable y
flexible que nos permita simular la solucién de seguridad que se propone en este TFM de la
forma mas facil y econdmica posible. Las tres opciones que se plantean para el simulador de red
son OMNeT++, Opnet y NS-3.

9.3.1. OMNeT++

OMNeT++ es un entorno de simulacion de eventos discretos. Su area de aplicacion
principal es la simulacion de redes de comunicacién, pero debido a su arquitectura genérica y
flexible, OMNeT++ se utiliza con éxito en otras areas, como son la simulacién de sistemas

complejos, simulacién de colas en redes y también en arquitecturas de hardware.

OMNeT++ proporciona una arquitectura de componentes, los cuales estan
programados en C++. OMNeT++ tiene un amplio soporte GUI (interfaz grafica de usuario), y
debido a su arquitectura modular, el nucleo de simulacién puede ser facilmente integrado en

sus aplicaciones.

Este software esta disponible tanto para Linux como para Windows.
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9.3.2. NS-3

El simulador de red NS-3 es una plataforma abierta y extensible, que ha sido
desarrollada para la creacién de redes de investigaciéon y educacién. En resumen, ns-3
proporciona modelos de cdmo trabajan las redes de paquetes de datos, y proporciona un motor

de simulacion.

Una de las razones de utilizar NS-3 es que estd disponible para realizar estudios
complejos o imposibles de realizar con los sistemas reales, para estudiar el comportamiento del
sistema en un entorno altamente reproducible, y para aprender acerca de cémo funcionan las
redes. El modelo disponible en ns-3 se centra en el modelado de la pila de protocolos TCP/IP,
pero ns-3 no se limita solo a dichos sistemas, ya que se puede simular con él sistemas diferentes

de los basados en Internet.

En este simulador existe un mddulo DTN (Delay Tolerant Networks) de Aalto, base para

construir una red oportunista, que esta probada para la version 3.16 de NS-3.

Como OMNeT++, este software esta disponible tanto para Linux como para Windows.

9.3.3. OPNET

OPNET es un simulador de redes, que proporciona un entorno virtual que modela el
comportamiento de una red completa. Este entorno de trabajo es de gran utilidad ya que
permite diagnosticar problemas de una forma eficiente, validar cambios en la red antes de
implementarlos y prever el comportamiento de la red ante futuros escenarios como crecimiento

de tréfico, fallos de red, etc.

Al igual que los dos anteriores, este software esta disponible tanto para Linux como
para Windows.

9.3.4. Criterios de seleccion para el simulador de red

Para la eleccién del simulador de red se tendran en cuenta los siguientes criterios:

e Sencillez del lenguaje de programacion: se va a tener en cuenta si el lenguaje de
programacion de la herramienta es mas sencillo, con el fin de minimizar la complejidad
de la solucién, siempre y cuando el lenguaje cubra nuestras necesidades de
programacion.

e Aprovechamiento de mddulos: una de los criterios de mayor peso es que la herramienta
proporcione mdodulos que puedan ser reutilizados para conseguir la solucién.

e Coste: un aspecto importante es el coste que supone el uso de la herramienta. Uno de
los aspectos importantes es maximizar los beneficios del proyecto y minimizar los

costes, por lo tanto, es preferible una herramienta lo mas econémica posible.
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e Portabilidad: un aspecto a tener en cuenta es que se puedan portar las redes para poder
simular con otras plataformas.

e Flexibilidad: es importante que se pueda modificar los mddulos ya definidos por la
herramienta con el fin de adecuarlos a nuestras necesidades.

e Sistema Operativo: un aspecto a tener en cuenta es la compatibilidad de la herramienta
con distintos sistemas operativos por si se requiere en un momento dado utilizar un

sistema operativo diferente al seleccionado inicialmente.

9.3.5. Seleccion de la herramienta de simulacion de red

En dltimo lugar se pasara a seleccionar el simulador de red entre las diferentes
herramientas propuestas. Estas herramientas a comparar son OMNET++, OPNET y NS-3. Se

evaluaran los criterios del 1 al 5.

Criterio Ponderacion OMNET++ OPNET NS-3
Sencillez del
lenguaje de 10% 4 3 4

programacion
Aprovechamiento

de médulos 25% 2 3 >
Coste 20% 4 3 4
Portabilidad 20% 4 4 4
Flexibilidad 20% 4 4 4
Slstem:':\ 5% 3 3 3
operativo

RESULTADO 100% 3,45 3,4 4,2

Tabla 5: Comparacion de simuladores de red.

Los tres simuladores de red tienen caracteristicas similares, pero el criterio que marca
la diferencia es el aprovechamiento de mddulos. Por lo tanto, el simulador de red a utilizar en
este TFM sera NS-3.
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10. Analisis de riesgos

Los principales riesgos que supone la realizacién del TFM “Definicidn y analisis de una
solucidn de seguridad en entornos D2D oportunistas multioperador” son los que se detallan en

este apartado.

El primer riesgo, y quizas el que mds impacto tendria en este TFM, es que un organismo de
estandarizacién proponga una solucién de seguridad que se tome como referencia y de esta
forma los resultados de este TFM queden eclipsados por esta solucién estandar. Este hecho
supondria ademas, que la solucién de seguridad aqui presentada no se tomaria como punto de
partida para posibles trabajos futuros en esta misma linea de investigacién. Este riesgo hay que
tenerlo muy en cuenta ya que el organismo de estandarizacién 3GPP estd trabajando en las

comunicaciones de proximidad con el fin de incluirlas en proximas releases del estdndar de LTE.

El segundo riesgo, también relacionado con los organismos de estandarizacién es que dichos
organismos descarten las redes oportunistas como la evolucién de las redes actuales y tomen
otro camino para solucionar el problema de la congestion en las redes de datos. Este hecho

supondria que la solucién de seguridad no tendria utilidad para un futuro.

El tercer riesgo es que los resultados de las simulaciones no sean como se espera y de esta
forma se tenga que redisefiar la solucién de seguridad. Esto supondria un retraso en tiempo y

por lo tanto un coste adicional para la finalizacion de este proyecto.
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11. Descripcion de la solucion de seguridad

Para poder especificar la solucién de seguridad, en primer lugar, es necesario conocer
como es la arquitectura a securizar. Como se ha comentado anteriormente, el objetivo de MOTO
es proporcionar una solucion para descargar el trafico de datos de las redes de operadores, en
favor de las capacidades de conectividad de los dispositivos de usuario. Para ello, se considera
la existencia de una plataforma en la nube responsable de coordinar la difusién de contenido
(plataforma MOTO) entre los usuarios que lo han solicitado. Este esquema de funcionamiento
sirve para liberar a los operadores de la difusién de contenido redundante. La plataforma MOTO
puede integrarse dentro o fuera de la red del operador. Cualquier aplicacién de distribucién de
contenidos puede usar la plataforma para difundir contenido entre los usuarios del servicio. Este
contenido serd enviado por MOTO a ciertos usuarios “semilla” (“seed”) que, a continuacion,
retransmitiran este contenido a través de conexiones multisalto a otro usuarios, y estos a otros,

hasta que la informacion llegue a los destinatarios finales (llustracién 10).

De cara a poder proponer una solucién de seguridad adecuada al contexto de difusién
oportunista multioperador propuesto en MOTO, es necesario analizar las caracteristicas
principales de las comunicaciones de un entorno como el propuesto y que se incluyen a

continuacion:

1. latopologia es dindmica

2. los nodos pueden desplazarse durante la distribucién del contenido

3. los recursos son limitados (vida de la bateria y capacidades de procesamiento)

4. los nodos pueden desconectarse en cualquier momento (perder la cobertura,
desconectar las capacidades de conectividad, agotarse la bateria, etc.)

5. los nodos pueden ser maliciosos o egoistas incluso una vez autenticados en la
plataforma MOTO.

‘Aplicacién 3
‘Aplicaci()n 2

1 § &

—

Plataforma MOTO -

Operador de Operador de Operador de
infraestructura LTE infraestructura WiFi infraestructuras trafico

llustracién 10: arquitectura MOTO

|
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11.1. Retos de seguridad en MOTO

La naturaleza dinamica de las redes oportunistas plantea una serie de nuevos retos de
seguridad y privacidad [30]. Por otra parte, el esquema de comunicacidn que se establece en las
redes oportunistas, como es el caso de MOTO, conlleva la necesidad de compartir la ubicaciéon
de los usuarios para gestionar la distribucién de contenidos. Esto establece un nuevo desafio
para la seguridad, dado que la privacidad de la ubicacidn se ha convertido en una de las
preocupaciones principales en las redes mdviles y hace particularmente dificil alcanzar un nivel
satisfactorio de privacidad respecto a la ubicacidon en situaciones donde los nodos confian en los
Servicios Basados en la Localizacidn (LBS) [31].

Los principales riesgos que se presentan en el entorno MOTO en relacidn a los usuarios,

son:

1. Laposibilidad de inyectar contenido erréneo, es decir, que o bien el “seed” o el nodo
que lo retransmite modifique el contenido antes de entregarlo.

2. Que uno de los nodos no reenvie el contenido y por lo tanto, los usuarios finales
entren en la denominada “zona de pdnico” y tengan que pedir el contenido a la
plataforma MOTO de nuevo via LTE.

3. La revelacién de datos personales, es decir, que un nodo comunique a los otros
nodos laidentidad de un usuario de la plataforma o que un nodo intente monitorizar

la actividad de otro usuario con el fin de obtener datos personales.

La solucién de seguridad propuesta en este TFM debe evitar los riesgos citados
anteriormente y, por tanto, cumplir una serie de requisitos como son: confidencialidad, es decir,
que los datos enviados no sean leidos por terceras partes, integridad de los datos, que consiste
en poder detectar si los datos han sido modificados vy, finalmente, disponibilidad de recursos, es

decir, garantizar que los usuarios puedan acceder cuando lo necesiten.

11.2. Solucion de seguridad en MOTO

La solucidn de seguridad que se propone en MOTO se basa en tres mecanismos

principalmente:

1. Criptografia: para proporcionar confidencialidad e integridad desde el origen de los
mensajes.

2. Anonimizacidn de los usuarios mediante pseudonimos: para evitar divulgacion de
identidades y localizacién.

3. Gestionde la confianzay la reputacion: para identificar nodos maliciosos y egoistas.

Con los mecanismos expuestos a continuacion se pretende conseguir una seguridad

extremo a extremo y garantias de privacidad tanto para el contenido como para los usuarios.
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11.2.1.Confidencialidad, integridad y autenticidad de los datos

En primer lugar, como ya se ha comentado anteriormente en los objetivos de seguridad,
es muy importante proporcionar confidencialidad, integridad y autenticidad de los datos
transmitidos. Para cumplir estas expectativas se hace uso de técnicas de criptografia que se
compone de tres niveles de seguridad.

El primer nivel estd orientado a asegurar que el contenido a difundir a través de MOTO
solo sea “legible” por parte de los destinatarios que solicitan la informacién. El proveedor de
contenidos debe cifrar el contenido que envia a través de los servicios de MOTO vy distribuir la
clave de dicha encriptacidn a los receptores finales externamente de manera segura (via LTE).
De esta forma, se garantiza que sdlo el destinatario final sea capaz de descifrar el contenido para

poder visualizar los datos enviados.

El segundo nivel tiene por objetivo proporcionar integridad de los datos y asegurar su
origen. Este nivel se genera cuando la plataforma MOTO firma el contenido cifrado, que ha
recibido del proveedor de contenidos, con su clave privada. Solamente los nodos pertenecientes
a MOTO que estan en disposicidn de la clave publica de la plataforma MOTO, pueden hacerse
con el contenido recibido del proveedor de contenidos. De esta forma, no serd posible la

modificacion del contenido enviado sin que sea detectable por el destinatario de los datos.

Por ultimo, el tercer nivel proporciona autenticacion en las comunicaciones
oportunistas, y garantiza que los nodos no acepten contenido de nodos no pertenecientes a los
servicios MOTO. Este nivel comporta la encriptacidon que realiza cada nodo que retransmite el
contenido (semilla o repetidor) con la clave publica de los nodos receptores (repetidor o
destinatario). Con esta Ultima capa de encriptacidn, se garantiza que sélo el nodo receptor sea
capaz de descifrar los datos con su clave privada.

11.2.2.Anonimizacién mediante pseudénimos

En segundo lugar, se pretende que ningln usuario a excepcion de la plataforma MOTO
pueda conocer la informacidn personal del resto de usuarios: su identidad real, su localizaciéon a
lo largo del tiempo o su actividad en la red. Esto se consigue sustituyendo el uso de datos
personales de usuarios por el uso de un conjunto de pseudénimos junto con claves asimétricas,
que cada usuario recibe de la plataforma MOTO. Los pseuddnimos proporcionados estan
correlacionados con un usuario concreto y con pares de claves publico-privadas en cada
instante, y esta correlacién Unicamente es conocida por el usuario concreto que tiene asignado
cada conjunto de seuddnimos y claves, y por la plataforma MOTO, siendo inviable obtener dicha
informacidn por parte de otro usuario. En ningin momento se difunde entre los nodos la
identidad real de un usuario, y para mayor confidencialidad, se estipula un intervalo de tiempo
en el que los pseuddnimos y las claves publico-privadas se cambian para cada usuario. En el caso

de desear mayor privacidad, se plantea la asignacién de un mismo pseuddénimo a distintos
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usuarios a lo largo del tiempo, evitando que se pueda seguir a un usuario en concreto a través

del mismo.

Los nodos sélo intercambian los pseuddnimos. Por lo tanto, si dos nodos quieren
comunicarse y necesitan obtener la clave publica del otro, intercambian sus respectivos
pseuddnimos y con esos pseuddnimos solicitan a la plataforma MOTO la clave publica del nodo
con el que se van a comunicar. El hecho de que sea MOTO quien proporciona la clave publica
garantiza que ésta se envia por una conexién segura (SSL/TLS) entre MOTO y el nodo ademas de
que si el nodo es malicioso, es decir, su seuddénimo no es vélido, éste no reciba la clave publica

solicitada.

De esta forma, ademas de garantizar el anonimato, los usuarios no tienen que enviar
sus claves por la red (aun siendo publicas) sino que es MOTO quien las proporciona de forma

segura.

11.2.3.Gestion de la confianza y la reputacion

En dltimo lugar, se pretende garantizar un proceso de difusién 6ptimo entre los nodos
de la red mévil oportunista, mediante un marco que gestiona la confianza y reputacién de los
usuarios de los servicios MOTO. La gestién de la confianza en una red ad-hoc usualmente se
basa en el intercambio entre los nodos de informacidn acerca de la misma (feedback) y en base
a la informacién que cada nodo recopila sobre los demas, deciden si aceptan o no una conexién

con un determinado nodo.

En el esquema de comunicaciones propuesto en MOTO, esto tiene un grado afiadido de
dificultad, puesto que la plataforma MOTO realiza la gestion del feedback pero no toma parte
en las comunicaciones entre los nodos. Por lo tanto, tras la comunicacién entre dos nodos en la
red oportunista, estos envian un mensaje (feedback) a MOTO, que debe actualizar el nivel de
confianza del nodo emisor. Ambos nodos envian un mensaje de feedback a MOTO, el emisor
con la confianza que espera recibir, y el receptor con la que otorga al emisor. Este mensaje tiene
una doble funcién, informar a la plataforma acerca de la recepcion del contenido para tomar
decisiones de difusidn, y, monitorizar el comportamiento que tienen los nodos por motivos de

seguridad.
El feedback cumple los siguientes objetivos:

1. Demostrar que el contenido recibido es correcto, mediante el envio del resultado
de aplicar una funcién hash al contenido recibido (calculado en base al contenido
encriptado por el proveedor de contenidos, es decir, a los datos del primer nivel de
criptografia).

2. Que la comunicacion efectivamente tuvo lugar mediante el envio del tiempo en el
que se recibié el mismo, la identificacién mediante pseuddénimos del otro nodo

involucrado y el rol del nodo que envia el feedback: emisor o receptor.
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3. Lacalidad de la conexién, basada en una escala definida previamente.

11.2.4.Distribucion de claves

Para aplicar estos procedimientos de seguridad es necesario que los nodos obtengan las
claves de una forma segura. En MOTO se plantea que el proveedor de contenidos sea el
encargado de acordar la clave de sesidn con el usuario final. A su vez, la plataforma MOTO es la
encargada de distribuir las claves publico-privadas a los nodos por el canal de control de la

interfaz LTE por una comunicacion segura (SSL/TLS).

11.3. Asunciones de seguridad

En este apartado se presentan una serie de asunciones que se han tenido en cuenta a la

hora de definir los intercambios de seguridad:

- La conexién entre el proveedor de contenido y el nodo es segura debido a que se
realiza sobre la tecnologia LTE y se considera que el operador mévil se encarga de
esa seguridad.

- El proveedor de contenido distribuye claves de sesién para el cifrado/descifrado
del contenido a los usuarios a través de este canal seguro (el canal LTE).

- La plataforma MOTO siempre esta accesible a los nodos.

- Laconexion entre los nodos y la plataforma MOTO es segura debido a que se realiza
sobre la tecnologia LTE.

- Todos los nodos autorizados para usar la plataforma MOTO tienen la clave publica
de la plataforma MOTO.

- Se asume que las capas fisicas y légicas de la infraestructura donde se despliegan
los servicios MOTO son seguras mediante técnicas con un nivel de seguridad

suficiente.

11.4. Intercambios previos de seguridad

En este apartado se detallan los mensajes intercambiados previamente al envio de
contenido para garantizar que este sea confidencial e integro. Asi como para que se mantenga
el anonimato de todos los nodos que toman parte en la diseminacidn del contenido. En esta
propuesta como se ha comentado anteriormente la confianza es una parte fundamental por lo

tanto tras el intercambio del contenido se intercambian unos mensajes referentes a este ambito.

Con el fin de asegurar la confidencialidad del contenido a distribuir a través de los

servicios de MOTO se tienen que cumplir dos condiciones:

- El proveedor de contenido y el usuario tienen un canal seguro entre ellos para

comunicarse sin ser a través de los servicios MOTO.
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- Previo a la diseminacion de contenido por MOTO, el usuario que solicita un
contenido determinado acuerda una clave de sesidn por este canal seguro con el

proveedor de contenido para cifrar el contenido.

En las ilustraciones que se presenta a continuacidon se detallan todos los procesos
necesarios para conseguir los objetivos de seguridad que se han detallado en apartados

anteriores.

Usuario A,B,C,D &= M:)T@

o Solicitud de conexion
Solicitud de autenticacién o_

oclave publica de MOTO [certificado]

* (Estado del certificado?

¢ (Privilegios de usuario?

¢ Generacion de seuddnimos de
sesién

KPU A [Seuddnimos & claves] e_
G KPR A [ACK] N

Actualizacion de la tabla de correlacion o
de seuddnimos vy claves

Seuddnimo X Clave publica A
SeudénimoY Clave publica A
SeudénimoZ

SeudénimoF Clave publica B
Seudénimo G Clave publica B’
SeudénimoH

e Actualizacién de la tabla de
(o

|
|
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|
|
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|
|
|
|
|
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|
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|
|
|
|
|
|
|
|
|
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| orrelacion de seuddnimos y claves
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llustracion 11: autenticacion e identificacion en MOTO

En la llustracidn 11 se representa el proceso de autenticacion e identificacion frente a la
plataforma MOTO. Cabe comentar que para este proceso se utilizan las claves asimétricas del
usuario que se quiere autenticar y de MOTO, es decir las claves de uso genérico. Para las
posteriores comunicaciones se generan durante este proceso las claves de sesién que se
utilizaran en los posteriores intercambios. Ademds de esto cabe mencionar que las
comunicaciones referentes a este proceso se realizan sobre la tecnologia LTE o WiFi, segln tenga

configurado el usuario su conexidn a Internet, de forma segura.

En primer lugar el usuario comienza la comunicacidén con un mensaje de solicitud de
conexion. A este mensaje le responde la plataforma MOTO con un mensaje en el que solicita al
usuario que se autentique frente a la plataforma. A continuacidn y respondiendo a la solicitud
de la plataforma MOTO el usuario que se quiere conectar le enviaa MOTO su certificado firmado
con la clave publica de la plataforma con el fin de que sélo MOTO sea capaz de descifrarlo con
su clave privada. En el siguiente paso MOTO comprueba el estado del certificado, es decir que

este certificado sea vélido, y que el usuario tenga privilegios para hacer uso de la plataforma, en
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caso de que no sea valido el certificado, es decir que no sea de un usuario legitimo, o que el
usuario sea legitimo pero haya perdido el derecho a usar la plataforma por hacer uso de ella de
forma incorrecta, no le permite al usuario conectarse y se acaba el proceso; y en caso de que
sea correcto se generan los seudénimos de sesidn y las claves asociadas a esos seuddénimos y se
las envia al usuario cifrado con la claves publica del usuario. El usuario contesta con un ACK
cifrado con su clave privada para que se pueda comprobar que el mismo lo ha generado y no un

usuario malicioso.

Una vez se han intercambiado todos los mensajes anteriormente citados el usuario esta
autenticado frente a la plataforma y ambos nodos (el usuario y MOTO) actualizan sus tablas de

correlacién de seudénimos y claves.

I J7| M‘.)T@ " Usuario

N———

KPU MOTO [Ksesién [contenido],

| n SLA, lista de usuarios]
|

|
|
|
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KPU S[Instrucciones de ofﬂoadmgi

_——_Yy__

£

|
|
|
|
|
|
|
|
!

o

llustracién 12: del proveedor de contenido a MOTO

En la llustracion 12 se muestra como se envia el contenido solicitado al nodo “seed” que
se encarga de distribuirlo hasta los destinatarios que lo han solicitado. Cabe mencionar que al
igual que en el caso anterior las comunicaciones referentes a este proceso se realizan sobre la
tecnologia LTE o WiFi de forma segura. En este caso se utiliza una clave de sesidn que se ha
acordado entre el proveedor de contenido y el usuario final que desea recibir el contenido

(proceso ajeno a la plataforma MOTO) y las claves asimétricas de MOTO vy el usuario “seed”.

Este proceso consta de dos pasos. En primer lugar, el proveedor de contenido tras haber
recibido la peticion del usuario y haber acordado con este la clave de sesién que utilizaran para
la comunicacidn, envia a la plataforma MOTO el contenido cifrado con la clave de sesién, asi
como la lista de usuarios destinatarios y los SLAs acordados todo ello firmado con la clave publica
de MOTO. En segundo lugar, la plataforma MOTO le envia al usuario “seed” cifrado con su clave
privada el contenido firmado con la clave de sesion y ademads las instrucciones necesarias para

llevar a cabo el offloading cifradas con la clave publica del nodo “seed”.
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llustracion 13: comunicacion Ad-hoc
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En la llustracién 13 se muestran los mensajes previos al envio del contenido y el
posterior envio del propio contenido. En esta comunicacién toman parte el usuario A que es el
“seed” al que MOTO le ha enviado anteriormente el contenido, el usuario B que es el usuario
destinatario del contenido y la plataforma MOTO. Cabe comentar que las comunicaciones entre
los nodos son a través de la plataforma de offloading y que las comunicaciones de los usuarios
con la plataforma MOTO a través de WiFi o LTE. En este caso las claves utilizadas son las claves
asimétricas de MOTO vy las claves asimétricas y los seuddénimos enviados por la plataforma

MOTO a los usuarios en el proceso de autenticacion.

En primer lugar, el nodo “seed” le envia al nodo destinatario del contenido una solicitud
de conexion en la que le solicita el seudénimo de éste para comenzar con el proceso de
autenticacién entre ambos nodos. A esta solicitud el usuario B le envia su seuddnimo en claro
para que el nodo “seed” lo verifique ante MOTO. El nodo “seed” para proceder a la verificacidon
le envia a MOTO el seuddénimo recibido del usuario B firmado con su clave privada. Cuando
MOTO recibe este mensaje del nodo “seed”, comprueba (1) la correlacién del seudénimo
correspondiente a la clave publica de A (nodo “seed”) para enviarselo a continuacion al nodo B,
(2) comprueba que el seudénimo recibido del usuario “seed” es vélido y obtiene la clave publica
asociada a ese seuddénimo y (3) que el nivel de confianza de ambos nodos es valido y no han
perdido el derecho a usar la plataforma. Una vez se han realizado las comprobaciones y se ha
corroborado que ambos niveles de confianza estan por encima del umbral que declina el
derecho a uso de la plataforma MOTO genera dos mensajes que envia a ambos nodos que se
componen de la clave publica y el seudénimo de su compafiero firmado con la claves publica del
nodo y esto a su vez firmado con la clave publica de MOTO (como se puede observar en los
mensajes 5y 6 de la llustracidn 13. A continuacién ambos nodos (el nodo “seed” y el nodo B)

obtienen de los mensajes recibidos de MOTO la clave publica y el seudénimo de su compafiero.

I”

Cuando el nodo B recibe la clave publica del “seed” y su seudénimo, le solicita al nodo
“seed” el seuddénimo para poder comprobar que no es un usuario malicioso. A esta solicitud el

nodo “seed” responde con el seuddnimo propio cifrado con la clave publica del nodo B.

Ambos comprueban que los seuddnimos son correctos, es decir de nodos legitimos, y el
nodo “seed” envia al nodo destinatario los datos que le ha enviado MOTO cifrados con su clave
privada (es decir los datos que han salido del proceso en el que el proveedor de contenido ha
cifrado el contenido que ha solicitado el usuario con la clave de sesion acordada entre ambos) a

su vez cifrados con la clave privada del nodo “seed”.

En caso de que el nodo destinatario descubriera mediante la comprobacién de

seuddénimos que el nodo “seed” es un usuario malintencionado descartaria el paquete.

Y en caso de que sea el nodo “seed” el que descubra que el usuario B no es quien dice

ser no se llegaria a enviar el Ultimo mensaje.
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llustracion 14: envio de "trust"
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En la llustracidén 14 se muestran los mensajes enviados cuando el usuario B, es decir el
usuario final, ha recibido el contenido. En esta comunicacién al igual que en el caso anterior

|ll

toman parte el usuario A que es el “seed”, el usuario B que es el usuario destinatario del
contenido y la plataforma MOTO. Cabe comentar que las comunicaciones de los usuarios con la
plataforma MOTO son a través de WiFi o LTE. En este caso las claves utilizadas son las claves
asimétricas de MOTO vy las claves asimétricas y los seuddénimos enviados por la plataforma

MOTO a los usuarios en el proceso de autenticacion.

En primer lugar, una vez se ha finalizado el envio el usuario “seed” envia a MOTO el
feedback que espera recibir del usuario B cifrado con su clave privada y posteriormente con la
clave publica de MOTO para poder garantizar que confidencialidad e integridad a ese feedback.
Por otro lado, en cuanto el usuario B obtiene el contenido y comprueba si es correcto o no,
obtiene un feedback en base a como ha sido el envio. A continuacién, el usuario B envia ese
feedback junto con un hash del contenido firmado con la clave de sesién para que MOTO pueda

comprobar a que envio se refiere.

Una vez comprueba los feedbacks recibidos y basandose en la fiabilidad que la
plataforma tiene sobre cada nodo se actualizan los niveles de confianza y de fiabilidad de ambos
nodos.
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12. Metodologiay pruebas

En este apartado se va a describir la metodologia seguida para llevar a cabo el TFM que

se ha ido detallando a lo largo de los anteriores apartados.

12.1. Pasos previos

El primer paso para llevar a cabo este TFM ha sido la definicién de objetivos, los cuales
estan detallados en su correspondiente apartado dentro de este documento. Asi como analizar

el estado del arte y el estado actual de las redes oportunistas y las comunicaciones D2D

12.2. Definicion de la solucion de seguridad

A continuacién se ha definido la solucién de seguridad. Para llevar a cabo esta tarea se
ha analizado la plataforma a securizar y se han estudiado las principales amenazas en la principal
tecnologia empleada dentro de la misma, es decir, las redes oportunistas. Se han definido los
objetivos de seguridad y se ha detallado la solucién de seguridad. Estos objetivos de seguridad
como se ha comentado anteriormente son confidencialidad, autenticidad e integridad de los
datos transmitidos. Asi como el anonimato de los usuarios que usan la plataforma y servicios de

gestion de la confianza.

Una vez definida la solucién de seguridad ha sido necesario llevar a cabo simulaciones
con el fin de conocer la viabilidad de la misma para su posterior implementacién. Para poder
desarrollar las simulaciones ha sido necesario en primer lugar definir y poner en marcha el
escenario que se va a utilizar para simular y con el que se van a obtener los resultados para
analizar el rendimiento de la solucion. Para poner en marcha el escenario se ha partido de un
escenario previamente disefiado y configurado, en el cual se han realizado pruebas de

rendimiento de diferentes estrategias de offloading.

12.3. Plan de pruebas en un entorno simulado

En este apartado se detallan las simulaciones llevadas a cabo con el fin de validar la
viabilidad de la solucién de seguridad propuesta. El objetivo de estas simulaciones es evaluar el

impacto de aplicar la solucion de seguridad a los algoritmos de offloading.

Como se ha comentado anteriormente este TFM es parte de un proyecto mds grande y
los resultados de las simulaciones completas estan en el entregable 5.2 [32] (disponible en la
pagina del proyecto [6]) que se ha enviado a la comisidon europea por parte de todos los

miembros del consorcio encargados de las simulaciones.
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12.3.1.Entorno de simulacion

Para llevar a cabo las simulaciones se ha empleado la plataforma iTETRIS [33] la cual se
compone del simulador de eventos discretos NS-3 y del simulador de trafico SUMO. Para la
interoperabilidad entre ambos simuladores se hace uso de un framework desarrollado por el
consorcio de empresas que desarrollaron el proyecto iTETRIS. Cabe comentar que en este TFM
no se ha hecho uso de la plataforma SUMO ya que las pruebas no se han realizado en una

ubicacidn real y los usuarios son peatones que se desplazan por una zona cuadrada.

12.3.2.0bjetivo de las simulaciones

Las simulaciones de seguridad llevadas a cabo en este TFM estan dedicadas a analizar
los tres aspectos principales de la solucién de seguridad propuesta. En primer lugar se han
llevado a cabo simulaciones de Monte Carlo para comprobar la eficiencia de la distribucion de
claves y seuddénimos. En estas simulaciones, se mide el tiempo que tarda la red en estabilizarse,
es decir el tiempo necesario para refrescar las claves y seuddnimos, con el fin de poder realizar
nuevas comunicaciones permitiendo a los usuarios cambiar sus identificadores. En segundo
lugar se llevan a cabo simulaciones de eventos para medir el retardo adicional introducido por
los mensajes de establecimiento de conexién que se intercambian previamente al envio del
contenido. Por ultimo se llevan a cabo simulaciones para medir el impacto debido a la
implementacion de los mecanismos de confianza. Por lo tanto los objetivos de las simulaciones

son:

e Cuantificar el tiempo necesario para la diseminacion de las claves y los
seuddnimos: este tiempo se quiere que sea minimo ya que durante este tiempo
la red estara parada, es decir, sin poder establecerse relaciones oportunistas
para reenviar contenido.

e Cuantificar el retardo de los intercambios previo de autenticacion: se quiere
comprobar si este retardo es asumible.

e Cuantificar el impacto del esquema de confianza propuesto: se quiere
comprobar si el retardo adicional debido a este esquema compensa con la

informacidn que aporta el envio del trust.

12.3.3.Descripcidn y disefio de las simulaciones

Los tres tipos de simulaciones definidos en la seccién anterior se han llevado a cabo en
el mismo escenario, un area cuadrada de 100 m? (10m x 10m). A continuacién se muestra una

imagen que ilustra la topologia de red definida en las simulaciones.
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Seed i '

Plataforma
MOTO

Seed

| Seed

eNB

UE

llustracion 15: escenario de simulacion

La topologia de red se compone de un nodo eNB, es decir, un eNodeB el cual se encarga
de enviar la informacién que le llega de la plataforma MOTO a través de la tecnologia LTE. La
plataforma MOTO que es la encargada de enviar tanto las claves y los seuddénimos, a todos los
nodos mediante LTE, como los datos solicitados a un proveedor de contenidos a los seed,
mediante LTE para que se pueda reenviar por la red al resto de nodos destinatarios.

El nodo eNB se ha posicionado en el centro del cuadrado, es decir, en la coordenada
X=5, Y=5. Los demas nodos (seeds y UEs) se han distribuido de forma aleatoria a través del area
de simulacién. El ancho de banda asignado a la plataforma MOTO es el 50% del ancho de banda
disponible con el fin de permitir que otras comunicaciones puedan llevarse a cabo, como por
ejemplo llamadas de voz. Sobre este escenario se han establecido las tres tandas de

simulaciones:

e La primera tanda de simulaciones se ha realizado con la intencion de comprobar la
estabilizacion de la red, es decir, el tiempo que pasa desde que la plataforma MOTO
ejecuta el refresco del par de claves y seuddnimos, y el tiempo en el que todos los
nodos han recibido sus nuevas claves y seudénimos. Los mensajes que se envian
para distribuir las claves y seudénimos se envian sobre la red LTE del operador. Se
han llevado a cabo simulaciones con diferentes longitudes de mensajes para poder
evaluar si es viable enviar, en una misma tanda de refresco varios pares de claves y
seuddénimos, con el objetivo de retardar lo menos posible el resto de las

comunicaciones.
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La segunda tanda de simulaciones mide el tiempo pasado desde que la plataforma
MOTO envia el contenido a distribuir, y el tiempo en el que todos los nodos
destinatarios tienen el paquete. Este tiempo incluye la distribucidn del contenido,
asi como los mensajes punto a punto intercambiados relacionados con la seguridad
(autenticacion, autorizacidn, etc. de los usuarios) para las comunicaciones entre
UEs.

La tercera tanda de simulaciones consiste en evaluar el retardo introducido por el
mecanismo de confianza, teniendo en cuenta que los feedbacks transmitidos tienen
que ser generados por el UE, transmitidos a la plataforma MOTO y procesados por
la plataforma MOTO

12.3.4.Resultados esperados

Las simulaciones llevadas a cabo tienen el objetivo de mantener la viabilidad de la

soluciéon de seguridad propuesta por el entrono MOTO. Por supuesto, se espera que

introduciendo los mecanismos de seguridad se aprecie un impacto en el rendimiento y algunos

retardos adicionales. La forma en la que mas se degradan las comunicaciones es mediante el

retardo y la pérdida de paquetes por lo tanto se van a tomar ambos pardmetros como

principales métricas. Se esperan obtener los siguientes resultados:

1.

En relacidn a la primera tanda de simulaciones, es decir, a la cuantificacién del
tiempo de estabilizacion de la red se espera que este retardo sea el mas bajo posible
ya que durante este tiempo de refresco de claves y seudénimos los nodos no van a
ser capaces de enviar o recibir datos. Ademas se espera que este tiempo dependa
de la densidad de nodos.

En relacién al tiempo necesario para intercambiar el contenido introduciendo las
medidas de seguridad se espera que la implementacion de la seguridad no
introduzca un retardo excesivamente alto y que los nodos que tengan que volver a
solicitar el contenido por haber entrado en la zona de panico sean los minimos
posibles. Al igual que en el caso anterior se espera que estos datos a medir sean
mayores cuanto mayor sea la densidad de los nodos.

En relacién al envio del trust se espera que el retardo introducido sea minimo al
igual que los nodos que entran en la zona de pdanico. Se espera que el impacto de
implementar esta medida de seguridad sea practicamente despreciable.

12.3.5.Parametros de configuracion de la simulacion

En este apartado se presentan los principales parametros establecidos en la

herramienta de simulacidn con el fin de llevar a cabo las simulaciones anteriormente citadas.

Los parametros configurables en las simulaciones son:
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Numero de UEs: hace referencia a la cantidad de usuarios conectados a la
plataforma MOTO.

Numero de seeds: hace referencia a la cantidad de usuarios que la plataforma
MOTO selecciona como “seed” para la retransmisién de contenido.

Numero de eNBs: hace referencia a la cantidad de eNodeB disponibles en la
plataforma.

Tipo de contenido: hace referencia al tipo de contenido que se intercambia, es
decir, texto, foto, video, etc.

Tamafo del contenido: hace referencia a la longitud de los datos
intercambiados.

Tiempo de vida de los mensajes: tiempo durante el cual el mensaje puede ser
reenviado entre los nodos hasta llegar al nodo destino.

Tiempo para entrar en la zona de panico: la zona de panico es un estado en el
gue entra el nodo si en un tiempo especificado por este parametro no ha
recibido lainformacidn solicitada. En caso de entrar en la zona de panico el nodo
solicita a la plataforma MOTO de nuevo la informacién previamente solicitada
y la plataforma MOTO se la envia en esta ocasidon por la conexién LTE en vez de
mediante técnicas de offloading.

Patrones de movilidad de los nodos: hace referencia a como se mueven los
nodos, es decir, estdtico (no se mueven), lineal o aleatorio.

Numero de inyecciones periddicas: este parametro hace referencia a cada
cuanto se inyecta trafico en el caso de que se quiera enviar una misma
informacidn cada cierto periodo de tiempo.

Tiempo para la primera inyeccién de trafico: este pardmetro es necesario para
determinar cuanto tiempo pasa desde que se inicia la simulaciédn hasta que se
pone en marcha el envio. Este tiempo es necesario para que los nodos consigan
mediante DHCP la IP en el simulador y se ponga en funcionamiento la
plataforma con el fin de que no haya errores derivados de falta de conexién de
los nodos.

Habilitado el envio de la posicion: este pardametro permite determinar si se
desea que se envie la posicién del nodo periddicamente o no.

Tiempo de simulacidn: tiempo total que se simula incluyendo el tiempo para la
primera inyeccion.

Numero de nodos maliciosos: porcentaje de nodos del total de los UEs que
tienen un comportamiento incorrecto. En este TFM se ha simulado que son
nodos egoistas que no distribuyen el trafico cuando les llega.

Estrategia de los seuddnimos: este parametro hace referencia a si los

seuddnimos cambian o no durante la simulacién.
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La tabla que se muestra a continuacidn contiene los parametros de la primera tanda de

simulaciones:

Numero de UEs

Numero de seeds

Numero de eNBs

Tipo de contenido

Tamaio del contenido
Tiempo de vida de los mensajes
Tiempo para entrar en la zona de
panico
Patrones de movilidad de los nodos

Tiempo para la primera inyeccion de
trafico
Habilitado el envio de la posicién
Tiempo de simulacion

Variable
Fijo
Fijo
Fijo

Variable
Fijo

Variable
Fijo
Fijo
Fijo
Fijo

Numero
Porcentaje
Numero
Video/Foto/Texto
Bits
Segundos

Segundos

Lineal, aleatorio o
estatico

Segundos

Si/No
Segundos

Parametros especificos de seguridad

Estrategia de los seudénimos

Fijo

Estatico, variable,
variable para
diferentes nodos

Tabla 6: parametros de la primera tanda de simulaciones.

10 150
10%

Texto
320 600

Aleatorio

1

Si
10

Variable para
diferentes nodos

La tabla que se muestra a continuacion contiene los pardmetros de la segunda y tercera

tanda de simulaciones:

Numero de UEs
Numero de seeds
Numero de eNBs

Tamaiio del contenido

Tiempo de vida de los mensajes
Tiempo para entrar en la zona de
panico
Patrones de movilidad de los nodos

Numero de inyecciones periddicas
Tiempo para la primera inyeccion de
trafico
Habilitado el envio de la posicion
Tiempo de simulacién

Variable
Fijo
Fijo

Fijo

Fijo
Fijo
Fijo
Fijo
Fijo

Fijo
Fijo

Numero
Porcentaje
Numero

Bytes

Segundos
Segundos

Lineal, aleatorio o
estatico
Numero

Segundos

Si/No
Segundos

Parametros especificos de seguridad

Numero de nodos maliciosos

Fijo

50

Porcentaje

10 150
10%
1

40 (paquetes de
control)
30 k (paquetes de
datos)
6

7

Aleatorio
1
1
Si
15

5%
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Estatico, variable,

Estrategia de los seuddnimos Fijo variable para
diferentes nodos
Tabla 7: parametros de la segunda y tercera tanda de simulaciones.

Variable para
diferentes nodos

La principal diferencia entre la segunda y tercera tanda de simulaciones es que en la
tercera se incluye ademas de las comunicaciones de la segunda tanda el envio de la informacién

de confianza.

12.3.6.Parametros a medir

Como se ha comentado anteriormente las principales métricas son el retardo extremo
a extremo y la pérdida de paquetes. La pérdida de paquetes se evalia mediante el nimero de
nodos que entran en la zona de panico, ya que como se ha comentado anteriormente la zona
de pdnico es un estado al que pasan los nodos si pasado un tiempo configurado no reciben la

informacion solicitada.

En todas las simulaciones se mide el retardo extremo a extremo. Sin embargo, la pérdida
de paquetes se evalla unicamente en la segunda y tercera tanda de simulaciones debido a que
es cuando se envia trafico mediante técnicas de offloading.

12.3.7.Resultados de las simulaciones

A continuacién, se muestran los resultados de las pruebas de simulacién detalladas en

este apartado.

Primera tanda de simulaciones

En las dos siguientes tablas (referencias) se muestran los retardos medios para la
primera tanda de simulaciones, es decir, se muestra el tiempo que la red deberia estar parada
para que todos los nodos hayan recibido la nueva tanda de claves y seudénimos con lo que poder
comunicarse. Este tiempo se ha denominado tiempo de estabilizacion de la red. Los retardos
mostrados en las siguientes tablas son en milisegundos. La primera tabla es para enviar un par
de claves y un seuddénimo (320 bits) y la segunda para enviar estos datos para dos intervalos de

tiempo (640 bits), es decir, dos pares de claves con sus correspondientes seudénimos.

15 16,863 0,372 17,494 14,132
50 52,504 0,296 52,987 49,915
150 127,524 0,378 127,990 124,807

Tabla 8: Resultados de envio de un par de claves y seudénimos (320 bits).
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N2 NODOS MEDIA VARIANZA MAXIMO  MINIMO
10 14,680 0,606 15,498 9,610
15 17,880 0,379 18,498 15,016
50 61,731 0,352 62,451 60,494
150 148,174 0,509 148,957 146,483

Tabla 9: Resultados de envio de un par de claves y seudénimos (640 bits).

Tiempo de estabilizacion

160,000
140,000
120,000
100,000

80,000

msec

e 320 bits
60,000 540 bits

40,000
20,000

0,000
10 15 50 150

Nodos

llustracion 16: Grafica que compara resultados de tiempo de estabilizacion.

Como se puede observar en los resultados, el tiempo que supone reenviar las claves y
seuddnimos actualizados es bastante reducido por lo que este proceso no dejaria la red parada
un tiempo excesivo. Ademads se puede observar que es mejor enviar dos pares de claves-
seudonimos cada vez ya que esto permite tener que para la red menos ocasiones para reiniciar
estos parametros y la diferencia de tiempo es minima.

Segunda tanda de simulaciones

En la siguientes tabla (referencias) se muestran los retardos medios para la segunda
tanda de simulaciones, es decir, se muestra el tiempo que tarda en llegar el contenido a los
nodos destinatarios mediante relaciones oportunistas. Para poder comprobar el retardo
introducido debido a la seguridad se han realizado dos tipos de simulaciones, sin seguridad
(color azul en la tabla) y con seguridad (color blanco en la tabla). Los resultados que se muestran
en la siguiente taba son en milisegundos.
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NODOS MEDIA VARIANZA MAXIMO MiNIMO

10 150,72 1,40 152,91 148,08
515,11 2,42 547,79 490,07

15 247,09 3,07 249,35 241,57
796,59 9,35 855,58 733,35

50 1367,39 3,09 1371,17 1363,30
3003,10 9,72 2855,38 3164,65

150 3329,92 1,06 3331,71 3327,92
8025,04 7,38 8252,45 7735,52

Tabla 10: Comparacidn de resultados con seguridad y sin seguridad.

9000

8025
8000
7000
6000
5000
4000
3000

2000

1000 515

Tiempo medio para llegar a todos los nodos

151
10 15 50 150

Numero de nodos UEs

llustracion 17: Grafica que compara el retardo sin seguridad y con seguridad.

Como se puede observar para 150 nodos el retardo extra que se incluye debido a
seguridad es bastante grande en comparacion con el resto de casos, pero aun asi solo se trata
de una diferencia de 5 segundos de espera. Para este caso deberia plantearse escoger mas nodos
que hagan la funcién de “seed” que en este caso si se quiere bajar este valor. Para el resto de
concentraciones de usuarios los valores son bastante aceptables debido a que tampoco son

valores demasiado grandes.

En esta misma tanda de simulaciones se han medido la pérdida de paquetes. Cabe
comentar que como se ha comentado antes este parametro se mide con los usuarios que entran
en la denominada zona de panico, es decir que pasado un tiempo desde la solicitud no han
recibido los datos.
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Los resultados se muestran en la siguiente tabla:

NODOS MEDIA VARIANZA MAXIMO MINIMO

10 0,13 0,12 1 0
0,30 0,22 1 0
15 0,23 0,25 2 0
0,58 0,57 2 0
50 1,08 0,70 4 0
1,54 0,90 4 0
150 2,57 1,40 5 0
3,46 1,80 5 0

Tabla 11: Nodos que entran en la "zona de panico" con seguridad y sin seguridad.

Como se puede observar en estos resultados con el incremento de nodos y por
consiguiente con el incremento de los paquetes que circulan por la red cada vez es mayor el
numero de nodos que entran en la zona de panico y, por lo tanto, tienen que solicitar de nuevo
el contenido via LTE. Esto se podria solucionar incrementando el tiempo para entrar en la zona
de pdnico con el nimero de nodos de tal forma que cuantos mds nodos haya este parametro se
mantenga mas o menos estable.

Tercera tanda de simulaciones

En la siguientes tabla (referencias) se muestran los retardos medios para la tercera
tanda de simulaciones, es decir, se muestra el tiempo que tarda en llegar el contenido a los
nodos destinatarios mediante relaciones oportunistas (tiempo medido anteriormente) sumado
al tiempo que tarda MOTO en recibir el trust de los nodos involucrados en la comunicacion. La
necesidad de medir este retardo es comprobar si el tiempo extra que requiere enviar el trust
compensa con la informacién que aporta. Para poder comprobar el retardo introducido debido
al trust se han realizado dos tipos de simulaciones, sin trust (color azul en la tabla), con trust
(color blanco en la tabla). Los resultados que se muestran en la siguiente taba son en

milisegundos.

NODOS MEDIA VARIANZA MAXIMO MINIMO

10 150,72 1,40 152,91 148,08
515,11 2,42 547,79 490,07

15 247,09 3,07 249,35 241,57
796,59 9,35 855,58 733,35

50 1367,39 3,09 1371,17 1363,30
3003,10 9,72 2855,38 3164,65

150 3329,92 1,06 3331,71 3327,92
8025,04 7,38 8252,45 7735,52

Tabla 12: Comparacion de resultados con trust y sin trust.
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llustracion 18: Grafica que compara el retardo sin trust y con trust.

Como se puede observar para todos los casos de concentraciones de usuarios los valores
son bastante aceptables debido a que el méximo retardo que incluye el envio del trust son 300
milisegundos y los datos que aporta para poder localizar a nodos malintencionados es muy
importante.

En esta misma tanda de simulaciones se han medido la pérdida de paquetes. Cabe
comentar que como se ha comentado antes este parametro se mide con los usuarios que entran
en la denominada zona de panico, es decir que pasado un tiempo desde la solicitud no han
recibido los datos. Los resultados se muestran en la siguiente tabla:

NODOS MEDIA VARIANZA MAXIMO MINIMO

10 0,30 0,22 1 0
0,33 0,23 1 0
15 0,58 0,57 2 0
0,61 0,59 2 0
50 1,54 0,90 4 0
1,63 1,05 5 1
150 3,46 1,80 5 0
4,17 1,93 6 1

Tabla 13: Nodos que entran en la "zona de panico" con trust y sin trust.

Como se puede observar en estos resultados con el incremento de nodos y al haber
introducido el envio del trust el nimero de nodos que entran en la zona de panico y, por lo
tanto, tienen que solicitar de nuevo el contenido via LTE no varia en gran medida con respecto
al caso anterior.
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12.4. Plan de pruebas en un entorno real

Una vez analizado el rendimiento de la solucidn de seguridad en un entorno simulado
se va a analizar la seguridad que proporciona la solucién en un entorno real. Para poder llevar a
cabo estas simulaciones se ha desarrollado un framework de seguridad que tiene como objetivo
asegurar la integridad y confidencialidad del contenido, asi como la privacidad del usuario
durante el proceso de transmision del contenido, principalmente sin comprometer el
rendimiento y la eficiencia del sistema. Cabe comentar que los mddulos no relacionados con la

seguridad se encuentran en el documento D5.3 [34] disponible en la web del proyecto [6].

12.4.1. Descripcion del prototipo

Se han implementado los siguientes mddulos para alcanzar los objetivos de seguridad

citados anteriormente:

e Moddulo de Login: Este médulo se encarga de la autorizacién y autenticaciéon
durante el proceso de acceso a la aplicacién. Ademas de usar el método
convencional de usuario y contrasefia, esta informacion de Login esta cifrada
con el algoritmo SHAL. De esta forma, se evitan los posibles intentos de robo de
identidad. Por ultimo, en el servidor de seguridad se mantiene un fichero de log
con todos los accesos a la plataforma.

e Moddulo de firma de fichero: Este médulo se encarga de asegurar la integridad
del contenido, asi como la autenticacién del nodo que reenvia el fichero, bien
cuando MOTO lo distribuye a través de la plataforma a los receptores o
mediante comunicaciones D2D. El servidor de seguridad es el responsable de
generar la clave publica y privada de MOTO mediante el algoritmo RSA-SHAL, el
cual es un método de criptografia asimétrica para verificar que el fichero es
exactamente lo que pretende ser. A partir de este momento el servidor de
seguridad puede firmar sus ficheros con la clave privada de MOTO con tiempo
de uso limitado y a continuacidn, la firma digital puede ser compartida por una
llamada REST, tan pronto como el terminal de usuario termine de descargarse
el contenido. Una vez ha terminado la descarga, los receptores pueden verificar
la firma con la clave publica de MOTO correspondiente obtenida en el proceso
de Login anterior.

e Moddulo de cifrado y descifrado: Como este mddulo es para prevenir que se
inyecte modifique el contenido solicitado por contenido erréneo o modificado,
su uso es opcional si el canal de transmisidn esta asegurado, por ejemplo, con
HTTPS. De todas formas, el servidor de seguridad puede cifrar el fichero con la
clave de cifrado de MOTO. A continuacion, los receptores Android verifican la

firma del fichero y descifran el fichero cifrado para conseguir el fichero original.

56



DEFINICION Y ANALISIS DE UNA SOLUCION DE SEGURIDAD EN ENTORNOS D2D
OPORTUNISTAS MULTIOPERADOR

Como parte del prototipo de MOTO, la propuesta de seguridad se tiene que poder
integrar sin problemas con la plataforma MOTO con el fin de asegurar el funcionamiento
eficiente y exitoso del resto de servicios MOTO. Para ello, el flujo de trabajo de integracién de
seguridad se establece en el siguiente diagrama secuencial.

Droid FS |Mnta App Inno Server

Upload file
(/api/upload)

file_id

Posts entry (/api/feeds/{Teed_id}/entry)
(includes filename andfile_id in description field)

Notification (includes the entry
NOT the file)

Send filename

Responce wWith
signature (if file found)

File download
(using file_id) :lVErify file

Droid FS |Mnta App Inno Server

llustracién 19: Flujo de trabajo de integracion de seguridad.

Como se puede ver en el flujo, el servidor de seguridad (INNO Server) esta separado del
servidor web, para proteger los datos privados y sensibles, como las contraseinas de los usuarios,
con una capa extra de control de acceso. Por otro lado, el servidor de seguridad solo se comunica
con la app MOTO una vez durante el proceso de transmisién de fichero. Ademas, el médulo de
verificacidn se ejecuta localmente en el dispositivo movil. De esta forma, se interfiere lo minimo
posible con los demas servicios MOTO. Debido a que el canal seguro sobre HTTPS se ha
establecido entre la plataforma MOTO y la app MOTO, el mdédulo de cifrado y descifrado se

puede sustituir por el servicio de cifrado bidireccional que ofrece HTTPS.

12.4.2.Escenarios de pruebas

El escenario desplegado para las pruebas se ha implementado con una configuracion
WI-FI. Consiste en una red WI-Fl integrada con la plataforma MOTO y accesible a través de

Internet.

En las primeras versiones del prototipo, las comunicaciones D2D se establecieron
mediante el uso de WiFi en modo adhoc. Aunque no esta soportado oficialmente, en anteriores
versiones de Android (2.4 e inferiores), era posible establecer la interfaz WiFi en ese modo. Sin
embargo, esta funcionalidad se elimind debido a caracteristicas de seguridad. Usando
dispositivos antiguos con la versidon de Android 2.4 las pruebas no fueron aceptables debido a

que la versidn es demasiado obsoleta y la falta de soporte LTE.

En el momento de realizar las pruebas no estaban disponibles tecnologias de capa

inferior adecuadas para el transporte de comunicaciones D2D. Por ejemplo, Bluetooth o WiFi
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direct requieren un emparejamiento entre dispositivos previo al intercambio de contenido y
este hecho no es aceptable para diseminacion de contenido basado en un enfoque oportunista,
principalmente por el retardo y la informaciéon de sefializacién que se introduce en el proceso
de emparejamiento. Ademads, este hecho impide escalar el nimero de dispositivos involucrados
en la diseminacién porque se considera un modelo maestro-esclavo evitando las
comunicaciones multisalto. El proceso de descubrimiento de nodos vecinos también estd
limitado por estas deficiencias. Adicionalmente, WiFi direct en realidad estd emulando un punto
de acceso WiFi en el dispositivo que entrega los datos. Por lo tanto, es algo similar a usar un

punto de acceso como un realy.

Debido a las limitaciones comentadas, se ha decidido utilizar un punto de acceso WiFi
como un relay para encargarse de las comunicaciones
D2D con el prototipo, lo cual es similar al escenario “locally routed” definido en la versién 13 de
funcionalidades ProSe del 3GPP. Esta se considera la mejor opcién hasta que las tecnologias de
comunicaciones D2D estén disponibles, por ejemplo, con la estandarizacién del 3GPP. Sera
entonces cuando se incluyan capacidades reales D2D en el prototipo actual.

12.4.3.Plan de pruebas

Las pruebas detalladas a continuacién cubren la validacidn de las funcionalidades de
seguridad implementadas en el prototipo.

La primera prueba tiene como objetivo validar que el usuario es capaz de autenticarse
mediante la app MOTO en la plataforma y asi poder empezar a usar los servicios de MOTO. Para
llevar a cabo esta prueba la plataforma MOTO debe estar accesible por el UE, es decir, debe

estar en el rango de cobertura. El procedimiento para realizar esta prueba es el siguiente:

e Elusuario MOTO realiza una peticion HTTPS a la plataforma MOTO para acceder
a los servicios.

e La plataforma MOTO solicitara las credenciales.

e El UE se autenticara ante la plataforma.

e La plataforma MOTO permitira al usuario participar.

La segunda prueba tiene como objetivo verificar que la plataforma MOTO es capaz de
firmar el contenido y que la aplicacion MOTO es capaz de verificar la firma. Para poder realizar
esta prueba el nodo debe estar dentro del rango de cobertura de MOTO y estar autenticado con

el paso anterior. El procedimiento para llevar a cabo esta prueba es el siguiente:

e El usuario MOTO envia una peticién HTTPS a la plataforma MOTO pidiéndole
algun contenido.
e La plataforma MOTO va a firmar el contenido con la firma de MOTO.

e El UE recibe el contenido ye s capaz de verificar la firma de MOTO.
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La terceray ultima prueba llevada a cabo tiene como objetivo verificar que la plataforma
MOTO es capaz de cifrar el contenido antes de enviarlo a los usuarios y que los usuarios son
capaces de descifrarlo. Como en el caso anterior para poder realizar esta prueba el nodo debe
estar dentro del rango de cobertura de MOTO vy estar autenticado. El procedimiento para

realizar esta prueba es el siguiente:

e El usuario MOTO realiza una peticién HTTP a la plataforma MOTO para pedir el
contenido.
e La plataforma MOTO cifra el contenido antes de enviarselo al usuario.

e El UE recibe el contenido cifrado y lo descifra para poder leer el contenido real.

12.4.4.Resultados obtenidos

Una vez realizadas las pruebas cabe comentar que las tres han sido exitosas en entornos
aislados, es decir, sin integrar con la app MOTO. Esto es, para la realizacion de las pruebas se ha
empleado un terminal mdvil y un servidor que Unicamente implementan las funciones de
seguridad, es decir, que contiene los tres mdédulos explicados anteriormente los cuales son el

objeto del analisis.

Una vez analizados los dos tipos de pruebas se puede concluir que la solucion propuesta
es una solucién segura y eficiente ya que los resultados de simulacidn han proporcionado unos
resultados en cuanto a retardos satisfactorios y los mddulos evaluados en las pruebas en

maqueta han cerciorado que la solucion es segura.

Como futura linea de investigacidn se propone la integracion del médulo de seguridad
con la app MOTO completa con el fin de conocer cémo se comporta la solucion de seguridad en

términos de rendimiento en un entorno real.

59



DEFINICION Y ANALISIS DE UNA SOLUCION DE SEGURIDAD EN ENTORNOS D2D
OPORTUNISTAS MULTIOPERADOR

13. Descripcion de tareas

En este apartado se detalla la planificaciéon que se ha llevado a cabo para la realizacién de este
TFM, incluyendo las tareas y los hitos. A continuacidn, se detallan los paquetes de trabajo en los
que se ha dividido el TFM:

e Definicidn de objetivos y requisitos: En este paquete de trabajo se han definido los
objetivos y requisitos que se quieren alcanzar con este TFM. Este paquete de trabajo
a su vez consta de dos tareas que son definir los objetivos y definir los requisitos.

e Diseiio de la solucidn de seguridad con estudio de alternativas: En este paquete de
trabajo se ha definido la solucién de seguridad para la topologia de red definida.
Este paquete de trabajo a su vez consta de tres tareas que son el analisis de la
topologia de red definida, analisis del estado del arte de las soluciones disponibles
y definicidn de la solucién de seguridad.

e Disefio y realizacidon de pruebas mediante simulaciones: en este paquete de trabajo
se han definido y llevado a cabo las pruebas en el entorno simulado anteriormente
detallado. Este paquete de trabajo consta a su vez de cuatro tareas que son
identificacion de parametros a medir, definicidn y puesta en marcha del escenario,
disefio del plan de pruebas y desarrollo de mediciones.

e Diseiio y despliegue de pruebas en entorno real: en este paquete de trabajo se han
definido y llevado a cabo las pruebas reales. Este paquete de trabajo consta a su vez
de cuatro tareas que son identificacion de parametros a medir, definicion y puesta
en marcha del escenario, disefio del plan de pruebas y desarrollo de mediciones.

e Analisis y valoracion de resultados: este paquete de trabajo consta de dos tareas
gue son analizar y valorar los resultados de las simulaciones y por otro lado analizar
y valorar los resultados de las pruebas en entorno real.

e Documentacion del TFM: En este paquete de trabajo se ha documentado
debidamente el estudio que se ha realizado.

e Gestion del desarrollo del TFM: Este paquete de trabajo tiene la duracion del
trabajo completoy en él se gestionan todos los aspectos relacionados con el trabajo.

Los hitos mds importantes de este TFM son el inicio del TFM (28 de septiembre de 2015),
entrega de los correspondientes informes al finalizar cada paquete de trabajo (30 de septiembre
de 2015, 17 de noviembre de 2015, 29 de enero de 2016, 5 de febrero de 2016, 4 de abril de
2016y 8 de abril de 2016) y por ultimo la finalizacidn del TFM (3 de junio de 2016).

A continuacidn, se muestran tres imagenes que recogen el diagrama de Gantt (paquetes
de trabajo, tareas e hitos) del TFM que se ha explicado en este apartado. La primera muestra el
diagrama Gantt completo de todo el proyecto y las otras tres imagenes muestran el proyecto

por paquetes de trabajo.
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oct 15 nov'15 ene 16 feb 16 mar ‘16 abr’16 may ‘16 jun 16
Nombre de tarea + Comienzo ~ | Fin ~||21 28 05 12 19 26 02 09 16 23 1421 28 04 11 18 25 01 08 15 22 29 07 14 21 28 04 11 18 25 02 09 16 23 30 06 13
Inicio del proyecto  lun lun 28/09
28/09/15 28/09/15
> Definicion de lun mié
objetivos y 28/09/15 30/09/15
requisitos
> Disefio de la jue mar 4
solucién de 01/10/15 17/11/15
seguridad con
estudio de
alternativas
> Disefio y realizacion mié vie 20/01/16 L J
de pruebas 18/11/15
mediante
simulaciones
> Disefio y despliegue lun lun .
de pruebas en o08f02/16 04/04/16
entorno real
> Andlisis y valoracién lun vie 08/04/16 T
de resultados 01f/02/16
Documentacion lun 11/04/16 vie 03/06/16
Gestion del lun vie 03/06/16 | [
proyecto 28/09/15
Fin del proyecto vie 03/06/16 vie 03/06/16
llustracién 20: Gantt del proyecto completo.
octubre 2015 noviembre 2015
MNombre de tarea » | Comienzo » | Fin -~ |25 28|01 04 07 10 13 16 19 22 25 28 3 03 06 09 12 15 18
Inicio del proyecto  lun lun oy 28/09
28/09/15  28/09/15 :
4 Definicién de lun mié
objetivos y 28/09/15 30f09/15
requisitos :
Definician de lun mar ]
objetivos 28/09/15 29/09/15 : l
Definicion de mié mié
requisitos 30/09/15 30/09/15
« Disefiode la jue mar
solucion de 01/10/15 17/11/15
seguridad con
estudio de
alternativas
Andlisis de la jue lun
topologiade red 01/10/15 12/10/15
definida
Andlisis del mar jue
estado del arte de 13/10/15 22/10/15
las soluciones
disponibles
Definicion de la  vie 23/10/15 mar
solucidn de 17/11/15
seguridad

llustracidn 21: Gantt de los paquetes de trabajo "Definicidn de objetivos y requisitos” y “Disefio de la solucién de
seguridad con estudio de alternativa".

61



DEFINICION Y ANALISIS DE UNA SOLUCION DE SEGURIDAD EN ENTORNOS D2D

OPORTUNISTAS MULTIOPERADOR

01 noviembre 01 diciembre 01 enero 01 febrero 01 marzo 01 abril 01 mayo
Mombre de tarea + | Comienz + | Fin 09/11 | 2311 0712 2112 04401 | 18/01 | 01702 | 15/02 | 29/02 | 14/03  28/03  11/04 25/04 0905
4 Disefio y realizacionde  mié vie 20/01/1 L J
pruebas mediante 18/11/15
simulaciones
Identificacidn de migé jue
pardmetros a medir 18/11/15 19/11/15 l
Definicion y puesta en vie mar
marcha del escenario  20/11/15 05/01/16 1
Disefio del plan de mié mié
pruebas 06/01/16 13/01/16 1
Desarrollo de jue vie 29/01/1 L
mediciones 14/01/16
4 Disefio y despliegue de  |lun lun ——
pruebas en entorno real |08/02/16 04/04/16
Identificacién de lun mar
parametros a medir  08/02/16 09/02/16 l
Definicién y puesta en mié vie 18/03/1
marcha del escenario  10/02/16 1
Disefio del plan de lun vie 25/03/1
pruebas 21/03/16 1
Desarrollo de lun lun
mediciones 28/03/16 04/04/16
4 Andlisis y valoracién de  lun vie 08/04/1
resultados 01/02/16
Analizar y valorar los  lun vie 05/02/1
resultados de las 01/02/16
simulaciones
Analizar y valorar los  mar vie 08/04/1

resultados de las
pruebas en entorno
real

05/04/16

llustracion 22: Gantt del paquete de trabajo "Disefo y realizacion de pruebas mediante simulaciones"”, “Disefio y
despliegue de pruebas en entorno real” y “Analisis y valoracion de resultados”.

Este TFM tiene una duracién de aproximadamente 8 meses (180 dias laborables), con

una carga de trabajo diaria de 4 horas lo que resulta en un total de 720 horas.
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14. Costes

En este apartado se van a presentar los costes que han supuesto la realizacion de este

estudio de forma detallada.

14.1. Horas internas

Para la realizacién de este TFM han sido necesarios un ingeniero superior y un ingeniero

junior como recursos humanos. La tasa horaria de cada uno de ellos es:

Acréonimo Nombre Responsabilidad Tasa Horaria
Is Marivi Higuero Ingeniera Senior 50€/h
lj Maitane Chaves Ingeniera Junior 20€/h

Tabla 14: Tasa horaria de horas internas.

A continuacion, se detallan las horas trabajadas por persona a lo largo del proyecto para
cada paquete de trabajo:

Paquete de Responsable Horas Tasa horaria

trabajo
Definicion de Ij 12 h 20€/h 240 €
objetivos y
requisitos
Disefio de la lj 136 h 20€/h 2.720 €
solucion de
seguridad con
estudio de
alternativas
Disefio y lj 204 h 20€/h 4.080 €
realizacion de
pruebas
mediante
simulaciones
Disefio y lj 164 h 20€/h 3.280 €
despliegue de
pruebas en
entorno real
Anilisis y lj 36 h 20€/h 720 €
valoracién de
resultados
Documentacion lj 160 h 20€/h 3.200 €
del TFM
Gestion del lj 40 h 20€/h 800 €
desarrollo del
TFM
Supervision Is 125 h 50€/h 6.250 €
TOTAL 21.290 €

Tabla 15: Coste total de horas internas.
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El coste total de horas internas asciende a 21.290 €.

14.2. Amortizaciones

En este TFM solo existen las siguientes amortizaciones que corresponden al uso del

equipo con el que se ha realizado el andlisis y la documentacidn, el terminal movil usado para

las pruebas del prototipo y el servidor empleado para implementar el servidor de seguridad
MOTO.

Equipo con 800 € 100 € 3 afos (36 8 meses 155,55 €
el que se ha meses)
realizado el
analisis
Terminal 200 € 50 € 2 afos (24 2 meses 12,50 €
movil meses)
Servidor 750 € 100€ 3 afios (36 2 meses 36,11 €
meses)
TOTAL 204,16 €

Tabla 16: Coste total de amortizaciones.

El coste total de amortizaciones asciende a 204,16 €.

14.3. Gastos

Ademas de las horas internas y las amortizaciones, han de incluirse gastos de materiales
no reutilizables.

Descripcién Coste \
Electricidad 60 €
Conectividad a Internet 250 €
Material de oficina 50 €
TOTAL 360 €

Tabla 17: Coste total de gastos.

El coste total de gastos asciende a 360 €.

14.4. Coste total del proyecto

El coste total del proyecto supone la suma de los totales de cada subapartado, es decir,
horas internas, amortizaciones y gastos, ya que en este proyecto no ha sido necesario realizar

ninguna subcontratacién o inversion.
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Horas internas 21.290,00 €
Amortizaciones 204,16 €
Gastos 360,00 €
TOTAL 21.854,16 €

Tabla 18: Coste total del proyecto.

El coste total que supone la realizacion del TFM “Definicion y andlisis de una solucién de

seguridad en entornos D2D oportunistas multioperador” es de 21.854,16 €.
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15. Conclusiones y resultados de difusion

En primer lugar es importante indicar que los objetivos que se habian planteado para
este proyecto se han cubierto de forma satisfactoria, ya que se ha conseguido definir y analizar
una solucién de seguridad en entornos D2D oportunistas multioperador de forma adecuada y

en los plazos establecidos.

Debido a que actualmente las redes oportunistas se estdn posicionando como una
solucién a los problemas de capacidad de las operadoras, se ha considerado oportuno definiry
analizar una solucién de seguridad de una topologia de red que hace uso de estas tecnologias
D2D, ya que precisamente esta forma de funcionar plantea problemas de seguridad que ponen
en riesgo el éxito de este tipo de soluciones, para asi, poder conocer cdmo se comporta dicha
soluciéon de seguridad para una red oportunista ante diferentes cantidades de trafico, mds o

menos usuarios, etc.

Una vez definida la solucidn se ha disefiado e implementado el plan de pruebasy se han
llevado a cabo las medidas. Observando los resultados obtenidos de las medidas, concretamente
el retardo, vemos que en este escenario los valores del mismo son muy buenos ya que nos
encontramos con un retardo extra debido a la seguridad por debajo de los 5 segundos, lo cual

es imperceptible para descargas de contenido multimedia.

Por lo tanto, se puede concluir que esta solucién de seguridad cumple con los requisitos
iniciales que se han planteado y que puede servir de base para futuras investigaciones en esta

linea de investigacion.

Por ultimo cabe comentar que como resultado de este trabajo se han realizado dos
publicaciones. La primera de ellas ya publicada es un articulo presentado en el congreso de la
XXX Simposium Nacional de la Union Cientifica Internacional de Radio celebrado en Ia
Universidad de Pamplona que tiene como titulo “Seguridad en Entornos de Comunicaciones D2D
Oportunistas Multioperador”. La segunda de ellas se trata de un libro de seguridad en redes
oportunistas que aun estd en desarrollo que tiene como titulo “Introduction to opportunistic

networks, their main features and which security challenges they pose”.
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