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Resumen: En el &mbito de los delitos contra la intimidad y el secreto de empresa, los conceptos de intimi-
dad v secreto poseen puntos de contacto a pesar de referirse a esferas tan diferentes como la persona fisica
y la empresa. A la vista de los pronunciamientos de los juzgados y tribunales en esta materia, se analizan las
cuestiones mas problematicas que presentan en la practica estos delitos, al objeto de poner de manifiesto las
posibilidades que ofrece la regulacion de estas conductas para la proteccién de los correspondientes bienes
juridicos frente a los ataques cometidos por medios informaticos, y aportar argumentos que puedan contri-
buir a esclarecer algunas de las dudas planteadas en este &mbito.

Laburpena: Intimitatea eta enpresa sekretuei buruzko delituen alorrean, bai intimitatea baita sekretuak ere
ukitze puntuak dauzkate nahiz eta pertsona fisikoa eta enpresaren gainean mintzatu. Epaitegi eta auzitegiek
gai honen inguruan erabaki dutena kontutan harturik, praktikak agertzen dituen arazo nagusienak aztertzen
dira, portaera hauen erregulazioak sortzen dituen aukerak nabarmenduz, bai ondasun juridikoen babese-
rako baita informatika erabiliz egindako erasoen aurrean. Era berean, alor honetan sortzen diren zalantzak
argitzen lagunduko duten argumentuak agertzen dira.

Résume: Dans le domaine des infractions contre I'intimité et les secrets d’entreprise, les concepts d’intimité
et du secret ont des points en commun, bien qu’ils se référent a des spheres aussi différentes que la per-
sonne physique et I'entreprise. Etant donné les prononceés des tribunaux dans cette matiére, on analyse les
questions les plus probléematiques que ces infractions présentent dans la pratique, afin de mettre en évidence
les possibilités qui offre la régulation de ces conduites pour protéger les biens juridiques face aux attaques
commises par des moyens informatiques, et apporter des arguments qui peuvent contribuer a éclaircir cer-
tains des doutes posés dans ce domaine.

Summary: In the field of crimes against privacy and company secrecy, the terms of intimacy and secrecy
are linked in spite of refer to so different spheres like the physic person and the company. Considering the
judicial pronouncements on this matter, we analyze the most controversial issues of these crimes in practice,
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cién y Ciencia y “Nuevos Conlflictos Sociales: el papel de la privacidad. Analisis juridico, interdisciplinar y
comparado” (SEJ2714/2007), financiado por la Consejeria de Innovacién Ciencia y Empresa de la Junta de
Andalucia (véase: http://www.uv.es/limprot).
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showing the possibilities that offer the regulation of this conducts to protect corresponding legal rights from
computer attacks and, also, exposing arguments that contribute to elucidate the doubts of this field.
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I. INTRODUCCION

Este trabajo tiene su origen en la participaciéon en la Jornada de Derecho penal
sobre los “Retos en la securizacion de los territorios digitales: delitos informéticos”
(celebrada en la UPV/EHU, Leioa, en abril de 2007). El tema propuesto entonces,
“Delitos contra la intimidad y el secreto de empresa: descubrimiento y revelacion de
secretos y espionaje industrial por medios informéticos”, se presenta aqui bajo un titulo
distinto. Pero conecta en todo caso dos conceptos, la intimidad v el secreto, que poseen
interesantes puntos de contacto a pesar de referirse a esferas tan diferentes como la
persona fisica, por un lado, y la empresa, por otro.

Se trata de conceptos que, aunque estamos acostumbrados a considerarlos muy
vinculados entre si (hablamos a menudo de “secretos de la intimidad” o de que algo
pertenece a la intimidad aludiendo a su caracter reservado, sustraido al conocimiento
de los demas), no son idénticos, sino que existen entre ellos importantes diferencias.

Si nos preguntaramos cudles son los ambitos propios de la intimidad y del secreto,
podriamos estar de acuerdo en que la intimidad tiene como campo de referencia exclu-
sivo la persona fisica. Asi lo ha considerado también el Tribunal Constitucional desde
sus primeros pronunciamientos. Aunque, como ha advertido, esto no significa que no
exista un espacio reservado de las sociedades que merezca y deba ser resguardado,
pero al margen de la intimidad personal.

¢Y el secreto? Su relacion con la intimidad se pone de manifiesto observando el
propio contenido (o las manifestaciones) de la intimidad. En efecto, ésta incluye tanto
aspectos reservados relativos a la persona (deliberadamente reservados por el titular
de la intimidad) como otros sencillamente no compartidos (aunque tampoco, propia-
mente, “secretos”, en el sentido de intencionalmente ocultos). Estos Gltimos son los que
tienen lugar en ambitos, espacios u ocasiones no compartidos porque casi siempre su
campo natural es el privado, y no por otra razén (como, por ejemplo, una conversaciéon
cualquiera en familia a la hora de comer u otras actividades cotidianas que se llevan a
cabo normalmente en los hogares). Por eso, estas manifestaciones personales pertene-
cen a la esfera de la privacidad.

A diferencia de la intimidad, el secreto o lo secreto es algo simplemente conocido
por alguien, o por algunos, pero desconocido por la mayoria porque esta sustraido a su
conocimiento (jla mera ignorancia no hace a lo desconocido “secreto”!). Y puede ser
un secreto de la intimidad (sobre aspectos reservados de —o sobre— uno) o un secreto
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no relativo a la intimidad, como, por ejemplo, un secreto cientifico. En consecuencia,
el secreto puede referirse a una persona fisica o juridica.

De este modo, la relaciéon entre las areas de la intimidad y el secreto podria repre-
sentarse mediante el diagrama siguiente:

Conforme a esta representacion, existirian, pues, tres distintos ambitos: uno,
de “intimidad (no reservada)” (I), del que formarian parte las manifestaciones mas
comunes de la vida privada, otro, de “secretos de la intimidad” (I+S), que abarcaria
aspectos escogidamente reservados de la vida personal; y, por ultimo, el tercero, de
“secretos no de la intimidad” (S) que albergaria aspectos reservados pero no referi-
dos a la persona, y que podrian ser tanto de titularidad de la persona fisica como de
la persona juridica®.

El primero y el segundo son claramente campos propios —aunque no exclusi-
vos®— de los delitos del articulo 197 (descubrimiento y revelacién de secretos, delitos
contra la intimidad). Y el tercer sector, el de los secretos no relativos a la intimidad, si
bien es claro que constituye el terreno de los delitos de los articulos 278 y siguientes
(delitos de descubrimiento y revelacién de secretos de empresa), ofrece inmediata-
mente algunas dudas con respecto a si es también el de ataques contemplados en el
articulo 197 vy, sobre todo, de los que recoge el articulo 200 del Cédigo penal. Estas
dudas se plantean, respectivamente, a raiz de las referencias legales al descubrimiento
de secretos, en el articulo 197, como posible finalidad con la que se lleven a cabo las
conductas, v a la persona juridica, en el articulo 200, como titular (?) de los “datos
reservados”.

2. No obstante, debe tenerse en cuenta que, en realidad, la interseccién de los dos circulos no viene
delimitada por una linea, sino, mas bien, por un trazo borroso en el que resulta discutible el caracter de
secreto o no de ciertos elementos. Por ejemplo, el nombre de una persona que le ha dado una informaciéon
a otra, nombre que éste trata de ocultar, es dudoso que constituya sélo un secreto o que afecte a la intimidad
del receptor de la informacién; o que una carta de la Seguridad Social dirigida al conyuge sea o no un secreto
de la intimidad (al respecto, considerandolo, véase la STS de 23-10-2000).

3. Pues este ambito también es materia, por ejemplo, de los delitos de allanamiento de morada y puede
serlo, incluso, de delitos contra el honor.
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Por una parte, la alusiéon al descubrimiento de secretos junto al mévil alternativo de
vulnerar la intimidad en el articulo 197.1 enfrenta al intérprete al dilema de entender,
bien que el tipo penal es redundante (es decir, considerando que los secretos no pue-
den ser —en este contexto— mas que secretos de la intimidad), bien que permite como
alternativa tipica considerar los ataques dirigidos a conocer secretos desvinculados de la
intimidad; esto es —como se especifica en la STS de 19 de junio de 2006-, ataques que
tienen por objeto proyecciones de la persona o de la personalidad menos esenciales
(que la intimidad) y situadas “en el espacio relativamente indiferenciado y méas abierto

de lo «privado»”.

Por otra parte, la aparicion de la persona juridica en el articulo 200 hace pensar
de nuevo en la posibilidad de la proteccién penal de secretos desvinculados de la inti-

midad, al menos, bajo la premisa de que la persona juridica haya de ser aqui la persona
titular de los “datos reservados”.

En todo caso, los contenidos y relaciones de la intimidad y el secreto consti-
tuyen en este ambito elementos claves para la determinacién del alcance tipico de
estos articulos®.

Pues bien, en el contexto definido como de la “securizaciéon de los territorios
digitales”, el objeto de este trabajo es, precisamente, por un lado, poner de manifiesto
las posibilidades que ofrecen los delitos contra la intimidad y los delitos relativos a los
secretos de empresa para la proteccion de los correspondientes bienes juridicos frente
a ataques cometidos por medios informaticos y, por otro, aportar argumentos que pue-
dan contribuir a esclarecer algunas de las dudas que se han enunciado.

Para ello, a partir de las posiciones asumidas, se analizaran las cuestiones maés
problematicas que presentan en la practica unos y otros delitos, a la vista, sobre todo,
de los pronunciamientos de los juzgados y tribunales sobre los mismos.

4. Al respecto, no obstante, debe tenerse presente que la doctrina y la jurisprudencia mayoritarias con-
sideran que en el contexto de los arts. 197 y ss. la referencia a los “secretos” no puede dejar de entenderse
vinculada a la intimidad. Véanse en este sentido, por lo que se refiere a la doctrina, F. Morales Prats en Quin-
tero Olivares, G.(Dir.)/Morales Prats, F. (Coord.): Comentarios a la Parte especial del Derecho penal, 5% ed.,
Cizur Menor, 2005, pag. 411, A. Jorge Barreiro en Rodriguez Mourullo, G.(Dir.)/Jorge Barreiro, A.(Coord.):
Comentarios al Cédigo penal, Madrid, 1997, pag. 569, v, con toda contundencia y mas referencias, Rueda
Martin, M®. A.: Proteccién penal de la intimidad personal e informatica (Los delitos de descubrimiento y
revelacion de secretos de los articulos 197 y 198 del Cédigo Penal), Barcelona, 2004, pags. 35y 36. En
cuanto a la jurisprudencia, pese a la linea mayoritaria (véase, por ejemplo, la doctrina recogida en la citada
STS de 19-6-2006), las referencias a la intimidad v al secreto no dejan de resultar confusas y han dado lugar
a que los tribunales hayan estimado que “el art. 197.1 tutela dos distintos bienes que son objeto de la protec-
cion juridico-penal: la salvaguarda de los secretos propiamente dichos y, aparte, la intimidad de las personas,
viniendo a representar este tipo penal una especie de desarrollo sancionador a las conductas que vulneren el
derecho fundamental a la inviolabilidad de las comunicaciones consagrado en el art. 18 CE como parte inte-
grante del derecho a la intimidad personal del individuo” (STS 23-10-2000, f. de D. segundo, v, siguiéndola,
SAP de Albacete de 21-11-2002, f. de D. tercero y SAP de Cadiz de 29-12-2003, {. jco. tercero). Incluso, en
alguna ocasiéon ha considerado que el caracter secreto de los documentos apoderados (agendas profesionales,
expedientes, etc. de un despacho de abogados) basta para considerar cometido el delito del art. 197.1 (asi, la
STS de 14-9-2000, f. de D. tercero).

5. Tal como ha observado, con toda razén, Anarte Borrallo en “Consideraciones sobre los delitos de
descubrimiento de secretos (I). En especial, el articulo 197.1 del Codigo penal”, en Jueces para la Democra-
cia, nim. 43, marzo de 2002, pag. 52.
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II. LOS DELITOS CONTRA LA INTIMIDAD FRENTE A LOS ATAQUES POR
MEDIOS INFORMATICOS

Los articulos 197 y siguientes del Cédigo penal recogen una serie de conductas de
las que se puede decir —simplificando mucho— que consisten bien en el apoderamiento
de manifestaciones —o elementos— de intimidad (o secretos), bien en la revelacion o
difusién de datos o hechos de la intimidad (o secretos).

1. El articulo 197.1: conductas de apoderamiento de e-mails, intercepta-
cion de telecomunicaciones y utilizaciéon de artificios técnicos

De todos los comportamientos del articulo 197.1 que requieren “apoderamiento”,
interesan en este marco los tres siguientes: el apoderamiento de mensajes de correo
electronico, la interceptacion de las telecomunicaciones y la utilizacion de artificios téc-
nicos de escucha, transmisiéon, grabacién o reproduccion del sonido o la imagen.

El primero® no se refiere al apoderamiento de los e-mails ya impresos en papel
(pues estos casos cabrian como “papeles” o “cartas” —y, desde luego, como “otros
documentos”—, a los que también se refiere el mismo articulo), sino a los mensajes que
se hallan en algin soporte digital (abiertos en la pantalla del ordenador, recogidos en
un archivo informaético, etc.).

De acuerdo con el sentido gramatical del verbo tipico, para el apoderamiento no
basta, desde luego, la mera vision del texto del mensaje’, ni su simple lectura® o cap-
tacion mental® directa de la pantalla del ordenador, sino que —también por exigencias
de la interpretacion sistematica'®- es preceptivo que pueda afirmarse que el autor ha
conseguido el mensaje para si, utilizando para ello cualquier medio que se lo permita
de un modo insidioso. Es decir, quebrantando algin resguardo del sistema para llegar
al mensaje!l.

6. La referencia a los “mensajes de correo electronico” en este precepto se debe a la enmienda (nim.
727) presentada al texto original del Proyecto del C.P. por el grupo parlamentario de Izquierda Unida-Iniciativa
per Catalunya, que fue aceptada por la Ponencia sin discusion (BOCG, Congreso, Proyectos de Ley, nim.
77-8, pag. 461).

7. De acuerdo con Anarte Borrallo: “Consideraciones sobre los delitos de descubrimiento de secretos
()", cit., pag. 54, y Jarefo Leal, A.: Intimidad e imagen: los limites de la proteccién penal, Madrid, 2008,
pag. 46.

8. Como afirma, sin embargo, R. Rebollo Vargas en Cérdoba Roda, J./Garcia Aran, M. (Dirs.): Comen-
tarios al Cédigo penal. Parte especial, Tomo I, Madrid-Barcelona, 2004, pag. 457.

9. Como considera un sector de la doctrina. Véase, por ejemplo, F. Morales Prats en Quintero Olivares/
Morales Prats: Comentarios a la Parte especial del Derecho penal, cit., pag. 410, y A. Jorge Barreiro (en
Rodriguez Mourullo/Jorge Barreiro: Comentarios al Cédigo penal, cit., pag. 567). No obstante, la llamada
“captacion mental” o “intelectual” no parece que pueda ser algo distinto de la lectura directa del mensaje.

10. Comparando lo que para otros objetos del mismo delito representa la misma conducta (por ejem-
plo, para las cartas o papeles).

11. Asi, Mata y Martin, R.M.: “La proteccién penal de datos como tutela de la intimidad de las per-
sonas. Intimidad y nuevas tecnologias”, en Revista Penal, nim. 18, julio 2006, pag. 224 y Jareno Leal:
Intimidad e imagen, cit., pag. 46. Por ejemplo, consiguiendo por medio de un programa informético copias
de los e-mails enviados por otra persona (caso de los hechos de la STS de 21-3-2007).

EGUZKILORE - 22 (2008)



94 Antonio Doval Pais

El Tribunal Supremo ha estimado que también existe apoderamiento, en gene-
ral, en los casos que denomina de “aprehensién virtual”, es decir, cuando el sujeto
consigue el contenido del documento “de cualquier forma técnica que permita su
reproduccién posterior, como por ejemplo mediante su fotografiado” y, también,
mediante su fotocopiado!?. De esta afirmaciéon interesa aqui, en particular, la refe-
rencia al fotografiado por su posible aplicacion al mensaje de correo electrénico
abierto en la pantalla. La diferencia de estos casos con la llamada “captacién visual”
0, incluso, con la “captacién mental” (o “intelectual”) inmediata se hallaria en que
la imagen asi obtenida resulta completamente fiel al documento original y puede
merecer mayor credibilidad si se revelase, difundiese o cediese que una mera mani-
festacion del mensaje que fue visto y retenido mentalmente. Pero considero que
esto no es lo decisivo para la tipicidad de la conducta conforme al tipo bésico,
que requiere, mas bien, que el apoderamiento sirva para el descubrimiento de los
secretos o para vulnerar la intimidad de otro. Efectivamente, en estos casos, si el
fotografiado es un medio aplicado por el intruso una vez conocido el contenido o la
informacién relevante del mensaje de correo electrénico, la conducta no seré tipica.
Pero si el empleo del instrumento fotogréfico sirviera para conseguir el mensaje
de un modo subrepticio y poder después acceder a su contenido, entiendo que la
conducta si reuniria la exigencia tipica (como, por ejemplo, si mediante una camara
oculta situada en la mesa de trabajo de la victima se capta el e-mail o si la rapidez de
captacion de la imagen por la camara es decisiva para el apoderamiento). En defi-
nitiva, con esta interpretacion, se trata de no equiparar las formas de captacion no
insidiosas de los mensajes con las llevadas a cabo de un modo subrepticio.

Las conductas que recaen sobre mensajes de correo electronico se vienen pre-
sentando, sobre todo, en el ambito —y la jurisdiccién— laboral, a propdsito de los
controles que efectlian las empresas para verificar el uso de los medios puestos a
disposicién de los trabajadores (de cuyas constataciones derivan a menudo despi-
dos); aunque por lo general se trata de conductas de acceso a los e-mails o de su
interceptacion y no de conductas de apoderamiento. Para decidir, tanto en el ambito
laboral como en el penal, sobre estos casos es absolutamente fundamental'® cono-
cer si el trabajador dio o no su consentimiento para dichos controles, porque en el
ambito en el que desempeiia su trabajo no pierde, sin mas, su intimidad. Cuando el
trabajador dé su consentimiento en el contrato de trabajo para que la empresa rea-
lice los controles del uso del correo electrénico no habra problema'®. No obstante,
la existencia de una normativa interna de la empresa que meramente prohiba su
utilizacién con fines particulares opino que no puede dejar expedito el camino para
que los responsables de la empresa puedan interceptar o reproducir libremente el

12. Sentencia de 14-9-2000, f. de D. tercero.

13. Deben considerarse, ademas, otras condiciones como las que requiere en general el Tribunal Cons-
titucional en este contexto. Sobre ello véase Roqueta Buj, R.: Uso v control de los medios tecnolégicos de
informacién y comunicacién en la empresa, Valencia, 2005, y “El uso de los sistemas de comunicacién
electronica de las empresas. A proposito de la STC de 7 de noviembre de 2005”, en Actualidad laboral,
nam. 3, 2006, pags. 265-282. Ademas, con especifica referencia a la plasmacion de las exigencias constitu-
cionales en grupos de casos concretos, en “La intimidad en el ambito de la empresa”, “Actas del Il Seminario
Internacional sobre los Limites de la proteccién juridica de la intimidad” (Universidad de Valencia, 13 vy
14 de junio de 2008).

14. En el mismo sentido, Jarefio Leal: Intimidad e imagen, cit., pag. 72.
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contenido de los mensajes enviados por los trabajadores!®. En tales casos, considero
que sera necesario el consentimiento del trabajador para revisar el uso dado a esa
aplicacion informaética para eludir el delito del articulo 197, porque ni la propiedad
de los equipos informaticos, ni el lugar en el que se utilizan, ni el fin productivo de
su aplicacion, ni la propia relaciéon laboral de dependencia del trabajador dotan al
empresario de un derecho de acceso, apoderamiento o interceptacion sin restriccio-
nes. Y la falta de pacto expreso de aquellos extremos que benefician al empresario
(como el control del uso de los equipos informaéticos) no puede servir para recortar
los derechos de los trabajadores.

Por lo demas, la captacion del mensaje ha de alcanzar total o parcialmente a su
contenido (texto del cuerpo del mensaje) o a aquellos datos imprescindibles para su inte-
leccion o relevancia (como el destinatario, la fecha y hora de su emision, el asunto, etc.,
incluso sin abrir ningiin mensaje'®, segtn las circunstancias)!’. Pero no puede consistir
s6lo en la captacién de la direcciéon del correo electrénico!®.

Y, por ultimo, en estrecha relacién con los mensajes de correo electrénico cabria
considerar también como posible objeto del apoderamiento tipico los SMS (enviados
comunmente —aunque no solo— por medio de teléfonos méviles) por su aptitud para
ser considerados “documentos” conforme a su definiciéon legal (art. 24 C.p.). Al igual
que los archivos informaticos que incorporen texto, imagen o cualquier otra clase de
informacion.

La segunda conducta (interceptacién de las telecomunicaciones), que antes se
limitaba en la practica a las comunicaciones telefénicas y por radio, ha alcanzado
con los medios informaticos nuevas posibilidades a través del difundidisimo uso de
los programas especificos para la comunicacién a distancia (como “Messenger” o
“Skype”) y, también, como consecuencia del envio de datos a través de Internet con
el propésito de solicitar informacién sobre productos o servicios, o de adquirirlos.
Con ocasion de estas comunicaciones son registradas informaciones o datos perso-
nales de gran interés comercial (o para la comision de delitos) relativos a los habitos
y preferencias de consumo, a nimeros de cuentas bancarias o de tarjetas de crédito,
datos domiciliarios, etc.

15. Véase, en la misma linea, la STS, Sala de lo Social, de 26-9-2007, exigiendo en estos casos “infor-
mar a los trabajadores de que va a existir control y de los medios que van a aplicarse en orden a comprobar
la correccién de los usos, asi como de las medidas que han de adoptarse en su caso para garantizar la efectiva
utilizacién laboral del medio cuando sea preciso” (f. de D. cuarto).

16. Como afirma la SAP de Barcelona de 18-1-2008 (f. jco. cuarto).

17. Véase esta doctrina en relacién con el secreto de las comunicaciones en la STEDDHH de 2-8-
1984 (caso Malone). En Esparia, La Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a
las comunicaciones electronicas y a las redes publicas de comunicaciones (de transposicion de la Directiva
2006/24/CE), se refiere a la conservaciéon de esta clase de datos por los operadores de telecomunicaciones y
establece la necesidad de autorizacion judicial para la cesion de los mismos a los agentes facultados cuando
se refieran a comunicaciones concretas (art. 6).

18. Como se afirmé en la SAP de Madrid de 25-2-2002, “la direccion de correo electronico no es distinta
de la direccién postal o del nimero de teléfono que utiliza una persona. En si mismos, no son mas que la forma de
individualizar un lugar para recepcién de correspondencia postal o telegrafica, o una cifra que activa un teléfono
determinado estableciendo comunicacion con la persona que atienda la llamada o dejar mensajes en un disposi-
tivo grabador” (f. de D. primero). En idéntico sentido, el AAP de Toledo de 24-11-2003 (f. jco. tercero).
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Algo muy semejante sucede con la figura descrita como la utilizacion de “artificios
técnicos de escucha, transmision, grabaciéon o reproduccion del sonido o de la ima-
gen, o de cualquier otra sefial de comunicaciéon”, desde la generalizacién del uso de
“camaras web”, capaces de accionarse a distancia desde equipos informaéticos que se
encuentran en manos de terceros intrusos con el fin de captar imagenes y sonidos de
un modo imprevisible (y a veces hasta imperceptible) para el usuario!®.

Cualquiera de las conductas anteriores puede ir seguida de la revelacion, difu-
sibn o cesion a terceros de los hechos descubiertos o las iméagenes captadas. De
modo que aquello conocido mediante la conducta de apoderamiento puede ser,
desde luego, mostrado o comunicado a otro u otros, divulgado en general o cedido
a terceros. Y, siendo tipico el apoderamiento, estas conductas serian igualmente
delictivas (art. 197.3). De nuevo aqui los medios digitales han abierto grandes vias
para afectar a la intimidad y a la propia imagen, potenciadas por la generalizada
disponibilidad de medios técnicos para hacerlo con gran facilidad, rapidez y alcance;
por ejemplo, mediante la posibilidad de subir al instante a Internet fotos captadas
con el moévil?°,

Pero todos los comportamientos a los que se refiere el articulo 197.1 del Codigo
penal para ser tipicos han de ser realizados “para descubrir los secretos o vulnerar la
intimidad de otro”, sin su consentimiento. Y de esta exigencia derivan las siguientes
consecuencias:

En primer lugar, que es imprescindible actuar con dicha intenciéon y que es, ade-
mas, suficiente desde el punto de vista subjetivo. Esto significa que no es necesario que
el autor pretenda nada mas all&, como por ejemplo, desvelar lo captado.

En segundo lugar, que no es necesario llegar a descubrir el secreto o vulnerar la
intimidad, sino que la intervencidon penal puede producirse antes de que ello se pro-
duzca.

En tercer lugar, v como consecuencia de la observacion anterior, si pese a
la intenciébn que mueve la conducta, y después de todo, no habia secreto ni cosa
alguna referida a la intimidad de otro, se podria también castigar como un delito
consumado. Esta conclusién —que me parece obligada por el tenor literal del pre-
cepto—, lleva a interpretar esta figura como un delito de peligro. Pero su injusto
puede resultar demasiado inerte (o abstracto) si no se exige que el comportamiento
parta de una expectativa objetivamente fundada ex ante acerca de la existencia de

19. La SAP de Malaga de 28 de enero de 2005 se ocup6 de uno de estos casos: un estudiante de
ingenierfa técnica informatica, después de seleccionar al azar la direccion de correo electronico de una mujer,
se introdujo en su sistema informatico mediante un virus troyano accediendo al disco duro, interceptando su
correo electronico y sus conversaciones mediante chat y observando imégenes de la victima captadas por
medio de la webcam. Otro caso asi se dio a conocer en noviembre de 2006 cuando la Guardia civil detuvo a
varias personas que también habian creado un virus de las mismas caracteristicas para activar subrepticiamente
las webcams de conocidos y comparieros del instituto y lograr imégenes intimas. Una vez captadas, chanta-
jeaban a sus victimas exigiéndoles el pago de dinero para no difundir las imagenes por Internet o en centros
docentes. Por este procedimiento consiguieron imagenes de unos cien jovenes (véase Diario “El Pais”, 16 de
noviembre de 2006).

20. Veéase en el Diario “El Pais” de 27 de febrero de 2008 el articulo titulado “El ‘cibervoyeur’ te vigila
y te graba”.
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algo secreto o intimo (idoneidad objetiva)?!. Es decir, no, por ejemplo, cuando signos
externos apuntaran objetivamente de antemano otro contenido en el objeto de la
conducta; como cuando se trata de mensajes claramente comerciales distribuidos
de forma generalizada, o, en el caso de los mensajes de correo electrénico, reco-
nocibles por el remitente o por la especificacién del asunto. Y ello aunque después
resulte que la apariencia del objeto constituia un ardid especialmente buscado para
encubrir o disimular otro contenido. En estos supuestos, la intencién de conocer el
contenido del mensaje (por ejemplo, el de una promocién comercial de aparatos
electrodomeésticos) no incluye, en modo alguno, la voluntad de descubrir secretos
o vulnerar la intimidad del destinatario del envio. Y esto es decisivo. En efecto, tal
intencion debe acomparfiar, como va se ha indicado, a cualquiera de las modalidades
del articulo para su tipicidad. Y, si en casos como el anterior no puede considerarse
presente, en otros no puede considerarse ausente por el hecho de que el autor
actlie con otra voluntad. Esto ltimo se ha venido planteando en la préctica, sobre
todo, cuando ante crisis matrimoniales uno de los cényuges pretende obtener alguna
prueba para demostrar la infidelidad o cualquier otra circunstancia que pueda ser
relevante en los procedimientos de separacién, nulidad o divorcio; aunque también
cuando se ha tratado de conseguir pruebas con otros fines (como, por ejemplo, para
el despido laboral de un trabajador??). En tales casos, esta intencién que mueve toda
la conducta no puede dejar de suponer que, al proceder asi, muchas veces se hara
teniendo que descubrir secretos o que vulnerar la intimidad del otro; es decir, si no
de modo final, si como una consecuencia necesaria del actuar del autor, que no le
priva de la intencionalidad requerida por el tipo del art. 197.123,

21. Es cierto, sin embargo, que la referencia del art. 197.3 a que la conducta tenga por objeto “los
datos o hechos descubiertos o las imagenes captadas” da lugar a pensar que el nimero 1 requeriria la efectiva
captacién, como apunta Anarte Borrallo en “Consideraciones sobre los delitos de descubrimiento de secretos
()7, cit., pag. 54. Pero esta conclusiéon no es, a mi juicio, necesaria porque la alusion a los “los datos o hechos
descubiertos...” figura junto a otras conductas (la revelacién, difusién o cesion, y no se refiere especifica y
directamente a la captacién) y, ademas, porque precisamente para revelar, difundir o ceder, lo normal sera
haber “descubierto” lo que se desea transmitir, pero el hecho de que por lo general se hayan descubierto, no
impide que en otros casos no haya descubrimiento. Por otra parte, podria suceder que los signos externos de
un objeto simularan contener un contenido secreto, obedeciendo tal apariencia, sin embargo, sélo a motivos
de indole comercial (como, por ejemplo, una carta con el rétulo de “confidencial”, pero con fines de propa-
ganda). En este caso, si alguien se apoderase de dicho objeto con la pretensién de descubrir los secretos del
destinatario, podria apreciarse una tentativa inidonea (en realidad, un error inverso de tipo: el sujeto cree
cometer un delito cuando su conducta resulta ex ante objetivamente inadecuada para ello). Por lo demés, como
se ve, en el texto se propone una interpretacion del delito como un delito de peligro de la clase de los de aptitud
o idoneidad, en los términos que se sefialan.

22. Hechos, por ejemplo, del Auto de la AP de Madrid, Seccién 62, de 23-1-2004.

23. Sobre esto, especificamente, Boix Reig, J., Jarefio Leal, A., Doval Pais, A.: “Protecciéon penal de
la intimidad y derecho de defensa en causas matrimoniales” (en La Ley-Asociacién Espariola de Abogados
de Familia, afio VII, nim. 26, Madrid, 3 de octubre de 2002, pags. 2-20), a raiz del importante cambio juris-
prudencial que supuso la STS de 14-5-2001. Expresamente, en el sentido sefialado en el texto, véase la STS
de 21-3-2007, f. de D. segundo. En la linea que se sefiala en el texto, se ha declarado, por ejemplo, que “el
hecho de aportar a un procedimiento judicial unos datos ya supone la voluntad de revelacion” (SAP de Segovia
de 15-12-2005, f. de D. cuarto), en una abierta sintesis del proceder jurisprudencial en casos semejantes. La
exigencia de dolo directo considero que resulta inevitable a la vista de la dicciéon legal. Sin embargo, alguna
sentencia ha apreciado el delito con dolo eventual (SAP de Barcelona de 18-1-2008, {. jco. cuarto).
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2. El articulo 197.2

Este precepto es el que contempla las figuras tipicas mas especialmente relaciona-
das con los medios digitales, al referirse a conductas que recaen siempre sobre “datos
reservados de caracter personal o familiar de otro que se hallen registrados en ficheros
o soportes informaticos, electrénicos o telematicos”.

Aunque no limita su alcance a registros informatizados, pues caben perfectamente
otros (“o en cualquier otro tipo de archivo o registro”), los ilicitos que recoge se cono-
cen generalmente como “delitos contra la intimidad —o la libertad— informatica”2*. Los
hechos a los que se refiere este articulo son, al menos aparentemente, muy diversos:
apoderamiento, utilizacién, modificacion, alteracion de datos reservados o acceso a los
mismos, conductas a las que puede seguir, al igual que en los casos del articulo 197.1,
la revelacion, difusion o cesiéon de los datos, en cuyo caso se agravara también la pena
(del art. 197.2, que es la misma que la del 197.1%%) segiin lo que sefala el articulo
197.3. Pero para llegar hasta aqui es necesario que la conducta-base (el apodera-
miento, la utilizacién, la modificacién o el acceso) sea tipica, lo que sélo ocurrira cuando
se lleve a cabo “en perijuicio de tercero” o “en perjuicio del titular de los datos o de un
tercero”, como exige el 197.2, segtin los casos?®.

Este articulo requiere, desde luego, hacer algunas observaciones de caréacter gene-
ral y otras de caracter especifico sobre las conductas que contempla.

Con caracter general, se ha criticado, con razén, su deficiente factura técnica,
pues su redaccion resulta compleja y confusa y desconcierta al intérprete como ense-
guida veremos al tratar de las conductas?’. Dejando al margen su estructura defectuosa
-0 hasta dislocada— dos son los puntos mas criticables del texto teniendo en cuenta su
inmediata repercusion en el alcance de los delitos: la referencia a “datos reservados de
cardcter personal o familiar” y al perjuicio “de tercero” o “del titular de los datos”.

2.1. Concepto de “datos reservados”

La alusion a un objeto material constituido por “datos reservados” desconcierta
porque éstos no se definen en el Cédigo penal, ni tampoco fuera de él. En particular, la
Ley Orgénica 15/1999, de Proteccién de Datos Personales (en adelante, LOProDa) se

24. Aunque no todos los ataques por medios informaticos penalmente relevantes, ni siquiera necesaria-
mente los més sofisticados, encuentran cabida aqui. Como se ha sefialado en paginas anteriores, en el nimero
1 del art. 197 caben muy diversos supuestos de esta clase.

25. La prevision de una misma penalidad para conductas que sin duda poseen una distinta insidiosidad
resulta cuestionable vy ha sido cuestionada. Véase, a proposito, entre otros, F. Morales Prats en Quintero
Olivares/Morales Prats: Comentarios a la Parte especial del Derecho penal, cit., pags. 428-429, R. Rebollo
Vargas en Cordoba Roda/Garcia Aran: Comentarios al Cédigo penal, cit., pag. 466, y Jarefio Leal, A. vy
Doval Pais, A.: “Revelacién de datos personales, intimidad e informatica (comentario a la STS 234,/1999, de 18
de febrero)”, en La Ley, nim. 4844, 21 de julio de 1999, pag. 3.

26. Veéase la STS 11-7-2001, asimilando, al menos en cierto modo, la expresién en “perjuicio de
otro” a la intencion de “descubrir los secretos o vulnerar la intimidad de otro”, del art. 197.1, teniendo en
cuenta que “ambas infracciones penales tratan de proteger idénticos bienes juridicos” (f. de D. 3, f).

27. También en el mismo sentido, Huerta Tocildo, S./Andrés Dominguez, A.C.: “Intimidad e infor-
matica”, en Revista de Derecho Penal, 6, 2002, pag. 65. Efectivamente, “se aprecia la incomodidad del
legislador con los materiales tecnolégicos”, como ha observado Anarte Borrallo (en “Consideraciones sobre
los delitos de descubrimiento de secretos (I)”, cit., pag. 52).
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refiere, como se ve, a “datos de cardcter personal” (en su propia rabrica) o a “datos
especialmente protegidos” (en su art. 7: ideologia, religién, creencias, afiliacion sindi-
cal, salud, vida sexual, origen racial o étnico), pero los datos de los que habla el Cédigo
penal no pueden identificarse ni con unos, los del rétulo de la Ley, porque, si bien son
“personales”, no son todos “reservados”, ni con los otros, los del articulo 7, porque alu-
den a datos de naturaleza especialmente sensible a cuya especial proteccion se destina
en el Cédigo penal el subtipo agravado del niimero 5 del mismo articulo, abarcandolos
casi todos?®. Ante esta falta de referencias?®, el Tribunal Supremo ha sostenido lineas
interpretativas de consecuencias bien distintas.

En virtud de la primera, con origen en la Sentencia de 18-2-1999, “debe enten-
derse que la norma requiere la existencia de un perjuicio afiadido [sc. al mero conoci-
miento o quebranto de la reserval para que la violacion de la reserva integre el tipo, un
perjuicio que puede afectar, como hemos visto, al titular de los datos o a un tercero. No
es facil precisar, «a priori» y en abstracto, cuando el desvelamiento de un dato personal
o familiar produce ese perijuicio. Baste ahora con decir que lo produce siempre que se
trata de un dato que el hombre medio de nuestra cultura considera «sensible» por ser
inherente al ambito de su intimidad mas estricta, dicho de otro modo, un dato perte-
neciente al reducto de los que, normalmente, se pretende no transciendan fuera de la
esfera en que se desenvuelve la privacidad de la persona y de su nutcleo familiar” (f. de
d. 29). Con esta interpretacion el Tribunal Supremo pretendia, mas que establecer las
propiedades caracteristicas de la expresién “datos reservados de caracter personal”,
determinar cuéles son los datos de caracter personal o familiar capaces de producir un
perjuicio y, en consecuencia, quedar abarcados por la protecciéon penal. Esta es una via
material para la determinacion del sentido “reservado” del dato en la medida en que se
fija en el efecto que la intervencién de un tercero puede producir sobre el ciudadano
al que se refiere la informacién. Y, conforme a la Sentencia, lleva a que se trata de los
datos “de la intimidad mas estricta” de la persona fisica (aunque no se concretaron por
el Tribunal en esta resolucién)®’. De este modo, la categoria de los “datos reservados”
no definiria formalmente un sector de datos caracterizados por su especial naturaleza
o contenido, sino por las circunstancias del sujeto al que se refiere. Efectivamente, por
ejemplo, en aplicacién de esta doctrina, se ha estimado que el nimero de teléfono
puede constituir un dato reservado en determinadas circunstancias, aunque pueda no
serlo en otras, por més que se trate de un dato de la misma clase®!.

28. De todos los “datos especialmente sensibles” de la LOProDa, el Codigo penal Gnicamente deja sin
cobertura en el art. 197.5 los datos de “afiliacién sindical” v los especificamente relativos al “origen étnico”.

29. Que se confirma cuando se acude, incluso, a consultar fuentes internacionales en la materia, como
la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24/10/1995, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(Diario Oficial nim. L 281, de 23/11/1995) y el Convenio del Consejo de Europa.

30. En una direccién parecida, Orts Berenguer v Roig Torres han sefialado que son datos reservados
los “datos més reconditos de la intimidad” (en Delitos informaticos y delitos comunes cometidos a través de
la informatica, Valencia, 2001, pag. 33).

31. La SAP de Castellon de 26-9-2005 considerd que el nimero correspondiente al telefono movil que
la victima precisamente habia tenido que cambiar para que el acusado dejara de molestarla, constituia un “dato
reservado”. Sin embargo, el nimero de teléfono también se ha equiparado (por ejemplo, en la SAP de Madrid
de 25-2-2002 y el AAP de Toledo de 24-11-2003, cits.) a una mera referencia identificativa de un contenido
(éste si relevante porque es donde se encuentran los datos que pueden afectar a la intimidad de una persona).
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La segunda linea interpretativa se plasmé en la Sentencia de 11-7-2001. Alli la
Sala consideré que: “no existen datos personales automatizados [sic] reservados y no
reservados, por lo que debe interpretarse que todos los datos personales automatizados
quedan protegidos por la conminacién punitiva del articulo 197.2 C.P.”. Este es el
significado que también propone un significativo sector de la doctrina®?, constituyendo
un punto de vista bastante aceptado®. De este modo, aplicando un criterio netamente
formal, se identificarian los “datos reservados” con los datos personales o familiares
registrados; o sea, con los datos registrados relativos a las personas®* o a sus familias,
dejdndose con esta interpretacion el término “reservados” sin contenido material y
ampliando, en consecuencia, el tipo. Pero el Tribunal Supremo ha exigido un poco
mas: que los datos sean “secretos”, en el sentido de “no publicos” o conocidos (“que el
sujeto activo no conozca, o no esté seguro de conocer y que el sujeto pasivo no desee
que se conozca”, f. de D. tercero, 7, de la misma Sentencia), acercando en lo posible
las caracteristicas del objeto material de estos delitos a las de los objetos del articulo
197.1. “Datos reservados” serian, pues, datos registrados y no publicos.

No obstante, aun con esta ultima restriccion, realmente son muy pocos los datos
que objetivamente escapan de la reserva: Ginicamente los que se encuentran al alcance
de su consulta por cualquier interesado, como los datos que figuran en la guia telefénica,
en el censo o en cualquier otra de las denominadas “fuentes accesibles al publico” (que
definen la LOProDa y su Reglamento®®)%. Sin embargo, como es obvio, no todas las
informaciones sobre una persona, aunque no sean publicas, poseen la misma impor-
tancia en orden a la tutela de las condiciones basicas para desarrollar su vida®’.

32. F. Morales Prats (en Quintero Olivares/Morales Prats: Comentarios a la Parte especial del Dere-
cho penal, cit., pag. 423: “todos los datos personales automatizados quedan protegidos por la conminacién
punitiva del art. 197.2 CP”). Siguéndole, A. Jorge Barreiro (en Rodriguez Mourullo/Jorge Barreiro: Comen-
tarios al Cédigo penal, cit., pag. 573), R. Rebollo Vargas (en Cérdoba Roda/Garcia Aran: Comentarios
al Cédigo penal, cit., pag. 467) y Huerta Tocildo/Andrés Dominguez: “Intimidad e informatica”, cit., pag.
59. En contra, Jarefio Leal: Intimidad e imagen, cit., pag. 63, a mi juicio con razén teniendo en cuenta los
argumentos que se recogen mas adelante en el texto.

33. Veéanse las referencias en este sentido de Mata y Martin en “La proteccién penal de datos como
tutela de la intimidad de las personas”, cit., pag. 229.

34. Los “datos de caracter personal” se definen en la LOProDa como “cualquier informacién concer-
niente a personas fisicas identificadas o identificables” y en el art. 5.1, f del Reglamento de desarrollo de la
misma Ley como “cualquier informacién numérica, alfabética, grafica, fotografica, actstica o de cualquier otro
tipo concerniente a personas fisicas identificadas o identificables”.

35. R.D. 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de Desarrollo de la
LOProDa. Dichas fuentes son: el censo promocional (es decir, el formado con los datos de nombre, apellidos
v domicilio que constan en el censo electoral, art. 31.1 LOProDa, una de las mas importantes novedades de
la Ley), las guias de servicios de comunicaciones electrénicas, las listas de personas pertenecientes a grupos de
profesionales, los diarios y boletines oficiales y los medios de comunicacién social (arts. 2.3.j de la LOProDa
y 7 del Reglamento).

36. Veéase, por ejemplo, la SAP de Barcelona de 2 de noviembre de 1999 desestimando la conside-
racién de algunas informaciones como secretos o datos reservados por haber sido publicados en el Boletin
Oficial de la Provincia y ser, en consecuencia, “ya del dominio publico”.

37. Esta es la perspectiva fundamental que considero que dota de contenido material esencial a la
intimidad como objeto de proteccién (y, sobre todo, como objeto de proteccion juridico-penal), como mas
adelante referiré en el texto.
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Pues bien, las consecuencias de una u otra interpretacién son claras: si se sigue
una interpretacion material del caracter reservado del dato, las conductas recogidas
en el articulo 197.2 para ser tipicas deberan recaer sobre datos de la intimidad maés
estricta®. Sin embargo, si se opta por una interpretacion formal de los “datos reserva-
dos”, dichas conductas deberan afectar a datos registrados y no publicos, con indepen-
dencia de su contenido y relevancia.

La opcién por una u otra interpretacion depende directamente, pues, del bien
juridico protegido por el precepto. Y es que, como se ve, la intimidad no resultaria
siempre afectada en ambos casos, sino solamente en el primero; es decir, si se
considerase que los datos reservados son de la intimidad maés estricta. Si, por el con-
trario, se considera que los datos reservados basta que estén registrados, entonces,
ocurrird que habra conductas tipicas que no afectarén a la intimidad, teniendo en
cuenta la naturaleza y las caracteristicas del dato afectado; aunque si, obviamente,
a los propios datos.

En mi opinién, por “datos reservados de carécter personal o familiar” debe
entenderse “cualquier informacién concerniente a personas fisicas identificadas o
identificables” —siguiendo el art. 3.a LOProDa—. Estos datos, como objeto material
del delito del articulo 197.2, habran de encontrarse ya “registrados” en el momento
de realizar el delito, pues asi lo exige el precepto (y, en consecuencia, resultan
excluidas las conductas de recogida de datos personales para su informatizaciéon o
la creacién clandestina de ficheros o bancos de datos personales, que varios grupos
parlamentarios propusieron introducir durante la tramitacién del Codigo penal®). Y
han de referirse a la intimidad.

Esta Ultima considero que es una exigencia indispensable en este contexto
juridico-penal para excluir los datos reservados que son de caracter personal, pero
no intimos*°. Se trata de aquellos datos cuyo titular desea que no se conozcan por
cualquiera (desde este punto de vista serian proximos a secretos) pero que no afec-
tan a la intimidad del sujeto. Esta interpretacién, que se fija en la diferente entidad
de la informacién que encierran los datos personales, permite situar el foco de la
intervencion penal sobre los casos que verdaderamente inciden en el derecho fun-
damental y repercuten en las posibilidades de realizacion del individuo. Se trata,
como se ve, de una concepcion instrumental de la intimidad en virtud de la cual
debe distinguirse la gravedad de los ataques que padece atendiendo a su mayor o
menor incidencia en la esfera de libertad —e, incluso, seguridad— del sujeto, como
ha propugnado Boix*!.

38. Aunque no sobre los datos sensibles del art. 197.5 (véase el texto, supra).

39. Propuestas del Grupo Popular (enmienda nim. 343) y de Izquierda Unida-Iniciativa per Catalunya
(enmienda num. 729), BOCG, Congreso, Proyectos de Ley, nim. 77-6, pags. 194 y 290, respectivamente.

40. En esta distincion ha incidido razonablemente Jarefo Leal en Intimidad e imagen, cit., pags. 63-67.

41. En “Proteccion juridico-penal de la intimidad e informatica”, en Poder Judicial, nim. especial IX,
1988, pag. 19. En la misma direccién, Huerta Tocildo, S./Andrés Dominguez, A.C.: “Intimidad e informa-
tica”, cit., pag. 60. Con este modo de entender la intimidad conecta la propia definicion de este derecho que
maneja el Tribunal Constitucional poniendo de manifiesto su importancia “para mantener una minima calidad
de vida humana” (STC 231/1988, 1. jco. 3° y en adelante).
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Y, en la préactica, no puede dejar de requerir un examen circunstancial en el caso
concreto, lo que resulta, por lo demas, perfectamente acorde con la perseguibilidad pri-
vada de estos delitos (art. 201 C.p.). Sin embargo, no es ésta la interpretacién que se sigue
siempre por los juzgados v tribunales, ni tampoco resulta unanime en la doctrina®?.

2.2. La expresion “en perjuicio”

Con la exigencia de que las conductas de apoderamiento, utilizacion o modifi-
cacion de los datos se realicen “en perjuicio de tercero” parecen configurarse unas
figuras para las que no bastaria la intencién de apoderarse, de utilizar o modificar datos,
sino que se necesitaria, ademaés, que se llevasen a cabo con un animo especial. ;Tiene
esto sentido? En mi opinién, si lo tiene cuando se trata de comportamientos que pue-
den no suponer un perjuicio para la intimidad per se, pero no en otro caso. Es decir,
esa condiciéon legal debe su sentido a la limitacion del alcance del tipo, de modo que
si, al margen de esta clausula, considerando los componentes objetivos y subjetivos de
la conducta, ésta no puede dejar de suponer por si que se ha actuado “en perjuicio de
tercero”, no cabréa exigir nada mas. Este considero que es el caso del “acceso”?.

Por lo demas, dicha exigencia legal, aunque se interprete como un elemento sub-
jetivo, no impide la concurrencia de otros animos, como por ejemplo el animo de
obtener un beneficio econémico como consecuencia directa de la conducta (casos de
trafico de datos) o el mero animo de quebrantar los sistemas de seguridad que protegen
los datos (casos de hackers)*.

42. La STS de 11-6-2004 ha sefalado que “el dato referente al lugar de trabajo de una persona con-
tenido en los archivos de la Seguridad Social [...] es un dato de caracter personal en el sentido del art. 197.2
CP, pues se refiere a uno de los ambitos en los que una persona desarrolla y realiza su personalidad [...] No
son datos que estan a disposicion de cualquier solicitante” (f. de D. segundo). En esta misma linea, de la que
discrepo, Romeo Casabona considera que el bien juridico protegido en el delito del art. 197.2 son los datos
reservados de caracter personal o familiar de otro “sin que hayan de ser necesariamente intimos” (en Los deli-
tos de descubrimiento y revelacién de secretos, Valencia, 2004, péags. 103 y 110). También criticamente,
Rueda Martin: Proteccién penal de la intimidad personal e informatica, cit., pag. 30.

43. Sugiriéndolo, también, la SAP de Barcelona de 18-1-2008, f. de D. cuarto. Véase, con mas detalle,
Jarefio Leal y Doval Pais: “Revelacion de datos personales, intimidad e informatica”, cit., pag. 4. La STS de 18-2-
1999 (f. de D. segundo) abordé directamente esta cuestion, que fue el objeto del citado trabajo. Sosteniendo otras
opiniones, entre otros autores, Orts Berenguer y Roig Torres: Delitos informaticos, cit., pags. 37-41, Mata y
Martin: “La proteccion penal de datos como tutela de la intimidad de las personas”, cit., pag. 231, y Gémez Lanz,
dJ.: La interpretacion de la expresién en perjuicio de en el Cédigo penal, Madrid, 2006, pégs.: 254 y ss.

44, Coincido en esto con Huerta Tocildo/Andrés Dominguez: “Intimidad e informatica”, cit., pag. 26. El
Proyecto de Ley Orgéanica por la que se modifica la Ley Orgéanica 10/1995, de 23 de noviembre, del Cédigo
Penal, de 2006 (BOCG, Congreso, 119-1, de 15 de enero de 2007), previ6 la incorporacion al art. 197 de
un nuevo apartado para castigar con pena de prisién de seis meses a dos arios al que “por cualquier medio o
procedimiento y vulnerando las medidas de seguridad establecidas para impedirlo, accediera sin autorizaciéon a
datos o programas informaticos contenidos en un sistema informético o en parte del mismo”. A la necesidad
de esta nueva disposicion se referia la Exposicion de Motivos, apelando a que “crecen los riesgos [...] a causa
de las intrincadas vias tecnolégicas que permiten violar la privacidad o reserva de datos contenidos en sistemas
informaticos” y sefialando que se trata de una “preocupante laguna, que pueden aprovechar los llamados hac-
kers” que debe eliminarse “cumpliendo con obligaciones especificas sobre la materia plasmadas en la Decision
Marco 2005/222/JAl de 24 de febrero de 2005 relativa a los ataques contra los sistemas de informacién”. Los
defectos sistematicos y de contenido de la disposicién prevista saltan a la vista y algunos de ellos fueron puestos
de manifiesto por el Consejo General del Poder Judicial en su correspondiente informe sobre el Texto, diciendo,

EGUZKILORE - 22 (2008)



La intimidad y los secretos de empresa como objetos de ataque por medios informéticos 103

Todavia en relacién con la referencia de la ley a que los comportamientos se realicen
“en perjuicio”, se debe poner de manifiesto que es muy confusa la alusion al “tercero”
junto al “titular de los datos”, al decir, en el dltimo inciso del articulo 197.2 “en perjuicio
del titular de los datos o de un tercero”®; y lo es, incluso, a la vista de la Ley de Protec-
cién de Datos y su Reglamento®®. El Tribunal Supremo ha interpretado, al menos en una
ocasion, que tal expresion alcanza tanto al afectado en su intimidad (es decir, al titular de
los datos) como a “cualquier persona que pudiera resultar afectada por el apoderamiento,
utilizacién o modificacién de los datos registrados” (STS de 9-10-2000, f. de D. 99). Pero
esta interpretacion deja abiertas muchas preguntas; por ejemplo, con respecto a la clase
de dafio que se requiere, porque si es de la intimidad sera porque los datos son suyos (y,
entonces, sobraria una de las referencias legales) v, si no afecta a la intimidad, habria que
preguntar qué importan aqui los dafios ocasionados a otros bienes juridicos.

Estas dificultades llevan a pensar que la alusion al perjuicio del “titular de los datos
o de un tercero”, mas bien, busca una correspondencia con la prevision del tipo de que
las conductas recaigan, por un lado, sobre datos reservados de caracter “personal” o,
por otro, sobre datos de caracter “familiar”; de modo que cuando afecten a datos “de
caracter personal”, es necesario que se obre “en perjuicio del titular de los datos” y
cuando se trate de datos de caracter “familiar” es preciso que se actte en perjuicio “de
un tercero”. Asi, pues, las actuaciones sobre datos de terceros registrados (o deducibles
a partir de los registrados) a nombre de otro, también son tipicas si son realizadas en
perijuicio del tercero. Este puede ser, por ejemplo, el caso del acceso a datos de un hijo
registrados a nombre de sus padres®’.

en resumen: “el Consejo recomienda que se evite el solapamiento de la nueva figura con las previstas en el
articulo 197 CP. En este sentido, el enfoque que da la Decision Marco a su propuesta armonizadora, que busca
de forma directa el aseguramiento de una tutela penal eficiente de la seguridad de los sistemas de informacion
con abstraccion de la naturaleza y contenido de los datos comprendidos en los mismos y de la intencionalidad
que guie al culpable, aconseja la ubicacion sistematica del nuevo tipo fuera del articulo 197 CP, en un precepto
autébnomo en el que se sancione la conducta de quien no estando comprendido en ninguno de los supuestos
del articulo 197 CP, acceda intencionadamente y sin autorizaciéon a un sistema de informacién ajeno trans-
grediendo las medidas de seguridad que lo protegen. Una descripcién tipica de este tenor permitiria cerrar el
circulo de proteccién penal de conductas atentatorias de la intimidad informatica, abarcando la incriminacion de
las conductas de los denominados hacker que en muchas ocasiones se inmiscuyen en sistemas ajenos sin una
finalidad especifica de perjuicio o de violacién de la intimidad, guiados tinicamente por el proposito de demostrar
su pericia técnica o por un puro afén recreativo.” Desde luego, la intervencién penal ante estas conductas ha
sido también planteada desde la doctrina (asi, aunque insistiendo en la necesidad de reflexion politico-criminal al
respecto, Romeo Casabona: “Los datos de caréacter personal como bienes juridicos penalmente protegidos”, cit.,
pag. 189) y seguramente sera inevitable en un futuro préximo como consecuencia de la imparable —pero inttil y
contraproducente—- escalada del Derecho penal hacia el “riesgo cero”.

45. La inclusion en el articulo de esta exigencia se debié a una enmienda (nim. 49) presentada por
el grupo parlamentario del PNV-Grupo Mixto, que fue aceptada por la Ponencia sin discusién (BOCG, Con-
greso, Proyectos de Ley, nim. 77-8, pag. 461).

46. Efectivamente, el art. 3 de la Ley y el art. 5.1 del R.D. 1720/2007 definen como “afectado o
interesado” a la “persona fisica titular de los datos que sean objeto de tratamiento”. Expresamente, no se
considera “afectado”, ni siquiera “interesado”, el “tercero” segun la definicion que ofrece en el apdo. r) del
mismo articulo el citado Reglamento.

47. Coincido asi con una de las posibilidades residuales que plantean Huerta Tocildo y Andrés Domin-
guez en “Intimidad e informatica”, cit., pag. 65.
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2.3. Breve referencia al “acceso”

Con respecto a las conductas en particular, la mas problematica es, sin duda,
la del “acceso” a los datos*®. En un sentido muy amplio se podria entender que
alcanza el mero conocimiento de los datos, pero considerando que el sentido del
verbo tipico utilizado (jque no es “conocer”!) supone gramaticalmente “entrar”, debe
exigirse mas. En concreto, una accién mediante la cual se supere alguna barrera
(aunque sea minima) de resguardo de los datos (idea de la “ruptura directa” por parte
del agente*®). Y no es necesario que se acttie con animo de divulgar, revelar o ceder
la informacién obtenida, pese a lo declarado en alguna sentencia®.

2.4. El especial entorno de Internet

En este contexto, no se pueden dejar de considerar los datos que pueden cono-
cerse de muchas personas a través de Internet. Esta posibilidad ha convertido a la red en
un auténtico registro de datos “publico”, en el sentido de que esta dotado de la mayor
publicidad potencial posible, pues cualquiera puede acceder a datos personales muy
diversos desde cualquier lugar del mundo y en todo momento y ponerlos a su entera
disposicion. Las caracteristicas de la red y, en particular, las posibilidades que ofrecen
los conocidos “buscadores” plantean, desde luego, serios retos a la tutela de los datos
e imagenes personales, aunque no sélo se plantean en estos casos®!. No obstante, al
mismo tiempo que dificultan la proteccién de la intimidad personal, dichas caracteris-
ticas pueden relativizar también los ataques a la misma considerando que cualquiera
puede acceder libremente a los contenidos publicados y manipularlos, razén por la que
los referidos datos pueden generar una menor confianza en su autenticidad.

Pero, dejando a un lado las importantes dificultades que en la practica plantea
Internet dadas sus peculiaridades (dificultades para el descubrimiento de los hechos,
para la averiguacién del lugar de su comisién®?, para la imputaciéon de responsabili-

48. Sobre este verbo tipico, especificamente, la SAP de Barcelona de 18-1-2008, f. jco. cuarto.

49. Mas ampliamente, Jarefio Leal y Doval Pais: “Revelacién de datos personales, intimidad e infor-
maética”, cit., pag. 3.

50. Véase la SAP de Tarragona de 23-7-2001, en la que se afirma que “no es de hallar en la voluntad de
los acusados [...] un animus desvelandi de la informacién informatica obtenida irregularmente, pese a que ha de
reconocerse que simplemente una sutil variacion con respecto a la forma de valorar la prueba podria llevarnos a
una conclusién condenatoria, por cuanto es claro y diafano que el proceder de los acusados discurrié en la linea
fronteriza entre lo relevante o no penalmente [...] Méas bien cabe considerar la actitud de los acusados como un
reto personal de obtener informacién sin fin, esto es, como una voluntad de auto competicién enmarcada en
un contexto que vulgarmente podriamos calificar de «chafarderio informéatico»” (f. de D. segundo). Los acusados
habian accedido mediante un programa informatico ad hoc a cédigos de usuarios y contraserias de profesores
de un centro universitario, a sistemas informaticos de Universidades, habian copiado palabras de paso de mas
de dos mil alumnos, habian accedido a cuentas de correo electronico de profesores, etc.

51. Por ejemplo, la STS de 9-5-2008 ha considerado que “quien utiliza un programa P2P, en nuestro
caso EMULE, asume que muchos de los datos se convierten en publicos para los usuarios de Internet, circuns-
tancia que conocen o deben conocer los internautas y tales datos [...] no se hallan protegidos por el art. 18.1
ni por el 18.3 CE” (f. de D. segundo).

52. La practica ubicuidad de la red plantea serias dificultades para la persecucion penal de los delitos
cometidos por este medio. Sobre ello véase Sanchez Garcia de Paz, 1./Blanco Cordero, 1.: “Problemas de
Derecho penal internacional en la persecucion de delitos cometidos a través de Internet”, en Actualidad
Penal, nim. 7, 11 a 17 febrero 2002.
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dades a los proveedores de los servicios y a otros facilitadores del acceso a los datos
o imagenes®, etc.), el régimen juridico-penal de las actuaciones sobre los datos
personales no debe presentar diferencias con respecto al tratamiento de los com-
portamientos que tienen lugar en otros entornos diferentes: las conductas de simple
consulta o visionado de los datos ilicitamente consignados en la red son atipicas
(por falta de “acceso”); pero no las de su divulgacion, revelacién o cesion, a sabien-
das de su origen ilicito (art. 197.3.11)>*, como tampoco, por supuesto, aquellas a las
que se deba, precisamente, la aparicién de la informacién personal reservada en
Internet (conductas de divulgacion, revelacién o cesion tipicas previstas en el art.

197.3.0).

3. El extraiio articulo 200 del Codigo penal

En el contexto de los delitos contra la intimidad llama la atencion hallar un precepto,
como el articulo 200, que extiende lo dispuesto en el capitulo del Cédigo dedicado a
los delitos de descubrimiento y revelacién de secretos “al que descubriere, revelare o
cediere datos reservados de personas juridicas, sin el consentimiento de sus represen-
tantes, salvo lo dispuesto en otros preceptos de este Cédigo”. Lo llamativo resulta
concretamente que se aluda a “datos reservados de personas juridicas”®, teniendo
en cuenta que nos encontramos en el ambito sistematico de la proteccion penal de la
intimidad, que es un derecho fundamental de titularidad exclusivamente individual. En
consecuencia, se suscita inmediatamente la pregunta acerca de cuél puede ser el sen-
tido de este articulo y, al respecto, existen diversas posibilidades:

La primera la ofrece su interpretacion mas literal: que se refiera, efectivamente,
a conductas que tengan por objeto datos reservados referidos a personas juridicas; es
decir, datos concernientes a aspectos como su organizacién o estructura, particulari-
dades de la financiacién y desarrollo de su actividad, planes y estrategias, etc., que se
quieren resguardar del conocimiento de terceros. Un interesante indicio para vincular

53. Véase Gomez Tomillo, M.: Responsabilidad penal y civil por delitos cometidos a través de
Internet. Especial consideracién del caso de los proveedores de contenidos, servicio, acceso y enlaces, Ed.
Aranzadi, Cizur Menor, 2004.

54. Aunque en algunos supuestos habria que plantear si, materialmente, el hacer llegar la informacién
a una(s) persona(s) més supondria o no alguna perturbaciéon mas para el bien juridico protegido. A proposito
de esta cuestién, recientemente, un magnate britanico, protagonista de unas escenas de contenido sexual
subrepticiamente captadas en video, no pudo conseguir de los jueces una resolucion para que impidieran que
continuara su difusion en Internet porque se consideré “que hubiera sido «futil» prohibirlo cuando ya habia
recibido —en sélo dos dias- cerca de un millon y medio de visitas” (de ello da cuenta M. Vargas Llosa en su
articulo de opinién titulado “Traseros irritados”, publicado en el Diario “El Pais” de 20 de abril de 2008, pag.
37; sobre ello, también, el mismo diario el 13 de julio de 2008, en su seccién “El Pais Domingo”, pags. 6 y 7,
afirmando que para esta fecha habria sido visto ya por tres millones y medio de personas). Este asunto plantea
la interesante pregunta de si, en ciertos casos, la exposicion de lo intimo una vez mds no constituye, en reali-
dad, ninguna vez mds. Y pone de manifiesto la dificultad de resolver estos casos pues si, en efecto, la difusion
del video entre unas (o muchas) personas mas, no supone en tal caso una lesion significativamente mayor de
la intimidad del afectado, si puede suponer un evidente riesgo para su honor en el caso de que alguien que
conozca a la victima vea las iméagenes a partir de entonces.

55. La LOProDa se refiere a “ficheros de titularidad publica” (arts. 20 y ss.) y a “ficheros de titularidad
privada que contengan datos de caracter personal” (art. 25), pero no a “datos”. Y su Reglamento establece
expresamente que “no sera aplicable a los tratamientos de datos referidos a personas juridicas” (art. 2.2 R.D.

1720/2007).
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directamente los datos con las personas juridicas se hallaria en que ya no se habla
aqui de datos reservados de cardcter personal (como en el art. 197.2), sino de “datos
reservados”, a secas. Al que hay que anadir otro indicio mas: que el consentimiento
de los representantes de la persona juridica levanta el delito, lo que significa que los
representantes de la persona juridica pueden disponer de los datos y confirma cual es
la titularidad de los mismos.

Sin embargo, esta primera opcioén interpretativa choca con algunos problemas.
Ademas de la dificultad sistemaética que plantea el encaje del articulo 200 entre los
delitos contra la intimidad, ofrece el problema del deslinde de la figura en cuestién
de los delitos de descubrimiento y revelacion de secretos de empresa (arts. 278 y
ss.), con los que el articulo 200 se solaparia en la mayoria de los casos®®. Aunque no
en todos. En efecto, no se produciria ninguna duplicidad cuando la persona juridica
no fuera una “empresa”, sino una asociaciéon, una fundacién u otra clase de entidad
con personalidad juridica y de naturaleza no mercantil. De ser asi, el problema tnica-
mente se reduciria a conciliar la ubicacion del precepto con este contexto sistematico
dedicado a la tutela de la intimidad.

La segunda posibilidad es que el articulo 200 aluda a datos reservados de per-
sonas fisicas que se encuentran registrados en manos de personas juridicas porque
son necesarios para el desarrollo de su actividad (por ejemplo, datos de clientes de
productos o servicios). Pero, entonces, la prevision legal de este precepto seria inne-
cesaria porque bastarian las de los articulos 197.1, 2 y 3 (los ataques que tuvieran
por objeto los datos de las personas juridicas serian, en fin, ataques contra la intimi-
dad de personas fisicas)®’.

Sin embargo, ain seria posible exprimir algo més este modo de interpretar el
articulo 200 y entender que el legislador ha querido establecer aqui una clausula -como
de recogida— para aquellos supuestos en los que, por las caracteristicas del ataque,
resulta dificil determinar el nimero de las personas afectadas y la intensidad de la
afeccién de cada una. Casos, por ejemplo, en los que se ha accedido a los archi-
vos de la persona juridica y se han descubierto datos de algunas (0 muchas) perso-
nas fisicas, se han revelado o cedido a terceros los de otras (o las mismas) personas,
etc., sin poderse llegar a comprobar, o precisar con certeza, la extensién real que
alcanzé la intromisiéon®®. La vaguedad, la cierta indeterminacién, que tendrian estos
ataques explicaria, por lo demaés, que la pena correspondiente fuera la misma que
la prevista para cada uno de los casos de los articulos anteriores (jcon los que, por

56. La proximidad a los delitos de descubrimiento y revelacion de secretos de empresa estd muy pre-
sente en el articulo. Por ello, precisamente, remite de forma implicita a los mismos al decir “...salvo lo dis-
puesto en otros preceptos de este Codigo”, indicando que el art. 200 debera ceder ante otros mas especificos
o por otra razéon mas adecuados, como lo serén en muchos casos los articulos que recogen los delitos de
descubrimiento y revelaciéon de secretos de empresa.

57. En el mismo sentido, Anarte Borrallo: “Consideraciones sobre los delitos de descubrimiento de
secretos (I)”, cit., pag. 60.

58. Un caso de estas caracteristicas puede ser, por ejemplo, el apoderamiento de documentos (agendas
profesionales, expedientes, etc., con diferentes datos de diversos clientes y otras personas relacionadas) de un
despacho de abogados (similar a aquel del que entendi6 la STS de 14-9-2000, véase supra).
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cierto, no guarda un absoluto paralelismo!®), a las que se remite el propio articulo
200; en consecuencia, quedaria en cada caso el correspondiente intervalo de la pena
para el ajuste de la sancién aplicable conforme a las caracteristicas del hecho y del
autor®®. No obstante, el propio articulo 200 cierra la puerta a esta interpretaciéon, que
choca de nuevo con la eficacia que se reconoce al consentimiento de los representantes
de la persona juridica para enervar el delito.

Por ultimo, otra alternativa, préxima a la anterior, es que la alusién que nos
ocupa se refiera a datos que en efecto son de la persona juridica pero que afecten a
la intimidad de las personas fisicas en la persona juridica (por ejemplo, de los socios,
directivos o empleados de la misma o datos cuyo titular es una asociacion cultural
o politica que afecta a los afiliados o socios), como apunté Morales Prats dando
al precepto una “extension instrumental de la tutela de la intimidad”®!. Esta es la
interpretacién del articulo 200 que parece que va prevaleciendo en el panorama
jurisprudencial®?.

Algunas resoluciones de Audiencias, adscribiéndose a esta lectura, consideran
también posible que la conducta afecte a la intimidad personal de terceros®®. Y tambiéen
un sector de la doctrina asume esta posibilidad®*. Pero, con esta interpretacion, volveria
a resultar redundante el precepto con respecto al articulo 197.

En suma, el articulo 200 no deja de resultar extrafio y en la practica propicia algu-
nas raras afirmaciones ademas de algunas aplicaciones que me parecen desenfocadas.
Como ejemplo de las primeras, la SJP, de Palma de Mallorca de 14-3-2001, incidié en
la idea de la extension de la tutela de la intimidad a los datos reservados de las personas
juridicas afirmando incluso que las personas juridicas tienen derecho a la intimidad si

59. Las conductas del art. 200 se limitan al descubrimiento, la revelacién y la cesion de datos, dejando
al margen otras conductas referidas en los articulos anteriores, como el apoderamiento, la utilizacion, la
modificacion o la alteracion de los datos. Véase al respecto, criticamente, Romeo Casabona: Los delitos de
descubrimiento y revelacién de secretos, cit., pag. 213.

60. Ante hechos como los descritos, el Tribunal Supremo recurre al delito continuado (art. 74), aunque
en relaciéon con el articulo 197.1 (y no con el art. 200), como en la STS de 19-12-2005, en un caso en que
el acusado, funcionario de Hacienda, extrajo v facilité a terceros durante un periodo de tiempo de mas de dos
afos “numerosa documentacion relativa a personas fisicas y personas juridicas”. También, en un caso muy
similar de trafico de datos, la STS de 18-7-2005.

61. “La proteccién penal de la intimidad frente al uso ilicito de la informatica en el Cédigo penal de
1995”, en C.G.P.J., Cuadernos de Derecho Judicial, “Delitos contra la libertad y la seguridad”, Madrid,
1996, pag. 192. También en Quintero Olivares/Morales Prats: Comentarios a la Parte especial del Derecho
penal, cit., pag. 454. A esta extension le ha dotado el mismo autor de una importante virtualidad practica a
efectos de la persecucién del delito, conforme a lo establecido en el articulo 201 del Cédigo penal, al legitimar
a las personas juridicas para hacerlo en cuanto persona agraviada. Véase también Huerta Tocildo/Andrés
Dominguez: “Intimidad e informatica”, cit., pag. 70.

62. Véanse, entre otras, la SJP, de Palma de Mallorca de 14-3-2001, la SAP de Sevilla de 15-2-2002
(caso de apoderamiento de datos de la vida laboral de un trabajador de los que disponia una empresa en el que
se condeno por el art. 200), la SAP de Asturias de 14-7-2003 y el AAP de Barcelona de 17-3-2006.

63. Asi, por ejemplo, los Autos de la AP de Madrid de 28-4-1999 (f. de D. Primero) y de la AP de
Barcelona de 22-10-2004 (razonamiento juridico segundo).

64. Por ejemplo, A. Jorge Barreiro en Rodriguez Mourullo/Jorge Barreiro: Comentarios al Cédigo
penal, cit., pag. 591.
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“el quebranto de su intimidad [sic] repercute en o trasciende a las personas fisicas que
les representan” (f. de D. 29). Y, como muestra de las segundas, la SAP de Alicante
de 23-3-1999 justifico la aplicacién del precepto en un caso de apoderamiento de un
documento interno de una Caja de Ahorros referente a una sociedad mercantil en el
que “se recogia respecto de ésta la situacion de activo y pasivo o de riesgo tanto de
operaciones actuales como fallidas” en que “tales datos reservados o secretos pertene-
cian a la Caja de Ahorros” (f. de D. primero). Esta sentencia fue luego confirmada sin
mas comentarios por el Tribunal Supremo (S. de 21-3-2001), pese a que los hechos
afectaban a una mercantil en aspectos relacionados con su explotacion.

Estas han sido algunas de las resoluciones mas desvinculadas de la intimidad que se
encuentran en la escasa jurisprudencia habida sobre el particular hasta la fecha. Y consti-
tuyen en todo caso una excepciéon, porque, como sefalé, la linea que se va imponiendo
y se reafirma es que el articulo 200 solamente puede aplicarse “cuando la conducta con-
sistente en descubrir, divulgar o ceder los datos reservados de personas juridicas pueda
afectar a la intimidad de terceros o a los propios individuos que forman parte de aquellas
de forma que la alusion a los datos reservados de las personas juridicas se proyecta sobre
datos, en principio de personas juridicas, pero con trascendencia en la intimidad de las
personas fisicas” (AAP de Madrid de 28-4-1999, {. de D. primero)®.

Sin embargo, la linea dominante, aunque comprensible, no puede convencer por
las razones que ya han sido sefialadas. Realmente, en el dificil contexto creado por
la presencia del articulo 200, ninguna opcioén interpretativa resulta impecable, pero
en mi opinién la alternativa mas convincente es la de entender que la Ley se refiere,
en efecto, exactamente, a “datos reservados de personas juridicas”®. Siguiendo un
modelo paralelo al plasmado en los delitos de allanamiento de morada, domicilio de
personas juridicas y establecimientos abiertos al publico (arts. 202-204, ubicados bajo
el mismo Titulo de los delitos contra la intimidad), parece que este precepto tiene por
objeto la proteccién de personas juridicas (no mercantiles: asociaciones, fundaciones u
otras) frente a comportamientos que puedan dafiarlas en su actividad mediante el des-
cubrimiento, la revelacién o la cesiéon de sus datos reservados. De este modo, se trataria
de un precepto que cumpliria en el &mbito de las personas juridicas no mercantiles una
funcién semejante a aquella que desempenian los articulos 278 a 280 en el terreno
de las empresas, considerando que también las personas juridicas no mercantiles des-
empenfan importantes funciones que pueden ser seriamente afectadas por conductas
como las que recoge el articulo 200, que pueden danar su capacidad ejecutiva en su
correspondiente ambito de actividad. Por ejemplo, el caso de la revelacion o cesién de
datos (socios, estrategias, acciones previstas, contactos, etc.) de una ONG®’.

65. Veéanse, en la misma linea, las resoluciones citadas en la nota 62.

66. Proximo, Romeo Casabona ha afirmado que “Las personas juridicas si gozan de una confidenciali-
dad o reserva propia y autbnoma de la de sus miembros, o con mayor, precisién, de una proteccién de datos
reservados, que es el bien juridico protegido, con independencia del contenido o valor econémico que puedan
ostentar estos datos”(en Los delitos de descubrimiento y revelacién de secretos, cit., pag. 210).

67. Cabria pensar, incluso, en las personas juridicas mercantiles por lo que se refiera a datos reservados
sobre aspectos que no comprometen directamente su ventaja competitiva, pero que les afecten de otro modo,
como, por ejemplo, actuaciones incoherentes desde el punto de vista ético que desean mantenerse ocultas (por
ejemplo, una empresa de alimentos ecologicos que posea plantaciones de cultivos transgénicos, una empresa
de alimentos infantiles cuyos proveedores se sirvan del trabajo infantil o un laboratorio farmaceéutico que utiliza
para probar sus farmacos a personas pobres de paises subdesarrollados, etc.).
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Sin embargo, si ésta no es una lectura incorrecta, considero que la opcién politico-
criminal asi plasmada debe ser criticada. Efectivamente, ademés de por las razones siste-
maticas que ya se han sefialado y que se refieren a la friccion de la protecciéon penal de los
datos secretos de las personas juridicas con el rotulo legal del Titulo de los “delitos contra
la intimidad”, debe ponerse de manifiesto que la actuacién del Derecho penal resulta en
este caso completamente desproporcionada desde el punto de vista de su necesidad, con-
siderando que el Derecho penal es aqui la unica ratio legis, puesto que fuera del Derecho
penal no existen otros ilicitos con los que se pretenda contener tales conductas.

Ill. LOS DELITOS DE ESPIONAJE INDUSTRIAL (DESCUBRIMIENTO Y
REVELACION DE SECRETOS DE EMPRESA)

Los articulos 278 a 280 del Codigo penal recogen los delitos relacionados con
el llamado “espionaje industrial”, aunque albergan conductas que no se ajustan a esta
denominacién porque no se dirigen a obtener datos secretos (sino, por ejemplo, que ya
se poseen legitimamente) o no se refieren estrictamente a una actividad industrial (sino,
mas bien, empresarial). Por estas razones se conocen como “delitos de descubrimiento
y revelacion de secretos de empresa”, utilizandose una denominacién anéloga a la que
el Codigo penal aplica a los delitos de los articulos 197 a 201. Esta designacion resume
muy bien, ademas, las clases principales de las conductas que se recogen (efectiva-
mente, sobre todo, de descubrimiento y de revelacién de secretos) y resulta muy opor-
tuna teniendo en cuenta que la estructura de este grupo de articulos responde al mismo
esquema del 197.1 y 3, lo que permite, incluso, la remision expresa a éste desde el
278.1 para completar alguna de sus referencias tipicas. De modo que la diferencia fun-
damental entre aquellos y estos delitos se halla en el objeto que se pretende proteger, el
secreto de empresa, desde el que se debe dotar de contenido a los datos, documentos,
comunicaciones, etc. a los que aparecen vinculadas las conductas tipicas.

1. Concepto de “secreto de empresa”

El concepto de secreto de empresa alude a cualquier informacién reservada (incluso,
naturalmente®®) por la empresa debido a la importancia de su conocimiento en exclusivi-
dad para dotarle de una ventaja competitiva en el mercado. Esta ventaja procede del cono-
cimiento determinado (know-how) que aporta sobre ideas, productos, servicios, modo de
organizacién de la empresa, procedimientos productivos, estrategias de mercado, etc.,
relevantes para la actividad empresarial de que se trate®®. Aunque, eso si: deben ser cono-

68. Véase la nota 76.

69. Aunque la interpretacién doctrinal v jurisprudencial absolutamente dominantes relacionan el valor
del secreto de empresa con la ventaja competitiva que le proporciona (por lo que se refiere a la doctrina,
véase, por todos, sobre esto, y en general sobre el secreto de empresa, Carrasco Andrino, M.: La protec-
cion penal del secreto de empresa, Barcelona, 1998, pags. 139-140 y Morén Lerma, E.: El secreto de
empresa: Proteccion penal y retos que plantea ante las Nuevas Tecnologias, Cizur Menor, 2002, péags.
128 y ss.; con mas referencias, Martinez-Bujan Pérez, C.: Derecho penal econémico y de la empresa.
Parte especial, 2® ed., Valencia, 2005, pags. 212 y 215; y, en cuanto a la jurisprudencia véanse, también
solo a titulo de ejemplo, las resoluciones siguientes: AAP de Madrid de 28-4-1999, SAP de Lleida de 12-2-
2001, SAP de Barcelona de 30-12-2002, SAP de Asturias de 14-7-2003, SAP de Cordoba de 20-10-2004,
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cimientos cuya explotacién pueda proporcionar una ventaja actuando en el mercado con-
forme a las reglas del “fair play”; esto es, cuya utilidad no se obtenga (0 no se obtenga
exclusivamente) como consecuencia de su aplicacién en o por medio de comportamientos
ilicitos (algo que, desde luego, es muy vago vy dificil de concretar en la préctica). De este
modo, se pretende evitar que el Derecho penal sirva para tutelar medios o instrumentos
destinados a ser aplicados con fines gravemente desleales en el mercado o, incluso, frau-
dulentos o de otro modo peligrosos para los consumidores y usuarios de los productos y
servicios. Por lo tanto, y en suma, “no cualquier dato, por ser de la empresa, ha de enten-
derse como secreto” (SAP de Guiptizcoa, 30-12-1998, {. de D. quinto).

Bajo las restricciones anteriores, los secretos de empresa pueden ser relativos a
conocimientos sobre la produccién (descubrimientos cientificos, invenciones, modelos
de utilidad, dibujos y modelos industriales, etc.), la distribuciéon y comercializacién de
los productos o servicios (el llamado “trade secret”, que incluye listas de clientes y
proveedores, tablas o tarifas de precios, margenes comerciales, etc.) o de gestiéon (es
decir, conocimientos sobre la organizacion y administraciéon de la empresa, relativos a
aspectos financieros, a la planificacién de la actividad, etc., a menudo incluidos entre
los “secretos comerciales”, expresion que se utiliza como una clase residual). Pero no
existen clases enteras de informaciones que constituyan invariablemente, en todos los
casos, materia propia de un secreto de empresa (por ejemplo, no siempre lo seran
los proyectos’ y estudios, ni las listas de clientes”!, proveedores, precios, etc.), sino

AAP de Barcelona 17-3-2006, SAP de Granada de 2-2-2007, AAP de Guiplzcoa de 19-2-2007, SAP
de Guiptizcoa de 15-5-2007), la SAP de Sevilla de 19-10-2007 ha afirmado, apoyandose en argumentos
extraidos, fundamentalmente, de la regulacién penal precedente y del Proyecto de 1992, que “no resulta
conceptualmente necesario que los datos reservados tengan precisamente un interés econémico [...] dentro
de la expresion «secreto de empresa» hemos de entender comprendido cualquier dato que la empresa tenga
intencién de preservar del conocimiento publico, sin que esté necesariamente relacionado con una ventaja
competitiva o con un interés exclusivamente econémico. Ciertamente, ha de estar relacionado con el trafico
mercantil propio de la actividad de la empresa en cuestion, pues de otro modo no seria calificable de «secreto
de empresa», pero fuera de esta especificacion el tipo penal no exige ninguna otra” (f. de D. tercero). Los
hechos de los que entendi6 esta sentencia consistieron en el apoderamiento y publicacion en Internet de un
listado que contenia miles de fichas de clientes de una clinica de tratamientos de estética que recogian con res-
pecto a cada uno —solamente— un cédigo numérico y su nombre de pila, ademas de las fotografias del médico
director y de otra médica empleada. Para la calificacién juridico-penal de estos hechos, la Audiencia Provincial
encontré —obviamente— una importante dificultad en la interpretacién generalizada del secreto de empresa y
tuvo que forzar del modo indicado el concepto al uso del “secreto de empresa”, en el que llegd a considerar
que quedarian “absorbidos” (!) los demas hechos (la publicacién de las fotografias de los médicos).

70. Por ejemplo, porque carezcan de entidad o valor suficiente para que la informacién que incorporan
pueda ser considerada una informacién relevante. Tal fue el caso de “los programas de actividades y de actos
ludicos” (“campamentos de recreo, jornadas de convivencia, camparias de Navidad, campeonatos de futbol,
dia de la madre en centros comerciales, actividades de animacion, fiestas de carnaval, de disfraces o de San
Valentin, certdmenes musicales o de otra naturaleza”), su horario, la infraestructura y los medios precisos para
su desarrollo, a los que se refieren los hechos de la SAP de Burgos de 26-1-2004.

71. Estas suelen considerarse por los juzgados y tribunales generalmente aptas para integrar el secreto de
empresa, aunque en alguna sentencia se ha sefialado su improcedencia (por ejemplo, en la SAP de Barcelona
de 18-1-2001, f. de D. segundo, diciendo: “se protege [...] el secreto empresarial mediante la descripcién de
unas figuras tipicas que lesionan la seguridad que para la posicion de la empresa en el mercado supone el conoci-
miento exclusivo de determinados datos internos y relativos a su actividad, quedando fuera por tanto de su &mbito
de cobertura aquellos datos, como el listado de clientes, en modo alguno calificables de secreto empresarial”; tam-
bién, en la STS de 29-10-1999, {. jco. 22, citada por Morén Lerma en El secreto de empresa, cit., pag. 292.).
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que dependera de las circunstancias de la empresa concreta y del sector de actividad
en el que opere’?, y nunca sélo de la voluntad del empresario de considerar que es un
“secreto” una determinada informacién sin condiciones objetivas para poderlo ser”®.
También puede depender del tratamiento que la empresa haya hecho de una informa-
cién que era accesible para terceros ajenos a la empresa (o sea, no secreta) pero cuyo
resultado si resulta valioso para la explotacion’.

2. Conductas tipicas

Sobre la clase de conocimientos que se han descrito, o mejor dicho, sobre los
soportes y objetos que los recogen, plasman o transmiten, recaen unas conductas tipi-
cas tan variadas como las del articulo 197, y en una buena parte anélogas a aquéllas:
de apoderamiento de objetos, de interceptacion de las telecomunicaciones, de empleo
de artificios técnicos de escucha, transmision, grabacion o reproducciéon del sonido o de
la imagen, o de cualquier otra sefial de comunicacion, de revelacion, difusion o cesién
a terceros de los secretos conocidos o descubiertos o, por Ultimo, de utilizaciéon del
secreto legitimamente conocido en provecho propio.

Aunque estos comportamientos no requieren el empleo de medios informaticos
en todos los casos, todos ellos resultan aptos para ser cometidos mediante instrumentos
de esa naturaleza (programas informéticos, equipos periféricos y terminales, etc.), en
cuyo caso los riesgos para el bien juridico inherentes al empleo de estos medios pue-
den, efectivamente, ser mas graves en el caso concreto (peligro derivado de la mayor
facilidad para su captaciéon o de la mayor facilidad de difusién de los datos o conoci-
mientos obtenidos). Pero, aparte de esto, practicamente, la Ginica referencia expresa
que se encuentra en estos articulos a los medios o instrumentos informaticos es la que
se hace al apoderamiento “de soportes informéaticos u otros objetos que se refieran al
mismo” (art. 278.179).

Dado el paralelismo de las conductas tipicas de los articulos 278 a 201 con las
del articulo 197.1 y 3, muy pocas son las particularidades que aqui se presentan (sal-
vando, naturalmente, las que imponen los distintos objetos a los que estan orientadas

72. Véase, a proposito, el AAP de Madrid de 13-5-2004, con referencia a unos hechos en los que estas
caracteristicas desemperiaban un papel fundamental para negar su tipicidad, diciendo: “dificilmente se puede
predicar tal condicién [sc. de secretos] del listado de clientes de la empresa [...] precisamente en relacién a la
distribucion de un producto restringido a un mercado muy concreto, el de transportistas, donde las empresas
son escasas y perfectamente conocidas por todas las personas que operan en el sector” (f. de D. primero).

73. Asi, la SAP de Barcelona de 30-12-2002 (f. de D. cuarto) y, en idéntico sentido, la SAP de Burgos
de 26-1-2004 (f. de D. primero). También, la SAP de Tarragona de 4-4-2003 (f. de D. segundo).

74. En esta direccion, la SAP de Alicante de 19-12-1998 dio el tratamiento de “secreto de empresa”
a “datos cognoscibles que, aunque no se reputen un secreto, implica el ahorro de un inmenso trabajo de
captaciéon y contraste de técnicas y criterios de ventas (sobre todo precios), que hicieron que de inmediato
comenzase a funcionar el negocio con el consiguiente perjuicio para la empresa propietaria que los habia
pacientemente elaborado”. Es decir, que los datos que se utilizaron “podian pacientemente ser averiguados,
por la nueva empresa, aunque le hubiera costado algun tiempo” (f. de D. primero). Esta resolucién, que habia
condenado al procesado por un delito del articulo 278.1, fue casada por el Tribunal Supremo en Sentencia de
16-2-2001, aunque por razones que no tienen que ver con las afirmaciones anteriores.

75. Véase también la alusion a los “soportes informéticos” en su nimero 3.
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las conductas en unos y otros delitos). Pero si hay algunas que son muy relevantes y que
derivan de la clase de secretos de que se trata.

La primera es la que ofrece la figura que consiste en la difusion, revelacion, cesion
o utilizacién del secreto en provecho propio llevada a cabo por quien tuviere legal o
contractualmente obligacién de guardar reserva (art. 279). A la vista de esta disposicién,
solamente puede cometer el delito quien tuvo un acceso legitimo a la informacién reser-
vada por razén de su empleo en la empresa (es, pues, un delito especial que solamente
pueden cometer los directivos o los trabajadores de la empresa). Se trata de sujetos que
es preciso que conozcan o manejen datos o conocimientos para el desempero de su
trabajo en la empresa, informacion que la empresa desea mantener en exclusiva para
si por razones competitivas. Teniendo en cuenta la posicion de confidentes necesarios
que ocupan los directivos o los trabajadores en estos casos, estas personas pueden
tener por ley o por contrato un deber expreso y especifico de sigilo con respecto a los
datos, informaciones o conocimientos que manejan o poseen con el fin de preservar la
posicion de la empresa en el mercado.

Pues bien, cuando asi sea, podran plantearse dudas sobre el alcance temporal
de la obligacién pero no, obviamente, sobre si dichos sujetos estan obligados, o no, a
mantener la reserva. Efectivamente, en supuestos asi, la pregunta fundamental es si
la obligacién de secreto persiste después de cesar en el empleo v, en caso afirmativo,
si entonces persiste ilimitadamente. Esta cuestion surge, evidentemente, en los casos
en los que no se ha previsto especificamente este extremo junto a la clausula de con-
fidencialidad (o no concurrencia), pero también la suscita la ley cuando se establece
dicha obligaciéon sin limite alguno (caso de la Ley de Sociedades Anénimas y la Ley
de Sociedades de Responsabilidad Limitada), pues de este modo extiende desmesu-
radamente la reserva.

Sin embargo, en otros casos que ofrece la practica la duda es si existia en absoluto
aquella obligacion de mantener el sigilo, aunque la ley no disponga nada y pese a no
haberse previsto en el contrato. La premisa fundamental sobre la que necesita apoyarse
esta cuestion es una interpretacion de la obligacion de guardar reserva a la que alude el
articulo 279 en términos puramente materiales; es decir, como si se refiriese a que en
los casos en los que dada la (evidente) importancia de la informacion de la empresa su
carécter secreto resulta “natural” y no debera difundirse, revelarse, etc.”°.

Al respecto, es doctrina comin de los tribunales que “la obligacion de guardar
reserva, si es expresa, convierte al sujeto en garante de proteccion, pero si es genérica
—la derivada de la buena fe y de la diligencia a la que alude al art. 5 a) del Estatuto de los
Trabajadores— sélo dara lugar a una infraccién de deberes genéricos originadora, en su
caso, de una responsabilidad civil””’.

76. Las SSAP de Granada de 24-10-2005 y 2-2-2007 han reconocido la posibilidad de que exista
informacién “naturalmente reservada” en aquellos casos en los que posea un indudable interés econémico
“por incidir en la capacidad competitiva de la empresa” (en ambas, f. de D. segundo). Pero lo normal es que a
los jueces y tribunales les baste para desestimar el castigo con constatar que no se pactd y que no existia una
norma especial que impusiera el deber de reserva al trabajador (véase asi, por ejemplo, la SAP B 7-6-1999).

77. AAP de Madrid de 28-4-1999 (f. de D. 29), SAP de Barcelona de 7-6-1999 (f. de D. tercero), SAP
de Leédn de 21-2-2007 (f. de D. tercero, con mas referencias), AAP de Guiptzcoa de 19-2-2007 (razona-
miento jco. quinto)
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Con todo, en la préactica, resulta en muchos casos imposible de distinguir el “secreto
de empresa” de los conocimientos que los directivos o los empleados han adquirido de
un modo u otro con su trabajo en la empresa, bien porque dichos conocimientos son el
resultado de informaciones elaboradas por los mismos sujetos en la empresa’® o porque
proceden del desarrollo de habilidades propias con ocasién del mismo. Por ejemplo,
en determinados casos, el trabajo con los clientes durante unos afios hace que no se
tenga que sustraer ningin documento para conocer quiénes son o poder comunicar
con ellos”. En estos supuestos, el manejo de la informacién que se posee solamente
puede limitarse mediante clausulas expresas legales o convencionales, que seran las
que terminaran definiendo el ambito de las posibles conductas tipicas a la vista de la
remision del articulo 279. De manera que el abandono de la empresa anterior para la
creaciéon de una propia dedicada a la misma actividad constituira en otro caso el mero
ejercicio de la libertad de empresa®.

La segunda referencia tipica que merece, dada su singularidad, un breve comen-
tario en el contexto en el que se inscriben estas lineas es la que alude a la “utilizacion
del secreto en provecho propio”. Se contempla en el mismo articulo 279, también
con respecto a quien se encuentra en una relacién legitima con el secreto (y esta
obligado a guardar reserva). Se trata de un supuesto para el que la ley aminora la
pena prevista para las conductas de difusion, revelacién o cesion del secreto, pese a
que su utilizaciéon supone su puesta en obra, su efectiva aplicacién. Esto, que puede
llamar la atencién en un primer momento, desde el punto de vista del injusto a que
da lugar tiene una explicacion: aquéllas conductas pueden resultar méas peligrosas
para la posicion de la empresa en el mercado que la aplicacién del secreto por un
competidor determinado®!.

78. Considerando que este hecho es muy relevante véanse, por ejemplo, la SAP de Burgos de 26-1-
2004 (f. de D. primero) y la SAP de Cérdoba de 12-3-2007 (f. de D. quinto). Sin embargo, la SAP de Guiptz-
coa de 30-12-1997 advirti6, con razén, que aunque unos determinados datos se hayan obtenido con el propio
trabajo del empleado, no por eso los datos dejan de ser de la empresa por y para la que se trabaje.

79. Asi, el AAP de Madrid de 12-5-2003 (f. de D. primero), la SAP de Cérdoba de 20-10-2004 (f. de D.
sexto: “ni apoderamiento ni aprovechamiento, simplemente utilizaciéon de los conocimientos que por su cargo
tenia”), el AAP de Guiplzcoa de 12-5-2006 (razonamiento jco. primero) o el AAP de Castellén de 15-5-2006
(razonamiento jco. tercero). Al igual que el AAP de Madrid de 12-5-2003, citado, la SAP de Cérdoba de 12-3-
2007, ademés de reproducir esta misma idea, indica que en estos casos lo tnico que hubiera podido obstaculizar
juridicamente la utilizacién de la informacién habria sido un pacto de no concurrencia (f. de D. quinto).

80. Asi, la SAP de Barcelona de 18-1-2001 (f. de D. primero).

81. Veéase, sin embargo, con interesantes matices, Moréon Lerma: El secreto de empresa, cit., pags.
386y 387. Y, con referencias, Anarte Borrallo, E.: “Incidencia de las nuevas tecnologias en el sistema penal.
Aproximacién al Derecho penal en la sociedad de la informacién”, en Derecho y Conocimiento. Anuario
Juridico sobre la sociedad de la informacién, Vol. 1, Huelva, 2001, pag. 242 y nota 315. De un caso de
estas caracteristicas entendio la SAP de Zaragoza de 3-12-1999, castigando a los procesados a las penas
minimas (un afio de prisién y multa de doce meses) conforme al art. 280 (y no por el 279) por no constar
céHmo pudo haber llegado la lista antigua de clientes que poseia uno de ellos, ex trabajador de otra empresa del
mismo sector, que aplicd para las ventas de un producto similar. Debe ponerse de manifiesto que, pese a que
el limite inferior de la pena de prision del art. 280 es menor para estos casos (un afio) que el de la misma pena
en el art. 279 (dos afos), no lo es el superior (3 afios en ambos casos), perdiéndose la simetria con la gravedad
de una y otra conducta en este extremo.
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3. Relaciones concursales

En cuanto a las relaciones concursales de estos delitos, el articulo 278.3 contempla
una innecesaria y distorsionada clausula referida a “las penas que puedan corresponder por
el apoderamiento o destruccién de los soportes informéticos”. Pese a la previsién de las
reglas de los articulos 73 v siguientes del Codigo, no son extrarias algunas de estas reitera-
ciones en la parte especial del Cédigo que, si bien no contribuyen a la economia legislativa,
pueden acaso cumplir alguna (débil) funcién preventivo-general o de otro tipo, pero siem-
pre a riesgo de comportar algiin coste. Aqui, el de la duda que plantea su falta de referencia
a las mismas conductas que recaigan sobre soportes no informéticos de los secretos.

También en el terreno de los concursos se debe hacer en este contexto una observa-
cién sobre la posible concurrencia de los delitos de descubrimiento y revelacion de secretos
de empresa con alguna de las figuras del delito de descodificacion y facilitacién de la sefal
de acceso a servicios restringidos de radiodifusion sonora o televisiva u otros, del nuevo
articulo 286 del Cédigo penal, obra de una de las reformas de 2003 (L.O. 15/2003).
Esta observacion es debida, sobre todo, a la vista de la interpretacién de la SAP de Bar-
celona de 4-11-2002, que, a falta de este nuevo precepto —de penalidad mas leve— en los
momentos de enjuiciamiento del hecho, condené a los autores por un delito de descubri-
miento y revelacion de secretos de empresa por fabricar, vender y distribuir tarjetas aptas
para la decodificaciéon de una sefial de televisién emitida de un modo exclusivo para sus
abonados. En este caso, la Audiencia consider6 que los cédigos desencriptadores grabados
por los acusados tenian el caracter de secretos de empresa (por ser confidenciales, exclusi-
vos y claves para el mantenimiento de la actividad de la empresa propietaria “al punto de
que su mantenimiento fuera del conocimiento y alcance del publico en general constituye
un presupuesto necesario para la pervivencia de la empresa propietaria de los codigos”,
f. de D. décimo®). No obstante, una argumentacién hecha, fundamentalmente, en clave
de injusto, como la de esta resolucién no es suficiente para considerar cometido el delito
de descubrimiento y revelacion de secretos. Efectivamente, la Sentencia argumenté, sobre
todo, acerca de la lesividad de la conducta para la empresa suministradora del servicio y
propietaria de los codigos encriptados (lesividad que esta fuera de toda duda), pero no
fundamenté tanto el asiento tipico del comportamiento en el art. 278.2, base de la impu-
tacion de este delito. En mi opinién, la difusién y cesién a terceros en soportes tarjeta “de
unos determinados codigos desencriptadores de otros” pone de manifiesto el quebranto de
unos codigos, pero esto no equivale al descubrimiento de un secreto de empresa; es decir,
seguramente, los autores ni siquiera llegaron a tener que conocer los cédigos encriptados
para quebrantarlos. Y, si lo que averiguaron fueron las vias para hacerlo (por ejemplo, el
tipo de cddigos a aplicar) a partir de los propios decodificadores legitimos, no podriamos
hablar de apoderamiento de un secreto de empresa del art. 278 del Cédigo penal.

4. Rasgos caracteristicos de la jurisprudencia en materia de secretos de
empresa y perspectivas

Por ltimo, un breve comentario sobre lo que manifiestan las resoluciones de
los juzgados y tribunales sobre estos delitos. Sus rasgos mas caracteristicos son los
siguientes:

82. Véase, reproduciendo esta misma doctrina, la SJP, de Leon de 9-2-2004, f. de D. Tercero, que no
obstante absolvi6 al procesado ante la falta de prueba de que hubiera difundido, revelado o cedido “el secreto
de empresa”.
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Se trata de una jurisprudencia que no ha sido abundante hasta fechas recientes,
pero cuyo volumen ha ido aumentando considerablemente en estos tltimos afios®®. Las
cuestiones mas litigiosas que se plantean son, en primer lugar, las que se refieren a la
relevancia de la informaciéon para dotar a la empresa afectada de una verdadera ventaja
competitiva y, en segundo lugar, las que examinan la mayor o menor dificultad para la
obtencion de la informacion (o, dicho de otro modo, la disponibilidad, o no, de la infor-
macién por terceros ajenos a la empresa —y, en consecuencia, el caracter efectivamente
“secreto” de la informacion).

La mayoria de los hechos de los que entienden las sentencias tienen que ver
con las listas de clientes de las empresas. Generalmente, ademas, son sentencias
que terminan con la absolucién de los procesados, bien por la falta de prueba del
apoderamiento o del conocimiento del origen ilicito del documento u objeto®* o de
la aplicacion o uso del secreto, bien porque, en efecto, se demuestra que la infor-
maciéon podria haberse obtenido de otro modo (licito) al alcance de cualquiera o,
incluso, era ya conocida®.

En conclusion, en este sector de delitos se aprecia una notable indefinicién de
conceptos que son absolutamente fundamentales, empezando por el propio “secreto
de empresa”. El examen detenido de la jurisprudencia pone de manifiesto que quiza
el téermino “secreto” puede distorsionar en la préactica la caracteristica que ha de
poseer el objeto de las conductas en relacion con el bien juridico: lo principal es
que la informacién sea valiosa, pero no sélo por ser secreta, sino por ser exclusiva,
por ser propia de la empresa por haber sido obtenida, tratada de una determi-
nada manera o, incluso, recopilada o elaborada segin un procedimiento que la
hace importante en términos empresariales y que ha requerido la aplicaciéon de una
inversion de dinero y de tiempo. Es ésta, pues, una idea méas proxima a la propiedad
industrial cuyas posibilidades puede ser interesante explorar a la vista de las limita-
ciones que se ponen de manifiesto cuando se observa el Derecho real que rige en
esta materia.

83. En correspondencia con el crecimiento del espionaje industrial. En particular, el “ciberespionaje”
industrial creci6 un 18% en Espafia en 2007 (véase http://www.elpais.com/articulo/red/ciberespionaje/
industrial).

84. Asi, por ejemplo, las siguientes resoluciones: SAP de Madrid de 30-12-1999, AAP de Madrid de
28-4-1999, SAP de Barcelona de 11-2-2000 y la SAP de Asturias de 14-7-2003.

85. SSAAPP de Asturias de 14-7-2003 y de Cérdoba de 20-10-2004.
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