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Resumen

Las aplicaciones de red actuales tienen requisitos crecientes en términos de ancho de banda,
escalabilidad y seguridad. Las Redes Definidas por Software (en inglés Software-Defined
Networking, SDN) componen una arquitectura emergente que permite cumplir estos
requisitos, separando el plano de control del plano de datos y centralizando la inteligencia de
red en controladores SDN. Sin embargo, la seguridad de red sigue siendo la principal
preocupacion, ya que aparecen nuevos tipos de ataques a diario. Este estudio se centra en el
uso de Sistemas de Deteccidn de Intrusidn (en inglés Intrusion Detection System, IDS) como
una medida de seguridad novedosa en redes SDN. Utilizar un IDS le permite al administrador
de red localizar e identificar actividades maliciosas en el sistema mediante la monitorizacion
del trafico de red en tiempo real. Ademas, la arquitectura centralizada de los controladores
SDN permite programar la respuesta a los ataques de antemano, de modo que toda la red
reaccione de la forma que se desee en cuanto se detecte una amenaza.

Gaur egungo sare-aplikazioek gero eta eskakizun gehiago dituzte banda-zabalera, hazkundea
eta segurtasunaren aldetik. Software bidez Definitutako Sareek (ingelesez Software-Defined
Networking, SDN) eskakizun hauek betetzea ahalbidetzen duten arkitektura bat osatzen dute,
kontrol-planoa eta datu-planoa banatuz eta sare-adimena SDN kontrolagailuetan bilduz. Dena
den, sareen segurtasuna da ardurarik handiena oraindik, egunero eraso berriak agertzen
direlarik. lkerketa honetan, Intrusioak Detektatzeko Sistemen (ingelesez Intrusion Detection
System, IDS) erabilera proposatzen da SDN sareetarako segurtasun-neurri berritzaile gisa. IDS
bat erabiltzeak sareko trafikoa denbora errealean aztertzeko aukera ematen dio sare-
administratzaileari, jarduera maltzurrak aurkitu eta identifikatzeko. Gainera, erasoen aurkako
erantzuna aldez aurretik programatu daiteke sare guztiak mehatxua detektatu bezain laster nahi
bezala erantzun dezan, SDN kontrolagailuen arkitektura zentralizatuari esker.

Modern network applications have growing requirements in terms of bandwidth, scalability and
security. Software-Defined Networking (SDN) is an emerging architecture that allows to meet
these requirements, decoupling the control plane from the data plane and centralizing the
network intelligence on SDN controllers. However, network security is still the main concern, as
new types of attacks appear on a daily basis. The following research focuses on the use of
Intrusion Detection Systems (IDS) as an innovative security measure on SDN networks. Using an
IDS gives the network administrator the ability to monitor network traffic in real time, and
therefore to locate and identify malicious activity in the system. Furthermore, the centralized
architecture of the SDN controllers enables to program the response to the attack beforehand,
so that all the network reacts as wanted as soon as a threat is detected.
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1 Introduccion

El disefio de las redes tradicionales hace tremendamente dificil satisfacer los requerimientos
actuales de usuarios, empresas y proveedores. La cada vez mayor relevancia de los dispositivos
moviles, la virtualizacidn de los equipos de red o los servicios en la nube se sitlan entre los
factores que impulsan al sector de las telecomunicaciones a replantear las arquitecturas de red
convencionales.

Con el objetivo de proporcionar una respuesta a esta situacion, surgen las Redes Definidas por
Software (SDN). Las redes SDN presentan una arquitectura de red dinamica, gestionable y
adaptable, lo que las hace adecuadas para la naturaleza dindmica de las aplicaciones actuales.
La principal diferencia entre estas redes y las tradicionales es la separacién entre las funciones
de control y las de reenvio, lo que permite programar directamente sobre el plano de control y
abstraerse del plano de datos. Esta caracteristica proporciona una serie de ventajas a las redes
SDN: independencia respecto a los fabricantes, vision y control global y centralizado de las redes,
programacion y automatizacion de servicios... En resumen, hace posible configurar y gestionar
libremente todos los recursos de la red, simplificando su despliegue y reduciendo costes.

La variedad de posibilidades y promesas que ofrecen las redes SDN han hecho que grandes
compaiias en el ambito de las telecomunicaciones, como Google [1], hayan apostado por esta
tecnologia, migrando sus redes tradicionales a redes SDN con el propdsito de mejorar
prestaciones y reducir costes. Sin embargo, siendo las SDNs un concepto relativamente
novedoso, todavia queda mucho camino por recorrer en aspectos importantes como la
seguridad de red.

Es en este contexto de seguridad aplicada a las redes SDN donde surge la necesidad de
desarrollo de este TFG, que busca precisamente incorporar un sistema de seguridad a estas
redes. Mas concretamente, este trabajo se centra en la aplicacion de la estrategia IDS sobre este
innovador escenario, buscando aprovechar los beneficios de este tipo de sistemas, pero
adaptandolas a las especificidades de las SDNs. Este TFG ha sido desarrollado en el grupo de
investigacion 12T, en el marco de sus trabajos en el drea de las redes SDN.



2 Contexto

2.1 Tecnologias relacionadas
2.1.1 Redes Definidas por Software (SDN)

En las redes tradicionales, los dispositivos de la red tienen opciones de configuracién limitadas,
lo que supone un obstdculo a la hora de realizar cambios significativos en los protocolos o en las
tecnologias utilizadas. Las redes SDN, en cambio, ofrecen una abstraccién de las funcionalidades
de nivel inferior, permitiendo asi una mayor flexibilidad en el control de la red [2].

La caracteristica principal de las redes SDN es la separacidn entre las funciones de control de la
red (plano de control) y las funciones relacionadas con los paquetes de datos (plano de datos).

El plano de datos cubre todas las funciones relacionadas con el envio de paquetes, como la
transmision, la fragmentacidn, el reensamblado o la replicacidon. El plano de control define la
I6gica de los equipos de red (routers o switches), que determina como se realiza la comunicacién
entre los diferentes dispositivos. Esta logica incluye todas las tareas necesarias para operar en
el plano de datos, pero sin involucrar los paquetes de los usuarios: construccién de las tablas de
rutado, filtrado de paquetes, comunicacidn entre los dispositivos de la red...

La llustracion 1 muestra una representacion logica de la arquitectura SDN. La inteligencia (I6gica)
de la red estd centralizada en controladores SDN, que mantienen una vision global de la red.
Para la comunicacion entre el plano de control y el plano de datos, uno de los protocolos mas
utilizados es el protocolo OpenFlow. OpenFlow es el primer estdndar de interfaz de comunicaciones
que se diseid para gestionar las comunicaciones entre los dispositivos de la red y el controlador.

f— CAPA DE APLICACION
Aplicaciones de negocio
API API API
Controlad
onTrelacer PLANO DE CONTROL
SDN
£l A ) .
" “\“\ :‘: r{: “
I VLt \‘ " A3
N }\A" o ' Protocolos SDN
N A AN Y (p.e. Openflow)
[

PLANO DE DATOS

Dispositivo de red

llustracion 1.- Arquitectura SDN



2.1.2 OpenFlow

OpenFlow es un protocolo de comunicacién que proporciona acceso al plano de datos de un
switch de una red [3]. Este protocolo permite a los controladores gestionar de manera remota
la configuracién de los switches, separando asi el plano de datos del plano de control. De esta
forma, es posible realizar una gestion mas avanzada y eficiente del trafico de red que con los
protocolos de rutado tradicionales.

La caracteristica principal de OpenFlow es que la decisidn de reenvio de un paquete pasa de
estar a cargo del switch a ser gestionado por un controlador. La especificacion de OpenFlow
define el protocolo de comunicacion entre el switch y el controlador, asi como un conjunto de
operaciones que pueden llevar a cabo entre ellos. El protocolo OpenFlow, tal y como indica su
nombre, se basa en flujos. Las instrucciones de reenvio que reciben los switches del controlador
se basan en estos flujos, que representan todos los paquetes que comparten una serie de
caracteristicas comunes.

Para poder trabajar con los flujos de OpenFlow, los switches emplean las denominadas flow-
tables o tablas de flujo. Cada entrada de estas tablas indica la accién que debe realizar el switch
para un flujo definido o, lo que es lo mismo, para todos los paquetes que coincidan con dicha
entrada. Las acciones mas basicas son el reenvio de paquetes a un puerto dado (pueden ser
varios puertos), el reenvio del paquete al controlador y el descarte del paquete. El formato de
las entradas de las tablas de flujo puede descomponerse en tres segmentos principales:

e Regla: la regla que determina la coincidencia de un flujo con la entrada

e Accidn: la accion que debe realizar el switch en caso de coincidencia

e Estadisticas: monitorizacion del nimero de paquetes y de bytes de cada flujo, permite
implementar operaciones de QoS (Quality of Service)

Es necesario anadir una entrada a la tabla de flujo cuando el switch no encuentra ninguna
coincidencia en la tabla para el paquete que ha recibido. El procedimiento habitual es que el
switch envie el paquete en cuestién al controlador. El controlador definird entonces un nuevo
flujo para el paquete y una o varias entradas para la tabla de flujo, que enviara al switch a través
del protocolo OpenFlow. Por ultimo, le devolvera el paquete al switch para que sea procesado
con las nuevas entradas.

No obstante, que un paquete no coincida con las tablas de un switch no es la Unica razén para
crear nuevas entradas. El controlador puede crear, modificar o eliminar las entradas de las tablas
de flujo en cualquier momento, segun la légica programada en el mismo. Estas modificaciones
pueden ser debidas a cambios en la topologia de red, operaciones de QoS, amenazas de
seguridad detectadas en el sistema, etc.
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2.1.3 Sistemas de Deteccion de Intrusién (IDS)

Durante las ultimas décadas, los Sistemas de Deteccidn de Intrusidn (IDS) se han utilizado junto
con otros sistemas de seguridad como firewalls en diferentes ambitos de la ciberseguridad. Un
IDS es un software, hardware o combinacién de ambos que monitoriza las actividades de una
red o un sistema para detectar actividades maliciosas y notificar los eventos de intrusién al
administrador de la red [4]. Como indica su propio nombre vy, a diferencia de los cortafuegos,
un IDS se encarga de detectar las amenazas en red, pero la tarea de responder a dicha amenaza
podria recaer sobre el administrador de red. También existen sistemas de prevencién de
intrusion (IPS), que van un paso mas alla que los IDS y tienen la capacidad de cerrar conexiones
ante detecciones de situaciones que pueden constituir un problema, anticipdndose de esta
forma a las intrusiones que estan por llegar. Por tanto, un IPS se podria considerar como un
firewall a nivel de aplicacion.

Atacante

!

Atacante

f Alerta < o- T

Switch

Administrador

de red .
Switch

Servidores

Servidores

llustracidn 2.- Diferencias entre IDS e IPS

Uno de los beneficios de usar un IDS para identificar trafico malicioso es que puede detectar
ataques conocidos, pero también puede detectar comportamientos inusuales para intentar
descubrir nuevos tipos de ataques. En esta linea, la deteccidn basada en firmas se basa en el
reconocimiento de patrones, y sirve para localizar ataques ya conocidos por el sistema. En
cambio, la deteccién basada en anomalias es la que intenta encontrar nuevos ataques buscando
actividades sospechosas en la red. En la practica, se utiliza una combinacidon de ambas técnicas
para mejorar la eficacia del IDS. Ademas, mientras los cortafuegos solo previenen ataques
provenientes del exterior, un IDS también es capaz de detectar amenazas originadas dentro del
sistema.
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2.2 Escenario operacional

La propuesta de integrar un IDS en una red SDN resulta interesante por los beneficios que aporta
la combinacién de ambas tecnologias [5]. La arquitectura centralizada de las redes SDN otorga
un mayor control sobre todos los elementos de la red y el IDS puede aprovechar dicha
circunstancia para aumentar su efectividad. Sin embargo, esta misma caracteristica de las redes
SDN puede resultar contraproducente en la seguridad del sistema.

Por una parte, la integracion de un IDS en redes SDN proporciona las siguientes ventajas:

e Como el controlador tiene acceso directo o indirecto a todo el trafico de la red, la
monitorizaciéon de trafico del IDS es mas efectiva.

e Es posible programar los controladores SDN para hacer frente a las amenazas en cuanto
éstas son detectadas. Esto permite ir un paso mas alla de las funciones tradicionales de
un IDS ya que, en lugar de enviar las alertas al administrador de red, éstas llegan al
controlador SDN, donde se podria resolver el problema siguiendo los pasos
programados de antemano.

Por otra parte, el uso de un IDS en una red SDN puede generar algunos inconvenientes:

e El controlador es un punto Unico de fallo: si un atacante consigue acceso al controlador,
toda la red se ve comprometida.

e Lautilizacidn de un interfaz de programacién abierto en redes SDN hace que éstas sean
mas vulnerables frente a amenazas de seguridad.

e La arquitectura por capas de las redes SDN crea vulnerabilidades en mds puntos de la
red, ya que cada interfaz entre planos es un posible punto de ataque a la red.

A continuacion, en la Tabla 1 se muestra un resumen de las ventajas y los inconvenientes que
pueden resultar de la implementacién de un IDS en redes SDN:

Ventajas Inconvenientes

Monitorizacion del trafico mas eficiente El controlador es punto Unico de fallo
Capacidad de programar el controlador SDN Mas vulnerable a amenazas por utilizar un
para hacer frente a amenazas interfaz de programacién abierto

Cada interfaz de la arquitectura por capas es
un posible punto de ataque
Tabla 1.- Ventajas e inconvenientes de la integracion de un IDS en una red SDN
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3  Objetivos y alcance

El objetivo principal de este proyecto es disefiar e implementar una solucién que permita la
integracion de un Sistema de Deteccion de Intrusion (IDS) en Redes Definidas por Software
(SDN). Para alcanzar este propdsito, se han definido algunos objetivos parciales:

e En primer lugar, se ha disefiado un IDS adaptado a las redes SDN, capaz de cumplir con
funciones andlogas a las que realizaria en una red tradicional. Asimismo, se ha
procurado aprovechar las caracteristicas particulares de las SDNs para mejorar las
funcionalidades que ofrecen los IDS convencionales. En esta linea, se busca programar
un controlador SDN para responder a las amenazas detectadas por el IDS sin necesidad
de intervencién por parte de un administrador de red.

e Porotrolado, se ha disefiado y desplegado una maqueta que permita realizar diferentes
pruebas a lo largo del proyecto. Esta maqueta ha permitido a su vez analizar la viabilidad
del proyecto, en un escenario SDN lo mds préximo posible a un entorno real.

e Por ultimo, se ha desarrollado el IDS disefiado y se ha desplegado en la maqueta SDN.
Se ha pretendido que el IDS desarrollado tenga las siguientes caracteristicas:

o Modularidad: el diseio del IDS debe tener una estructura modular para poder
realizar ampliaciones futuras de una manera mas sencilla. Esta flexibilidad
permitira incorporar nuevas funciones a la aplicacién sin necesidad de redisefar
el IDS.

o Escalabilidad: el IDS debe estar disefiado para hacer frente a diferentes
escenarios de red SDN. Independientemente de la topologia en la que se
despliegue el sistema de seguridad, el IDS ha de funcionar de la forma mas
eficiente posible.

o Rendimiento: el uso del IDS debe afectar lo menos posible al rendimiento
general de la red. Se busca que el IDS genere la menor cantidad de trafico
posible para no perjudicar el funcionamiento del sistema.
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4  Beneficios

En este apartado se definen los beneficios que aporta este Trabajo Fin de Grado tanto en
aspectos técnicos como econdmicos y sociales.

4.1 Beneficios técnicos

El objetivo de este trabajo es conseguir integrar un IDS en una red SDN. Alcanzar este propdsito
tendria una serie de beneficios en el ambito técnico y de investigacion:

e Enprimer lugar, la solucién disefiada en este TFG contribuye a incrementar la seguridad
en las redes SDN. Las SDNs son una tecnologia relativamente reciente, por lo que
cualquier investigacién al respecto supone una aportacién de valor para la comunidad
de desarrolladores.

e Porotra parte, en este proyecto se pretende aprovechar las especificidades de las redes
SDN para extender las funcionalidades de un IDS tradicional. De esta manera, se plantea
un nuevo enfoque en el uso de Sistemas de Deteccion de Intrusidon en redes SDN,
abriendo nuevas lineas de investigacién en la materia y aportando posibles mejoras en
las implementaciones actuales.

e Por ultimo, aunque para la realizacidén del proyecto se utilicen tecnologias concretas, el
disefo de la solucién se podra abstraer sin demasiada complejidad a implementaciones
con otros controladores SDN u otros IDS.

4.2 Beneficios economicos

El objetivo principal de la mayoria de las empresas es generar beneficios. Para ello, la seguridad
de su infraestructura es un pilar fundamental, ya que una brecha de seguridad puede generar
grandes pérdidas para la entidad. Ademas, las redes SDN son un concepto relativamente
novedoso, por lo que la seguridad en estas redes supone un reto aln mayor si cabe para las
compafias que han optado por hacer uso de ellas.

La solucion adoptada en este proyecto puede aportar en este aspecto, estableciendo un modelo
a seguir por parte de las corporaciones y proporcionando mayores funcionalidades a los
sistemas de seguridad en las redes SDN.

Por otra parte, la solucidn se ha disefiado y desplegado utilizando herramientas, programas y
librerias que son de cddigo abierto. Esto, junto con la separacién entre el plano de control y de
datos que ofrecen las SDNs, proporciona una independencia total respecto a los fabricantes. De
esta manera, la oferta disponible para adquirir equipos de red aumenta, reduciendo los costes
de esta inversion.

Asimismo, la transparencia de las soluciones de cddigo abierto permite adaptar las aplicaciones
a las necesidades particulares de cada escenario, a diferencia de las soluciones comerciales que
suelen ofrecer menos flexibilidad.
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4.3 Beneficios sociales

La seguridad de los datos de una entidad es de gran relevancia para la propia compaiiia, pero
también para los clientes de la misma. La seguridad de las corporaciones afecta directamente
sobre la confianza de los usuarios, tal y como se ha visto en acontecimientos recientes del
panorama internacional. Por consiguiente, la aportacion de este proyecto en temas de
seguridad puede beneficiar también a la experiencia de los particulares.

Por otro lado, ya se ha mencionado que el software utilizado en la solucion es de cédigo abierto.
Esto significa que las modificaciones o mejoras realizadas durante el proyecto se convierten en
una contribucidn para la comunidad, de manera que cualquier persona o entidad se pueda
beneficiar de ellas.
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5 Analisis de alternativas y seleccion de la solucién

A lo largo del desarrollo de cualquier proyecto es necesario tomar decisiones que afectan al
desenlace del mismo. En este apartado se detallan las alternativas que se han barajado en
diferentes etapas del Trabajo Fin de Grado, los criterios que se han establecido para su
evaluacion y la alternativa seleccionada en cada caso.

5.1 Escenario de red SDN

Dado que se va a trabajar con una red SDN, es imprescindible desplegar una red de estas
caracteristicas. Para elegir el escenario sobre el que se va a trabajar, se han establecido ciertos
criterios:

Criterio Ponderacion

Coste 3
Escalabilidad 2
Rendimiento 1

Tabla 2.- Criterios de seleccion para "Escenario de red SDN"

Para desplegar una maqueta de red SDN existen dos posibilidades principales: desplegar una
maqueta de red con equipos reales u optar por un escenario virtualizado.

5.1.1 Equipamiento real

Utilizar equipamiento de red real para desplegar la maqueta de red SDN permitiria trabajar en
un escenario lo mas parecido posible a uno real. Esto proporciona ciertas ventajas, sobre todo
en el rendimiento de la maqueta: emplear dispositivos de red reales asegura que el
funcionamiento de los equipos sera el mismo que en un entorno de produccion, por lo que los
resultados obtenidos en el proyecto seran validos para cualquier red SDN desplegada.

No obstante, hacer uso de equipamiento real también conlleva algunos inconvenientes. En
primer lugar, el coste de utilizar equipos de red SDN reales es bastante elevado actualmente.
Este mismo factor condiciona la escalabilidad de la maqueta de red, pues afiadir nuevos equipos
a la red supone un gasto adicional importante. Por otro lado, al emplear equipos reales no es
posible cambiar las caracteristicas hardware de los equipos una vez se han adquirido.

5.1.2 Entorno virtual
Utilizar un entorno de simulacidn aporta ciertos beneficios al proyecto. Por un lado, el coste del

equipamiento se reduce de forma drastica, pudiendo llegar a no suponer coste alguno si se hace
uso de soluciones de simulacion gratuitas. Al mismo tiempo, esta reduccidon del coste de
adquisicion hace que la escalabilidad de la maqueta desplegada sea mucho mayor que si se usan
equipos reales. Por otro lado, un escenario con equipos virtualizados proporciona mayor
flexibilidad y facilidad para probar diferentes escenarios segun las necesidades en cada etapa
del proyecto.

Sin embargo, el comportamiento de la red en un entorno virtual puede ser diferente al de un
entorno real, por lo que pueden ser necesarios ciertos cambios para adaptar la solucién a un
escenario real. Aun asi, un escenario virtualizado puede ser el paso previo ideal a pruebas con
equipos reales.
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5.1.3 Seleccién de alternativas
Considerando los criterios ponderados y las alternativas de las que se dispone, se ha realizado

una valoracién para elegir la opcién mas acorde a las caracteristicas del proyecto:

Criterio y ponderacion Equipamiento real Entorno virtual

Coste (3) 3 10

Escalabilidad (2) 5 10
Rendimiento (1) 10 6

TOTAL (sobre 60 puntos) 29 56

Tabla 3.- Seleccidn de alternativas para "Escenario de red SDN"

Teniendo en cuenta los resultados, se ha optado por desplegar la maqueta de red SDN en un
entorno virtual o de simulacion.

5.2 Entorno de simulacion SDN

En el apartado anterior se ha decidido desplegar la maqueta de red en un entorno virtual. Sin
embargo, la variedad de entornos de simulacidon en el mercado es bastante amplia en la
actualidad.

Para poder valorar las alternativas disponibles y elegir la mas adecuada para el proyecto, se han
establecido una serie de criterios y ponderaciones:

Criterio Ponderacion

Coste
Compatibilidad con elementos SDN reales
Escalabilidad
Rendimiento
Tabla 4.- Criterios de seleccion para "Entorno de simulacién SDN"

R R W N

Entre los diferentes entornos de simulacidn SDN disponibles, se han valorado las siguientes
alternativas:

e Mininet
e GNS3
e EstiNet

La eleccion de estas opciones se debe a que estas herramientas son las mas reconocidas y
utilizadas a nivel mundial, ademas de ser referentes en los articulos publicados en el area de las
redes SDN.

5.2.1 Mininet

Mininet es un simulador de red de cédigo abierto pensado para apoyar actividades de
investigacion y educacién en el ambito de las Redes Definidas por Software. Esta pensado para
crear redes SDN de forma sencilla, utilizando un controlador OpenFlow, varios switches
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OpenFlow conectados en una red Ethernet y multiples hosts conectados a éstos. También tiene
funciones para soportar diferentes tipos de switches y controladores, y una APl en Python para
crear escenarios mas complejos.

Por otra parte, las redes de Mininet ejecutan cédigo real de Linux. Gracias a esta caracteristica,
el cédigo desarrollado en Mininet (para un controlador, un switch o un host) es facilmente
reproducible en un entorno real efectuando cambios minimos. Por tanto, un disefio que
funcione correctamente en Mininet se puede emplear practicamente de forma directa para
desplegar, probar y evaluar el rendimiento de una red SDN real.

() MiniEdit
File Edit Run Help ‘

8 I

c/ghom-

llustracidn 3.- Interfaz grafica de Mininet - MiniEdit

5.2.2 GNS3

GNS3 (Graphical Network Simulator), tal y como su nombre indica, es un simulador grafico de
red. Este simulador permite ejecutar emuladores de elementos como routers (se soportan
varios fabricantes como Cisco, Juniper...) o maquinas virtuales (ya sean de Linux o de Windows),
entre otros.

Sin embargo, dado que no tiene soporte nativo de elementos de redes SDN por el momento, es
necesario agregar a la maqueta una maquina virtual de Mininet VM para utilizar funcionalidades
SDN. Ademas, el hecho de ejecutar imagenes completas de los equipos hace que a partir de
cierto numero de elementos de red su rendimiento se ve afectado.
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llustracion 4.- Interfaz grafica de GNS3
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5.2.3 EstiNet
EstiNet es un simulador y emulador de red que implementa todas las capas OSI de los equipos

de red. Aunque en sus inicios fue utilizado para investigacion, en 2011 pasé a ser un software
comercial. La interfaz grafica de EstiNet hace que sea muy sencillo crear una red simulada y
visualizar los resultados de la simulacién. Al igual que Mininet, integra el kernel de Linux para
proporcionar los servicios de red.

Por otro lado, ademds de la simulacién también incluye funciones de emulacién, lo que lo
convierte en una herramienta adecuada para disefiar redes que posteriormente van a ser
desplegadas en un sistema real.
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llustracion 5.- Interfaz grafica de EstiNet

5.2.4 Seleccion de alternativas
Teniendo en cuenta los criterios establecidos y las caracteristicas de cada alternativa, se han
evaluado las opciones contempladas para seleccionar la solucidn final:

Criterioy
ponderacion

Coste (2)
Compatibilidad con
elementos SDN

reales (3)

Escalabilidad (1)

Rendimiento (1)

TOTAL (sobre 70
puntos)

Tabla 5.- Seleccidn de alternativas para "Entorno de simulacién SDN"

Finalmente, se ha decidido hacer uso de Mininet para desplegar la maqueta de red SDN que se
va a utilizar durante el proyecto.
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5.3 Controlador SDN

Teniendo en cuenta los elementos de una red SDN, es necesario contar con uno o varios
controladores SDN en la red. Para optar por uno de ellos, se han establecido ciertos criterios:

Criterio Ponderacion

Versiones de OpenFlow soportadas 2
Soporte y documentacion 1
Rendimiento 2

Tabla 6.- Criterios de seleccién para "Controlador SDN"

Durante los ultimos afios, se han disefiado nuevos controladores SDN y también variaciones de
otros ya existentes, por lo que son muchas las opciones entre las que elegir. De todos los
controladores disponibles en el mercado, se han elegido algunas por su buena acogida entre los
usuarios y las caracteristicas y el rendimiento que ofrecen. Entre los elegidos se encuentran el
controlador ONQOS, OpenDaylight, NOX, POX, Ryu y Floodlight.

Para poder valorar todos los controladores contemplados, se han representado mediante una
tabla comparativa las caracteristicas de las que disponen las diferentes alternativas:

Caracteristicas OpenDaylight Ryu Floodlight

L .
ensuale de Java Java C++ Python Python Java
programacion
Versiones OF 1.0
1. ! 1.0, 1.
OpenFlow OFl 30' OF1.0,1.3,14 OF1.0 OF1.0 1.2,1.3, OF 10:1 3
soportadas ’ 14,15 '

Documentacion [E:EENE] Muy buena Pobre Pobre Buena Buena

Medio Medio Medio Alto Alto Medio

Tabla 7.- Comparativa de controladores SDN

En base a estas caracteristicas y los criterios establecidos, se han valorado las diferentes
opciones:

Criterioy
ponderacion

OpenDaylight Floodlight

Version de
OpenFlow
soportada (2)
Soporte y
documentacion

(1)

Rendimiento (2)

TOTAL (sobre

50 puntos) 29 3 23

Tabla 8.- Seleccidn de alternativas para "Controlador SDN"
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Por tanto, se ha elegido el controlador Ryu para el proyecto porque se cree que es el mas
completo de todos: soporta el mayor nimero de versiones OpenFlow, dispone de buena
documentacion y su rendimiento es alto.

54 IDS

Si el objetivo del trabajo es la integracion de un IDS en una red SDN, es preciso elegir un Sistema
de Deteccidén de Intrusion acorde al alcance del proyecto. Para ello, se han definido los siguientes
criterios:

Criterio Ponderacion

Uso de recursos
Soporte y documentacidn
Rendimiento
Complejidad
Tabla 9.- Criterios de seleccion para "IDS"

RN ER N

Considerando la necesidad de adaptar el IDS a las particularidades de las redes SDN, se cree mas
conveniente hacer uso de un IDS de software libre. Entre las opciones disponibles en el mercado,
se han elegido Snort, Suricata y Bro, pues éstos son los IDS de software libre mas reconocidos
por la comunidad por las caracteristicas que ofrecen.

5.4.1 Snort

Snort es el IDS lider en la comunidad opensource. Aungque no disponga de ninguna interfaz de
gestién sencilla, su efectividad como NIDS en un gran abanico de escenarios ha hecho que
consiga una gran aceptacion por parte de la comunidad. Snort utiliza tanto métodos de
deteccion de firmas como de deteccidn de anomalias para la deteccién de amenazas. El formato
claro y sencillo de las denominadas Snort Rules y la amplia comunidad de usuarios permiten
crear reglas para las amenazas emergentes en tiempo récord. No obstante, cuando Snort fue
creado hace 20 anos fue disefiado para la infraestructura de esa época, por lo que adaptarse a
los nuevos requerimientos de las redes (amenazas mdas complejas, enlaces de alta capacidad,
mayor velocidad de procesamiento...) esta resultando en todo un reto.

5.4.2 Suricata
Suricata fue creado hace casi una década con el propdsito de cumplir las demandas de las

infraestructuras modernas. Al igual que Snort, Suricata utiliza un formato basado en reglas; de
hecho, ofrece compatibilidad con las Snort Rules. Sin embargo, Suricata incorpora el lenguaje de
scripting Lua para dotar de mas flexibilidad a las reglas de Snort. Asimismo, Suricata introdujo la
opciéon de emplear técnicas de multihilo, proporcionando la capacidad (tedrica) de procesar mas
reglas en redes de mas capacidad y trafico utilizando el mismo hardware. Por tanto, es habitual
encontrar comparaciones que definen Suricata como una extensidn de Snort para redes a mayor
escala.

5.4.3 Bro
Bro es un IDS con un enfoque completamente distinto a Snort y Suricata. En lugar de emplear
una estructura basada en reglas, Bro utiliza un lenguaje de scripting propio denominado Bro
Script (con cierto parecido a C++) para definir las condiciones para los incidentes de red. Aunque
puede ser utilizado como IDS, Bro suele utilizarse mas a menudo para grabar el comportamiento
de la red de manera detallada por su inspeccién minuciosa del trafico. El inconveniente de esta
flexibilidad es que Bro consume recursos de forma intensiva.
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5.4.4 Seleccion de alternativas
Considerando las alternativas propuestas y los criterios definidos se ha realizado la siguiente

valoracion:
Criterioy
ponderacion
Uso de recursos (2) 10 7 5

Soporte y
documentacion (1)

Rendimiento (2)

Complejidad (1)

TOTAL (sobre 60
puntos)

51

Tabla 10.- Seleccidn de alternativas para "IDS"

Después de realizar la valoracidn, se considera que el IDS mas apropiado para el proyecto es
Snort.
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6 Diseno de la soluciéon

Durante la fase de disefo, se han definido dos escenarios de desarrollo para llevar a cabo el
proyecto: un primer escenario para la realizacidn de pruebas de funcionalidades individuales y
un segundo escenario para la integracion.

6.1 Escenario 1

En primer lugar, se ha disefnado un escenario que permita desarrollar pruebas de forma sencilla
y agil. Con ese propdsito, se ha definido una maqueta de red suficientemente sencilla como para
que se puedan analizar y estudiar las funcionalidades deseadas, sin que la interaccion entre
componentes o la complejidad del escenario influyan en los resultados correspondientes.

En concreto, las funcionalidades que se quieren probar son las siguientes:

e Switch basico de nivel 2: se pretende configurar los switches de la red de manera que
reenvien los paquetes por el puerto correspondiente al destino.

e Reenvio del trafico al IDS: es necesario que los switches de la red copien todos los
paguetes recibidos y los envien al IDS para que éste tenga acceso a todo el trafico de la
red y pueda analizarlo.

e Recepcion de alarmas del IDS: para que el controlador pueda responder a las amenazas
detectadas en la red, es preciso que reciba las alarmas del IDS.

e Respuesta a alarmas: una vez que el controlador recibe la alarma del IDS, debe tener
una respuesta programada para responder a la amenaza detectada.

Para ello, el escenario incluye los siguientes elementos:

e 3 equipos finales
e 1 switch

e 1IDS

e 1 controlador SDN

A continuacidn, se muestra un esquema del escenario definido:

' Controlador i IDS
|
: /

. S mmmemee- Trafico de control

' ———  Trafico duplicado
» eth1
Trafico de datos
eth ethd4
eth3
h1 h2 h3

llustracidn 6.- Diseiio escenario 1

23



6.1.1 Configuracion del escenario
En este apartado se define la configuracidn que necesitard cada elemento del escenario de

desarrollo, teniendo en cuenta las funciones que debe cumplir cada uno de ellos. La forma de
llevar a cabo esta configuracién (junto con la del escenario 2) se detallard mds tarde en el
apartado Descripcion de la solucion.

Equipos finales

El propdsito de los equipos finales es simular a los usuarios finales de la red. Es decir, su funcién
sera generar trafico de usuario para poder probar asi las funcionalidades del resto de elementos
del sistema.

Respecto a la configuracién de los equipos, lo Unico que hace falta para que sean capaces de
comunicarse a través de la red es asignar una direccién IP.

Switch

El switch tiene dos cometidos principales que debe cumplir: por un lado, reenviar los paquetes
recibidos hacia su destino y, por otro lado, enviar copias de dichos paquetes al IDS.

Por tanto, la configuracidn que tendra el switch también constara de dos partes claramente
diferenciadas:

e Por una parte, para reenviar los paquetes al destino serd necesario llevar un registro de
las direcciones MAC de los equipos y los puertos del switch correspondientes por los
gue hay que enviar los paquetes. Para ello, el funcionamiento sera el mismo que en los
switches tradicionales: cuando se reciba un paquete con una direccién MAC destino sin
registrar, el paquete se reenviara mediante inundacidon por todos los puertos del switch.
Al mismo tiempo, se registrard la direccién MAC origen junto con el puerto de entrada
para ir registrando las MAC conocidas y evitar en la medida de lo posible la inundacidn.
Cuando el paquete recibido tenga una MAC destino conocida, simplemente se reenviara
por el puerto correspondiente. Sin embargo, hay un detalle importante que difiere
respecto a las redes convencionales: el comportamiento explicado arriba no estd
programado en el switch, sino en el controlador. Cuando el switch recibe un paquete y
no tiene una entrada configurada que coincida, envia el paquete al controlador para que
éste le indique las acciones que debe realizar. Esta manera de proceder se profundizara
en el apartado correspondiente a la configuracidn del controlador.

e Porotra parte, para enviar copias de los paquetes recibidos al IDS se utilizard una técnica
conocida como port mirroring. Este método es utilizado para que un switch envie copias
de los paquetes recibidos por un puerto hacia un enlace habitualmente conectado a un
equipo de monitorizacion. En este escenario, el switch enviara al IDS copias de todo el
trafico, por lo que tendrd que emplear esta técnica en todos los puertos excepto el que
esta conectado al IDS.

No obstante, al tratarse de una red SDN donde el plano de control depende exclusivamente del
controlador, la configuracién mencionada arriba se realizara a través del mismo en lugar de
hacerlo directamente sobre el switch. Para ello, se hara uso del protocolo OpenFlow, cuyas
caracteristicas se han descrito en el apartado OpenFlow. Esto significa que en vez de afiadir
entradas manualmente a las tablas de flujo del switch para las dos funciones que deben realizar,
se programara el controlador para que afiada las entradas de manera automatica cada vez que
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un switch se incorpora a la red. De esta manera, la configuracidn es también valida si se afiaden
mas switches a la red y permite, ademas, cambiar la configuracion de los switches de forma mas
dinamica y rdpida, pues es posible hacer cambios de manera global en lugar de hacerlo
individualmente para cada switch.

IDS

El objetivo del IDS es detectar las amenazas de la red y avisar al controlador de la situacién. Para
ello, debe recibir todo el trafico de la red y analizarlo, detectar las amenazas, generar las alarmas
correspondientes y enviarlas al controlador.

La configuracién necesaria para conseguir implementar estas funcionalidades se realizard en
tres pasos:

e En primer lugar, habrd que configurar el IDS para que reciba todo el trafico de la red.
Como ya se ha configurado el switch para enviar copias de los paquetes recibidos al IDS,
éste solo tiene que escuchar en el puerto conectado al switch. Por tanto, se indicara al
IDS que tiene que capturar trafico en la interfaz conectada al switch.

e Ensegundo lugar, es necesario configurar las condiciones segun las cuales el IDS detecta
las amenazas y genera alarmas. Es decir, el IDS contrasta el trafico recibido con una serie
de reglas, y si encuentra coincidencias es cuando genera las alarmas correspondientes.
Para este escenario, se definira una regla sencilla pero efectiva a la vez: si se detecta un
paquete ICMP en la red, el IDS generara una alarma. Aunqgue esta regla puede parecer
trivial, existen muchas técnicas de ciberataques basados en paquetes ICMP: barridos
por ICMP, inundaciones ICMP (denegacién de servicio), fingerprinting del sistema
operativo, etc.

e Por ultimo, el IDS debe ser capaz de enviar las alarmas al controlador. Para ello, existen
dos posibilidades: si el IDS y el controlador se encuentran en equipos diferentes, es
necesario enviar las alarmas a través de la red; en cambio, si el IDS y el controlador se
ejecutan en el mismo equipo, es posible enviar las alarmas a través de los sockets de
dominio Unix. La primera opcién permite que el IDS tenga todos los recursos de un
equipo dedicados para el analisis de trafico, lo que aumenta su rendimiento. Sin
embargo, también genera mucho trafico adicional al tener que enviar las alarmas a
través de la red. Al contrario, la segunda alternativa tiene caracteristicas opuestas a la
primera. Considerando el alcance de las pruebas que se quieren realizar, se ha decidido
gue es mas conveniente que tanto el IDS como el controlador estén en el mismo equipo.
Con la regla de deteccidn configurada, los recursos que consumird el IDS no serdn
excesivos, por lo que es preferible que no se agregue mas trafico y que la red funcione
de la manera mas eficiente posible.

Controlador

El controlador es el elemento mas relevante en una red SDN, pues es el encargado de realizar
todas las funciones de control. Estas funcionalidades incluyen la gestidon de paquetes entrantes
(cuando el switch no sabe qué hacer con un paquete y se lo envia al controlador) y la adicion de
entradas en las tablas de flujo del switch, entre otros. Asimismo, en este escenario también debe
responder a las alarmas recibidas del IDS.

A continuacion, se explicara como se ha disefiado el controlador para configurar cada una de las
funciones que debe realizar:
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Respecto a la gestidon de paquetes entrantes, el controlador tiene que afiadir entradas
a las tablas de flujo del switch para que éste realice el reenvio de paquetes tal y como
se ha indicado en el apartado de configuracién del switch, es decir, enviando los
paquetes por inundacién cuando la MAC destino no esta registrada y por el puerto
correspondiente en el caso de que esté guardada. Para ello, el controlador debe llevar
un registro de las direcciones MAC y los puertos de salida correspondientes. Para cada
paguete recibido, comprobard si la MAC estd registrada o no y actuara en consecuencia:

o En caso de que la MAC esté registrada, afiadira al switch una entrada para
indicar el puerto de salida y evitar asi el paquete entrante para paquetes
posteriores. Al mismo tiempo, indicara al switch por dénde tiene que enviar el
paguete actual para que éste no es pierda, ya que la entrada se ha afiadido
después de que el switch contraste sus entradas con el paquete.

o Encaso de que la MAC no esté registrada, el controlador indicara al switch que
debe enviar el paquete mediante inundacidn por todos sus puertos.

o En ambos casos, el controlador registrara la direccion MAC origen y el puerto
de llegada para ir aprendiendo las direcciones MAC de los equipos de la red.

En el punto anterior no se ha tenido en cuenta que todos los paquetes deben llegar
también al IDS. Por ello, tanto en las entradas que se afiadan al switch como en las
instrucciones que dé el controlador, se indicara que el paquete también debe enviarse
por el puerto conectado al IDS.

Enlo que se refiere a la recepcién de alarmas, ya se ha mencionado que la comunicacién
entre el controlador y el IDS (ambos en el mismo equipo) se realizard mediante sockets
de dominio Unix. Para comprobar que las alarmas se reciben correctamente, se
configurard el controlador de manera que muestre en consola la informacion
correspondiente a las alarmas recibidas.

Por ultimo, hay que configurar el controlador para que responda frente a las amenazas
detectadas por el IDS. Para ello, se ha definido que la accidn que debe realizar cuando
se detecte un paquete malicioso es bloquear la direccidn IP origen del paquete. Para
hacer efectiva esta medida en la red, se realizaran los siguientes pasos:

o Cuando se recibe una alarma, ademas de informar en consola sobre ella, se
extraen los datos correspondientes a la IP origen del paquete que ha originado
la alarma.

o Con la IP extraida, se genera una entrada para el switch indicando que un
paguete con esa IP origen debe ser descartado.

o Seafiade la entrada al switch, de manera que a partir de ese momento el equipo
con esa direccién IP queda bloqueado en la red.

6.1.2 Plan de pruebas

En este apartado se definiran las pruebas disefiadas para comprobar que las funciones deseadas

en cada elemento de la red se han configurado de manera adecuada. Después, en el apartado

de Analisis de resultados de las pruebas se describiran los resultados de las mismas.

Switch basico de nivel 2

El propdsito de esta prueba es comprobar que el switch realiza correctamente las funciones de
reenvio de paquetes y aprendizaje de direcciones MAC.
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Para llevar a cabo la prueba, se realizaran 3 pings consecutivos entre los equipos hl y h2,
capturando mediante Wireshark las interfaces del switch conectadas a esos equipos (s1-eth2 y
sl1-eth3 respectivamente). Si los pings se muestran en ambas interfaces, se podra afirmar que el
reenvio de paquetes ha sido satisfactorio. Al mismo tiempo, se capturard en la interfaz s1-eth4,
conectada a h3, para probar el aprendizaje MAC. Si en dicha captura no aparecen los pings en
cuestion, significara que se ha registrado la MAC correctamente y se ha evitado reenviar los
paquetes por inundacién.

Reenvio del trafico al IDS

El objetivo de la prueba es confirmar que el IDS recibe el trafico de la red del switch y puede
generar alarmas con los paquetes recibidos.

Para ello, se generara el mismo trafico que en la prueba anterior: 3 pings consecutivos entre hl
y h2. En este caso, la captura de Wireshark se realizara en la interfaz del switch conectada al IDS
(s1-ethl). Si se captura el mismo trafico observado en sl-eth2 en la prueba previa a ésta,
significara que la copia de los paquetes se ha realizado correctamente. Por otro lado, se pondra
en marcha el IDS con la regla de deteccidén de paquetes ICMP mencionada en la configuracién
del IDS, indicando que muestre las alarmas por consola. De esta manera, se podran observar las
alarmas generadas por el IDS correspondientes a los paquetes ICMP enviados en la red.

Recepcion de alarmas del IDS

La finalidad de esta prueba es verificar que el controlador SDN recibe las alarmas generadas por
el IDS.

Con ese fin, se llevaran a cabo los mismos pasos que para la prueba anterior, con la excepcién
de que, en lugar de indicar al IDS que muestre las alarmas por consola, se indicara al mismo que
envie las alarmas al controlador mediante los sockets de dominio Unix. Como el controlador se
ha configurado para mostrar en consola las alarmas recibidas del IDS, se podra comprobar si la
recepciéon de alarmas funciona adecuadamente.

Respuesta a alarmas

Esta ultima prueba pretende demostrar que el controlador es capaz de responder a las alarmas
generadas por el IDS.

Para asegurarse de ello, se seguird la estructura de las pruebas anteriores y se realizaran 3 pings
consecutivos entre los equipos h1ly h2. En este caso, serd interesante capturar en las interfaces
conectadas a hl y h2 (sl-eth2 y sl-eth3), ya que la respuesta del controlador que se ha
configurado es bloquear la IP origen del paquete malicioso. Por tanto, una vez se genere la
respuesta del controlador, el switch deberia descartar los paquetes provenientes de h1, en lugar
de reenviarlos hacia h2, y esto se plasmaria en dichas capturas. Asimismo, el controlador
informara en consola de las alarmas recibidas y las acciones llevadas a cabo para solucionar la
situacion.
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6.2

Escenario 2

Después de disefiar el primer escenario, destinado a pruebas sencillas, se ha disefado un
segundo escenario mds complejo para realizar pruebas de funcionalidades mas avanzadas, asi
como las pruebas de integracion. Con esa finalidad, se ha definido una maqueta de red mas
sofisticada que la primera, donde existe interaccién entre los componentes, para estudiar el
comportamiento de la red en situaciones mas reales.

En concreto, las funcionalidades que se quieren probar son las siguientes:

Protocolo STP: como este escenario es mas complejo y dispone de enlaces redundantes
entre los switches, es necesario un protocolo como STP (Spanning Tree Protocol) para
gestionarlos.

Reenvio del trafico al IDS: este escenario consta de varios switches en lugar de uno solo,
por lo que, a diferencia del primer escenario, habra que configurar el IDS para capturar
el tréfico proveniente de todos ellos.

Respuesta a alarmas: igual que para el punto anterior, el hecho de tener varios switches
afecta también a la respuesta que genera el controlador frente a las alarmas recibidas,
pues debe solucionar el problema en toda la red y no solo en un punto del mismo.
Integracion: se realizard una comprobacion final donde se implementaran todas las
funcionalidades probadas hasta la fecha.

Para ello, el escenario incluye los siguientes elementos:

4 equipos finales
6 switches

11DS

1 controlador SDN

A continuacidn, se muestra un esquema del escenario definido:

------- Trafico de control

Trafico duplicado

Trafico de datos

llustracidn 7.- Diseio escenario 2
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6.2.1 Configuracion del escenario
En este apartado se define la configuracidén a realizar en cada componente de la red para

obtener las funciones deseadas. La forma de llevar a cabo esta configuracién (junto con la del
escenario 1) se detallara mas tarde en el apartado Descripcidon de la solucion.

Equipos finales

La funcién de los equipos finales es la misma que en el escenario 1, es decir, simular usuarios de
la red generando trafico de todo tipo para verificar asi las funcionalidades del resto de
elementos.

Igual que en el primer escenario, la Unica configuracién necesaria en los equipos es la asignacion
de una direccion IP.

Switches

En el escenario 1 el switch tenia dos funciones: reenviar los paquetes y copiar el trafico hacia el
IDS. En el escenario actual, ademads de dichas funciones, los switches deben gestionar el
protocolo STP para el manejo de enlaces redundantes.

Respecto a la configuracién de los switches, la Unica diferencia respecto al primer escenario es
también debida al protocolo STP. El protocolo STP funciona de la misma manera en redes SDN
y en las redes tradicionales: eleccién de un puente raiz, determinacién de los puentes
designados y puertos raiz y designados, y bloqueo del resto de puertos. Para ello, los switches
intercambian mensajes de configuracion llamados BPDUs (Bridge Protocol Data Units). Por
tanto, habrd que configurar los switches para que puedan enviar y recibir dichos mensajes. No
obstante, al igual que en el escenario 1, se pretende que las tareas de control estén
centralizadas, por lo que se intentard configurar el protocolo STP a través del controlador SDN.

IDS

La Unica diferencia en el IDS respecto al primer escenario es que debe recibir el trafico
proveniente de varios switches. El resto de funciones permanecen inalteradas: analizar el
tréfico, detectar amenazas y enviar alarmas al controlador.

Para poder recibir los paquetes en varias interfaces de forma simultanea, habra que configurar
el IDS para capturar en todos y cada uno de los enlaces que se encuentran conectados a los
switches. Para ello, se van a lanzar varias instancias del IDS, todas ellas con la misma
configuracién, pero cada una de ellas capturando en una interfaz distinta. De esta manera, es
posible capturar trafico desde multiples interfaces. Asimismo, esta estrategia puede ser de
utilidad en un futuro si se quiere dar prioridad a analizar el trafico de algin enlace en concreto
o si se quieren emplear diferentes opciones de configuracién en cada interfaz.

Controlador SDN

El controlador es el centro de la red SDN, por lo que agrupa muchas de las funciones necesarias
en lared. Ademas de todas las funcionalidades mencionadas para el escenario 1, en el escenario
actual debe gestionar el protocolo STP. Por otra parte, al disponer ahora de varios switches en
la red, el controlador debe responder a las alarmas protegiendo toda la red, no solo el punto
donde se ha detectado la amenaza.

En cuanto a la configuracidn necesaria para llevar a cabo estas funciones, también se ha definido
por partes:
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e En primer lugar, toda la configuracion expuesta para el primer escenario es
imprescindible también para el segundo.

e Respecto al protocolo STP, el controlador debe gestionar los paquetes BPDU, llevar un
registro de los estados de los puertos y afiadir, modificar o eliminar las entradas
correspondientes en las tablas de flujo de los switches. Teniendo en cuenta que existen
ya implementaciones de esta funcionalidad y que se aleja en cierto modo del objetivo
final del proyecto, se ha decidido hacer uso de una libreria ya existente para gestionar
el protocolo STP. Por tanto, serd preciso importar dicha libreria y adaptarla y
configurarla a las necesidades del escenario de desarrollo. Se procurara que la libreria
empiece a funcionar nada mas arrancar la maqueta y el controlador, y que proporcione
informacidn en consola sobre el estado de los puertos para poder comprobar las rutas
activas y bloqueadas.

e Encuanto alos cambios necesarios en las respuestas a las alarmas, ya se ha mencionado
gue la finalidad es arreglar el problema en toda la red. Para ello, el cambio realizado
respecto al primer escenario sera el siguiente: una vez identificada la IP origen a
bloquear y creado el flujo para la tabla de flujo de los switches, en lugar de afadir la
entrada solo en el switch que ha recibido el paquete malicioso, se afiadira ese mismo
flujo en todos los switches a cargo del controlador. De esta forma, la IP origen del
paquete que ha provocado la alarma queda bloqueada al instante en toda la red.

6.2.2 Plan de pruebas

En este apartado se detallard el plan de pruebas disefiado para comprobar el correcto
funcionamiento de la solucién desarrollada. Después, en el apartado de Anélisis de resultados
de las pruebas se describiran los resultados de las mismas.

Protocolo STP

El propdsito de esta prueba es comprobar el correcto funcionamiento de la libreria importada
para gestionar el protocolo STP.

Para llevar a cabo la prueba, se pondra en marcha la maqueta de red y se arrancard el
controlador. Si se ha configurado la libreria segun lo disefiado, el protocolo STP deberia empezar
a funcionar en ese momento. Para observar si realmente funciona, se tendrédn en cuenta dos
condiciones: por un lado, el estado de los puertos de los switches, mostrado en la consola del
controlador SDN, vy, por otro lado, las tablas de flujo, donde se configuran las entradas para
indicar a los switches qué puertos deben estar activos y cuales deben estar bloqueados.

Reenvio del trafico al IDS

El objetivo de esta prueba es verificar que el IDS recibe el trafico de todos los switches de la red,
y que genera las alarmas correspondientes.

Para ello, siguiendo la misma estrategia que con el escenario 1, se hard uso de paquetes ICMP.
Se realizardn 3 pings consecutivos desde h1l hacia h4, por lo que los paquetes pasaran
previsiblemente por los switches s1y s6. Por tanto, se capturara mediante Wireshark el trafico
en las interfaces de esos switches conectados al IDS, para mostrar que efectivamente el port
mirroring funciona adecuadamente. Por otra parte, se observaran las consolas de las dos
instancias del IDS que escuchan en esos enlaces, mostrando las alarmas generadas en cada una
de ellas.
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Respuesta a alarmas

La finalidad de esta prueba es confirmar que la respuesta a las alarmas se ha adaptado de
manera adecuada al escenario 2.

Con ese fin, se generard el mismo trafico que para la prueba anterior. En esta prueba se
observaran las tablas de flujo de los switches para demostrar que las entradas correspondientes
a la respuesta del controlador se han anadido de forma satisfactoria. Asimismo, se tendra en
cuenta la salida en la consola del controlador, donde se indican las medidas tomadas para
resolver la situacion.

Integracion

Esta ultima prueba tiene como objetivo comprobar que todas las funcionalidades pueden
emplearse de manera simultanea, es decir, verificar que se ha integrado toda la solucién de
forma adecuada.

Para llevar a cabo esta prueba, se realizaran todas las comprobaciones de las pruebas anteriores
sobre un escenario completamente funcional, con todos los componentes desempefando todas
las funciones que les corresponden. Por tanto, una vez arrancado la maqueta con todos los
elementos, se realizardn 3 pings entre h1ly h4, donde se debera observar lo siguiente:

e El primer ping llegando con éxito y los otros dos siendo descartados por sl1. Para ello se
observara la consola donde se realizan los pings y se capturard mediante Wireshark en
las interfaces del switch s1 conectadas a hl vy s6, para poder comprobar el proceso de
descarte.

e Las alarmas generadas por el IDS y las respuestas correspondientes por parte del
controlador. Las alarmas seran expuestas en la consola del controlador, al igual que las
medidas tomadas. Asimismo, las medidas se plasmaran en las tablas de flujo de los
switches y también en la captura de Wireshark mencionada en el punto anterior.

Si estas condiciones se cumplen, se podra asegurar que el resto de funcionalidades se estan
cumpliendo segun lo esperado: si el primer ping llega significa que las tareas basicas de un switch
de nivel 2y el protocolo STP estdn funcionando adecuadamente, mientras que el bloqueo de los
pings posteriores implica que el IDS recibe el trafico de la red, genera las alarmas
correspondientes y las hace llegar al controlador, que toma cartas en el asunto.
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7  Descripcion de la solucion

7.1 Introduccion

En este apartado se describe la solucién desarrollada para integrar un IDS en una red SDN,
siguiendo los disefios realizados en el apartado Diseiio de |la solucion. Para ello, la solucién
propuesta consiste en desplegar en Mininet una red SDN gestionada por el controlador Ryu. En
dicha red habrd un equipo con Snort funcionando como IDS que alertard de las amenazas
detectadas al controlador, para que éste responda de la forma mas adecuada a la situacion.

Por tanto, tenemos tres elementos clave a tener en cuenta en la solucién:

e La maqueta de red desplegada en Mininet
e EIIDS Snort ejecutado en uno de los equipos de la red
e El controlador Ryu

Cada uno de los tres elementos realiza funciones concretas en el sistema e interactia con el
resto de elementos:

IDS (Short)

Envio de
alarmas

Envio del trafico
de red

Maqueta de
red (Mininet) -
Ge;ll;réde Controlador (Ryu)
=i s
~ =

llustracidén 8.- Esquema de la solucién propuesta

En este escenario, la maqueta de red de Mininet realiza las funciones de reenvio de paquetes
del plano de control, mientras que el controlador Ryu es el encargado del plano de control. Sobre
esta arquitectura habitual de las redes SDN se ha integrado el IDS Snort, encargado de dotar de
seguridad al sistema.

Como se puede observar en la llustracion 8, la interaccion de los elementos se da de manera
ciclica. En primer lugar, la red de Mininet envia todo el trafico generado al IDS para que Snort
analice los paquetes. Con la informacién recibida, Snort detecta los paquetes maliciosos y
genera alarmas para enviarlos al controlador. Cuando el controlador Ryu recibe las alarmas del
IDS, genera una respuesta al problema detectado, habitualmente afiadiendo entradas a las
tablas de flujo de los switches del plano de datos. Este ciclo se repite para cada paquete de

trafico generado.
32



7.2 Despliegue del escenario de desarrollo

En este apartado se detalla el despliegue de los dos escenarios de desarrollo definidos en la fase
de disefio. Cada uno de ellos se ha utilizado con un objetivo concreto: por una parte, se ha
utilizado un primer escenario sencillo para realizar pruebas de diversa indole y, por otra parte,
se ha hecho uso de un escenario mas complejo para integrar la solucidn final. Ambas maquetas
de red se han definido utilizando Mininet [6] [7].

7.2.1 Escenario 1
Con la finalidad de probar ciertas funcionalidades del controlador y del IDS antes de

incorporarlos al escenario final, se ha empleado una maqueta sencilla que permite experimentar
facilmente con distintas funcionalidades individuales del controlador que se desean agregar a la
solucidn final: reenvio de paquetes al IDS, recepcién de alertas, etc. Para ello, se ha desplegado
una topologia de red con un switch, tres equipos finales y un IDS conectados al mismo y un
controlador SDN.

El escenario 1 se puede observar en la Illustracion 9 tal y como se ve en la interfaz grafica de
Mininet, MiniEdit [8]. La herramienta MiniEdit es muy atil para crear y editar topologias SDN
para Mininet, sobre todo al principio del proyecto. Una vez avanzado el trabajo, la API de Python
de Mininet ofrece muchas mdas posibilidades que la GUI, aunque MiniEdit sigue siendo de
utilidad para visualizar la red de manera griéfica.

MiniEdit

@ File Edit Run Help
] 3

. 1]

jion
\

I BTG
Ve
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llustracién 9.- Escenario de pruebas

7.2.2 Escenario 2
El escenario 2 es el que se ha utilizado para implementar la solucidon final del proyecto. Este

escenario es mas complejo que el primero y permite estudiar el comportamiento de la red en
situaciones mas reales. Los elementos que componen la red son los siguientes:

e 6 switches interconectados mediante enlaces redundantes

e 4 equipos finales conectados a los switches

e 1 equipo realizando las funciones de IDS, conectado a todos los switches
e 1 controlador SDN conectado a los switches

Cada uno de estos elementos tiene funciones concretas en la maqueta:

e Switches: como en las redes SDN el plano de control queda a cargo del controlador, los
switches se encargan de las funcionalidades del plano de datos, es decir, todo lo
relacionado con la transmisién de paquetes. Los switches SDN funcionan en base a unas
tablas denominadas flow tables o tablas de flujo. Estas tablas establecen ciertas
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condiciones para los paquetes recibidos, y las acciones a realizar en caso de que un
paguete coincida con dicho criterio. Si no se da ninguna coincidencia, todos los switches
tienen un table miss, que indica la accién a ejecutar en estos casos. Lo mds habitual
suele ser enviar el paquete al controlador para que éste tome una decision al respecto.

e Equipos finales: son los equipos equivalentes a los de usuarios finales. La tarea principal
de los hosts es simular el trafico que se podria dar en situaciones reales: mensajes ICMP,
consultas HTTP... Con esto se pretende comprobar que la respuesta de la red a
diferentes tipos de paquetes es la adecuada en cada caso.

e IDS: es el equipo encargado de detectar posibles amenazas en la red. Para ello, todos
los switches reenvian el trafico recibido a este equipo, de forma que el IDS puede
analizar el trafico de la red al completo. En redes tradicionales, un IDS suele alertar de
las amenazas identificadas al administrador de red. Sin embargo, las redes SDN
permiten enfocar la situacidon de otra manera: si el controlador SDN recibe las alarmas
del IDS, puede ser capaz de resolver el problema sin necesidad de intervencion humana.
El funcionamiento del IDS se expondra de forma mas extensa en el apartado Instalacion
y configuracién del IDS.

e Controlador SDN: es el elemento mds importante de una red SDN, pues toda la
inteligencia de red esta centralizada en este dispositivo. El controlador mantiene una
visidon global de la red y gestiona todos los switches a su cargo. Funciones habituales del
controlador incluyen la modificacion de las flow tables, recepcién de paquetes que han
llegado al table miss, configuracién de nuevos switches, etc. En este proyecto, ademas
de todas esas funciones, el controlador realizara tareas mas especificas como la gestion
del protocolo STP, la recepcién de alertas del IDS o la respuesta a amenazas detectadas
por el IDS. El controlador se explicard con todo detalle en el apartado Instalacion y
configuracion del controlador.

Todos estos elementos conforman el escenario final utilizado en el proyecto. La red se ha
disefado para aproximarse lo maximo posible a una situacidn real, con equipos en diferentes
localizaciones, una red core redundante, un IDS como sistema de seguridad y un controlador
para gestionar toda la red.

Para crear esta maqueta de red se ha hecho uso de la API de Python de Mininet. El cédigo
generado se ha adjuntado en el Anexo II: Codigo desarrollado de este documento. Por otra
parte, en la llustracion 10 se puede observar la topologia visualizada en MiniEdit:

fy B = < 80 B
Fle Edt Run Help

l/@Rom -

BHsdmis

llustracion 10.- Escenario final
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7.3 Instalacion y configuracién del IDS

El Sistema de Deteccidn de Intrusion es el elemento de la red que realiza las funciones de
seguridad. El IDS monitoriza el trafico de la red, y genera alarmas en base a una serie de reglas
establecidas previamente. El IDS que se ha utilizado en este proyecto se denomina Snort [9]. A
continuacién, se hard mas hincapié en la instalacién y la configuracion de este IDS.

7.3.1 Instalacién y puesta en marcha
Para la instalacion de Snort, se han seguido los pasos indicados en la guia oficial de la web de

Snort [10]. Han sido de especial interés los apartados 7-12 de dicha guia, pues estan orientados
a instalar y probar una configuracién basica de Snort. Estos capitulos incluyen la instalacion de
librerias y dependencias, la instalacion de Snort, una configuracién minima del IDS y una prueba
de funcionamiento.

Si se procede con los pasos establecidos en la guia con esmero, se llega a instalar Snort sin ningun
problema. Se puede ver si la instalacién ha tenido éxito ejecutando snort -V en consola:
iban@iban-VirtualBox:~$ snort -V

-*> Snort! <*-

Version 2.9.11.1 GRE (Build 268)
By Martin Roesch & The Snort Team: http://www.snort.org/contact#team

Copyright (C) 2014-2017 Cisco andfor its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.7.4

Using PCRE version: 8.38 2015-11-23

Using ZLIB version: 1.2.8

llustracion 11.- Comprobacion de Snort

7.3.2 Configuracién
En cuanto a la configuracién de Snort, la variedad de opciones que permite utilizar es muy

amplia. Sin embargo, para la prueba de concepto llevada a cabo en este proyecto se ha hecho
uso de una configuracion relativamente basica.

Tal y como se ha mencionado anteriormente, Snort funciona en base a una serie de reglas
establecidas. Estas reglas son uno de los aspectos mas importantes a la hora de configurar Snort.
Las reglas de Snort suelen tener la siguiente estructura:

[action] [protocol] [sourcelP] [sourceport] -> [destIP] [destport] ([Rule options])

La parte destacada en negrita se denomina rule header, y aparece en todas las reglas de Snort.
Los elementos que contiene son los siguientes:

e action: indica la accidon que debe realizar Snort en el caso de que se encuentre un
paquete que cumple con los criterios de la regla.

e protocol: indica el protocolo que se analiza para buscar actividad sospechosa.
Actualmente Snort analiza cuatro protocolos: TCP, UDP, ICMP e IP.

e sourcelP: direccion de origen. Puede ser literal o variable.

e sourceport: puerto de origen. Puede ser literal o variable.

e “->”: operador de direccion. Indica en qué direccidn debe ir el trafico de paquetes para
que se aplique la regla.

e destlIP: direccion de destino. Puede ser literal o variable.

o destport: puerto de destino. Puede ser literal o variable.
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Ademas de los campos que incluye el rule header, las reglas de Snort pueden tener mds
opciones, que se indican al final de la regla entre paréntesis. Si se indican varias opciones, éstas
se separan mediante punto y coma. Algunas de las opciones mds habituales son las que se
definen a continuacion:

e message (msg): es una simple cadena de texto que indica a Snort que debe mostrar a la
salida cuando la regla coincida. Normalmente este mensaje indica qué esta detectando
la regla.

o flow: indica la direccidn en la que tiene que ir el tréfico de la red para que la regla se
dispare.

e reference: gracias a esta palabra clave es posible incluir referencias a fuentes externas
de informacion.

e classtype: indica mediante una palabra clave el efecto que tendria el ataque que intenta
detectar la regla si fuera exitoso.

e sid/rev: el Snort id (sid) es un identificador Unico que tiene cada regla, lo que permite
identificar la regla facilmente. Normalmente se utiliza junto con el nimero de revisién
(rev).

o detection: ademads de los pardmetros indicados en el rule header, permite indicar otros
criterios mas concretos para realizar la busqueda de coincidencia (contenido, offset,
tamafio en bytes...).

Es muy importante definir correctamente las reglas que se vayan a configurar, ya que depende
de ello que el sistema de deteccidn sea capaz de detectar las intrusiones. En este caso, para
comprobar el correcto funcionamiento del IDS se ha configurado una regla de prueba que
genera una alarma en caso de detectar un paquete ICMP. La regla en cuestion es la siguiente:

alert icmp any any -> $HOME_NET any (msg:“ICMP test detected”; sid:10000001;
rev:001; classtype:icmp-event;)

Teniendo en cuenta el formato de las reglas detallado mds arriba en este apartado, esta regla
se puede interpretar de la siguiente manera: el IDS alertara de los paquetes ICMP cuya direccion
destino sea una direccién de la red interna, independientemente de la direccién origen y de los
puertos utilizados. Cuando un paquete cumpla con estas condiciones saltara un mensaje
informativo indicado en la opcidon msg. El resto de parametros utilizados sirven para llevar una
clasificacion de las reglas, aunque su utilidad aumenta segun vaya incrementando el nimero de
reglas aplicadas.

De esta manera, cualquier paquete ICMP que se envie por la red hara saltar la alarma. Por tanto,
solo hace falta realizar un ping entre dos equipos para ver si el IDS funciona de forma adecuada.

Por otra parte, el fichero de configuracion de Snort (por defecto en /etc/snort/snort.conf)
también permite personalizar el funcionamiento del IDS. Si se han seguido todos los pasos de la
guia de instalacion, el Unico parametro que habra que ajustar es el &HOME_NET que se ha
utilizado en la regla de prueba. Esta variable permite indicar a Snort el rango de direcciones IP
gue se quiere proteger mediante el IDS. Si se quiere una explicacién detallada de las distintas
posibilidades de configuracidn que incluye Snort, lo mas sencillo es recurrir al manual de usuario
de la pagina web oficial [11].

Una vez se ha configurado correctamente el Snort, es necesario ponerlo en marcha para que
comience a analizar el tréfico de la red. Para ello, solo hace falta ejecutar un comando:

36



sudo /usr/local/bin/snort -A unsock -q -i snort-eth® -c /etc/snort/snort.conf
-1 /tmp

A continuacidn, se explica la funcién de los diferentes pardmetros que recoge este comando:

e -Aunsock: envia las alertas utilizando sockets de Unix

e -g: modo silencio (no muestra el informe de estadisticas)

e -isnort-eth0: indica la interfaz en la que debe escuchar Snort

e -c /etc/snort/snort.conf: sefiala el directorio donde se encuentra el fichero de
configuracién de Snort

e -l /tmp:indica el directorio donde se quieren guardar los logs

37



7.4 Instalacion y configuracion del controlador

El controlador SDN es el elemento mas significativo de cualquier red SDN. La inteligencia de red
esta centralizada en el controlador, y éste es el encargado de gestionar el plano de control. En
este escenario en concreto sus funcionalidades son varias:

¢ Funciones basicas: son las funcionalidades necesarias en cualquier red SDN, como la
gestién de tablas de flujo de los switches, la recepcion de paquetes que no coinciden
con las entradas de las tablas...

e Protocolo STP: tratandose de una red con enlaces redundantes es necesario gestionar
el protocolo del arbol de expansidn para activar o bloquear rutas, asignar puentes raiz
y designados, etc.

e Recepcion de alarmas: es necesario habilitar una comunicacién entre el IDS vy el
controlador para que el segundo reciba las alertas generadas por el primero.

e Programacion de respuestas: se debe programar el controlador para establecer los
protocolos de respuesta frente a las alarmas recibidas del IDS.

A continuacién, se detallara la configuracidon de todas estas funcionalidades en el controlador
elegido para este proyecto: el controlador Ryu [12]. El cédigo completo del controlador se
puede ver en el Anexo II: Codigo desarrollado.

7.4.1 Funciones basicas

Todas las aplicaciones de Ryu suelen tener una estructura bastante parecida en cuanto a los
maddulos que incluyen [13]. Habitualmente, las aplicaciones del controlador se componen de
tres segmentos principales:

¢ Inicializacion de la aplicacion: esta parte se ejecuta antes de que el controlador empiece
a atender a los switches. En esta primera fase se inicializan los datos que se comparten
para toda la red. Un ejemplo puede ser la tabla MAC a puerto que se utiliza para el
aprendizaje de direcciones MAC.

¢ Inicializacion de los switches: este fragmento del cddigo se emplea para definir
configuraciones estaticas en los switches que se conectan a la red. Por ejemplo, la
utilidad mads basica de esta etapa puede ser afadir la entrada del table-miss en los
switches, de manera que los paquetes que no coincidan con ninguna entrada sean
enviados al controlador.

e Gestion de paquetes entrantes: esta funcidn esta relacionada con el ejemplo del punto
anterior. Si un switch no sabe qué hacer con un paquete, lo habitual es enviarlo al
controlador. En esta parte del cédigo se indica al controlador qué debe hacer con los
paguetes sin identificar que recibe de los switches.

Inicializacion de la aplicacion

Esta primera seccion crea la aplicacidn del controlador (linea 40), indica la versidn del protocolo
OpenFlow a utilizar (linea 41) e inicializa las variables que se emplearan en el resto de médulos
de la aplicacion (lineas 42-64).

35: #it#t FUNCIONES BASICAS #it#

36:

37: ### Inicializacidén de la aplicacidn #i##

38:
39: # Definir el controlador
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40: class switchStpSnortFix(simple_switch_13.SimpleSwitchi13):

41: OFP_VERSIONS = [ofproto_v1_3.0FP_VERSION]

42: _CONTEXTS = {'stplib': stplib.Stp, ‘'snortlib': snortlib.SnortLib,
"dpset': dpset.DPSet,}

43:

44: # Definir variables

45: def __init_ (self, *args, **kwargs):

46: super(switchStpSnortFix, self). init (*args, **kwargs)
47: self.mac_to_port = {}

48: self.stp = kwargs['stplib']

49: self.snort = kwargs['snortlib']

50: self.snort_port = 1

51: self.dpset = kwargs['dpset’]

52:

53: socket_config = {'unixsock': True}

54:

55: self.snort.set_config(socket_config)

56: self.snort.start_socket_server()

57:

58: config = {dpid_lib.str_to_dpid('0000000000000001"):
59: {'bridge': {'priority': 0x8000}},

60: dpid_lib.str_to_dpid('0000000000000002") :
61: {'bridge': {'priority': 0x9000}},

62: dpid_lib.str _to_dpid('©000000000000003"):
63: {'bridge': {'priority': 0xa000}}}

64: self.stp.set_config(config)

Mediante estas lineas de cédigo se establece que la versidn de OpenFlow utilizada sera la 1.3.
Por otro lado, se definen las variables necesarias en las demds secciones: variables para guardar
la tabla MAC a puerto, para gestionar el protocolo STP, para recibir alarmas del Snort...

Inicializacion de los switches

Se ha decidido que la configuracidn inicial de los switches conste de una entrada table-miss, de
manera que si el paquete entrante no coincide con ninguna entrada de la tabla de flujo del
switch ese paquete se hace llegar al controlador.

66: ### Inicializacidén de los switches #iti#t

67:

68: # Evento configuracién nuevo switch

69: @set_ev_cls(ofp_event.EventOFPSwitchFeatures, CONFIG_DISPATCHER)
70: def switch_features_handler(self, ev):

71: datapath = ev.msg.datapath

72: ofproto = datapath.ofproto

73: parser = datapath.ofproto_parser

74:

75: # Instalar entrada table-miss en el switch

76: match = parser.0FPMatch()

77: actions = [parser.OFPActionOutput(ofproto.OFPP_CONTROLLER,
ofproto.OFPCML_NO_BUFFER)]

78: self.add_flow(datapath, @, match, actions)

Para configurar esta entrada en el switch, primero se extraen los datos del switch que ha
desencadenado el evento de nuevo switch (lineas 69-73). Una vez que se tiene conocimiento
del nuevo switch, se afiade una entrada sin condiciones (para que coincida con todos los
paquetes) y con la menor prioridad posible, cuya accién es enviar el paquete al controlador
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(lineas 76-78). Con esta entrada se consigue configurar el table-miss para el switch que se ha
conectado a la red.

Gestion de paquetes entrantes

El propdsito de este segmento es que el controlador se haga cargo de los paquetes que los
switches no saben manejar (porque no coinciden con ninguna entrada de las tablas de flujo).
Para ello, el controlador debe crear nuevos flujos y entradas para las tablas de flujo, de manera
que la préxima vez el switch sepa lo que debe hacer con dicho flujo. Las entradas que creara
esta aplicacidon para el controlador son equivalentes a métodos habituales en las redes
tradicionales, como la transmisidn por inundacion y el aprendizaje de direcciones MAC.

080: ### Gestion de paquetes entrantes #i##

081:

082: # Evento paquete entrante al controlador

083: @set_ev_cls(stplib.EventPacketIn, MAIN_DISPATCHER)
084: def _packet_in_handler(self, ev):

085: msg = ev.msg

086: datapath = msg.datapath

087: ofproto = datapath.ofproto

088: parser = datapath.ofproto_parser

089: in_port = msg.match['in_port"']

090:

091: pkt = packet.Packet(msg.data)

092: eth = pkt.get _protocols(ethernet.ethernet)[0]

093: dst = eth.dst

094: src = eth.src

095

096: dpid = datapath.id

097: self.mac_to_port.setdefault(dpid, {})

098:

099: # Aprender la direccién MAC para evitar inundacién
100: self.mac_to_port[dpid][src] = in_port

101:

102: if dst in self.mac_to_port[dpid]:

103: out_port = self.mac_to_port[dpid][dst]

104: else:

105: out_port = ofproto.OFPP_FLOOD

106:

107: actions = [parser.OFPActionOutput(out_port),
parser.OFPActionOutput(self.snort_port)]

108:

109: # Instalar flow para evitar paquete entrante

110: if out_port != ofproto.OFPP_FLOOD:

111: match = parser.OFPMatch(in_port=in_port, eth_dst=dst)
112: self.add_flow(datapath, 1, match, actions)
113:

114: data = None

115: if msg.buffer_id == ofproto.OFP_NO_BUFFER:

116: data = msg.data

117:

118: out = parser.OFPPacketOut(datapath=datapath,
buffer_id=msg.buffer_id, in_port=in_port, actions=actions, data=data)
119: datapath.send_msg(out)

El cddigo de esta seccion se puede dividir a su vez en funcionalidades mas simples. Primero, se
extraen todos los datos correspondientes al paquete recibido del switch (lineas 83-97). Después,
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se ejecuta el aprendizaje de las direcciones MAC (lineas 100-107). Para ello, se consulta la tabla
MAC-puerto que se guarda en el controlador, para comprobar si existe una entrada para esa
direccién MAC o no. En caso afirmativo, significa que la MAC es conocida pero el switch todavia
no tiene afiadida la entrada para dicha direccion. En caso negativo, serd necesario hacer llegar
el paquete por inundacién. Al mismo tiempo, se aprovecha la direccion MAC origen del paquete
para afiadir una nueva entrada a la tabla MAC-puerto. Por Ultimo, se afiade una entrada al switch
gue ha desencadenado el evento, para que la préxima vez pueda manejar el paquete sin ayuda
del controlador (lineas 110-112). Asimismo, se le dan instrucciones al switch para que transmita
el paquete que ha enviado al controlador al destinatario original, de forma que el paquete en
cuestion no se pierda durante el proceso de aprendizaje (lineas 114-119).

Por otra parte, en esta seccién de cddigo hay un detalle muy relevante relacionado con la
recepcion de alarmas que se explicard mds adelante. En lalinea 107, a la hora de indicar la accién
gue debe realizar el switch con los paquetes que coincidan con la entrada que se estd
configurando, se establece que tiene que enviar el paquete por el puerto correspondiente al
destino, pero también por el puerto conectado al IDS. Esto hace que todo el trafico que pase
por el switch se duplique y se envie también a Snort, para que éste pueda monitorizar el trafico
de red.

7.4.2 Protocolo STP

El protocolo del arbol de expansidn es un protocolo que permite gestionar redes con enlaces
redundantes blogueando y activando los diferentes puertos de los switches. Para emplear el
protocolo STP en esta aplicacidn se ha utilizado la libreria stplib que incluye el controlador Ryu.
La libreria se encarga de realizar las funciones relacionadas con el protocolo, por lo que la
aplicacion solo tiene que atender los eventos que genera. En este caso, se deben atender los
eventos de cambio de topologia (lineas 124-133) y de cambio de estado de puerto (lineas 136-
145).

121: ### PROTOCOLO STP ###

122:

123: # Evento cambio de topologia

124: @set_ev_cls(stplib.EventTopologyChange, MAIN_ DISPATCHER)
125: def _topology change handler(self, ev):

126: dp = ev.dp

127: dpid_str = dpid_lib.dpid_to_str(dp.id)

128: msg = 'Receive topology change event. Flush MAC table.'
129: self.logger.debug("[dpid=%s] %s", dpid_str, msg)
130:

131: if dp.id in self.mac_to_port:

132: self.delete_flow(dp)

133: del self.mac_to_port[dp.id]

134:

135: # Evento cambio de estado de puerto

136: @set_ev_cls(stplib.EventPortStateChange, MAIN_DISPATCHER)
137: def port state change_handler(self, ev):

138: dpid_str = dpid_lib.dpid_to_str(ev.dp.id)

139: of _state = {stplib.PORT_STATE_DISABLE: 'DISABLE’,
140: stplib.PORT_STATE_BLOCK: 'BLOCK',

141: stplib.PORT_STATE_LISTEN: 'LISTEN',

142: stplib.PORT_STATE_LEARN: 'LEARN',

143: stplib.PORT_STATE_FORWARD: 'FORWARD'}
144: self.logger.debug("[dpid=%s][port=%d] state=%s",
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145: dpid_str, ev.port_no, of_state[ev.port_state])

En el caso de cambio de topologia, el controlador resetea las entradas de la tabla de flujo del
switch, ya que en caso de no hacerlo se corre el riesgo de que las entradas antiguas interfieran
con las nuevas. En caso de cambio de estado de puerto, se muestran en consola los estados de
todos los puertos seglin vayan ocurriendo cambios en los mismos.

Para mayor informacién sobre el funcionamiento del protocolo STP o la libreria stplib de Ryu, se
puede consultar la pagina web indicada en [14].

7.4.3 Recepcion de alarmas

Para la recepcién de las alarmas procedentes del IDS, se ha empleado la libreria snortlib incluida
en el controlador Ryu. La libreria se encarga de enviar las alertas generadas al controlador, por
tanto, la aplicacion debe indicar qué hacer con las alertas recibidas. Para configurar el Snort de
manera que la libreria pueda funcionar de forma adecuada, se han seguido los pasos expuestos
en [15]. En la implementacién final se ha planteado el caso 1 de dicha referencia, en el que
Snort y Ryu se ejecutan en el mismo equipo, aunque la opcidon 2 también se ha puesto a prueba
durante el proyecto.

147: ### RECEPCION DE ALARMAS #iH#

148:

149: # Evento alerta de Snort

150: @set_ev_cls(snortlib.EventAlert, MAIN_DISPATCHER)
151: def _dump_alert(self, ev):

152: msg = ev.msg

153: pkt = packet.Packet(array.array('B', msg.pkt))
154: _ipv4 = pkt.get_protocol(ipv4.ipv4)

155:

156: if _ipva:

157: print('alertmsg: %s' % ''.join(msg.alertmsg))
158: self.packet _print(msg.pkt)

159:

160: # Llamada a respuesta frente a alarma

161: self.fix_alert(ev)

Lo primero que se hace al recibir la alerta es obtener informaciéon sobre la misma (lineas 150-
154). Después, para cada alerta recibida por el controlador se realizan dos acciones: por un lado,
se muestra en consola la alerta generada y su informacidn correspondiente (lineas 157-158) v,
por otro lado, se llama a otro mddulo para intentar responder a la amenaza detectada (linea
161).

7.4.4 Programacion de respuestas

Una de las novedades que aporta este Trabajo Fin de Grado es la respuesta programada del
controlador frente a las amenazas detectadas por el IDS. Se cree que el objetivo principal es
estudiar la implementacion de esta funcién mds que considerar todos los ataques y respuestas
posibles, por ello, se ha programado una respuesta para la regla de prueba definida en el IDS,
que genera alarmas al detectar paquetes ICMP. De esta manera, ademas, serd muy sencillo
realizar una prueba de la respuesta del controlador haciendo uso de pings.

163: ### PROGRAMACION DE RESPUESTAS #i#i

164:

165: # Programar respuesta frente a alerta del Snort
166: def fix_alert(self, ev):

167: msg = ev.msg
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168: pkt = msg.pkt
169: pkt = packet.Packet(array.array('B', pkt))

170: _ipv4 = str(pkt.get protocol(ipv4.ipv4))
171:

172: srcIP = _ipv4.split("'")[3]

173:

174: print('IP_origen= %s' %srcIP)

175: print('Bloqueando la IP %s..."' %srcIP)
176:

177: dp_set = self.dpset.get_all()

178:

179: i=29

180: for dp in dp_set:

181: i+=1

182: datapath = dp[1]

183:

184: parser = datapath.ofproto_parser
185: match = parser.OFPMatch(eth_type=0x800, ipv4_src=srcIP)
186: actions = []

187: self.add_flow(datapath, 2, match, actions)
188:

189: print('Flow anadido a s-%d' %i)
190:

191: print('Problema arreglado')

Respecto a la respuesta del controlador, se ha decidido que Ryu identifique el equipo que origina
los paquetes maliciosos y bloquee la direccidn IP de dicho equipo. Para ello, extrae informacién
sobre el paquete de la alerta recibida (lineas 166-172), obteniendo la direccién IP del equipo
origen. Después, afiade una entrada a las tablas de flujo de los switches (lineas 177-187),
definiendo como condicion la direccion IP en cuestidn y estableciendo como accidn a realizar
descartar el paquete (una accién nula como la indicada en el cédigo es equivalente al descarte
del paquete). De esta forma, a partir de ese momento el trafico generado por el equipo con esa
direccion IP queda bloqueado en la red

Aunque en este caso se ha decidido filtrar por la direccidn IP, es posible poner reglas mas
estrictas para la respuesta del controlador. Lo Unico que cambia del cddigo es la extraccion de
los datos necesarios para definir la condicidon y la condicion en si, establecida en la linea 185. Los
campos que se pueden utilizar para indicar la condicion se pueden consultar en las
especificaciones de OpenFlow 1.3 [3].
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7.5 Funcionamiento

Una vez se han detallado todos los elementos que componen la implementacién final, se
procederd a ilustrar el funcionamiento del escenario final. Para ello, se utilizaran ilustraciones
gue representan instantaneas tomadas en diferentes etapas del proceso. Mencionar aqui que
el IDS y el controlador se han separado para mayor claridad en las ilustraciones, pero en la
solucidn disefiada y desarrollada se encuentran en el mismo equipo fisico.

1.- Situacion inicial

Controlador

llustracion 12.- Funcionamiento - situacion inicial

En esta primera imagen se muestra la situacidn inicial: el equipo final hl desea enviar varios
paquetes ICMP al equipo final h4. Para ello, los paquetes en cuestién deberan pasar por los
switches s1y s6 respectivamentel. Se ha elegido un paquete ICMP para la prueba de manera
que genere la alerta configurada en el IDS.

2.-H1 enviaICMP 1

Controlador

llustracién 13.- Funcionamiento - hl envia ICMP 1

! Teniendo en cuenta que todos los enlaces tienen la misma capacidad, el protocolo STP establecerd la

ruta mas corta, es decir, la que pasa por sly s6.
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El host hl envia el paquete ICMP 1 al switch s1 al que esta conectado. Considerando que es el
primer paquete que recibe s1 desde que se ha arrancado la maqueta, las tablas de flujo del
switch estardn vacias, a excepcion del table-miss con el que se inicializan todos los switches. Por
tanto, el paquete acabara coincidiendo con la entrada del table-miss, y el switch enviara el
paquete al controlador para que éste le indique las acciones a realizar.

3.- Table-miss y adicion de nuevo flujo

DS

L

Controlador

=

llustracion 14.- Funcionamiento - table-miss y adicion de nuevo flujo

El controlador recibird el paquete y, después de analizarlo, configurara una entrada en las tablas
de flujo del switch para que la proxima vez sepa gestionar el paquete. A su vez, dard
instrucciones al switch para que ejecute de inmediato las acciones indicadas en la entrada,
evitando asi la pérdida del paquete original.

4.- Duplicacion del paquete

Controlador

8

llustracién 15.- Funcionamiento - duplicacion del paquete

En este caso, para cada paquete se indican dos acciones: por un lado, enviar el paquete hacia el
destino y, por otro lado, duplicar el paquete para enviarlo al IDS. Para mayor claridad en la
ilustracién, se ha supuesto que el controlador ya tiene una tabla MAC a puerto para indicar al
switch el puerto por el que debe enviar el paquete. En caso contrario, el switch enviaria el
paguete en cuestion mediante inundacién a todos los dispositivos de red adyacentes.
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5.- Generacion y envio de alarma

Controlador

h4

llustracidn 16.- Funcionamiento - generacion y envio de alarma

Cuando el paquete llega al switch s6, éste seguira el mismo procedimiento que se ha explicado
para s1. Por tanto, aunque en la imagen se han omitido algunos pasos para no ser redundantes,
el switch s6 tendria que enviar el paquete al controlador, recibir instrucciones y enviar el
paguete al IDS y al equipo destino h4.

Al mismo tiempo, el IDS ha recibido el paquete duplicado enviado por sl y se dispone a
analizarlo. Como se trata de un paquete ICMP para el cual hay una regla definida, Snort generara
una alarmay se la enviara al controlador.

6.- Respuesta a alarma

Controlador

RRRE. =
AN J

“T;-,'
ICMP 1
l_'

hd
llustracidn 17.- Funcionamiento - respuesta a alarma

Cuando el controlador recibe la alarma del IDS, toma medidas para intentar solucionar el
problema lo antes posible. Como se ha mencionado anteriormente, se ha disefiado la aplicacién
del controlador para bloquear la IP origen del paquete que ha desencadenado la alarma. Por
tanto, el controlador afiade una entrada en todas las tablas de flujo de los switches de la red
indicando que, si se recibe un paquete con la direccidn IP de hl como origen, el paquete debe
ser descartado.

46



Mientras tanto, el paquete ICMP 1 ha conseguido llegar a su destino. Esto era inevitable, ya que
el tiempo que tarda un solo paquete en llegar al destino es menor que lo que tarda el
controlador en anadir la regla que lo bloquee (el paquete debe llegar al IDS, el IDS generar la
alarmay enviarla al controlador, y éste definir la respuesta y afiadir las entradas de las tablas de
flujo). A pesar de ello, se ha logrado evitar que un paquete con las mismas caracteristicas sea
enviado por la red en el futuro.

7.- Situacion después de la respuesta

IDS

L

Controlador

3

llustracién 18.- Funcionamiento - situaciéon después de la respuesta

Después de todo el proceso realizado para el paquete ICMP 1, el equipo h1l intenta enviar un
segundo paquete (ICMP 2) con las mismas caracteristicas. Sin embargo, la situacién actual es
distinta a la inicial, ya que se ha detectado que estos paquetes son maliciosos y se han tomado
medidas para evitar su difusién por la red.

8.- H1 envia ICMP 2

Controlador

3

llustracién 19.- Funcionamiento - hl envia ICMP 2

Igual que con ICMP 1, hl enviara el paquete al switch s1. No obstante, en este caso el switch
dispone de una entrada en sus tablas de flujo que coincide con el paquete recibido (y no es el
table-miss). Dicha entrada indica al switch que la accidn con la que debe proceder es descartar
el paquete y no realizar ninguna accion posterior.
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9.- Descarte del paquete

llustracion 20.- Funcionamiento - descarte del paquete

Por tanto, el switch s1 descarta el paquete ICMP 2, al igual que cualquier paguete que provenga
de h1l en el futuro (la entrada de la tabla de flujo del switch tiene la IP origen como condicidn).
De esta manera, se ha conseguido solventar la situacion sin intervencién humana, solamente
con la respuesta programada del controlador SDN.
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8 Analisis de resultados de las pruebas

En este apartado se demostrara de forma practica que el funcionamiento de la solucién es el
gue se ha detallado en el apartado anterior, siguiendo para ello el plan de pruebas disefiado en
el apartado de Disefio de la solucion.

8.1 Escenario 1
Controlador

4

IDS

R A Trafico de control

| ——— Trafico duplicado
. eth1

eth @ ethd
/ e.tk;

E
h1 h2 h3

Trafico de datos

llustracién 21.- Escenario de pruebas 1

8.1.1 Prueba 1 - Switch basico de nivel 2

Se han realizado desde la consola de Mininet 3 pings entre h1y h2?, capturando con Wireshark
varias interfaces del switch s1. Se puede observar que el ping llega al switch por la interfaz eth2
del mismo y sale por eth3, por lo que el reenvio de paquetes es correcto. En la interfaz eth4 no
se ha capturado nada, lo que significa que el aprendizaje MAC también se realiza correctamente.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

@ AR OmMOREResEFEZEaar

1“ ’ No. Time Source Destination Protocol Length Info
2.80073 B.0.6. 0.0.0. 8 Ec| ping) ri i 1d=0x2d37, seq=1/256,

52 1 repl
— 6 2.803501008 10.0.0.2 10.0.9.1 ICHMP 98 Echo (ping) reply 1d=0x2d37, seq=1/256, ttl 64 (request in B)
= 7 3.797443639 10.0.0.1 10.0.9.2 IcHMp 98 Echo (ping) reguest 1d=8x2d37, seq=2/512, ttl=64 (reply in 8)
E 8 3.797517600 10.0.0.2 10.0.9.1 IcHMp 98 Echo (ping) reply 1d=0x2d37, seq=2/512, ttl=64 (request in 7)
— © 4.819103722 10.0.0.1 10.0.9.2 IcHMp 98 Echo (ping) reguest 1d=0x2d37, seq=3/768, ttl=64 (reply in 11)
— 14.819178423  10.0.0.2 10.8.8.1 IcHp 98 Echo (ping) reply  1d=@x2d37, seq=3/768, ttl=64 (request in 10)

@ AN O MERE A emEFE== aaqaf

(A Jicmp
1r No. Time Source Destination Protocol Lengtt Info
. 80368716! 0.0.0.1 0.0.6. 8 ing) r E id=0x2d37, seq=1/256, repl
= B 7 4.883715513 10.0.9.2 10.0.0.1 ICHP 98 Echo (pilng) reply 1d=0x2d37, seq=1/256, ttl 64 (request in 6)
—| 8 5.797708820 10.0.9.1 10.0.0.2 IcKp 98 Echo (ping) request 1id=0x2d37, seq=2/512, ttl=64 (reply in 9)
E 9 5.797751388 10.0.9.2 10.0.0.1 IcKp 98 Echo (ping) reply 1d=0x2d37, seq=2/512, ttl=64 (request in 8)
— 11 6.819366994 10.0.0.1 10.8.0.2 ICHP 98 Echo (ping) request 1id=0x2d37, seq=3/768, Ltl=64 (reply in 12)
— 12 §.819412383  10.0.0.2 10.0.0.1 1cHp 98 Echo (ping) reply  id=x2d37, seq=3/768, ttl=B4 (request in 11)

llustracién 23.- Prueba 1 - captura s1_eth3

2 El comando para realizar los pings desde Mininet es: h1 ping -c 3 h2
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Ami@mERE R &=

Q] qE

No. Time Source Destination Protocol Lengtt Info

llustracién 24.- Prueba 1 - captura s1_eth4

8.1.2 Prueba 2 - Reenvio del trafico al IDS

Se han realizado 3 pings desde h1 a h2, capturando en la interfaz s1-ethl, conectada al IDS. Se
puede observar en la captura que el switch ha copiado los paquetes recibidos y los ha enviado
al IDS tal y como deberia. Asimismo, se han presentado en la consola del IDS las alarmas
generadas por los pings enviados (tanto las solicitudes como las respuestas son detectadas, de
ahi que sean 6 alarmas y no 3), lo que confirma que el IDS ha recibido los paquetes enviados por
el switch.

*s1-eth1
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

= L e e = = (=
BAN @ ENRE QesEFIS [ AaQA’RE

— B (W icmp
> No. Time Source Destination Protocol Lengtt Info

5 0.862296560 10.0.8.1 1d=0x2763, se reply in

— 6 0.862423114 10.0.0.2 10.6.8.1 ICMP 98 Echo (ping) reply 1d=0x2T63, seq=1/256, ttl=64 (request in 5)

7 1.856369375 10.0.0.1 10.9.0.2 IcmMp 98 Echo (ping) request 1id=0x2f63, seq=2/512, ttl=64 (reply in 8)

8 1.856414709 10.0.0.2 10.0.0.1 ICHP 98 Echo (ping) reply  id=0x2763, seq=2/512, ttl=64 (request in 7)

10 2.881281461 10.0.0.1 10.9.0.2 IcHMp 98 Echo (ping) request id=0x2f63, seq=3/768, ttl=64 (reply in 11)
" 11 2.881326168 10.0.8.2 10.0.0.1 icKp 98 Echo (ping) reply 1d=0x2763, seq=3/768, LTl=64 (request in 10)

llustracién 25.- Prueba 2 - captura s1_ethl

"Node: ids"

llustracion 26.- Prueba 2 - consola IDS Snort

8.1.3 Prueba 3 - Recepcion de alarmas del IDS

En esta prueba se ha seguido la misma metodologia que la anterior, pero indicando al IDS que
en lugar de mostrar las alarmas por consola las envie al controlador. Las alarmas recibidas por
Ryu se exponen en la consola del controlador, con informacién separada para cada protocolo
utilizado en las diferentes capas que componen el paquete ICMP.

@ @ iban@iban-VirtualBox: ~

alertmsg: ICMP test detected

icmp(code=0,csum=13517,data=echo(data=array('B', [150, 172, 48, 91, @, @, 0, O,
2, 114, 10, 0, ®, 0, @, o, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 2
9, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44, 45, 46, 47, 48, 4
9, 58, 51, 52, 53, 54, 55]),id=12517,seq=1), type=8)
ipv4(csum=8928,dst="'10.0.0.2"',flags=2,header_length=5,identification=967,0ffset=
0,option=None,proto=1,src="10.0.0.1",tos=0,total_length=84,ttl=64,version=4)

ethernet(dst="7a:48:51:a3a:72:3f"' ,ethertype=2048,src="f6:8c:7f:63:

'short,conf -1

llustracion 28.- Prueba 3 - consola IDS Snort
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8.1.4 Prueba 4 - Respuesta a alarmas
En esta ultima prueba también se ha empleado la misma estrategia que en las anteriores,

generando 3 pings entre h1ly h2. En este caso, se quiere observar como el controlador bloquea
la IP de los equipos h1ly h2 después de detectar los paquetes ICMP intercambiados entre ellos.
Para ello, se ha capturado en las interfaces s1-eth2 y s1-eth3, para exhibir como el switch recibe
los paquetes por la primera, pero, en lugar de enviarlos por la segunda, los descarta. También
se presenta la consola de Ryu donde se muestra la alarma originada y las medidas tomadas como
respuesta a ella.

*s1-eth2

File Edit View Go
AR i@mIRE AenEFISEQAQAQE

[icmp

Capture Analyze Statistics Telephony Wireless Tools Help

Time Source Destination Protocol Lengtt Info
6 4.684062048 .6.1 request id-@x3bae, seq=1/256, ttl=64 (reply in 7)
7 4.700850309 9.0.2 98 Echo (ping) reply id=ex35ae, seq-1/256, ttl=64 (request in 6)
8 5.680535830 10.0.6.1 10.0.0.2 IcMp 98 Echo (ping) reqguest 1id=0x35ae, seq=2/512, ttl=64 (no response found!)
18 6.782927834 10.0.6.1 10.0.0.2 ICcMP 98 Echo (ping) request 1id=0x35ae, seq=3/768, ttl=64 (no response found!)

llustracién 29.- Prueba 4 - captura s1_eth2

*s1-eth3

File
4870 MERE Qe ST

[icmp

Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

QaafE

Time Source Destination Protocol Length Info
B 6.702384916 10.0.0.1 98 Echo (ping) request id=8x35ae, seq=1/256, ttl=64 (reply in 9)
9 6.702420712 16.0.0.2 98 Echo (ping) reply id=@x35ae, seq=1/256, ttl-64 (request in B)

llustracién 30.- Prueba 4 - captura s1_eth3

iban@iban-VirtualBox: ~

alertmsg: ICMP test detected

icmp(code=0,csum=10775,data=echo(data=array('B', [212, 174, 48, 91, 0, 0, 0, 0O,

210, 92, 2, @, 0, 0, ®, ®, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 2

o, 3@, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44, 45, 46, 47, 4

o, 56, 51, 52, 53, 54, 55]),1id=13742,seq=1),type=8)

ipv4(csum=4082,dst='10.0.0.2"',flags=2,header_length=5,identification=5813,0ffset
'10.0.0.1"' ,tos=0,total_length=84,tt1=64,version=4)
117" ,ethertype=26048,src="96:68:9b:77:a0:3c"')

8
8

IP origen=
Bloqueando 1la
Flow anadido a s-1
Problema arreglado
alertmsg: ICMP test detected
icmp(code=0,csum=12823,data=echo(data=array('B', [212, 174, 48, 91, 0, @, @, O,
210, 92, 2, @, @, @, ®, @, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28,
o, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44, 45, 46, 47, 48, 4
@, 51, 52, 53, 54, 55]),id=13742,seq=1),type=0)
0463,dst="10.0.0.1"',flag ,header_length=5,identification=15816,0ffs
et=0,optio . .2',tos total_length=84,ttl= version=4)
ethernet(dst='96:68:9b:77:a0:3c' ,ethertype=2048,src="52:c2:al1:a2:a6:17")
IP origen= 16.0.0.2
Bloqueando la IP 10.6.0.2...
Flow anadido a s-1
Problema arreglado

llustracién 31.- Prueba 4 - consola controlador Ryu
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8.2 Escenario 2

------- Trafico de control

Trafico duplicado

Trafico de datos

h4

llustracién 32.- Escenario de pruebas 2

8.2.1 Prueba 5 - Protocolo STP

Después de poner en marcha la maqueta de red y el controlador Ryu, se ha esperado cierto
tiempo para que el protocolo STP llegue a un estado de convergencia. Una vez llegado a esa
situacion, se han observado la salida por consola del controlador y las tablas de flujo del switch
s1. Enla consola de Ryu se puede observar el estado final de los puertos (FORWARD para puertos
designados o raiz y BLOCK para puertos no designados), mientras que en las tablas de sl se
muestran las entradas afiadidas para configurar las rutas segun el protocolo STP.

iban@iban-VirtualBox: ~

[STPI[INFO] dpid=0000000000000004: [port=4] DESIGNATED_PORT FORWARD
[STP][INFO] dpid=8006608080060084: [port=5] DESIGNATED_PORT FORWARD
[STPI[INFO] dpid=0000000000000006: [port=1] DESIGNATED_PORT FORWARD
[STP][INFO] dpid=8006008080060086: [port=2] DESIGNATED_PORT FORWARD
[STPI[INFO] dpid=00000000R0000E86: [port=3] ROOT_PORT FORWARD
[STP][INFO] dpid=8006008080060086: [port=4] DESIGNATED_PORT FORWARD
[STPI[INFO] dpid=0000000000000006: [port=5] DESIGNATED_PORT FORWARD
[STP][INFO] dpid=8006008080060683: [port=1] DESIGNATED_PORT FORWARD
[STPI[INFO] dpid=0000000000000003: [port=2] DESIGNATED_PORT FORWARD
[STP][INFO] dpid=80000EEEA0EREEA3: [port=3] ROOT_PORT FORWARD
[STPI[INFO] dpid=0000000000000001: [port=1] DESIGNATED_PORT FORWARD
[STP][INFO] dpid=8006608080060081: [port=2] DESIGNATED_PORT FORWARD
[STPI[INFO] dpid=00e0000000000001: [port=3] ROOT_PORT FORWARD
[STP][INFO] dpid=8006008080060681: [port=4] DESIGNATED_PORT FORWARD
[STPI[INFO] dpid=0000000000000005: [port=1] DESIGNATED_PORT FORWARD
[STP][INFO] dpid=80000EEEA0EREEAS: [port=3] ROOT_PORT FORWARD
[STPI[INFO] dpid=0000000000000005: [port=4] DESIGNATED_PORT FORWARD
[STP][INFO] dpid=80060600EOAEEEEA5: [port=2] NON_DESIGNATED_PORT / BLOCK

[STP][INFO] dpid=00000000000800002: [port=1] DESIGNATED_PORT FORWARD
[STPI[INFO] : [port=2] NON_DESIGNATED_PORT / BLOCK

[STP][INFO] dpid=8006608080060682: [port=3] DESIGNATED_PORT FORWARD
[STPI[INFO] 000000000000082: [port=5] ROOT_PORT FORWARD

port=

8, duration s, table=8, n_packets=63, n_bytes=3780, idle_age=0,
5535,dl_ds 1:80:c2:00:00:0e actions=CONTROLLER:65535
cookie=8x08, duration=3.114s L xets=8, n_bytes=672, idle_age=2, pri
ority=1,in_port=3,dl_ 1674 2:04 i output:2,output:1
cookie=8x0, duration=3.112s, table=0, n_bytes=98, idle_age=3, prio

ority=1,in_port=1,dl_dst=aa:67:40 2:04 actions=output:2,output:1
cookie=8x0, duration=3.090s, table=8, n_packets=1, n_bytes=98, idle_age=2, prio
rity=1,in_port=2,dl dst=4a:c3:86:7b:59:45 action utput:1,output:1
cookie=8x0, duration=3.020s, table=8, n_packets n_bytes=98, idle_age=2, prio
rity=1,in_port=2,dl_dst=6e:f9:31:el1:a3:b2 action utput:3,output:1
cookie: 0, duration=2.998s, , Nn_packets=3, n_bytes=294, idle_age=2, pri
ority=1,in_port=1,dl_dst=2e:57:0c 8:a3 actions=output:3,output:1
cookie=0x0, duration=2.991s, table=0, n_packets=7, n_bytes=574, idle_age=2, pri
ority=1,in_port=3,dl_dst=4a:c3:86:7b:59:45 action utput:1,output:1
cookie=8x0, duration=2.879s, table=8, n_packets=2, n_bytes=196, idle_age=2, pri
ority=1,in_port=1,dl dst=6e:f9:31 3:b2 actions=output:3,output:1

llustracion 34.- Prueba 5 - tablas de flujo de s1
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8.2.2 Prueba 6 - Reenvio del trafico al IDS
En esta prueba se han realizado 3 pings entre h1l y h4. En las capturas realizadas en las interfaces

ethl de los switches s1 y s6 (las interfaces conectadas al IDS) se demuestra que los paquetes
recibidos se han copiado y enviado segun lo esperado. Por otra parte, en las consolas de las
instancias del IDS encargadas de escuchar en esas interfaces se observan las alarmas generadas,
que coinciden con el trafico enviado por cada switch.

*s1-eth1
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

— M ]
AdAmiemBbhRE Ies IS EAQQE
[W]icmp
No. Time Source Destination Protocol Lengtt Info
9.1 8. 1 1d=0x139b, se repl
6 6.364868703 10.0.0.4 10.0.0.1 ICHP 98 Echo (ping) reply  id=0x139b, seq-1/256, ttl=64 (request in 5)
7 7.381636749 10.0.0.1 10.9.0.4 ICHP 98 Echo (ping) request 1id=ex139b, seq=2/512, ttl=64 (reply in 8)
8 7.381696677 10.0.0.4 10.9.8.1 IcHP 98 Echo (ping) reply id=0x139%b, seq=2/512, ttl=64 (request in 7)
10 8.484989074 10.0.0.1 10.9.0.4 IcHp 98 Echo (ping) request id=0x139b, seq=3/768, ttl=64 (reply in 11)
11 8.485026627 10.0.0.4 10.8.8.1 IcHP 98 Echo (ping) reply i1d=0x139b, seq=3/768, ttl=64 (request in 10)

llustracidn 35.- Prueba 6 - captura s1_ethl

*s6-eth1

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Ami@mERG Q &=

] QeE

Time Source Destination Protocel Lengtt Info

10.6.0.4 ICMP 98 Echo (ping) reguest 1d=0x139b, seq repl
7 8.388754397 0.0.4 10.0.0.1 ICMP 98 Echo (ping) reply 1d=0x139b, seq=1/256, ttl=64 (request in 6)
8 9.405579518 1 10.0.0.4 ICMP 98 Echo (ping) reguest 1d=0x139%b, seq=2/512, ttl=64 (reply in 9)
9 9.405628391 10.0.0.4 16.0.6.1 ICMP 98 Echo (ping) reply i1d=8x139b, seq=2/512, ttl=64 (request in 8)
11 10.428927260 10.0.0.1 10.0.0.4 ICMP 98 Echo (ping) request 1d-0x139b, seq=3/768, ttl-64 (reply in 12)
12 10.428952520 10.0.0.4 10.0.0.1 ICHP 98 Echo (ping) reply  1d=0x13%b, seq=3/768, ttl=64 (reguest in 11)

llustracién 36.- Prueba 6 - captura s6_eth1l

llustracidn 38.- Prueba 6 - consola IDS escuchando a s6

8.2.3 Prueba 7 - Respuesta a alarmas

Para esta prueba también se han realizado 3 pings entre hl y h4. En este caso se utilizan las
tablas de flujo del switch s1 y la consola de Ryu para demostrar que la respuesta del controlador
ha sido adecuada. En la consola se muestran las acciones tomadas por el controlador en
respuesta a la alarma: la extraccién de la IP origen, la creacién del flujo para bloquear dicha IP y
la adicidon de dicha entrada en las tablas de los switches. En las tablas de flujo de s1 se comprueba
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como se ha afiadido el flujo cuyo objetivo es bloquear la IP: la entrada indica como condicion la

direccion IP en cuestion y el descarte como la accion a realizar.

alertmsg: ICMP test detected
icmp(code=0,csum=27672 ,data=echo(data=array('B', [110, 27, 49, 91, @, @, 8, 0, 2
®, 95, 5, 8, 0, 8, 0, ®, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29,
39, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44, 45, 46, 47, 48, 49,
50, 51, 52, 53, 54, 55]),1d=5182,seq=1),type=8)
ipv4(csum=7058,dst="10.0.0.4",flags=2,header_length=5,identification=2835,0ffset
=0,option=None,proto=1,src="10.0.08.1"',tos=0,total_length=84,ttl=64,version=4)
ethernet(dst="'6e:f9:31:e1:a3:b2"' ,ethertype=2048,src="3a:67:40:31:e2:04")
IP_origen= 10.0.0.1
Bloqueando la IP 10.8.0.1...
Flow anadido a s-
Flow anadido a s-
Flow anadido
Flow anadido
Flow anadido
Flow anadido
Problema arreglad

(== NV R PV N

llustracién 39.- Prueba 7 - consola controlador Ryu

mininet> sh ovs-ofctl dump-flows s1

NXST_FLOW reply (xid=0x4

cookie=0x0, duration=884.209s, table=0, n_packets=448, n_bytes=26880, idle_age=
1, priority=65535,dl dst=01:80:c2:00:00:0e actions=CONTROLLER:65535

cookie=0x0, duration=62.263s, table=0, n_packets=2, n_bytes=196, idle_age=60, p
riority=2,ip,nw_src=10.0.0.1 actions=drop

cookie=0x0, duration=62.261s, table=0, n_packets=0, n_bytes=0, idle_age=62, pri
ority=2,ip,nw src=10.0.0.4 actions=drop

cookie=0x0, duration=775.738s, table=0, n_packets=29, n_bytes=2338, idle_age=62
, priority=1,in_port=3,dl_dst=aa:67:40:31:e2:04 actions=output:2,output:1
cookie=0x0, duration=775.736s, table=0, n_packets=2, n_bytes=140, idle_age=770,

llustracion 40.- Prueba 7 - tablas de flujo de s1

8.2.4 Prueba final - Integracion

Esta prueba engloba todas las anteriores y verifica que la solucién desarrollada funciona tal y
como se definié en la fase de disefio. Como se trata de la prueba final donde se integra todo lo
anterior, se realizard un andlisis mds exhaustivo de los resultados.

El punto de partida es el mismo que en la mayoria de las pruebas: se realizan 3 pings
consecutivos entre los equipos hl y h4, utilizando la consola de Mininet para ello. La salida del
comando en cuestidn es el siguiente:

mininet> h1 ping -c¢ 3 h4
PING 10.0.0.4 (10.0.0.4) 56(84) bytes of data.
64 bytes from 10.0.8.4: icmp seq=1 ttl=64 time=0.343 ms

--- 10.0.0.4 ping statistics ---
3 packets transmitted, 1 received, 66% packet loss, time 2834ms
rtt minfavg/max/mdev = 0.343/0.343/0.343/0.000 ms

llustracion 41.- Prueba de integracion - CLI Mininet

En esta ilustracion se puede ver que el primer ping ha llegado con éxito, mientras que los dos

siguientes no han llegado a su destino. De ello se pueden extraer varias conclusiones:

Por un lado, el protocolo STP y las funciones de reenvio y aprendizaje MAC de los
switches funcionan correctamente, pues en caso contrario el primer paquete ICMP
nunca habria llegado a su destino.

Por otro lado, se puede suponer que el port mirroring hacia el IDS, la generacién de
alarmas, su envio al controlador y la respuesta del mismo también han funcionado
segln lo esperado, considerando que el primer ping ha sido detectado y los posteriores
han sido descartados. No obstante, la pérdida de paquetes en una red puede deberse a
causas muy variadas, por lo que se han realizado mas pruebas para demostrar que
efectivamente la pérdida del paquete ICMP se debe a un bloqueo intencionado.
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En primer lugar, se ha utilizado el analizador de protocolos Wireshark para capturar el trafico en

dos puntos de la red: en la interfaz s1-eth2 que conecta el equipo hl con el switch sl y en la
interfaz s1-eth3 que conecta el switch s1 con el switch s6. Las capturas realizadas se muestran
en las siguientes ilustraciones:

*s1-eth2

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN J@mMERG IE=2EFISZE AQQAE

(ATicmp

No. Time Source Destination Protocol Lengtt Info
3 .0.8.1 .0.0. ping) re id=8x1laba, se . repl
42 .0.8.4 .8.8. 98 Echo (ping) reply id=0xlaba, seq=1/256, ttl=64 (request in 3)
5 3.092476013 10.0.0.1 10.0.0.4 Icup 98 Echo (ping) request id=Gxlaba, seq=2/512, ttl=64 (no response found!)
74.111118232  10.9.0.1 10.0.9.4 ICHMP 98 Echo (pina) reguest 1d=Bxlaba. seo=3/768. Lt1=64 (no response Tound!)

llustracion 42.- Prueba de integracidn - captura s1_eth2

*s1-eth3

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[CMam 0omnRE Qes=EFL=[EQaQaFE

[ fiemp

No. Time Source Destination Protocel Lengtt Info

5 6.081898369 10.9.0.1 98 Echo (ping) request id=@x1aba, seq=1/256, ttl=64 (reply in &)

— 6 6.082017522 10.0.0.4 10.9.6.1 ICMP 98 Echo (ping) reply id=@xlaba, seq=1/256, ttl-64 (request in 5)

llustracion 43.- Prueba de integracion - captura s1_eth3

Estas capturas aportan mds claridad a la causa por la cual se han perdido los paquetes ICMP: se
observa claramente como los tres pings han llegado al switch s1, pero solo se ha reenviado hacia
su destino el primero de ellos. Por tanto, se puede afirmar en un principio que el switch ha
descartado intencionadamente los paquetes ICMP que se han perdido. Sin embargo, si se
adopta una actitud critica es posible pensar que los paquetes pueden haber sido descartados
por otras razones: por ejemplo, que la cola de salida del switch estuviera saturada. Por tanto, se
han analizado mds pardmetros para verificar que el comportamiento del switch ha sido
programado y no se ha debido a problemas de capacidad de la red.

En esa linea, se ha estudiado la salida de la consola del controlador Ryu, que proporciona
informacidn sobre las acciones que realiza en cada momento. Observando la parte
correspondiente a las alarmas del IDS y la respuesta adoptada, uno se encuentra con lo
siguiente:

alertmsg: ICMP test detected

icmp(code=0,csum=44597 ,data=echo(data=array('B', [151, 40, 49, 91, 0, 0, 0, 0, 1
63, 24, 5, 0, 0, @, @, 8, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29
, 38, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44, 45, 46, 47, 48, 49
, 58, 51, 52, 53, 54, 55]),1id=6746,seq=1),type=8)
ipv4(csum=4273,dst="10.0.0.4"',flags=2,header_length=5,1dentification=5620,0ffset
=0,option=None,proto=1,src='10.0.0.1',tos=0,total_length=84,tt1=64,version=4)
ethernet(dst="fa:3a:43:be:ee:7a’' ,ethertype=2048,src="7a:dd:75:33:64:a0")
IP_origen= 10.08.0.1

Bloqueando la IP 10.0.0.1...

Flow anadido a
Flow anadido a
Flow anadido a
Flow anadido a
Flow anadido a
Flow anadido a
Problema arreglado

alertmsg: ICMP test detected

icmp(code=0,csum=46645,data=echo(data=array('B', [151, 40, 49, 91, @0, 0, @, 0, 1
63, 24, 5, 8, 8, 0, 0, 0, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29
, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44, 45, 46, 47, 48, 49
, 50, 51, 52, 53, 54, 55]),1d=6746,seq=1),type=0)

llustracion 44.- Prueba de integracion - consola del controlador Ryu

El texto resaltado se corresponde con una de las alarmas recibidas del IDS, aunque el total de
alarmas atendidas asciende a cuatro. Esto se debe a que el primer ping realizado, en su camino
de ida hacia h4 y vuelta hacia h1, pasa dos veces por el switch s1y otras dos veces por el switch
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s6, por lo que el IDS recibe cuatro paquetes ICMP (aunque la mitad sean duplicados), dando
como resultado las cuatro alarmas mencionadas.

La estructura de la salida es la misma para todas las alarmas: informacién sobre el paquete que
origina la alarma (separado segun las capas ICMP, IP y Ethernet), extraccién de la direccién IP
origen, creacién del flujo para bloquear dicha IP, y la adicién de la entrada a las tablas de flujo
de los switches. En la Illustracion 44 se muestra como la direccién IP 10.0.0.1, correspondiente
al equipo h1, es bloqueada. Para la respuesta del ping se realiza el proceso inverso, y la IP
10.0.0.4, correspondiente al equipo h4, también acaba siendo bloqueada.

Por otra parte, es posible consultar las tablas de flujo de los switches para confirmar
definitivamente que se ha aifadido una entrada para bloquear las direcciones IP de los equipos
h1y h4. A continuacidn, se exhiben las tablas de flujo del switch s1:

mininet> sh ovs-ofctl dump-flows si1

NXST_FLOW reply (xid=0x4):

cookie=0x0, duration=271.599s, table=0, n_packets=5, n_bytes=300, idle_age=239,
iori 1:80:c2:00:00:0e actions=CONTROLLER:65535

cookie=0x0, duration=112.255s, table=0, n_packets=2, n_bytes=196, idle_age=111,

priority=2,ip,nw_src=10.0.0.1 actions=drop

cookie=0x0, duration=112.254s, table=0, n_packets=0, n_bytes=0, idle_age=112, p|

riority=2,ip,nw src=10.0.0.4 actions=drop

cookie=0x0, duration=227.580s, table=0, n_packets=13, n_bytes=994, idle_age=108

, priority=1,in_port=3,dl_dst=7a:dd:75:33:64:a0 actions=output:2,output:1

cookie=0x0, duration=227.578s, table=0, n_packets=2, n_bytes=140, idle_age=222,

priority=1,in_port=2,dl_dst=02:db:6d:62:a7:40 actions=output:3,output:1

cookie=0x0, duration=227.560s, table=0, n_packets=4, n_bytes=336, idle_age=222,

priority=1,in_port=1,dl_dst=7a:dd:75:33:64:a0 actions=output:2,output:1

cookie=0x0, duration=227.550s, table=0, n_packets=2, n_bytes=140, idle_age=222,
i i i O d FA2 (R[5 45" 3 i al 0 al

llustracidn 45.- Prueba de integracion - tablas de flujo del switch s1

La parte resaltada de las tablas se corresponde a los flujos afiadidos por el controlador para
hacer frente a las amenazas detectadas. En ellas, se puede ver cémo el criterio para que haya
una coincidencia con el paquete es la direccion IP y la accidn a realizar por el switch es el descarte
del paquete en cuestion. Llegado a este punto, se puede afirmar con seguridad que la solucién
desarrollada cumple con lo establecido en el disefio.
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9 Metodologia

9.1 Descripcién de tareas

A continuacidn, se indican las etapas que se han completado para llevar a cabo el proyecto:

e Definicién del proyecto: en esta primera fase se definen los objetivos del proyecto, asi
como las especificaciones y los beneficios del mismo. En esta etapa también se definen
las tareas a realizar durante el proyecto.

e Analisis de alternativas: en esta segunda etapa se estudian las diferentes herramientas
y tecnologias adecuadas para llevar a cabo el proyecto. Después de valorar las
alternativas disponibles, se realiza una seleccién para determinar los recursos a utilizar
en el trabajo.

e Diseiio de la solucién: este tercer periodo se dedica a disefiar los mdodulos o los
elementos que componen la solucidon propuesta. Para este trabajo en concreto se han
tenido que disefiar el escenario de desarrollo (la maqueta de red) y el sistema IDS.

e Desarrollo de la solucidn: esta cuarta fase consiste en desarrollar el proyecto teniendo
en cuenta el trabajo previo realizado en las etapas anteriores. En este trabajo en
particular esto incluye el despliegue de la maqueta de red SDN, todo lo relacionado con
la puesta en marcha del IDS y la configuracidn y programacién del controlador SDN.

e Gestion y documentacion: este Ultimo apartado se lleva a cabo durante todo el
proyecto e incluye todas las actividades relacionadas con la documentacién del
proyecto.

Considerando estas etapas del proyecto, se ha utilizado una representacion grafica conocida
como estructura de descomposicién de trabajo (en inglés Work Breakdown Structure, WBS)
para descomponer de forma jerarquica las actividades a desarrollar durante el proyecto:

Definicion del Analisis de Disefio de la Desarrollo de la Gestion y

proyecto alternativas solucién solucion documentacion

Definicidn de Andlisis de . Despliegue de la Informes de
. . Disefio del IDS . ,
objetivos alternativas magqueta de red situacion

. Definicion de Disefio del : .,
Definicidn de o . Configuracion del
e criterios de escenario de
especificaciones IDS

seleccion desarrollo

- Documentacion

Definicion de Seleccidon de Programacion del

tareas alternativas controlador SDN

Grafico 1.- Estructura de descomposicion de trabajo (WBS)
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9.2 Planificacion

A continuacidén, se muestran en una tabla las tareas a realizar durante el proyecto, detallando la
duracidn y las fechas de inicio y final de cada una de ellas:

S| e om0

- Definicion del proyecto lun 02/10/17 | mar 10/10/17

Definicidn de objetivos y

alcance 2 dias lun 02/10/17 mar 03/10/17
Definicion de , . .
T.1.2 . 2 dias mie 04/10/17 = jue 05/10/17
especificaciones
T.1.3 Definicién de tareas 3 dias vie 06/10/17 mar 10/10/17

D
efinicion del proyecto Odias  mie11/10/17  mie 11/10/17
terminada

_ Analisis de alternativas m mie 11/10/17 | mie 01/11/17

E
el el Ednelegs 10dias  mie11/10/17  mar 24/10/17

disponibles

T.2.2 Analisis de alternativas 6 dias mie 25/10/17 mie 01/11/17
| . .

7221  Alternativasdeescenariode o 5510017 | jue 26/10/17

desarrollo

Alternativas de , .

T.2.2.2 controladores SDN 2 dias vie 27/10/17 lun 30/10/17
T.2.2.3 Alternativas de IDS 2 dias mar 31/10/17 = mie 01/11/17
Alternativas seleccionadas 0 dias jue 02/11/17 jue 02/11/17

_ Disefio de la solucion m jue 02/11/17 | mie 06/12/17

Disefio de la maqueta de red 5 dias jue 02/11/17 mie 15/11/17

T.3.2 Disefio del IDS 15 dias jue 16/11/17 mie 06/12/17

Disefio de la solucion 0 dias jue 07/12/17 jue 07/12/17
completo

_ Desarrollo de la solucién lun 29/01/18 | vie 25/05/18

Entorno de desarrollo 20 dias lun 29/01/18 | vie 23/02/18
T.4.1.1 Configuracién del entorno 10 dias lun 29/01/18 vie 09/02/18
Ta1p  Deseliegue dfelj maquetade 14 gias  lun12/02/18 | vie 23/02/18
H.4.1.3 La maqueta de red funciona 0 dias lun 26/02/18 lun 26/02/18
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T.4.2 IDS 25 dias
T.4.21 Instalacién del IDS 5 dias
T.4.2.2 Configuracion del IDS 5 dias
T.4.2.3 Integracion del IDS en la red 15 dias
H.4.2.4 El IDS genera alertas 0 dias

T.43 Controlador SDN 40 dias
T.4.3.1 Configuracion basica 5 dias
T.4.3.2 Recepcion de alarmas del IDS 15 dias
T.4.3.3 Programacion de respuestas 20 dias
H43.4 El controlador responde de 0 dias

forma adecuada
Solucién desarrollada 0 dias

lun 26/02/18
lun 26/02/18
lun 05/03/18
lun 12/03/18
lun 02/04/18
lun 02/04/18
lun 02/04/18
lun 09/04/18
lun 30/04/18
lun 28/05/18

lun 28/05/18

vie 30/03/18
vie 02/03/18
vie 09/03/18
vie 30/03/18
lun 02/04/18
vie 25/05/18
vie 06/04/18
vie 27/04/18
vie 25/05/18
lun 28/05/18

lun 28/05/18

Memoria TFG 55 dias lun 09/04/18 vie 22/06/18

H.5.2 Documentacion completada 0 dias lun 25/06/18 lun 25/06/18

Tabla 11.- Listado de tareas

Se puede observar en la tabla que hay un intervalo temporal sin utilizar entre diciembre y
enero, correspondiente a los exdmenes del primer cuatrimestre. Asimismo, se distingue entre
las tareas a realizar (codigos empezados por T) y los hitos que marcan el término de cada
etapa (cddigos empezados por H). Es posible sefialar también que se ha utilizado el primer
cuatrimestre para llevar a cabo todas las tareas previas al desarrollo, mientras que el segundo
cuatrimestre se ha dedicado exclusivamente al desarrollo y la documentacidn del proyecto.

Considerando todos estos aspectos, se ha elaborado un diagrama de Gantt, mostrado en los
graficos Grafico 2 y Grafico 3 de las paginas siguientes.
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Diagrama de Gantt

9.3
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Grafico 2.- Diagrama de Gantt (1)
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Grafico 3.- Diagrama de Gantt (2)
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10 Costes del proyecto

Es evidente que para una empresa el factor mas importante a la hora de llevar a cabo un
proyecto es obtener beneficios. Para conocer la inversidn necesaria para este proyecto, se ha
elaborado un informe sobre los costes del proyecto.

10.1 Horas internas

Concepto m Coste horario (€/h) Coste total (€)

Ingeniero técnico 300 20 6 000

Ingeniero sénior 60 50 3 000

SUBTOTAL HORAS INTERNAS 9 000

Tabla 12.- Partida de horas internas

10.2 Amortizaciones

Coste A A Uso en el
adquisicion (€) Vida util TGOl Coste total (€)

Licencia
Microsoft Office

SUBTOTAL AMORTIZACIONES

Tabla 13.- Partida de amortizaciones

10.3 Gastos

so

Tabla 14.- Partida de gastos

3 A la hora de calcular el uso en el proyecto frente a la vida Gtil se ha considerado que un afio tiene 1760
horas laborables
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10.4 Resumen de costes

A la hora de calcular el coste completo, se ha afadido una partida de costes indirectos e
imprevistos (10 % del coste directo), con la intencidn de considerar gastos no atribuibles a un
solo proyecto (como el agua o la electricidad), asi como posibles gastos de problemas que hayan
podido surgir a lo largo del proyecto (fallos técnicos en los equipos, etc.).

Por otra parte, se ha esbozado un gréfico para comparar la importancia de cada partida dentro
de los costes del proyecto:

Costes del proyecto

M Horas internas Amortizaciones M Gastos Costes indirectos e imprevistos

Grafico 4.- Comparativa de partidas del coste del proyecto

Se puede observar que la mayor parte del coste se corresponde con las horas internas. Esto es
de esperar teniendo en cuenta que el proyecto requiere muchas horas de trabajo
correspondientes al estudio de las tecnologias y el disefio y desarrollo de la solucién. Por otra
parte, utilizar software libre y no tener que comprar licencias de uso hace que la partida de
amortizaciones resulte en un coste despreciable frente al resto.

Concepto Coste (€)

Horas internas 9 000

Amortizaciones 17,54
280
SUBTOTAL 9 297,54
Costes indirectos e imprevistos (10 %) 929,75

Tabla 15.- Resumen de costes

Por tanto, el coste total del proyecto (sin incluir el IVA) asciende a 10 227,29 €.
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11 Analisis de riesgos

El propdsito de este apartado es identificar los riesgos que pueden afectar de manera negativa
al proyecto. Asimismo, se pretende planificar una respuesta paraintentar reducir la probabilidad
de que ocurran y minimizar la amenaza que suponen para lograr los objetivos del proyecto.

11.1 Identificacion de riesgos

A continuacion, se recogen los riesgos identificados durante la fase de planificacién del proyecto.
Estos riesgos se clasifican como externos si tienen su origen fuera del equipo de proyecto e
internos si dependen de los integrantes del proyecto.

11.1.1 Riesgos externos
En primer lugar, para el desarrollo de este Trabajo Fin de Grado se han utilizado tecnologias

concretas como Snort y Ryu. Aunque en el momento de realizar el proyecto se hayan elegido
como las alternativas mas adecuadas, esta situacidon puede cambiar en un futuro. Es posible que
el controlador Ryu caiga en desuso porque surja un nuevo controlador SDN o uno ya existente
consiga mas aceptacion en el mercado. De la misma manera, Snort puede ser sustituido debido
a un nuevo ataque dirigido especificamente a esta herramienta o a causa de sistemas IDS mas
actuales y con mas funcionalidades.

Por otra parte, es muy probable que tanto Ryu como Snort sufran modificaciones en sus
versiones futuras. Esto podria suponer un problema si los cambios realizados afectan de manera
significativa a la arquitectura del sistema o a las funcionalidades proporcionadas. Por ejemplo,
la aplicacién del controlador necesitaria ser adaptada si las librerias de Ryu utilizadas para la
misma experimentan cambios. Del mismo modo, se puede dar el caso de que Snort realice
modificaciones en la estructura de sus reglas, por lo que seria necesario revisar la configuracién
del IDS.

11.1.2 Riesgos internos
En cuanto a los riesgos internos, los fallos en el equipamiento suelen ser uno de los problemas

habituales. Aunque para este proyecto se ha utilizado un entorno virtual y no equipamiento real,
el equipo sobre el que se ha desplegado la maqueta de red simulada puede sufrir problemas
técnicos, provocando una perdida parcial o total del proyecto.
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11.2 Analisis de riesgos

Para realizar un analisis cualitativo-cuantitativo de los riesgos identificados y clasificarlos segun
su prioridad, se han valorado dos aspectos importantes de cada riesgo: la probabilidad de que
suceda y el impacto que puede tener en caso de que ocurra. A continuacion, se presenta el
analisis realizado:

DTy

Alternativas

R1 Nuevas soluciones @ mas aceptadas Feslsn D I
P (0,5) (0,4) 0,2)
0 mejores
A Modificaciones
Incompatibilidad on versiones Probable Moderado Moderada
i 2 1

parcial o completa futuras (0,7) (0,2) (0,14)
R3 Pérdida de Problemas Dificil Moderado Moderada

informacion técnicos (0,3) (0,2) (0,06)

Tabla 16.- Andlisis de riesgos

Para representar estos resultados de una manera mas grafica, se ha utilizado una herramienta
denominada matriz de probabilidad-impacto. Como su nombre indica, esta matriz contrasta la
probabilidad y el impacto de cada riesgo para determinar su prioridad.

IMPACTO
Muy bajo Bajo Moderado Alto Muy alto
(0,05) (0,1) (0,2) (0,4) (0,8)
Raro Moderada Moderada
(0,1) 0,04 0,08
Dificil Mo::rada Moderada
(0,3) 0,12

0,06

Posible Moderada Moderada
(0,5) 0,05 0,1

avainiavaoud

R2
Moderada
0,14

Probable Moderada
(0,7) 0,07

Casi seguro Moderada Moderada
(0,9) 0,045 0,09

Grafico 5.- Matriz de probabilidad-impacto
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11.3 Planificacién de la respuesta

Una vez identificados y evaluados los riesgos, es necesario planificar una respuesta para intentar
reducir la probabilidad de que sucedan y minimizar su impacto sobre el proyecto.

El primer riesgo (R1) es el mas complicado de afrontar, puesto que es imposible conocer el
estado del mercado en un futuro. Por tanto, no queda mas remedio que aceptar el riesgo y
planificar una respuesta para hacerle frente en caso de que suceda. Para ello, se ha realizado un
disefio de la solucién lo mas independiente posible respecto a las tecnologias utilizadas. De esta
manera, aunque sea necesario rehacer parte del desarrollo, el disefio sigue siendo valido para
otras tecnologias que se puedan emplear en el futuro. Por otra parte, se llevara un seguimiento
de las tecnologias mas relevantes en cada momento para poder anticiparse a una situacion de
este tipo.

Respecto al segundo riesgo (R2), también se ha decidido asumirlo. Es bastante probable que las
versiones futuras de Ryu o Snort sean susceptibles a cambios y por tanto sea necesario adaptar
la solucidn desarrollada. Con la intencién de minimizar el impacto, se ha buscado realizar un
disefio modular de la solucién, de forma que en caso de ocurrir el riesgo la mayor parte sea
reutilizable y haya que modificar lo menos posible. Otra opcidn interesante puede ser el de
transferir el riesgo: si se consigue que un grupo de desarrolladores se interesen en darle
continuidad al proyecto y mantenerlo, se garantizaria la compatibilidad de la solucién con
versiones futuras de las tecnologias empleadas.

En lo que se refiere al riesgo R3, se ha buscado minimizar dicho riesgo. Por un lado, se ha
reducido la probabilidad de que ocurra el riesgo llevando un mantenimiento adecuado del
equipo utilizado para simular la maqueta de red SDN. También se han mejorado las
especificaciones del equipo afadiendo algunos componentes adicionales para evitar una
situacién de sobrecarga. Por otro lado, para evitar que la pérdida de informacion sea
devastadora en caso de suceder el riesgo, se ha guardado en todo momento una copia de
seguridad tanto en la nube como en un dispositivo de almacenamiento externo.
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12 Conclusiones

La conclusién mas significativa de este Trabajo Fin de Grado es que se han alcanzado los
objetivos planteados al inicio del proyecto, en su totalidad y de forma satisfactoria.

Las Redes Definidas por Software ofrecen caracteristicas superiores en muchos aspectos a las
redes tradicionales, lo que permite satisfacer los requisitos de las aplicaciones tecnolégicas
actuales. No obstante, el aumento de los ataques cibernéticos en los ultimos afios y la légica
centralizada de las redes SDN hace que éstas sean vulnerables. Los Sistemas de Deteccidén de
Intrusién permiten convertir esa debilidad en virtud, aprovechando la centralizacidn para tener
un acceso mas sencillo al trafico de la red y poder detectar de forma mas efectiva las actividades
maliciosas en el sistema.

Este Trabajo Fin de Grado detalla el proceso de disefio e implementacién de un sistema de
seguridad de estas caracteristicas. Mediante este proyecto se demuestra la viabilidad de los IDS
como herramienta de seguridad en redes SDN, ademas de mostrar las ventajas que supone dicha
solucion.

Por otra parte, el estudio propone una nueva forma de utilizar el IDS gracias a las capacidades
gue ofrecen las redes SDN. En la solucidn disefiada se plantea programar el controlador SDN
para que, ademas de realizar las funciones de control de la red SDN, pueda tomar medidas frente
a las amenazas detectadas para intentar solventarlas. De esta manera, se evita en cierta medida
la necesidad de intervencion humana que presentan los IDS tradicionales. Asimismo, las
respuestas previamente programadas permiten contrarrestar los ataques identificados
inmediatamente, pues el controlador interviene en cuanto el IDS genera la alarma.

En resumen, este Trabajo Fin de Grado aborda uno de los problemas pendientes de las redes
SDN, la seguridad, siendo ésta ademas una de las preocupaciones mas actuales en el sector de
las telecomunicaciones. Con este objetivo, presenta una solucién capaz de integrar un sistema
de seguridad utilizado en redes tradicionales como es un IDS en una red SDN de nueva
generacion. Por otro lado, se abre una nueva via de investigacién al proponer un controlador
SDN capaz de responder a las amenazas detectadas de manera automatica.
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Anexo I: Normativa aplicable

Para el desarrollo del proyecto no ha sido necesario cumplir ninguna normativa, pero las
contribuciones del cédigo desarrollado si deben cumplir con ciertas licencias de distribucion
aplicadas al software de cédigo libre.

Licencia BSD

La licencia BSD es una licencia de software libre permisiva, que impone restricciones minimas al
uso y distribucidn al software cubierto por esta licencia. Al contrario que las licencias copyleft,
no tiene requerimientos de igual comparticion, es decir, no es necesario que las copias o
adaptaciones del cédigo se distribuyan bajo la misma licencia que el cédigo original.

El autor, bajo la licencia BSD, mantiene la protecciéon de los derechos de autor Unicamente para
la renuncia de garantia y para requerir la adecuada atribucién de la autoria en trabajos
derivados. No obstante, como ya se ha mencionado se permite la libre distribucion vy
modificacion sin la obligacion de mantener el tipo de licencia. Esto incluye la posibilidad de que
el software modificado pueda convertirse en software privativo y se redistribuya como no libre,
a diferencia de otras licencias de software libre como GPL.

El entorno de simulacién SDN utilizado en este proyecto, Mininet, se distribuye precisamente
bajo la licencia BSD.

GNU General Public License

La Licencia Publica General de GNU (mas conocida por su nombre en inglés GNU General Public
License o, directamente, GNU GPL) es una licencia utilizada ampliamente en la comunidad de
software libre y cédigo abierto. Esta licencia garantiza a los usuarios finales la libertad de usar,
modificar y distribuir el software. La licencia tiene un doble propésito: por un lado, declarar que
el software cubierto por esta licencia es libre y, por otro lado, proteger el software de intentos
de apropiacién mediante la practica conocida como copyleft.

La GPL hace hincapié en la practica del copyleft, lo que implica que solo se permite que
modificaciones de un software bajo la GPL se distribuyan bajo la misma licencia. Por tanto, se
da a los autores la seguridad de que el software creado a partir del original siempre sera libre y
no podra ser explotado de manera comercial.

El software cubierto por esta licencia utilizado en el proyecto ha sido Snort, que se distribuye
con una licencia GNU GPL versidn 2.

Apache License

La licencia Apache, al igual que la licencia BSD, es una licencia de software libre permisiva. La
licencia Apache requiere la conservacion del aviso de derecho de autor y el descargo de
responsabilidad, pero no es una licencia copyleft, por lo que es posible distribuir modificaciones
del software sin mantener la licencia original.

No obstante, es necesario que se aplique la misma licencia a todas las partes no modificadas del
software, asi como los derechos de autor u cualquier otra atribucion al autor original del mismo.
La licencia Apache solo exige que se mantenga un aviso para informar al usuario que en la
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distribucidn se ha utilizado cédigo bajo esa licencia. En caso de cambiar la licencia original, se
debe afiadir una notificacién para indicar que se han realizado cambios al software en cuestion.

El controlador Ryu empleado para el proyecto se ha distribuido bajo la licencia Apache 2.0.
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Anexo II: Codigo desarrollado

Codigo de la maqueta de red de Mininet

01:
02:
03:
04:
05:
06:
07:
08:
09:
10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:
38:
39:
40:
41:
42:

43:
44
45:
46:
47
48:
49:
50:
51:
52:

#!/usr/

# Importar librerias

from mi
from mi
from mi
from mi
from mi
from mi
from mi
from mi

from subprocess import call

bin/python

ninet.net import Mininet

ninet.node import Controller, RemoteController, OVSController
ninet.node import CPULimitedHost, Host, Node

ninet.node import OVSKernelSwitch, UserSwitch

ninet.node import IVSSwitch

ninet.cli import CLI

ninet.log import setLoglLevel, info
ninet.link import TCLink, Intf

# Definir la topologia

def myN

net

# Anadir controlador

etwork():

= Mininet( topo=None,
build=False,
ipBase='10.0.0.0/8")

info( '*** Adding controller\n' )
cO=net.addController(name="co",
controller=RemoteController,
ip='127.0.0.1",
protocol="tcp’,

port=6633)

# Anadi

r switches

info( '*** Add switches\n')

s6
s3

sl =
s5 =

s2
s4

# Anadi

info( '*** Add hosts\n')

hl

sno

h2 = net.addHost('h2', cls=Host, ip='10.
h4 = net.addHost('h4', cls=Host, ip='10.

# Anadi

info( '*** Add links\n')
net.
net.
net.
net.
net.

= net.addSwitch('s6",
= net.addSwitch('s3",
net.addSwitch('s1',
net.addSwitch('s5",
= net.addSwitch('s2"',
= net.addSwitch('s4",

r hosts

cls=0VSKernelSwitch)
cls=0VSKernelSwitch)
cls=0VSKernelSwitch)
cls=0VSKernelSwitch)
cls=0VSKernelSwitch)
cls=0VSKernelSwitch)

= net.addHost('hl', cls=Host, ip='10.0.0.1', defaultRoute=None)
h3 = net.addHost('h3', cls=Host, ip='10.0.0.3', defaultRoute=None)
rt = net.addHost('snort', cls=Host, ip='10.0.0.5",

defaultRoute=None)

r enlaces

addLink(s1,
addLink(s2,
addLink(s3,
addLink(s4,
addLink(s5,

snort)
snort)
snort)
snort)
snort)

', defaultRoute=None)

0.0.2°,
0.0.4', defaultRoute=None)
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53: net.addLink(s6, snort)

54: net.addLink(s1, h1l)

55: net.addLink(sl, s6)

56: net.addLink(s1, s2)

57: net.addLink(s2, h2)

58: net.addLink(s2, s3)

59: net.addLink(s3, s4)

60: net.addLink(s6, s4)

61: net.addLink(s5, s6)

62: net.addLink(s5, s4)

63: net.addLink(s2, s5)

64: net.addLink(s6, h4)

65: net.addLink(s4, h3)

66:

67: # Desplegar la red

68: info( '*** Starting network\n')
69: net.build()

70: info( '*** Starting controllers\n')
71: for controller in net.controllers:
72: controller.start()

73:

74: info( '*** Starting switches\n')
75: net.get('s6"').start([cO])

76: net.get('s3"').start([cO])

77: net.get('sl').start([cO])

78: net.get('s5"').start([cO])

79: net.get('s2"').start([cO])

80: net.get('s4').start([cO])

81:

82: info( '*** Post configure switches and hosts\n')
83:

84: # Mostrar CLI después de desplegar la red
85: CLI(net)

86: net.stop()

87:

88: # Funcidn principal

89: if _ name__ == '_ _main__"':
90: setLoglLevel( 'info' )
91: myNetwork ()



Codigo del controlador Ryu

001:
002:
003:
004 :
005:
006:
007:
008:
009:
010:
011:
012:
013:
014:
015:
016:
017:
018:
019:
020:
021:
022:
023:
024:
025:
026:
027:
028:
029:
030:
031:
032:
033:
034:
035:
036:
037:
038:
039:
040:
041:
042:

Copyright (C) 2016 Nippon Telegraph and Telephone Corporation.

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.
You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software
distributed under the License is distributed on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied.

See the License for the specific language governing permissions and
limitations under the License.

HEHFHFHFHEHEHHH

### IMPORTAR LIBRERIAS #it#
from _ future__ import print_function
import array

from ryu.base import app_manager

from ryu.controller import ofp_event

from ryu.controller import dpset

from ryu.controller.handler import CONFIG_DISPATCHER, MAIN_DISPATCHER
from ryu.controller.handler import set_ev_cls
from ryu.ofproto import ofproto_vil 3

from ryu.lib import dpid as dpid_lib

from ryu.lib import stplib

from ryu.lib.packet import packet

from ryu.lib.packet import ethernet

from ryu.lib.packet import ipv4

from ryu.lib.packet import icmp

from ryu.app import simple switch_13

from ryu.lib import snortlib

### FUNCIONES BASICAS #iH#

### Inicializacidon de la aplicacién #i##

# Definir el controlador

class switchStpSnortFix(simple switch_13.SimpleSwitch13):

OFP_VERSIONS = [ofproto_vl_3.0FP_VERSION]
_CONTEXTS = {'stplib': stplib.Stp, 'snortlib': snortlib.SnortlLib,

"dpset': dpset.DPSet, }

043:
044:
045:
046:
047
048:
049:
050:
051:
052:
053:
054 :
055:

# Definir variables

def init (self, *args, **kwargs):
super(switchStpSnortFix, self).__init_ (*args, **kwargs)
self.mac_to_port = {}
self.stp = kwargs['stplib']
self.snort = kwargs['snortlib']
self.snort_port = 1
self.dpset = kwargs['dpset’]

socket_config = {'unixsock': True}

self.snort.set_config(socket_config)
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056:
057:
058:
059:
060:
061:
062:
063:
064 :
065 :
066 :
067:
068:
069:
070:
071:
072:
073:
074:
075:
076:
077:

self.snort.start_socket_server()

config = {dpid_lib.str_to_dpid('0000000000000001"):

{'bridge': {'priority': 0x8000}},

dpid_lib.str_to_dpid('0000000000000002"):

{'bridge': {'priority': 0x9000}},

dpid_1lib.str_to_dpid('0000000000000003" ):

{'bridge': {'priority': 0xa000}}}
self.stp.set_config(config)

### Inicializacioéon de los switches #i##

# Evento configuracién nuevo switch

@set_ev_cls(ofp_event.EventOFPSwitchFeatures, CONFIG_DISPATCHER)

def switch_features_handler(self, ev):
datapath = ev.msg.datapath
ofproto = datapath.ofproto
parser = datapath.ofproto_parser

# Instalar entrada table-miss en el switch
match = parser.OFPMatch()

actions = [parser.OFPActionOutput(ofproto.OFPP_CONTROLLER,

ofproto.0OFPCML_NO_BUFFER) ]

078:
079:
080:
081:
082:
083:
084:
085:
086:
087:
088:
089:
090:
091:
092:
093:
094 :
095:
096:
097:
098:
099:
100:
101:
102:
103:
104:
105:
106:
107:

self.add_flow(datapath, @, match, actions)
### Gestidn de paquetes entrantes ###

# Evento paquete entrante al controlador
@set_ev_cls(stplib.EventPacketIn, MAIN_DISPATCHER)
def packet_in_handler(self, ev):

msg = ev.msg

datapath = msg.datapath

ofproto = datapath.ofproto
parser = datapath.ofproto_parser
in_port = msg.match['in_port']

pkt = packet.Packet(msg.data)

eth = pkt.get protocols(ethernet.ethernet)[0]
dst = eth.dst

src = eth.src

dpid = datapath.id
self.mac_to_port.setdefault(dpid, {})

# Aprender la direccién MAC para evitar inundacidn
self.mac_to_port[dpid][src] = in_port

if dst in self.mac_to port[dpid]:

out_port = self.mac_to_port[dpid][dst]
else:

out_port = ofproto.OFPP_FLOOD

actions = [parser.OFPActionOutput(out port),

parser.0OFPActionOutput(self.snort_port)]

108:
109:
110:
111:

# Instalar flow para evitar paquete entrante
if out_port != ofproto.OFPP_FLOOD:

match = parser.OFPMatch(in_port=in_port, eth_dst=dst)
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112:
113:
114:
115:
116:
117:
118:

self.add_flow(datapath, 1, match, actions)
data = None
if msg.buffer_id == ofproto.OFP_NO BUFFER:
data = msg.data

out = parser.OFPPacketOut(datapath=datapath,

buffer_id=msg.buffer_id, in_port=in_port, actions=actions, data=data)

119:
120:
121:
122:
123:
124:
125:
126:
127:
128:
129:
130:
131:
132:
133:
134:
135:
136:
137:
138:
139:
140:
141:
142:
143:
144:
145:
146:
147 :
148:
149:
150:
151:
152:
153:
154:
155:
156:
157:
158:
159:
160:
161:
162:
163:
164:
165:
166:
167:
168:

datapath.send_msg(out)
### PROTOCOLO STP ###

# Evento cambio de topologia
@set_ev_cls(stplib.EventTopologyChange, MAIN_DISPATCHER)
def _topology change_handler(self, ev):

dp = ev.dp

dpid_str = dpid_lib.dpid_to_str(dp.id)

msg = 'Receive topology change event. Flush MAC table.’
self.logger.debug("[dpid=%s] %s", dpid_str, msg)

if dp.id in self.mac_to_port:
self.delete_flow(dp)
del self.mac_to_port[dp.id]

# Evento cambio de estado de puerto
@set_ev_cls(stplib.EventPortStateChange, MAIN_DISPATCHER)
def _port_state_change_handler(self, ev):

dpid_str = dpid_lib.dpid_to_str(ev.dp.id)

of _state = {stplib.PORT_STATE_DISABLE: 'DISABLE',
stplib.PORT_STATE_BLOCK: 'BLOCK',
stplib.PORT_STATE_LISTEN: 'LISTEN',
stplib.PORT_STATE_LEARN: 'LEARN',
stplib.PORT_STATE_FORWARD: 'FORWARD'}

self.logger.debug("[dpid=%s][port=%d] state=%s",

dpid_str, ev.port_no, of state[ev.port_state])

### RECEPCION DE ALARMAS ###

# Evento alerta de Snort
@set_ev_cls(snortlib.EventAlert, MAIN_DISPATCHER)
def _dump_alert(self, ev):

msg = ev.msg
pkt = packet.Packet(array.array('B', msg.pkt))
_ipv4 = pkt.get protocol(ipv4.ipv4)

if _ipva:
print('alertmsg: %s .join(msg.alertmsg))
self.packet _print(msg.pkt)

LI} (]
(]

# Llamada a respuesta frente a alarma
self.fix_alert(ev)

### PROGRAMACION DE RESPUESTAS ###

# Programar respuesta frente a alerta del Snort
def fix_alert(self, ev):
msg = ev.msg
pkt = msg.pkt
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169: pkt = packet.Packet(array.array('B', pkt))

170: _ipv4 = str(pkt.get_protocol(ipv4.ipv4))
171:

172: srcIP = _ipv4.split("'")[3]

173:

174: print('IP_origen= %s' %srcIP)

175: print('Bloqueando la IP %s..." %srcIP)
176:

177: dp_set = self.dpset.get _all()

178:

179: i=290

180: for dp in dp_set:

181: i+=1

182: datapath = dp[1]

183:

184: parser = datapath.ofproto_parser
185: match = parser.0OFPMatch(eth_type=0x800, ipv4 src=srcIP)
186: actions = []

187: self.add_flow(datapath, 2, match, actions)
188:

189: print('Flow anadido a s-%d' %i)
190:

191: print('Problema arreglado')

192:

193: ### FUNCIONES AUXILIARES ###

194:

195: # Funcidén auxiliar para anadir flow

196: def add_flow(self, datapath, priority, match, actions):
197: ofproto = datapath.ofproto

198: parser = datapath.ofproto_parser

199:

200: inst =

[parser.OFPInstructionActions(ofproto.OFPIT_APPLY_ACTIONS, actions)]
201:

202: mod = parser.OFPFlowMod(datapath=datapath, priority=priority,
match=match, instructions=inst)

203: datapath.send_msg(mod)

204:

205: # Funcidn auxiliar para eliminar flow

206: def delete_flow(self, datapath):

207: ofproto = datapath.ofproto

208: parser = datapath.ofproto_parser

209:

210: for dst in self.mac_to_port[datapath.id].keys():
211: match = parser.OFPMatch(eth_dst=dst)

212: mod = parser.OFPFlowMod(datapath,

command=ofproto.OFPFC_DELETE, out_port=ofproto.OFPP_ANY,
out_group=ofproto.0OFPG_ANY, priority=1, match=match)

213: datapath.send_msg(mod)

214:

215: # Funcidén auxiliar para imprimir paquete en pantalla
216: def packet print(self, pkt):

217: pkt = packet.Packet(array.array('B', pkt))
218: eth = pkt.get protocol(ethernet.ethernet)
219: _ipv4 = pkt.get_protocol(ipv4.ipv4)

220: _icmp = pkt.get_protocol(icmp.icmp)

221:

222: if _dicmp:
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223:
224:
225:
226:
227:

self.logger.info("%r", _icmp)
if _ipva:

self.logger.info("%r", _ipv4)
if eth:

self.logger.info("%r", eth)
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