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Resumen

Hoy en dia, las comunicaciones han alcanzado un nivel globalizado, en el que
una gran cantidad de dispositivos muy diferentes interaccionan para intercambiar
informacion. Surge la necesidad de encontrar una solucién que permita la
interoperabilidad de dispositivos de diferente naturaleza. Esta globalizacion ha
llegado al mundo industrial y a las comunicaciones entre los equipos que la
componen, dando lugar a la denominada Industria 4.0. Este proyecto se basa en
el desarrollo de un banco de pruebas que permite comprobar el funcionamiento
de nuevos sistemas que soporten el estandar Ethernet 802.3 en redes sensibles
al tiempo. El estdndar concreto sobre el que se trabaja es el 802.3br que aporta
una mejora a la interoperabilidad, mediante la convivencia en un mismo enlace
de trafico de alta prioridad junto a trafico no prioritario. Este banco de pruebas
supone el inicio hacia el desarrollo de esta nueva tecnologia y permite verificar
el cumplimiento de la normativa del estandar por parte de equipos que se
desarrollen en un futuro. Ademas, permite conocer y analizar desde un grado
mas detallado el funcionamiento y las necesidades de las redes sensibles al
tiempo, en las que los enlaces deben cumplir las condiciones necesarias para

ofrecer un servicio adecuado, de calidad y fiable.

Palabras clave: Preemption, Intercalado de Trafico con Prioridad,

Comunicaciones Industriales, Industria 4.0.
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Abstract

Nowadays, communications have reached a globalized level, in which a large
number of very different devices interact to exchange information. The need
arises to find a solution that allows the interoperability of devices of different
nature. This globalization has reached the industrial world and communications
between the devices that make it up, giving rise to the so-called Industry 4.0. This
project is based on the development of a testbench that allows checking the
operation of new systems that support the Ethernet 802.3 standard in time
sensitive networks. The concrete standard on which we work is the 802.3br that
provides an improvement to interoperability, through coexistence in the same link
of high priority traffic and non-priority traffic. This testbench marks the start
towards the development of this new technology and allows verifying compliance
with the standards of the norm that develop in the future. In addition, it allows
knowing and analysing from a more detailed level the operation and the needs of
time-sensitive networks, in which the links must meet the necessary conditions

to offer an adequate, quality and reliable service.

Key words: Preemption, Interspersing Express Traffic, Industrial

Communications, Industry 4.0.
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Laburpena

Gaur egun, hedabideak maila batera heldu dira non, neurri handi batean, oso
ezberdinak diren gailu askok elkarrekin izaten dituzten informazioa elkarrekin
trukatzen duten. Mota ezberdineko gailuen elkarrenganako operakortasuna
ahalbidetzeko konponbidea aurkitzearen beharra sortzen da. Globalizazio hori
industriako  mundura eta mundu hori osatzen duen tresneriaren
komunikazioetara heldu da, '4.0' deitutako industria sortuz. Proiektua froga banku
baten garapenean oinarritzen da, zeinean sistema berri batzuen
funtzionamendua frogatu ahal dugun, Ethernet 802.3 estandarra denborarekiko
sentikorrak diren sareetan onartzen dutenek. Erabiltzen den estandarra, zehazki,
'802.3br'-a da, interoperabilitatearekiko hobekuntza dakarrena, lotura berean
lehentasun altuko eta lehentasun baxuko trafikoaren elkarbizitzaren bidez. Froga
banku horrek aipatutako teknologia berriaren garatzearen hasiera dakar, eta
etorkizunean garatutako gailuak araudia betetzen duten a la ez egiaztatzera
ahalbidetzen du. Bestalde, denborarekiko sentikorrak diren sareen beharrak eta
funtzionamendua ezagutzea eta aztertzea baimentzen du, non loturak
beharrezko baldintzak bete behar dituzten egokia, kalitatezkoa eta fidagarria den

zerbitzua eskaintzeko.

Hitz gakoak: Preemption, Trafikoaren Arteko Tartekatze Lehentasuna,

Industriako Komunikazioak, Industria 4.0



oman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA

Universidad Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO
Acronimos

e VHSIC: Very High Speed Integrated Circuit

e HDL: Hardware Description Language

e VHDL: combinaciéon de VHSIC y HDL

e QoS: Quality of Service

e |EEE: Institue of Electrical and Electronics Engineers

¢ RAMI 4.0: Reference Architectural Model Industrie 4.0

e TSN: Time-Sensitive Networking

e CIM: Computer Integrated Manufacturing

e OSI: Open System Interconnection

e LAN: Local Area Network

e MAN: Metropolitan Area Network

e MAC: Media Access Control

e SFD: Start Frame Delimiter

e |PV4: Internet Protocol Version 4

e FCS: Frame Check Sequence

e YANG: Yet Another Next Generation

e TSN TG: Time-Sensitive Networking Task Group

e AVB: Audio Video Bridging

e OLE: Object Linking and Embedding

e OPC UA TSN: OLE for Process Control Unified Arquitecture for Time-
Sensitive Networking

e eMAC: express Media Access Control

e pPMAC: preemptable Media Access Control

e MAC DA: Media Access Control Destination Address

e MAC SA: Media Access Control Source Address

e SMD: Start mPacket Delimiter
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e CRC32: Cyclic Redundancy Check 32-bits
¢ mMCRC: mPacket Cyclic Redundancy Check
e FPGA: Field Programmable Gate Array

e AXI: Advanced eXtensible Interface

e EDT: Estructura de Descomposicion de Trabajo
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1. Introduccidén

En este documento se expone el proceso llevado a cabo para desarrollar un
banco de pruebas para sistemas que implementen el estandar 802.3br basado
en el concepto denominado Preemption, mediante lenguaje VHDL y en un

entorno de simulacién controlado.

Inicialmente, se parte de una toma de contacto tedrica y una contextualizacién
del tema en la actualidad, en la situacion social, tecnoldgica e industrial. Una vez
obtenida la contextualizacion, se obtienen las necesidades y requerimientos a
solventar de la situacion actual y se elaboran las posibles alternativas. Se
identifica cada alternativa, junto a sus puntos favorables y desfavorables, para

elegir finalmente la solucién a desarrollar.

Partiendo de la solucion seleccionada, es necesario obtener con mayor detalle
los requerimientos necesarios para desarrollar el sistema. También se identifican
los beneficios concretos aportados por el proyecto. Se analizan entonces los

posibles riesgos del desarrollo e implementacion de la idea final.

Una vez situada la propuesta en su contexto, habiendo identificado los puntos a
desarrollar y aquellos aspectos necesarios para ello, se expone el estado actual
de las tecnologias relacionadas con el trabajo. Se estudian con detalle los
aspectos tecnolégicos necesarios para comprender las funcionalidades y
caracteristicas que debe cumplir el proyecto, obteniéndose también, los
conocimientos adecuados para la correcta elaboracién del sistema, a nivel de

desarrollo de cédigo y simulacion.

Con los conceptos teoricos afianzados, se describe de forma general la solucion

aportada, analizando cada uno de los componentes del sistema, indicando sus
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caracteristicas y funcionalidades, viendo qué aspectos aportan a la solucion

completa.

Es necesario realizar un andlisis de la metodologia seguida. Por ello, se obtiene
una lista de las tareas que se llevan a cabo durante el proceso, junto a los

intervalos de tiempo correspondientes.

Cuando el sistema esta desarrollado completamente, se procede a la simulacién
del mismo, analizando su comportamiento y observando que los resultados son

adecuados para la solucién propuesta.

También se afiaden los datos de personal y los datos econdmicos, viendo el

posible impacto econémico en una situacion real.

Para finalizar, se afiaden las conclusiones obtenidas tras el desarrollo del
sistema y de su simulacién, aportando los detalles necesarios para obtener una

idea general de los aspectos aportados por el proceso seguido.

En la dltima parte de la memoria se incluye la bibliografia y las referencias
utilizadas para la obtencion de los conocimientos necesarios para la elaboraciéon
del sistema completo, tanto para la contextualizacién, como para el desarrollo a

nivel de disefo.

En los anexos se incluyen los diagramas de bloques del sistema global, junto a
los diagramas de bloques de los elementos internos. También se incorpora el
codigo en lenguaje VHDL que permite la implementacién en el entorno de
simulacién del sistema completo. Junto a esta informacion, se introduce una
explicacion detallada de las caracteristicas de cada uno de los elementos

individuales del sistema, a fin de completar la informacion incluida en la memoria.
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2. Contexto

Actualmente, el entorno de las comunicaciones se encuentra en un estado
globalizado, practicamente accesible desde cualquier punto del planeta. Es por
ello, que cada dia es mayor el niumero de equipos y dispositivos conectados a la
red. Estos dispositivos presentan naturalezas de lo mas variadas, desde equipos
de uso cotidiano, como pueden ser ordenadores personales, teléfonos maoviles
o televisores, hasta equipos industriales, como puede ser un robot de una fabrica
0 una maquina de una cadena de produccion. Debido a esta variedad de posibles
elementos que interaccionan entre si, intercambiando flujos de informacion,
surge la necesidad de establecer una serie de normas que permitan la
interoperabilidad adecuada entre ellos. Partiendo de esta premisa, en los ultimos
afnos han surgido numerosas iniciativas que luchan por lograr una
estandarizacion generalizada, a fin de crear un ecosistema adecuado para la

comunicacién entre todos los posibles equipos conectados [1], [2].

Una iniciativa importante es la denominada Industria 4.0. Tiene su origen en
Alemania y rapidamente se expande logrando causar un gran impacto en el
mundo de las telecomunicaciones. Se basa en crear el ecosistema que permita
la interaccion entre todos los equipos de la red de comunicacion, estableciendo
una relacién entre los elementos fisicos y su representacion virtual dentro de la
red. Los equipos se conocen como sistemas ciber-fisicos y se establecen las
bases a cumplir para el correcto desempeiio de la funcionalidad, dentro del
entorno industrial. Es tal el impacto de esta ideologia, que se considera como la

cuarta revolucion industrial.
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Figura 1: Tecnologias del ecosistema de la Industria 4.0 [3]

Teniendo en cuenta el nuevo entorno industrial y las diferentes normas
establecidas para mejorarlo, aparecen tendencias e ideas centradas en
desarrollar cada uno de los aspectos individuales necesarios para el correcto
crecimiento del proyecto. Esto significa, que cada funcionalidad particular sera
desempefiada por un sector determinado, siempre buscando el funcionamiento

correcto de la red global.

Surge entonces el interés por definir nuevas normas y estandares de dichas
funcionalidades, de cara a que, en el futuro, todos los equipos puedan
comunicarse sin impedimentos, logrando una red que se comunica en todo
momento (en tiempo real), capaz de gestionar cantidades de informacion muy
elevadas. A partir de estos estandares, aparecen nuevas necesidades no
contempladas en la etapa inicial y concretas del sistema de comunicacion sobre

el que se trabaja.

En el caso concreto de las comunicaciones industriales, se ha producido también
una evolucion hacia la estandarizacién. Inicialmente, cada sistema de
comunicaciones industriales, utilizaba un protocolo propietario. Esto dificulta la
comunicacion entre equipos de sistemas diferentes. En los dltimos afios, la

tendencia también ha sido hacia la busqueda de la unificacién de los protocolos,



oman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA

Universidad Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

o al menos, hacia la compatibilidad entre ellos mediante sistemas intermedios

[4]-{6].

Tras varios afos de investigacion y analisis de las diferentes alternativas, se ha
elegido el protocolo de enlace Ethernet como el medio de comunicacion
generalizado para la industria. Esto se debe a su bajo coste y a su accesibilidad
y funcionalidades. Partiendo de esta eleccién, se ha deducido que es necesario
implementar una serie de funcionalidades adicionales, no contempladas
inicialmente en este tipo de comunicacion. Estas funcionalidades son afiadidas
con la introduccién del concepto de TSN. Analizando la nueva situacion, se
desarrollan aquellos estandares que permitan al sistema funcionar segun los

conceptos expuestos, unificando Ethernety TSN [6].

En esta nueva tesitura, aparece el concepto de QoS y junto al mismo, las
caracteristicas que se deben cumplir para que el sistema sea el adecuado.
Dentro de esta idea, aparece el caso concreto de la necesidad de asegurar una
latencia determinada, ante un tipo de trafico de informacion susceptible al tiempo
y al retardo. Esto significa, que existe un tipo de trafico de informacion prioritario

y que debe llegar sin fallos y con total urgencia al destinatario.

Teniendo en cuenta la globalidad de la red y los diferentes tipos de protocolos
utilizados, aparece la necesidad de introducir un mecanismo que permita
intercalar trafico prioritario y no prioritario, de cada uno de estos protocolos, a
través del mismo enlace, permitiendo que todos los dispositivos puedan
comunicarse por el mismo medio, sin perjudicar a las sefiales o a la informacion
urgente. Se desarrolla entonces un nuevo estandar, IEEE 802.3br que se incluye
dentro del estandar de Ethernet IEEE 802.3, en el que se definen las
caracteristicas y cualidades que debe cumplir un sistema que soporte y trabaje

con el intercalado de trafico prioritario y no prioritario.
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Es necesario, por tanto, elaborar este nuevo tipo de funcionalidades, que se

encuentran en un estado conceptual y de desarrollo inicial.

Ante estas necesidades y teniendo en cuenta la tendencia actual, en la que cada
dia es mas inminente la implementacién de estos nuevos sistemas, se deben
desarrollar de forma paralela a los estandares, bancos de pruebas que permitan
no solo comprender y estudiar de forma mas detallada las funcionalidades, sino
también de probar los nuevos dispositivos que se fabriquen en un futuro y que

trabajen sobre este tipo de protocolos de comunicacion.

En este entorno, se basa este proyecto, desarrollando un banco de pruebas, que
supone un punto inicial hacia el desarrollo de las funcionalidades del intercalado

de tréfico urgente para comunicaciones Ethernet.
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3. Objetivos y alcance del trabajo

El proyecto presenta un objetivo principal, el cual consiste en la obtencién de un
banco de pruebas para la funcionalidad sobre latencia del protocolo Ethernet,
denominada Preemption, basada en el estandar IEEE 802.3br. Para lograrlo, se
deben cumplir una serie de objetivos parciales y existe también un objetivo

secundario. Desglosando cada elemento:
e Objetivo principal:

Elaborar un sistema que realice la funcién de banco de pruebas para el
estandar indicado, permitiendo poner a prueba diferentes equipos y sistemas
bajo entornos de simulacion controlados. El banco de pruebas a desarrollar,
sera un nudcleo para el posterior crecimiento del sistema, permitiendo la
escalabilidad en la complejidad. Debe tomar una secuencia de ejecucion de
directrices de generacién y transmisién de tramas Ethernet y generar a partir
de la misma los datos y sefiales necesarios. Es decir, a partir de la secuencia
definida, el sistema otorga tramas de prueba para el equipo colocado en la

siguiente etapa.

e Objetivos parciales:

o Desarrollar un sistema que permita controlar los datos a generar en
funcién de una secuencia preestablecida. Debe leer la secuencia e
indicar a los demas bloques la forma en que se debe operar.

o Codificar un sistema que se encargue de recibir las directrices de los
bloques de control y generar datos validos para los campos de
informacion de las tramas de prueba.

o Desarrollar un sistema que ensamble las tramas de prueba de forma
correcta, permitiendo el funcionamiento en enlaces que cumplen con
el estdndar 802.3.
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o Caodificar un sistema que conecte los diferentes bloques de forma
adecuada, permitiendo el control global del equipo.

o Generar el sistema necesario para la simulacion de cada uno de los
elementos, comprobando el correcto funcionamiento del sistema y
verificando el resultado final.

e Objetivo secundario:

Establecer el punto inicial de la tecnologia, para permitir su continuidad en
futuros proyectos. Supone un nuevo paso hacia la estandarizacién del
protocolo para comunicaciones Ethernet. Permite el estudio y el andlisis
de la funcionalidad del intercalado de trafico con prioridad en redes

sensibles al tiempo.

En cuanto al alcance del proyecto, se basa en el desarrollo del nacleo de un
sistema cuya funcién es actuar como banco de pruebas para sistemas que
implementan el intercalado de trafico urgente, en redes sensibles al tiempo,
utilizando el enlace Ethernet. Finalmente, se extraen las conclusiones que
verifican la viabilidad del proyecto y su mejora de la situacion actual del protocolo

de comunicacion utilizado.



sman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA
Universidad Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

4. Beneficios que aporta el trabajo

Los beneficios aportados por el proyecto seleccionado pueden dividirse en

diferentes sectores o ambitos.

4.1 Beneficios técnicos

Obtencion de un conocimiento mas extenso y detallado de la
funcionalidad del estandar expuesto. Permite avanzar en el desarrollo
de la tecnologia, aplicando un modelo escalable en complejidad y
extension.

Avance hacia una estandarizacion global. Defiende la idea de la
unificacion de protocolos de variada naturaleza, dentro de una misma
red. Por tanto, es un proyecto que esta a favor de la interoperabilidad

de equipos.

4.2 Beneficios econdmicos

Ingresos econdmicos. Una vez desarrollado, permite obtener ingresos
mediante la realizacion de pruebas con el sistema, aportando a los
clientes los datos de interés obtenidos tras las simulaciones. Permite
realizar diagnosticos de sistemas de terceros para su control,
correccion y produccion.

Expansion empresarial. Es un buen medio de captacion de posibles
clientes, mediante la presentacion de pruebas iniciales remotas,
aplicando el sistema desarrollado, antes de comenzar con la actividad
economica.

Unificacion y estandarizacion. Establece el punto inicial hacia la
interoperabilidad de los equipos existentes. Permite seguir utilizando

los equipos ya adquiridos, afadiendo la posibilidad de



sman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA
Universidad Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

intercomunicacion entre ellos. Supone la posibilidad de amortizacién
de los equipos en propiedad, junto a los equipos de nueva adquisicion.
e Control de errores en nuevos sistemas. Permite realizar pruebas en
prototipos antes de llegar a la produccion para evitar posibles
problemas. Se evitan gastos innecesarios de produccion, al poder

analizar los equipos en entornos controlados y de interés.

4.3 Beneficios sociales

e Divulgacion de la tecnologia. Mediante el sistema, se puede exponer
la funcionalidad ante personas del mismo sector en eventos sociales
y empresariales, como pueden ser convenciones o0 congresos, a fin
de promulgar la idea de la estandarizacion y la necesidad del

desarrollo en este campo.
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5. Analisis del estado del arte

Para comprender en su totalidad los requerimientos y necesidades que solventa
el proyecto, es necesario estudiar y analizar ciertos conceptos. De esta forma,
se obtiene una idea del contexto global del trabajo y se puede situar la
funcionalidad desarrollada dentro del contexto tecnolégico en que se encuentra.
Se tiene entonces una idea mas completa de la situacién y del objetivo del

proyecto, junto a las soluciones que aporta.
5.1 Industria 4.0

Este término hace referencia a una iniciativa estratégica introducida por el
gobierno aleman recientemente. Su principal objetivo consiste en la
transformacion de la produccion industrial a través de la digitalizacion y
explotacién de los potenciales de las nuevas tecnologias. Este concepto ha sido
extendido hacia otros paises, generando diferentes corrientes, todas ella en
busca del mismo objetivo. Esto se debe a que, segun los ultimos estudios, se
estima que un 46% de la economia global podria beneficiarse de estas
estrategias y del Internet Industrial. Es tal la dimension de su repercusion y el
auge de esta tendencia, que ha sido considerada como la cuarta revolucion
industrial [7].
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Figura 2: Historia de la evolucién industrial [8]

Segun el propio gobierno aleméan, en particular los ministerios que fomentan la
estrategia ("Federal Ministry for Economics Affairs and Energy" y "Federal
Ministry of Education and Research"), el concepto de Industria 4.0 se refiere a la
red inteligente entre maquinas y procesos de produccién de los que consta la
industria, apoyados por las tecnologias de la informacion y de las
comunicaciones [9]. Estos mismos organismos, definen las caracteristicas que

ha de cumplir dicha red:

e Produccion flexible: En el proceso de produccion, varias empresas y
elementos interactian entre si para la elaboracién del producto final.
Una buena coordinacién en el proceso permite obtener resultados
mas satisfactorios. La digitalizacion del proceso permite una mejor
planificacion.

e Fabrica cambiante: Futuras infraestructuras de produccion pueden ser

construidas de forma modular, a fin de lograr una mejor adaptacion
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hacia las nuevas tendencias y necesidades que pueden surgir. Se
pueden adaptar de esta forma mas facilmente a los requerimientos
concretos de la produccion para cada caso particular. Mejora la
productividad y la eficiencia.

e Soluciones orientadas al consumidor: La interaccion entre clientes y
productores busca ser mas dinamica y cercana, permitiendo una
mejor adaptacion del proceso a las demandas particulares del cliente.
Ademas, los propios productos ya elaborados, pueden aportar
informacion al sistema durante su vida util, a fin de mejorar la
produccion futura.

e Logistica optimizada: Las rutas logisticas pueden ser calculadas
mediante los datos obtenidos del sistema y las propias maquinas
pueden realizar demandas (productos, servicios...) en cuanto sean
requeridos. Esto aumenta la efectividad y la optimizacion del flujo de
bienes y materiales.

e Uso de los datos y la informacién: Los datos obtenidos del proceso de
produccién y de las condiciones del producto durante su vida util se
almacenan y analizan de forma combinada. Este analisis aporta una
guia de como elaborar los productos de manera eficiente. Supone el
inicio de un nuevo modelo de negocio y de servicios.

e Economia circular eficiente: El ciclo de vida completo del producto se

considera como una fuente de informacién continua.

Para lograr el objetivo de la estrategia elaborada por el gobierno aleman, se
propone a su vez una plataforma de referencia para la digitalizacion. Esta
plataforma se basa en la busqueda de valor afiadido sobre el flujo de informacién
existente y futuro, permitiendo su aplicacion en sectores muy variados. Trabaja

sobre el precepto de la unificacidon y la estandarizacion.
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La plataforma propuesta consiste en un modelo de referencia y pretende ser la
guia para la implementacion de la Industria 4.0. Se denomina RAMI4.0
(Reference Architectural Model Industrie 4.0) y consiste en un mapa
tridimensional en el que se muestran los aspectos mas importantes de la
industria 4.0. Este planteamiento asegura que todos los participantes
involucrados comparten una perspectiva comun y desarrollan un entendimiento
también comun. El grafo tridimensional relaciona el ciclo de vida del producto,
las cuestiones basicas de las ideas de negocio y la jerarquia de la manufactura
[10], [11].

lLife Gt
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Figura 3: Arquitectura RAMI 4.0 [11]

Teniendo en cuenta estas tres dimensiones, se pretende analizar toda la
informacion aportada por los productos durante el ciclo completo de vida, para
obtener conclusiones sobre las cuestiones basicas que afectan al propio negocio
sobre el que se sustenta el sector de la industria de interés, para una serie de

jerarquias de manufactura definidas.

Partiendo de los conceptos definidos por la propia estrategia, se busca un

camino hacia una industria en la que todos los equipos se comunican entre si de
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forma constante. La informacion intercambiada permite analizar el sistema de
produccion y los propios productos, para buscar medidas que aporten una mayor
eficiencia a la manufactura. Se trata también de una industria escalable y

dinamica [7].

En este ecosistema industrial, los flujos de informacion y los equipos conectados
son muy variados, por lo que se fomenta una interoperabilidad y una correcta
conectividad. Es por tanto necesario, buscar paralelamente, nuevas medidas
que aporten las caracteristicas necesarias para la convergencia en una misma
red. Es decir, se deben desarrollar plataformas tecnoldgicas y protocolos de
comunicaciéon que garanticen el flujo, procesamiento y seguridad de la
informacion. Cuanto mejores sean estas funcionalidades, mejores seran los

resultados de la implementacion de la estrategia indicada [12].

Las ideas y medidas aportadas por la plataforma de la Industria 4.0 han sido
aceptadas por una gran parte de las potencias tecnolégicas mundiales y
actualmente ya juega un papel importante en el panorama industrial mundial.
Estados Unidos, Alemania, Francia, China y Japén ya colaboran de forma activa

en la busqueda de la estandarizacién global [13].

Alliance g
Ll SRR i industry
'Ao revitalization plan

industrial intemet
CONSORTIUM

Figura 4: Grupos de trabajo TSN mas importantes [13]
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Partiendo de ello, aparecen grupos de trabajo que buscan desarrollar los
estandares necesarios, asi como las funcionalidades de los mismos. En la
conferencia "TSN/A Conference 2018" se demuestra la presencia de estos
grupos y se exponen los nuevos caminos que ha de seguir la industria 4.0,
demostrando que la unificacion se esté logrando gradualmente y que cada dia

las mejoras en los protocolos de comunicacion son mayores [1].
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Detection Firewall VPN Intrusion

Detection
Y

TEM/OEM Proprietary OS ASIC, DSP, FPGA, ASSP X86 NIC Chipset Switch Linux
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Figura 5: Tendencia de los sistemas de comunicacion actuales [1]

Los avances actuales indican que la unificacion adecuada debe ser a través del
protocolo de comunicaciones Ethernet, gracias a sus caracteristicas y a la
versatilidad que otorga para la interoperabilidad. Supone un buen punto de
partida ya que las caracteristicas actuales permiten una buena comunicacion y
unicamente se debe focalizar el desarrollo en aquellos aspectos que mejoren las
funcionalidades concretas de la Industria 4.0. Es decir, el estandar de Ethernet
presenta la tecnologia base necesaria para la correcta comunicacion entre

equipos [1], [2].

5.2 Comunicaciones Industriales

Se pueden definir como el area de la tecnologia que estudia la transmision de

informacion entre circuitos y sistemas electronicos utilizados para llevar a cabo
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tareas de control y gestidn del ciclo de vida de los productos industriales. Deben
resolver la problematica de la transferencia de informacion entre los equipos de
control del mismo nivel y entre los correspondientes a los niveles contiguos de

la piramide CIM (Computer Integrated Manufacturing) [14].

F 1a PCs, Servidores, Estaciones de trabajo, ...
LAN/WAN/Internet

Planta PCs, Servidores, Estaciones de trabajo,...
LAN/Internet

Célula PCs, PLCs, PCs Industriales... Buses de
Campo, LAN Industrial

PLCs, CNCs, Transporte Automatizado,...
Buses de Campo

Sensores, Actuadores, Miquinas
Herramienta,... Sistemas Cableados. Buses
de Sensores Actuadores. Buses de Campo

Figura 6: Piramide CIM [15]

Teniendo en cuenta dicha piramide, se pueden diferenciar dos tipos de tréfico,
facilmente identificables en la Figura 7:

e Trafico de gran volumen, utilizado en los niveles superiores. Este tipo de
trafico no presenta un tiempo de respuesta critico.

e Trafico de bajo volumen, pero en tiempo real. Esto significa que se exigen
tiempos de transmision mas rapidos y se espera un comportamiento de
tipo determinista. Este tipo de trafico se corresponde con los niveles

inferiores.
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Figura 7: Tipo de trafico y velocidad de operacion de los niveles de la piramide CIM [14]

Teniendo en cuenta el modelo OSI, y que las funcionalidades de los niveles mas
bajos del mismo son sensibles al tiempo, es necesario introducir modificaciones
y mejoras en los mecanismos encargados de la comunicacion en estos niveles
inferiores. Es por ello que surge la idea de implementar las comunicaciones
industriales a través del protocolo Ethernet. Unido a esto, surge el concepto de
Redes Sensibles al Tiempo (Time Sensitive Networking - TSN), que trata de
solventar las necesidades de este tipo de redes en que los retardos y tiempos
de transmision son criticos en cuanto a calidad y fiabilidad de la comunicacion

Por tanto, se trata de combinar TSN junto al protocolo Ethernet [4], [6], [16], [17]

Actualmente, los tipos de protocolos para redes de comunicacion industrial son
muy variados. Para el caso de buses de campo, que son los que afectan a los
niveles mas bajos de comunicacién, enlace vy fisico, se corresponden con los

protocolos del apartado de Comunicaciones Industriales de la Figura 8 [16].
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Figura 8: Evolucion de los protocolos de comunicacion industrial [4]

Como se puede apreciar, la gran variedad perjudica la interoperabilidad y es
necesario buscar la estandarizacion. Esta es la naturaleza del concepto TSN,
buscando la compatibilidad de los diferentes protocolos existentes y permitiendo

la comunicacion futura, en un ecosistema de medios de comunicacién variados.

Industrial Industrial Industrial
Automation Automation Automation
Protocol A Protocol B Protocol C

Layer 5-7
layera
3 La_yer_3 N IP Header IP Header
R IP:n;ps:Ia;d_ IP_en:ap;la_ted—
aver2 [ _IeEE 8021 standardized TSN mechanisms |
e IEEE 802.3 standardized MACs
Layer 1 IEEE 802.3 standardized PHYs

Figura 9: Comunicacion entre diferentes protocolos mediante mecanismos TSN [18]
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Mediante un estandar de los niveles de comunicacion inferiores (TSN y
Ethernet), se otorgan las funcionalidades adecuadas al protocolo de
comunicacion Ethernet, permitiendo que protocolos de niveles superiores muy

variados, puedan comunicarse entre si sin ningun tipo de impedimento.
5.3 Ethernet

Teniendo en cuenta la revision del estandar sobre la que se basa este proyecto,
este apartado trata de definir el estandar Ethernet previo a la introduccién de la

tecnologia TSN.

Se trata de un estandar internacional para Redes de Area Local y Metropolitana
(Local and Metropolitan Area Networks - LANs y MANs). Emplea un método de
acceso al medio compartido y define el protocolo y el formato de tramas segun
el estandar IEEE 802.3, para el intercambio de informacion. Este estandar
pretende abarcar una gran variedad de tipos de medios y técnicas de acceso a
dichos medios. Se define para una seleccién determinada de velocidades de
operacion y usa un control de acceso al medio comun (Media Access Control -
MAC). Establece cémo la capa fisica codifica las tramas para la transmision y
decodifica las tramas recibidas mediante la modulacion adecuada para la
velocidad de operacion, el medio de transmisién utilizado y la longitud del enlace

soportado [19].

Este estandar, define las caracteristicas del cableado y sefializacion del nivel
fisico del modelo OSI, asi como los formatos de tramas del nivel de enlace del

mismo modelo.
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Figura 10: Nivel de enlace del modelo OSI, para el caso tradicional del estandar Ethernet 802.3 [19]

Por tanto, permite que, a través de un medio comun, se puedan transmitir tramas

procedentes de niveles superiores diferentes. Aporta versatilidad al sistema.

Segun el propio estandar, las tramas deben cumplir con una secuencia de
campos determinada y preestablecida, en funcion de su tipo, tamafio y secuencia

dentro del flujo global de intercambio de informacién. Dicha secuencia se

muestra en la Figura 11.
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EXTENSION ! | '
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Figura 11: Estructura de tramas Ethernet segun el estandar tradicional 802.3 [19]
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Se debe iniciar la transmisidon con un preambulo determinado y continuar con la

secuencia de inicio de trama. A continuacion, se indican los campos de control

referentes al protocolo utilizado (origen, destino, tipo) y se introduce la

informacion util a transmitir. Una vez enviados todos los datos, se envia una

secuencia de verificacién de la trama y se introduce un espaciado antes de

comenzar con la emision de la siguiente trama. Los octetos transmitidos, se

emiten desde el bit menos significativo hasta el bit mas significativo.

Cabe destacar algunos valores de los diferentes octetos para el correcto

funcionamiento de intercambio de informacion:

Preamble o predmbulo: contiene una serie de octetos que permiten la
sincronizacion del sistema de recepcion y su preparacion para la
extraccion de los datos de la trama. El valor de los octetos es constante,
siendo el mismo la secuencia “10101010” en valor binario o “Ox55” en
valor hexadecimal.

SFD o “Start Frame Delimiter”: consiste en un octeto que, a continuacién
del preambulo, indica que la informacion propia de la trama va a ser
transmitida. Para el caso general, este valor sera siempre de “10101011”
en valor binario o de “OxD5” en valor hexadecimal.

Destination Address y Source Address: direcciones de destino y de origen
respectivamente. Ambas estan compuestas por seis octetos, de forma
gue los tres primeros de cada direccion se corresponden con el fabricante
del equipo vy los tres ultimos con la identificacion Unica del dispositivo en
cuestion. ElI formato de wuna direccion MAC sera, por tanto,
“hh:hh:hh:hh:hh:hh” donde “hh” se corresponde con el valor hexadecimal
de cada octeto de la direccion del dispositivo. En el caso concreto de
difusién de tramas a todos los equipos conectados a nivel de enlace, el
valor de la direccion MAC de destino sera “FF:FF:FF:FF:FF:FF”.



oman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA

Universidad Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

e Length/Type: campo correspondiente a la longitud de la trama o al tipo de
comunicacion en el caso de Ethernet. Para el caso de estudio se utiliza el
valor hexadecimal “0x0800” que corresponde con el protocolo superior
IPV4, definiendo de esta forma el tipo de comunicaciébn de cara a
simulacion.

e MAC Client Data: carga util de la trama procedente de los niveles
superiores del modelo OSI. Depende de cada protocolo superior y de
cada caso de comunicacion e intercambio de informacion.

e FSC o “Frame Check Sequence”. consiste en una secuencia de
verificacion de los datos de la trama que se transmite. Mediante un célculo
ciclico redundante (cyclic redundancy check en inglés, CRC) se genera
un valor de 32 bits (4 octetos) que permite que el receptor, realizando la
misma operacion sobre los datos, detecte posibles errores de transmision.
El procedimiento mateméatico completo aparece detallado en el apartado
3.2.9 del estandar IEEE 802.3.

e Extension: valores nulos al final de la trama para permitir la correcta

sincronizacion del sistema.
5.4 Redes Sensibles en el Tiempo

Time Sensitive Networking (TSN) aparece con el objetivo de aportar a las
capacidades deterministicas de Ethernet, nuevas capacidades de conexién y
control de las comunicaciones. Estas soluciones surgen para soportar trafico
mixto de sectores muy variados, como el transporte (control de trafico, redes
automovilisticas, vehiculos autbnomos...), control de movimientos (turbinas
ellicas, maquinas de impresion...), automatizacién de utilidades de potencia y

comunicaciones de sistemas de control industriales.

Ofrece soluciones que proporcionan conectividad segura en internet, mientras

se garantiza la correcta comunicacion en redes que trabajan en tiempo real y
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son criticas en el tiempo, utilizando una infraestructura de red fisica comudn. Se
mantiene el determinismo, con la introduccién de la capacidad de satisfaccion
de los requerimientos propios de redes con bajo volumen de trafico y que utilizan
un mismo medio compartido. El gran avance aportado por este estandar, es la
capacidad de convergencia, permitiendo unificar en una misma red, trafico de

control critico, trafico de control no critico y flujos de datos [18].

TSN define una serie de componentes y herramientas que deben estar presentes
en las redes para permitir el correcto funcionamiento bajo las condiciones

indicadas [2].

//
TSN Components
Time synchronization: Common Standards Ultra reliability:
Timing and Synchronization (802.1AS) Frame Replication and Elimination (802.1CB)
includes a profile of |IEEE 1588 . . Path Control and Reservation (802.1Qca)
(revision ongoing) SYnCh ronization Per-Stream Filtering and Policing (802.1Qci)
Reliability for time sync (P802.1AS-Rev)

Reliability Dedicated resources & API
@ Stream Reservation Protocol (802.1Qat)
TSN configuration (802.1Qcc) finished in 2018
Bounded low |atency; Basic YANG (802.1Qcp) finished in 2018
CrdtbosedSper (302100 Resource Mgmt ) | |unvoo seermorer ors i)
Frame preemption (802.3br & 802.1Qbu) \ /

. YANG for CFM (P802.1Qc¢x)
Scheduled Traffic (802.1Qbv) A YANG for LLDP (P802.1ABcu)

Cyclic Queuing and Forwarding (802.1Qch) A
. ; ) — H YANG for Qbv, Qbu, and Qci (P802.1Qcw)
Asynchronous Traffic Shaping (P802.1Qcr) Zero Congestlon IOSS S — YANG & MIB for FRER (P502.1CBcv)

QoS Provisions (P802.1DC) Extended Stream Identification (P802.1CBdb)

Proposals to extend Qcc capabilities

Figura 12: Componentes de los estandares desarrollados por los grupos de trabajo TSN [2]

Para asegurar el cumplimiento de estos aspectos, se elaboran una serie de
estandares y normas que deben seguirse para el correcto desempefio de las

funcionalidades.

Separando los componentes principales en los que se basa la estandarizacion

de las redes TSN, se pueden diferenciar cuatro conceptos importantes:
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¢ Sincronizacion: La sincronizacion en el tiempo de los diferentes equipos

debe ser perfecta, a fin de evitar pérdidas de informacion y posibles

funcionamientos no deseados. De esta funcionalidad en concreto, se

encarga el estdndar 802.1AS, basado en el protocolo de precision

temporal generalizado.

e Confiabilidad: La transmision debe ser segura y robusta, para evitar

pérdidas de datos, por fallos o interferencias. Se desarrollan para ello los

estandares:

o

o

o

o

802.1CB: Replicacion de tramas para redundancia y Eliminaciéon
de tramas duplicadas.

802.1Qca: Control de ruta y reserva del medio.

802.1Qci: Filtrado y control de flujo.

802.1AS-Rev: Sincronizacion temporal.

e Gestion de recursos: Es necesaria una correcta utilizaciéon de los recursos

del medio. Para ello, se elaboran los estandares:

o

o

o

802.1Qat: Protocolo de reserva de flujo.

P802.1Qcc: Mejoras del protocolo de reserva de flujo y mejoras de
rendimiento.

P802.1Qcp: Modelo de datos YANG para configuraciéon y reporte
de estado de componentes.

P802.1CS: Protocolo de gestion para enlaces punto-a-punto.

e Latencia: Se debe asegurar una latencia maxima para la transmisién de

informacion. Para ello se elaboran diferentes estandares:

o

802.1Qav: Mejoras para el reenvio y puesta en cola en
transmisiones sensibles al tiempo.
802.1Qbu: Prioridades de tramas.
802.3br: Intercalado de trafico urgente. Complementa al estandar

802.1Qbu para redes basadas en el protocolo Ethernet 802.3. En
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este estdndar se basa el fundamento de este proyecto y se define
en detalle en el siguiente apartado.

o 802.1Qbv: Mejoras para trafico programado.

o 802.1Qch: Anade funcionalidades de reenvio y puesta en cola
ciclicos.

o 802.1Qcr: Se encarga de la funcionalidad correspondiente con la

organizacion de tréfico asincrono.

Si se aseguran cada uno de estos conceptos, implementando las medidas
pertinentes para ello (en muchos casos siendo necesario su desarrollo previo),
se asegura la comunicacion fiable y segura en redes sensibles al tiempo,
manteniendo las caracteristicas propias del protocolo de comunicacion utilizado.
Es un aporte extra sobre la funcionalidad bésica de la comunicacion. Se
garantiza el transporte de la informacién, bajo una latencia méaxima limitada y

con pérdidas extremadamente bajas.

Se trata de una tecnologia en auge, viable y productiva, aunque se encuentra en
un estado inicial y requiere un largo desarrollo para estar completa. Por ello,
surgen numerosos grupos de trabajo que se encargan de desarrollar los
estandares y las funcionalidades particulares de cada aspecto sobre el que se
basa la tecnologia TSN [18].También se han creado asociaciones de grandes
empresas para potenciar estas metodologias de desarrollo, como es el caso de

"Avnu Alliance" [1].

En el caso del IEEE, existe un grupo de trabajo denominado TSN TG (Time
Sensitive Networking Task Group), que deriva del grupo conocido anteriormente
como AVB (Audio Video Brinding) del estandar IEEE 802.1. Este grupo se dedica
a elaborar las funcionalidades y los estandares directamente relacionados con
la calidad del servicio en comunicaciones en redes sensibles al tiempo. Los

ultimos avances han generado nuevos estandares para el caso concreto de
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ethernet, en el que se han incluido nuevos conceptos y caracteristicas, como es
el caso del estandar IEEE802.3br que permite el intercalado de trafico prioritario

y no prioritario, estableciendo una subcapa en el nivel de enlace del modelo OSI

[5].

Para el caso concreto de las comunicaciones industriales, aparece el termino de
OPC UA TSN, que es una fundacion que lucha por la unificacion de los
estdndares de comunicaciones industriales, unificando ethernet y TSN, para

lograr los objetivos propios de la industria 4.0 [2].

Industrial
loT “
CCLNKIE & e 29 UA
TSN
SEICOS ptimtiey  ErecaT™

Figura 13: Tendencia de estandarizacién mediante la unificacién de la red de comunicaciones industriales

[6].

La tendencia es, por tanto, en todos los sectores afectados, la unificacion y
estandarizacion, buscando siempre un servicio adecuado y una interoperabilidad

entre equipos.
5.5 Intercalado de tréafico prioritario y no prioritario

Se trata de una funcionalidad que surge ante la necesidad de garantizar una
latencia minima para un tipo de trafico especifico, en un ecosistema en el que
convergen sobre el mismo medio de comunicacion, trafico procedente de

naturalezas variadas, cada una de ellas presentando una prioridad diferente.
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Este concepto en concreto, forma parte de lo que se conoce como Quality of
Service (QoS o Calidad del Servicio) dentro de la solucién TSN.

QoS trata de garantizar un servicio de comunicaciéon adecuado y para ello
engloba una serie de funcionalidades muy variadas. Para el caso concreto que
nos concierne, el relativo a tiempo, retardos y latencia, pretende asegurar un

tiempo maximo de comunicacion entre dos equipos de la red.

Input Switch Queues Gates

| | | pud

[ [ ]| g
© + B =

GlobalTime Schedule

Figura 14: Tiempos y retardos propios de las comunicaciones [20]

Como se puede apreciar en la Figura 14, la latencia que se debe asegurar, se

encuentra condicionada por dos elementos:

e Tiempo global de procesamiento del sistema: procesamiento del emisor,
conmutacion de la informacion a través de la red, operacion
combinacional y secuencial de los elementos electronicos de la red y

encolado de la informacién en cada nodo de la red.
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e Tiempo requerido para la transmision y recepcion de trafico programado:
retardos entre emisiones discretas en el tiempo que siguen una secuencia

programada.

Teniendo en cuenta esta dependencia de la latencia con los tiempos definidos,
el estandar IEEE 802.3br otorga los mecanismos y funcionalidades necesarios
para asegurar que el impacto temporal del retardo debido a trafico programado,
se vea reducido, permitiendo una mejora en los tiempos de transmisién, asi como
una disminucién de las bandas de guarda (tiempos de seguridad en los que no
se emite informacion para evitar colisiones entre comunicaciones). De esta
forma, se incrementa de forma simultanea la eficiencia de las comunicaciones,
al reducir el tiempo en que se obliga a la red a permanecer en reposo. También
permite la introduccion en el medio de trafico asincrono, sin perjudicar al trafico

sincrono y ciclico.

Este estandar complementa al IEEE 802.1Qbu de TSN, para el caso concreto
del modelo OSI, en el que se cuenta con un nivel de enlace que trabaja sobre el
protocolo Ethernet. Para introducir la funcionalidad, define una capa intermedia
entre el nivel de enlace MAC tradicional y el fisico. Esta subcapa se encarga de
procesar la informacion procedente de varios interfaces MAC, cada uno de ellos
con una prioridad definida, estableciendo la secuencia necesaria de transmision,
de forma que, los paquetes con mayor prioridad, cumplan con las exigencias de
retardos y latencias minimas. Esta capa recibe el nombre de MAC Merge
Sublayer (Subcapa de Union MAC) [21].
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NOTE—In this figure, the xMIl is used as a generic term for the Media Independent Interfaces for implementations of 100 Mb/s and
above. For example: for 100 Mb/s implementations this interface is called MII; for 1 Gb/s implementations it is called GMII; for
10 Gh/s implementations it is called XGMII; etc.

MAC = MEDIA ACCESS CONTROL MDI = MEDIUM DEPENDENT INTERFACE
xMIl = MEDIA INDEPENDENT INTERFACE PHY = PHYSICAL LAYER DEVICE

Figura 15: Nivel de enlace del modelo OSI, implementando el estdndar 802.3br de intercalado de trafico

con prioridad [21]

En la Figura 15, se representa la nueva estructura definida para el nivel de enlace
del modelo OSI, teniendo en cuenta la subcapa MAC Merge, diferente a la
mostrada anteriormente para el caso Ethernet tradicional, en la Figura 10. Se
procesa el tipo de trafico a generar en funcidén de su procedencia y se elabora el
paquete adecuado mediante el interfaz MAC apropiado. Mediante la subcapa de
union, se realizan las operaciones necesarias para enviar al mismo medio de
transmision, evitando colisiones e interferencias, los paquetes prioritarios y no
prioritarios. Gracias a la introducciéon de la subcapa en el nivel de enlace, se
abstrae al medio fisico de la funcionalidad del intercalado de trafico prioritario,
facilitando la implementacion de los protocolos propios de dicha capa del modelo
OSI. Ademas, permite la continuidad de las tecnologias existentes en el nuevo

ecosistema del nivel de enlace indicado (retrocompatibilidad).
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Junto a la definicién del concepto de MAC Merge Sublayer, aparecen una serie
de términos importantes para la implementacion de las nuevas caracteristicas y

Su comprension:

e Control de Acceso al Medio Express (eMAC): instancia de una subcapa
MAC en la cual se procesa tréafico prioritario o urgente.

e Trafico Express: tramas transmitidas por una eMAC, que presentan
necesidad de latencia minima o una prioridad maxima.

e Control de Acceso al Medio Preemptable (pMAC): instancia de una
subcapa MAC en la cual se procesa trafico interrumpible o no prioritario.

e Trafico Preemptable o Normal: tramas transmitidas por una pMAC, que
no presentan necesidad de latencia minima sobre otras o prioridad

maxima.

Por tanto, la subcapa MAC Merge recibe trafico tanto de eMAC como de pMAC
y realiza las operaciones necesarias para otorgar la prioridad a las tramas

Express sobre las Preemtable.

Para ello, el estandar define una serie de modificaciones sobre los paquetes
tradicionales con los que trabaja el protocolo Ethernet, representados

anteriormente, en la Figura 11.
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Figura 16: Estructura de tramas Ethernet bajo el estandar 802.3br y la funcionalidad Preemption [22]

Para cada uno de los casos expuestos en la Figura 16, se procede a explicar el

contenido del paquete y la diferencia con el contenido tradicional:

e Campos comunes: Preamble, MAC DA, MAC SA y Ethertype presentan

valores idénticos siempre que se trate de las mismas direcciones MAC

destino y origen y el mismo tipo de protocolo de nivel utilizado,

independientemente del tipo de paquete a generar.

e Trama MAC Tradicional (a): Mismo caso expuesto en el apartado

correspondiente al protocolo Ethernet. Es el modelo de referencia 'y debe

ser soportado para permitir la retrocompatibilidad.

e Trama eMAC (b): En este caso, el nUmero de octetos con valor Preamble

generados es de siete. El valor del tipo de paquete es SMD-E. El valor de

FCS se corresponde con el CRC32 de ethernet para los datos

comprendidos entre el octeto siguiente al SMD-E vy el final de la carga util

de la trama (Data).
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e Trama pMAC no interrumpida (c): El funcionamiento es similar al caso (b),
con la diferencia de que el SMD-Sx se corresponde con el valor adecuado
en funcion de la secuencia de tramas generadas.

e Trama pMAC interrumpida, fragmento inicial (d): El funcionamiento es
similar al caso (c), con la diferencia de que el campo FCS se calcula
realizando una operacién XOR con el valor hexadecimal “Ox0000FFFF” al
CRC32 obtenido de los datos de la trama. De esta forma se identifica la
interrupcion de la trama, para su posterior reensamblado en destino.

e Trama pMAC interrumpida, fragmento intermedio (e): Este caso es el que
mas novedades introduce. El Preamble es generado durante seis octetos
y se emite entonces el valor correspondiente SMD-Cx. Este debe ser el
correspondiente al valor de SMD-Sx de la trama inicial interrumpida. A
continuacion, para completar los ocho octetos de la cabecera del paquete,
se introduce un octeto que contiene el valor adecuado del fragmento en
cuestidon. Este valor permite controlar errores para casos de hasta tres
interrupciones para el mismo paquete. El valor mCRC se calcula de la
misma forma que en el caso (d).

e Trama pMAC interrumpida, fragmento final (f): Similar al caso (e), con la
diferencia de que el campo FCS se corresponde con el valor CRC32 tipico
de Ethernet, para el contenido de toda la trama emitida, es decir, la suma
de los datos desde el fragmento inicial, hasta el fragmento final. Permite
gue, al reensamblar la trama en destino, se puedan detectar errores de

transmision producidos durante todo el proceso.

Los identificadores de tipo de trama indicados anteriormente, conocidos como
SMD-XX (SMD-E, SMD-Sx y SMD-CXx), presentan unos valores preestablecidos
por el estandar, permitiendo la asociacion adecuada de fragmentos, asi como la
correcta decodificacion de los datos internos de la trama. Estos valores se

muestran en la Tabla 1. También aparecen valores adicionales, SMD-V y SMD-
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R, que permiten la correcta sincronizacion de las capas MAC Merge de los
equipos transmisor y receptor, a fin de conocer si el protocolo es soportado por
ambos.

Para el caso de tramas pMAC interrumpidas correspondientes a fragmentos,
tanto intermedios como finales, se definen aquellos valores posibles para el

campo Frag_Count. Se muestran en la Tabla 2.

Tabla 1: Valores SMD de tramas Ethernet segun estandar 802.3br [21]

mPacket type Notation Elo?lllrll‘f Value
verify packet SMD-V — 0x07
respond packet SMD-R — 0x19
express packet SMD-E — 0xD5
preemptable packet start SMD-S0 0 0xE6
SMD-S1 1 0x4C
SMD-S2 2 0x7F
SMD-S3 3 0xB3
continuation fragment SMD-C0 0 0x61
SMD-C1 1 0x52
SMD-C2 2 0x9E
SMD-C3 3 0x2A

Tabla 2: Valores FRAG_COUNT de tramas Ethernet segiin estandar 802.3br [21]

Frag_count Value
0 0xE6
1 0x4C
2 0x7F
3 0xB3
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Conociendo las caracteristicas y los conceptos introducidos por el estandar, se
puede concluir que las mejoras en el protocolo Ethernet son importantes,
permitiendo su aplicacion en redes con trafico que no debe sufrir retardos por
encima de un umbral, manteniendo una comunicacién segura y robusta. Es por
ello, que Ethernet es el protocolo de nivel de enlace preferido y utilizado por los
diferentes grupos y equipos encargados del desarrollo de las funcionalidades
TSN, permitiendo mediante la capa MAC Merge, la interoperabilidad entre

protocolos de niveles superiores muy variados.
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6. Analisis de alternativas

En este apartado, se analizan las diferentes alternativas del proyecto,

determinando las razones y los beneficios de la seleccion final realizada.

Existen varios conceptos a tener en cuenta para la obtencidén de la seleccion
final, alguno de ellos subordinado a los demés. Se analiza en detalle cada
aspecto, identificando las diferentes posibilidades y obteniendo las conclusiones

adecuadas para explicar la razén de la seleccidén escogida.
6.1 Alternativas de disefio

Ante las diferentes posibilidades del disefio surge la primera duda sobre el
desarrollo de un banco de pruebas para el médulo de transmision de tramas
ethernet bajo la funcionalidad preemption o de un banco de pruebas para el
modulo de recepcion del mismo protocolo. Existe la posibilidad de implementar
ambos de forma simultanea, aunque la extension del proyecto seria demasiado

elevada. Es por ello que esta Ultima opcién es descartada.

Para la eleccion del sistema completo a desarrollar, moédulo de transmision o de

recepcion, se analizan diferentes aspectos.
6.1.1 Modulo de transmision

Se trata del punto de mayor control dentro del flujo de intercambio de informacion
y permite simular el sistema en un entorno controlado, pudiendo establecerse un
flujo de informacién concreto. Esto permite un estudio mas preciso e interesante
de la propia funcionalidad y supone un elemento para probar, de forma directa,

sistemas que deben soportar este protocolo.
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6.1.2 Modulo de recepcion

Se trata de un moédulo subordinado al sistema que se desea probar y por tanto
si éste falla o tiene un funcionamiento no esperado, el entorno de simulacion deja
de estar controlado y la prueba no da resultados tan precisos como en el caso
de transmision. Es por ello, que este sistema es descartado, ya que, no contando
con un sistema de transmision del banco de pruebas desarrollado, el entorno

deja de ser controlado y los posibles errores no pueden ser identificados.
6.1.3 Seleccion de alternativa de disefio

Como se ha expuesto, el bloque mas interesante y que supone el punto inicial
para el desarrollo del banco de pruebas es el de transmision, ya que permite
controlar el entorno de simulacion, definiendo los datos a transmitir. Ademas, es
el punto inicial del flujo completo de prueba de un sistema determinado, ya que
el médulo de recepcién debe comparar los resultados obtenidos con un flujo de
informacion inicial (aportado por el bloque de transmisién), generado en un
entorno controlado, para identificar errores y caracteristicas de interés

producidas durante el intercambio de datos.
6.2 Alternativas de funcionalidades de bloques

Una vez se ha seleccionado la alternativa de disefio, es necesario analizar la
complejidad y las caracteristicas de los bloques que compondran el sistema. Por

tanto, es necesario definir la naturaleza de los mismos.
6.2.1 Modulos basicos controlados

Mdédulos creados estableciendo entornos controlados, mediante secuencias de
ejecucion preestablecidas. Los datos a generar seran controlados, obteniendo

una secuencia esperada. Dichos datos pueden ser utilizados posteriormente
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para determinar el funcionamiento correcto o incorrecto del sistema puesto a

prueba. Se tiene control sobre la generacion.
6.2.2 Modulos complejos pseudoaleatorios/aleatorios

Médulos creados para generar entornos de generacion y simulacion aleatorios o
pseudoaleatorios. Permite estudiar posibles situaciones mas reales que el
entorno controlado, aunque el desarrollo inicial presenta mayor complejidad. Los
datos aportados pueden ser mas fiables a la realidad, aunque dificultan el estudio
de la funcionalidad. Este tipo de funcionalidad depende de librerias de terceros

gue aporten la aleatoriedad, a fin de simplificar el desarrollo.
6.2.3 Seleccion de alternativa de funcionalidades de bloques.

Teniendo en cuenta la extension del proyecto y las necesidades del mismo, se
opta por elaborar médulos basicos para trabajar en entornos controlados. Esto
se debe a que el desarrollo es mas simple y eficiente en entornos en los que se
pueda comprobar de forma directa el funcionamiento correcto del sistema.
Ademas, se evita depender de librerias de terceros. De esta forma, se define un
punto inicial del banco de pruebas con bloques que trabajan en entornos
controlados, obteniendo pruebas con resultados previsibles y facilmente

comparables con los tedricos.
6.3 Alternativas de implementacion
6.3.1 Implementacion en sistema real

Una vez generado el sistema y el codigo correspondiente, se sintetiza y se
introduce en un sistema electronico real, analizando los resultados vy
comparandolos con los tedricos. A su vez, podra diferenciarse dos casos de

implementacion destacados:
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¢ Implementacion en microprocesadores o0 microchips: permite una mejor
adecuacion a la aplicacion particular del sistema, aunque en perjuicio de
la versatilidad. El funcionamiento 6ptimo queda restringido al dispositivo
para el que se desarrolla.

¢ Implementacion en FPGA o matriz de puertas programables: permite una
mayor versatilidad en cuanto a la aplicacion del sistema. De cara a la
implementacion final, se debe optimizar para cada caso individual, pero

su operabilidad global es mayor.
6.3.2 Implementacion en entorno de simulacion

Se genera el sistema completo y se simula en el entorno de desarrollo,

obteniendo unos resultados tedricos para el funcionamiento del equipo.
6.3.3 Seleccion de alternativa de implementacion

Finalmente, teniendo en cuenta la extension del proyecto y el estado inicial del
banco de pruebas, se opta por trabajar en el entorno de simulacion. Esto permite
estudiar mejor la funcionalidad del protocolo, permitiendo que los proximos
avances se hagan sobre perspectivas y conocimientos mas sélidos. Se elimina
también la complejidad de adaptar el circuito a un elemento real, evitando

posibles contratiempos por una configuracion inadecuada.

Por otra parte, mediante el desarrollo de este tipo de implementacion, se abre el
camino hacia la implementacion en FPGA, ya que se tiene la base sobre la que
se sustenta dicha aplicacién. Es decir, permite implementar en un futuro la
funcionalidad en una FPGA adaptando el sistema a la electrénica concreta con

la que cuenta el dispositivo.
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7.  Seleccion, descripcion y disefio de la solucidon propuesta

Analizando el contexto industrial indicado, es necesario introducir nuevas
funcionalidades que complementen a los estandares desarrollados hasta la
fecha. Por ello, surge la idea de este proyecto, buscando solucionar los
problemas que tienen lugar en redes sensibles al tiempo cuando se comunican,
a través del mismo medio, equipos diferentes y bajo protocolos de comunicacion

variados.

Tras los ultimos avances y tendencias, es inevitable seleccionar al protocolo de
comunicacién de ethernet como el medio de unificaciéon del sistema, gracias a
su papel en el panorama actual y futuro y su versatilidad en cuanto a

funcionalidad, despliegue y coste.

Por tanto, la seleccién de la solucion final consiste en la elaboracién de un banco
de pruebas para la funcionalidad preemption del estandar ethernet, codificado
mediante lenguaje VHDL en el entorno de desarrollo/simulacion Xilinx Vivado.
Mediante la plataforma de desarrollo y el lenguaje utilizados, se puede realizar
el proceso completo, desde la conceptualizacién hasta la implementacion en un
entorno de simulacion controlado, asi como en un posible circuito real, buscando

la escalabilidad futura del sistema.

El banco de pruebas indicado consta de diferentes elementos y funcionalidades,
los cuales se pasan a explicar de forma ordenada, desde la perspectiva mas

global del sistema, hasta las caracteristicas internas del mismo.

La descripcion detallada de cada uno de los elementos que conforman la
solucion, se encuentra en su respectivo apartado, en el Anexo A. Los diagramas
de bloques completos de cada uno de los elementos del sistemay los diagramas

de estados de las maquinas de estados que forman parte de estos bloques, se
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encuentran en los Anexos B y C, respectivamente. El codigo propio de cada

bloque, se especifica en el Anexo D.
7.1 Perspectiva global del sistema

Desde el punto de vista del sistema completo, se trata de un elemento que
genera una secuencia de tramas caracteristicas del protocolo Ethernet, teniendo
en cuenta la estructura de los paquetes procedentes de eMAC y pMAC, para la
funcionalidad del intercalado de tréafico prioritario.

Esta secuencia generada, se entrega mediante lo que se conoce como AXI
Stream a un circuito determinado, externo al banco de pruebas, al que se desea
someter a la prueba. Esta comunicaciébn se basa en el intercambio de
informacion a través de un bus de datos, en funcion de una sefal de reloj
proporcionada, teniendo en cuenta que tanto el emisor como el receptor deben
estar preparados para ello. Esto se consigue mediante dos sefales, una que
indica que el receptor esta listo para recibir datos, y otra que indica que los datos

gue el emisor esta enviando son validos.

De forma paralela, el banco de pruebas cuenta con un bloque interno que se
encarga de exportar los datos de los paquetes emitidos, a un fichero de texto,
procesable mediante un algoritmo desarrollado externamente. Dicho algoritmo,
consiste en un script elaborado mediante lenguaje Python, que se encarga de
leer el fichero de exportacion de datos, y construir un fichero de captura de
paquetes PCAP. Este fichero, es compatible con software de analisis de capturas
de datos, como es el caso concreto utilizado de Wireshark. De esta forma, se
puede observar y estudiar la naturaleza y las caracteristicas de cada uno de los
paquetes generados, conociendo el funcionamiento esperado del circuito
testeado y siendo capaces de encontrar posibles errores y verificar el correcto

funcionamiento del mismo.
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Figura 17: Diagrama conceptual del funcionamiento del sistema global

7.2 Banco de pruebas

Teniendo en cuenta las funcionalidades expuestas en el apartado del sistema
global, se pueden diferenciar cuatro bloques internos, cada uno con una labor

diferente:

BANCO_DE_PRUEBAS

Datos Exportacién

Datos Secuencia Tramas

DATA EXPORT (fichero texto)

E irectrices
' Secuencia DATA GENERATOR Datos Trama
' Generacion (carga util)
' Datos
' Secuencia
' Tramas
'
; L

Directrices
' \ Generacion
E \ Datos AXI Stream

FRAME GENERATOR

Directrices

DATA CONTROL Secuencia
Generacion

Directrices
Inicializacion
Generacién

Figura 18: Diagrama conceptual del funcionamiento del bloque “Banco de Pruebas”
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e Blogue de control de generacion (DATA CONTROL): Bloque que se
encarga de seguir la secuencia preestablecida para la prueba, emitiendo
al resto de bloques las directrices necesarias para la generacion de las
tramas de salida, ensambladas de forma correcta.

¢ Blogue de generaciéon (DATA GENERATOR): Se encarga de generar los
bits que forman parte de la carga atil de las tramas. Recibe las directrices
del bloque de control y del bloque ensamblador.

¢ Blogue ensamblador de tramas (FRAME GENERATOR): Se encarga de
generar cada uno de los campos que forman las tramas que el bloque de
control solicita, segun la secuencia definida del entorno controlado.
Genera la informacion que se transmite a través del AXI Stream hacia el
circuito de prueba. Ademas, proporciona dicha informacién al blogue
exportador.

¢ Blogue de exportacion de tramas (DATA EXPORT): Recibe la secuencia
de datos de las tramas generadas y elabora el fichero de exportacion

adecuado para el posterior tratamiento de la informacién.
7.3 Bloque de control de generacion

Es necesario controlar la forma, el orden y la cadencia de generaciéon de los
datos que conformaran el contenido del campo de datos de las tramas que se
enviaran mediante el sistema global. De esto se encarga este bloque, generando
las sefiales adecuadas que seran enviadas al bloque generador, indicando

cuando y como comenzar y controlando cuando y como terminar.

Es importante este control ya que, por una parte, trabajamos en un entorno en
el que el sincronismo es necesario, para evitar pérdidas de datos en informacion.
Por otra parte, se trata de un entorno sensible al tiempo, en el cual las respuestas
deben ser de la forma mas rapida y precisa posible, ante cualquier evento o

variacion.
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Serd inicializado y evolucionard a lo largo del tiempo siguiendo un flujo
determinado por una maquina de estados, permitiendo que el control del sistema

global sea completo.

Este blogue se encarga del control completo de la generacién de datos (bits que
irAn encapsulados en el campo de informacion de las tramas). Internamente
realizara la sucesion de estados necesarios para que asi sea, permitiendo un
sincronismo completo en el sistema, tanto en dar las directrices, como en realizar
las operaciones propiamente dichas. De esta forma, se elabora un bloque que
permitira la flexibilidad adecuada (actuando como caja negra), ante las diferentes

casuisticas que se quieran desarrollar en la generacion de datos.

Requerira por tanto un “reset” en el momento de inicio y aportar una sefal de
reloj sincrona con el resto del sistema. Una vez aportadas las condiciones

anteriores, se debera habilitar el bloque y seguira el funcionamiento normal.

Internamente, por tanto, realiza la sucesion de estados necesarios para
desarrollar el proceso completo de generacién de paquetes de diferentes tipos y
tamafos, permitiendo un sinfin de casuisticas posibles, Unicamente variando

ciertos aspectos de su configuracién interna.

Proporciona al resto de bloques los tipos de paquete a generar “ePacket” o
“‘pPacket” y el tamano de los mismos. Debera recibir mediante otro bloque las
sefales de finalizacién de generacion de cada uno de ellos, para controlar de

forma absoluta el flujo del proceso.

Este bloque general cuenta con dos bloques internos que realizan dos funciones

separadas:
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Directrices
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Figura 19: Diagrama conceptual del funcionamiento del bloque de control de generacion

e Maquina de Estados (MAQUINA ESTADOS CONTROL GENERACION):
Este bloque se encarga de realizar la sucesion de los estados del sistema,
en funcién de las entradas que recibe. Genera también las salidas

necesarias para controlar los bloques que dependen de éste.

Proporciona por tanto las salidas referentes al tipo de paquete a generar,
en caso de generar, y el habilitador para el otro elemento del bloque global

de control.

e Control tipo de paquete (GENERADOR SECUENCIA PAQUETES):
Recibe la senal de habilitacion del bloque “Maquina de Estados” y se
encarga de generar las sefiales necesarias para indicar a la maquina de

estados el tipo de paquete a generar y la longitud de los mismos.
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Este bloque seré el que aporta el determinismo o la aleatoriedad. Partimos
de un entorno determinista en el que los paquetes que se van a generar
siguen una secuencia definida en el tiempo. La siguiente fase consistiria
en la introducciéon de la pseudoaleatoriedad en la seleccion de la

naturaleza y del tamafio de cada paquete.
7.4 Bloque de generacion

Es necesaria la obtencion de aquellos datos que conformaran el contenido del
campo de datos de las tramas que se enviaran mediante el sistema global. De
esto se encarga este bloque, siendo un simple subordinado de los bloques
respectivos de control y de ensamblado de tramas, quienes solicitaran su trabajo
mediante las sefales adecuadas. Sera inicializado y actuard como caja negra
ante la obtencion de los bits que formaran parte del campo de informacion de la

trama ethernet correspondiente.

Este blogque, como se ha indicado anteriormente, se encarga de generar los
datos. En funcion de una serie de parametros aportados por el bloque de control
de generacién de datos del sistema, se realizan las operaciones adecuadas para
la obtencién de la totalidad de los datos que formaran parte del paquete de
interés. De esta forma, se elabora un bloque que permitird la flexibilidad
adecuada (actuando como caja negra), ante las diferentes casuisticas que se

guieran desarrollar mediante los diferentes tipos de control.

Solo sera necesario controlar la inicializacion del bloque de forma adecuada, en
cada inicio del proceso de generacion (reset y valor de tamafio de paquete
inicial), aportar la sefial de reloj sincrona con el sistema de control y habilitar el

bloque cuando se tengan todos los datos en el estado adecuado.
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Internamente, realiza los conteos adecuados para la generacion de sub-
paquetes del paquete total, y se generan las sefales de validacion y control

respectivos a la generacion de los datos.

Este bloque general cuenta con dos bloques internos que realizan dos funciones

separadas:

DATA_GENERATOR

Ciclos
Generacion
Datos

Directrices
Generacion
Datos

CONTADOR

Datos Generados

GENERADCR (Datos
DATOS VIS,
_ Validadores y
Tamario Longitud)
Datos
Generacion

Figura 20: Diagrama conceptual del funcionamiento del bloque de generacion

e Contador (CONTADOR): Este bloque se encarga de realizar los conteos
descendientes adecuados para generar, en cada ciclo de reloj 1 byte de

datos, es decir un octeto, hasta completar el total de bytes del paquete.

Proporciona la sefial de habilitacion y de finalizacion de paquete al bloque

“‘Generador de datos”, hasta que llegue al fin de la cuenta. Ademas,
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proporciona el tamafo del sub-paquete que se va a generar en el
siguiente ciclo de reloj.

e Generador de datos (GENERADOR DATOS): Recibe las sefales del
bloque “Contador” y se encarga de generar los datos necesarios para el
tamafo de paquete proporcionado. Aporta a la salida los datos del sub-
paquete (1 byte), y las sefiales de validacion para los siguientes bloques
que indican que los datos estan listos y en caso necesario que el paquete

esta finalizando.

Este bloque seréa el que aporta el determinismo o la aleatoriedad. Partimos
de un entorno determinista en el que los sub-paquetes se rellenan con
valores preestablecidos, siguiendo una secuencia ciclica. La siguiente
fase consistiria en la introduccion de la pseudoaleatoriedad en la

generacion de los bits que componen el paguete.
7.5 Bloque ensamblador de tramas

Es necesario generar la secuencia de bits que conformaran el contenido de las
tramas que se enviaran mediante el sistema global, de forma adecuada. Esto
permite el correcto encapsulado de la informacion y el establecimiento de los
campos de control que permitiran el buen desempefio de la funcionalidad del
protocolo de comunicacion utilizado. De esto se encarga este bloque, siendo un
simple subordinado del bloque de control, quien solicitara su trabajo mediante

las sefales adecuadas.

El bloque ensamblador proporciona las sefiales necesarias para generar cada
uno de los campos de las tramas, asi como las sefiales necesarias para la
comunicacién con el resto de bloques. Se encarga, por tanto, de la correcta

coordinacion del sistema, segun las directrices obtenidas del bloque de control.
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En funcién de una serie de parametros aportados por el bloque de control de
generacion de datos del sistema, se realizan las operaciones adecuadas para la
obtencion de la totalidad de los datos que formaran parte de la trama de interés.
De esta forma, se elabora un bloque que permitird generar tramas ethernet a
partir de un bloque de control y de un bloque generador de informacion. Asi, se
aislan estos tres procesos, permitiendo desarrollar y mejorar cada uno de los

bloques individualmente.

Solo sera necesario controlar la inicializacién del bloque de forma adecuada
(cuando se desee comenzar con la generacion de tramas), aportar la sefial de
reloj sincrona con el sistema de control y habilitar el bloque cuando se tengan

todos los datos en el estado adecuado.

Internamente, realiza las sucesiones necesarias para generar las cabeceras y
los datos de informacién de cada una de las tramas que el bloque de control

solicita generar.

Este bloque general cuenta con seis bloques internos que realizan funciones

separadas:



sman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA
Universidad Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO
R N R R e e e e e e e mmmm e mmmmmmmmmmmmmm——————————————
g\rednces ; Datos E
5 GENERADOR ;
“Datos PREAMBLE Preambulo SELECTOR Datos de Trama
i DATOS Generados

Datos

E\reclrlz_eg GENERADOR Payload
(Generacion
Datos

Type y Datos)

g\recmce; GENERADOR Datos
eneracion EFSC CRC
Datos

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
.
'
: PAYLOAD (MAC Addresses,
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

- SELECTOR
Seleccion BLOQUE GENERADCR
Bloque Generador

Directrices

Secuemma_ MAQUINA ESTADOS Directrices Control

Generacion ENSAMBLADO DE TRAMAS Generacién Datos
Datos

Directrices Control
Generacion Datos

Figura 21: Diagrama conceptual del funcionamiento del bloque ensamblador de tramas

e Preamble Generator (GENERADOR PREAMBLE): Para que la trama sea
identificada, el protocolo ethernet define una secuencia de bits que debe
incluirse al comienzo de la trama como identificador. Asi, se controla el
inicio de la trama y se prepara al sistema para la transmision y recepcién

correctas de la misma.
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Este blogue se encarga de generar el preamble adecuado para el tipo de
paquete que se va a transmitir, en funcién de las sefiales de control

recibidas del resto de bloques.

e Payload Generator (GENERADOR PAYLOAD): La trama debe tener un
equipo origen y un equipo destino, de forma que la comunicacion a través

del protocolo de enlace utilizado se lleve a cabo de forma correcta.

Asi mismo, la naturaleza de la trama es la de transmitir informacion entre
estos equipos y, por tanto, esta informacion debe ser encapsulada en el

interior de la misma.

Este blogue se encarga de gestionar estos dos procesos, realizandolos

de forma adecuada y en el orden correcto.

e Frame Generator Control (MAQUINA ESTADOS ENSAMBLADO DE
TRAMAS): Para que la generacion de los diferentes campos de la trama
se realice en el orden adecuado, obteniéndose cada uno de los datos en
el momento apropiado, es necesario controlar de forma sincrona el

proceso.

Para ello se genera este bloque. En su interior cuenta con una maquina
de estados que, segun las sefiales de control del bloque externo,
comienza la secuencia de forma apropiada y avanza en el proceso,
proporcionando las sefales adecuadas para que la generacion y el

ensamblado de la trama sean correctos.

e FSC Generator (GENERADOR FSC): Para que la comunicacion sea
adecuada, es necesario que los datos recibidos sean idénticos a los
enviados por el transmisor. Por ello, existe un campo en las tramas

ethernet que se encarga de verificar la fiabilidad de la informacion
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contenida en ella. Este campo es el FSC y se genera mediante este
bloque.

Se encarga, por tanto, de realizar las operaciones necesarias sobre los
datos generados por el bloque generador, para la obtencién del codigo de
verificacion de la trama, diferenciando el valor del mismo, para cada uno

de los posibles tipos de paquete.

e Select Generating Block (SELECTOR BLOQUE GENERADORY):
Mediante las sefales de control de la maquina de estados, se puede
controlar el sistema de generacién/ensamblado de tramas, aunque es
necesario un bloque intermedio que comunique y sincronice estas sefiales
de control, con cada uno de los bloques que generan los campos de las

tramas.

Este bloque recibe las sefiales de control y genera aquellas sefales
necesarias en cada momento para la habilitacion de cada uno de los
bloques generadores de campos. También proporciona las sefiales
necesarias para la seleccion de los datos propiamente dichos de estos
bloques generadores.

e Select Generated Data (SELECTOR DATOS): En cada momento de la
secuencia de generacion, esta generando datos un bloque en concreto.
Es necesario que a través del bus que entrega los datos a los siguientes
blogues, se obtenga de forma sincrona y correcta los datos procedentes

del bus de salida de dicho bloque.

Mediante este bloque y las sefales de control procedentes del blogue

“Select Generating Block”, se realiza esta funcion.
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7.6. Bloque exportador de datos generados

Para estudiar y analizar el sistema sometido a la prueba, es necesario conocer
el funcionamiento que deberia tener. Por ello, es necesario generar de forma
paralela informacién de diagnéstico valida, para su comparacion con los

resultados finales obtenidos.

Este bloque se encarga de ello, recibiendo los datos totales generados, a partir
del bloque ensamblador de tramas, y exportando los mismos a un fichero de
texto plano, indicando los tiempos de transmision, la longitud de los paquetes y

los datos que forman cada paquete.
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8.  Descripcion de tareas, fases, y procedimientos
Tabla 3: Descripcion de tareas del proyecto
EDT Nombre de tarea Fecha Fecha fin Duracién
inicio
PT.1 Investigacion de la tecnologia 08/01/2019 | 30/01/2019 | 17
T.11 Analizar el contexto 08/01/2019 | 14/01/2019 | 5
T.1.2 Conocer el estado actual 15/01/2019 | 21/01/2019 | 5
T.1.3 Investigar los entornos de desarrollo 22/01/2019 | 24/01/2019
T.1.4 Detectar los riesgos 25/01/2019 | 28/01/2019
T.1.5 Identificar los beneficios de la solucion 29/01/2019 | 30/01/2019 | 2
PT.2 Estudio de conceptos técnicos necesarios 31/01/2019 | 14/02/2019 | 11
T.2.1 Estudiar y comprender el lenguaje de programacion | 31/01/2019 | 05/02/2019 | 4
utilizado
T.2.2 Conocer y familiarizarse con las funcionalidades del | 06/02/2019 | 07/02/2019 | 2
entorno de desarrollo
T.2.3 Consolidacion de conceptos técnicos 08/02/2019 | 14/02/2019 | 5
H.1 Inicio del desarrollo conceptual de la solucion 15/02/2019 | 15/02/2019 | O
PT.3 Conceptualizacion de la solucion 15/02/2019 | 13/03/2019 | 19
T.3.1 Elaboracién del esquema global de la solucién 15/02/2019 | 22/02/2019 | 6
T.3.2 Elaboracién del esguema individual de los | 25/02/2019 | 06/03/2019 | 8
componentes internos de la solucién
T.3.3 Desarrollo conceptual del proceso de comunicacion | 07/03/2019 | 13/03/2019 | 5
entre los bloques internos de la solucion
H.2 Finalizacion de conceptualizacién de la solucién | 14/03/2019 | 14/03/2019 | O
H.3 Inicio del desarrollo funcional de la solucidn 14/03/2019 | 14/03/2019 | O
H.4 Inicio de laredaccidn de la memoria 14/03/2019 | 14/03/2019 | O
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PT.4 Desarrollo de la solucién 01/04/2019 | 27/05/2019 | 38

T.4.1 Desarrollo del bloque encargado de la generacion | 01/04/2019 | 10/04/2019 | 8
de datos

T.4.2 Desarrollo del bloque encargado del control de la | 11/04/2019 | 26/04/2019 | 10
secuencia de generacion

T.4.3 Desarrollo del bloque encargado del ensamblado de | 29/04/2019 | 20/05/2019 | 15
tramas

T.4.4 Construccién de la arquitectura global constituida | 21/05/2019 | 27/05/2019 | 5
por la interconexion de los bloques internos

PT.5 Simulacion de solucién desarrollada 28/05/2019 | 06/06/2019 | 8

T5.1 Simulacion del bloque encargado de la generacion | 28/05/2019 | 29/05/2019 | 2
de datos

T.5.2 Simulacién del bloque encargado del control de la | 30/05/2019 | 31/05/2019 | 2
secuencia de generacion

T.5.3 Simulacion del blogue encargado del ensamblado | 03/06/2019 | 04/06/2019 | 2
de tramas

T5.4 Simulacién de la arquitectura global constituida por | 05/06/2019 | 06/06/2019 | 2
la interconexion de los blogues internos

PT.6 Redaccion 14/03/2019 | 25/06/2019 | 71

T.6.1 Introduccién en la memoria de los conceptos | 14/03/2019 | 18/03/2019 | 3
tedricos obtenidos durante la investigacion y el
estudio

T.6.2 Elaboracién de los diagramas propios de la | 19/03/2019 | 21/03/2019 | 3
conceptualizacion de la solucion

T.6.3 Redaccion de la ingenieria bésica de la solucién 22/03/2019 | 25/03/2019 | 2

T.6.4 Redaccion de la ingenieria de detalle de la solucion | 26/03/2019 | 29/03/2019 | 4

T.6.5 Descripcion y redaccion de los resultados obtenidos | 17/06/2019 | 19/06/2019 | 3
de la implementacion de la solucién

T.6.6 Redaccion de las conclusiones e ideas obtenidas de | 20/06/2019 | 21/06/2019 | 2
los resultados de la implementacion de la solucién

T.6.7 Adecuacion de la memoria para respetar los | 24/06/2019 | 24/06/2019 | 1

aspectos de estilo y formato requeridos
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T.6.8 Introduccion y relacion de las referencias utilizadas | 25/06/2019 | 25/06/2019 | 1
para la elaboracién de la memoria
PT.7 Verificacion de solucion desarrollada 07/06/2019 | 14/06/2019 | 6
T.7.1 Deteccion y solucion de errores 07/06/2019 | 13/06/2019 | 5
T.7.2 Simulacion global para obtencion de resultados 14/06/2019 | 14/06/2019 | 1
H.5 Finalizacion del desarrollo de la solucion 17/06/2019 | 17/06/2019 | O
H.6 Finalizacion de la redaccion de la memoria 26/06/2019 | 26/06/2019 | O
H.7 Finalizacion del proyecto 26/06/2019 | 26/06/2019 | O

Se obtiene una duracion total del proyecto de 118 dias, teniendo en cuenta que
se inicia el 8 de enero de 2019 y se finaliza el 26 de junio de 2019. El trabajo

completo es realizado por una Unica persona.

Estableciendo una media de dos horas de trabajo por dia planificado, se estima
qgue la duracion total del desarrollo del proyecto ha sido de unas 236 horas,

aproximadamente.
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9. Diagrama de Gantt/Cronograma

Para su mejor visualizacion, se incluye en el directorio “Diagramas” dentro del

directorio “Ficheros”.

AMTT: 4 2019
Cigrs - : : = . . ‘
Homere Fecha g inia| Fecha ge fin| Duracién e ik i L=

5 Duracion olal del proyecta anie 2508119 18 P - - .
o Investigacion de a lecnalogia aptg 200119 w
= Analizar sl contarta an1Me 40119 5
+ Canocer ol estada achual 1801119 2011 5
+ InMeSNgaNIas eNOMOS 0 dESAMORD 220118 200118 3 | 1
= Delectarlos riesgos 280119 280113 2 | |
= dentificar los beneficios de 1a salucica 200119 001119 2
£ = Estudio de concaptos ticricos necesarios 301 402119 1
= Estusar comprender o lenguci de programacian izt ywns s . =
. aezamosa mare mane 2 [ ] 1
+ Cansolitacit de concepios téenicos am2rn 1402119 5 | |
= Inicia del desairolla concephual 86 |a solucién 1802119 1802119 ]
& = Conceptuaiizacion ds 1a sokicién 1802119 130319 "
+ Elatoraciin del esquema global de 13 solucidn 1802119 2202118 s
+ Elaboraciin Oel $8QUEMa INCHAGUS! 08 105 COMPANENTES INEMAS 02 13 SOILCIGN 250218 smarg [ [ | 1
+ D : e mare 1303119 5 | |
o Finalzacin oo ConcepRuaRzaciin o la solucidn 1402119 403119 o
= Inicio oel desamosa funcionsl de 12 solucién 140319 40319 o
+~# Inicia oe a redaccidn de la memoria 1403119 1403119 a
© © Desamoao ge 13 solucin mang 251 = = -
+ Desanollo del bioque encargado de la generacidn de datos et 100419 a | T
B gensracién 1104119 260419 0
= Desamollo del bioqus encargado dl ensambtado de Famas 2004119 200519 5
0 & Interconendn g los 210819 2msns 5
& * Simulacdn e solucitn desaroliada 2805113 smse s | | I
s ! 2805118 280518 2 | |
B contol de fa i 200519 310519 H
* Simutacion del blogue encargado del ensamblado de ramas. amens Amsns 2 oY
0 por n 02 105 bloques Intemos 0518 0618 2 [
5 © Vericacién de solucién desanallata mse 408119 5 [ ] [
= Detecadn y solucién o errores are 1206119 s
= Simukacién global para obtencidn de resulades 40519 40619 1
o Finakzacin del desanolla de |a solucin 1706119 10619 o —
& ® Redacadn 140319 250819 71
. etenido yelestido 140319 180319 3 [ ] [
= Elaboraciin 08 108 03gramas propios G# 13 conceptuaizacidn g8 13 solucida 180219 20318 3
= Recaccién de ka ingenieria bisica de 1 solucién 220319 250319 H
= Redaccion de Ia ingenieria de detalle de 1a soluciin 2003019 2003019 [
* Desaipoidn i optenioas 0e13 13 s0lcin 170619 1806119 3
B i del lasoluciin 200813 20 2 [ ] 1
g s petar | 200818 200818 1
. 6y relacion g a3 uliizadas para la 4n de ta memoria 250819 250819 1
-~ o Finakzacin de la redaccicn dala memoria 200819 200819 o
* Fnaizsodn sl provecto 260819 260819 0

Figura 22: Diagrama de Gantt del proyecto
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10. Analisis de costes

Se trata de un proyecto de investigacion sin animo de lucro, cuyo unico objetivo
es educativo y de desarrollo tecnoldgico. Por ello, no requiere en principio de un
analisis de los costes propios de su desarrollo. Los Unicos gastos destacables,
han sido aquellos procedentes de la adquisicion de material de oficina. El equipo
utilizado para realizar el proyecto fue adquirido con antelacion por el alumno y
las licencias de los programas utilizados eran propiedad del laboratorio APERT,
por lo que no han supuesto coste adicional.

Sin embargo, es extrapolable a una situacion particular de una empresa
espafola, suponiendo que lo hubiera realizado por su cuenta, bajo una serie de

condiciones.

En el caso de un Unico trabajador, suponiendo que es graduado en ingenieria
técnica de telecomunicaciones, se estima que el coste horario es de unos 11€.
Este valor se obtiene del salario bruto anual estimado para un recién graduado
gue se incorpora al mercado laboral, realizando las labores técnicas propias de
su titulacion (22000€/afio, repartidos entre los 248 dias laborables que tiene el
afio 2019, estimando una jornada de 8 horas diarias). Por tanto, las horas

internas del proyecto se pueden observar en la Tabla 4.

En cuanto a los gastos, se pueden observar en la Tabla 5, siendo el Unico
concepto el correspondiente al material de oficina (fotocopias, papel,

boligrafos...).

El apartado mas interesante seria el de las amortizaciones, ya que aparecen tres
conceptos diferenciados. El resultado de dicho calculo se puede ver en la Tabla

6. Las suposiciones realizadas para este apartado son las siguientes:
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e EIl ordenador portétil es adquirido para la realizacion del proyecto por
800€. La vida util estimada para un equipo de estas caracteristicas es de
tres afos, suponiendo un uso intensivo (para el calculo, seran tres afos,
siendo utilizado en todo momento). Como se utiliza durante todo el
proyecto, el uso del ordenador sera de unas 236 horas. Calculando la tasa
horaria y multiplicando por dicho numero de horas, se obtiene su
amortizacion.

e La licencia de Xilinx Vivado, se adquiere también para el proyecto,
realizando la inversiéon de 2995€. La vida util es de 12 meses, suponiendo
gue caduca al pasar dicha fecha. Suponiendo el total de horas de dicho
periodo y calculando la tasa horaria, se puede obtener la amortizacion.

e Para la licencia de Microsoft Office, se realiza la compra por un valor de
170€ y tiene la misma vida util que la licencia mencionada anteriormente.
Aplicando estos valores y las horas de uso, se obtiene también la

amortizacion.

Para el calculo del total se utiliza la Tabla 7.

Tabla 4: Presupuesto. Horas internas

Horas Internas
N.2 de recursos |Coste horario|N.2 de | Coste Total
Concepto (Uds.) (€) horas (€)
Ingeniero Técnico en
Telecomunicaciones 1 11 236 2596
SUBTOTAL | 2596
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Tabla 5: Presupuesto. Gastos

Gastos
Concepto N.2 de recursos (Uds.) | Coste unitario (€) | Coste Total (€)
Material de oficina - - 50

SUBTOTAL 50

Amortizaciones

Tabla 6: Presupuesto. Amortizaciones

Coste adquisicion | Vida util | Uso
Concepto (€) (horas) (horas) Coste Total (€)
Licencia Xilinx Vivado 2995 8760 92 31,4543379
Licencia Microsoft
Office 170 8760 38 0,737442922
Ordenador Portatil 800 26280 236 7,184170472
SUBTOTAL |39,37595129

Tabla 7: Presupuesto. Coste total del proyecto

Coste Total

Horas Internas | 2596
Amortizaciones | 50

Gastos 39,37595129
Total 2685,375951




eman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA
Universidad Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

13. Descripcion de los resultados

Teniendo en cuenta la solucién descrita del sistema global, se define la siguiente

secuencia de tramas a generar:

e Trama Express completa.

e Trama Preemptable completa.

e Trama Preemptable, que es interrumpida.

e Trama Express, que interrumpe a la anterior Preemptable.

e Trama Preemptable, que consiste en la continuacion de la anterior

Preemptable interrumpida.

La secuencia definida se puede observar de forma gréafica en la Figura 23.

eMAC

pMAC

Figura 23: Secuencia de generacion

Utilizando el entorno de simulacion de Xilinx Vivado y estableciendo las sefales
necesarias en el testbench (o fichero de simulacion) correspondiente del bloque
Banco de Pruebas, se obtienen los datos propios del AXI Stream para la

secuencia de tramas deseada. Es decir, los datos octeto a octeto, y la
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confirmacion de la validez de dichos datos. Estos resultados se muestran en la

Figura 24.

Figura 24: Secuencia generada por el Banco de Pruebas en el entorno de simulacion

Si se analiza cada trama por separado, se puede observar el comportamiento de
la funcionalidad con detalle, pudiendo diferenciarse los diferentes campos

definidos por el estdndar 802.3br para la estructura de los paquetes.

En la Figura 25, se puede observar el inicio de la primera trama, correspondiente
al paquete Express completo. Primero aparece el valor “55” que se corresponde
con el valor hexadecimal del Preamble, durante los siete octetos necesarios. A
continuacion, se genera el campo SMD-E (“0xD5”). A partir de ese momento, se
generan los datos de la trama, incluyendo la direccion MAC Destino
(“FF:FF:FF:FF:FF:FF”, valor correspondiente a difusion), la direccion MAC
Origen (“AB:BC:CD:DE:EF:FA”, valor elegido para una mejor identificacion del
campo), valor Ethertype (“0x0800”, protocolo IPV4 de internet) y los datos
propiamente dichos o Payload. Se genera el Payload hasta el final de trama,
momento en el cual se genera el FSC, que consiste en el calculo del CRC32 de
los datos comprendidos desde la MAC Destino y el ultimo octeto del Payload
(ambos incluidos). Esta finalizacion de la trama se puede observar en la Figura
26.
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Figura 25: Inicio de primera trama generada por el Banco de Pruebas

Figura 26: Final de primera trama generada por el Banco de Pruebas

Para el caso de la trama Preemptable completa, la estructura es la misma que
en la situacion anterior. La Unica variacién es el valor que toma en el campo
SMD, siendo éste “0Ox4c”, que indica que en el momento en que se genera, el
contador de tramas Preemptable se encuentra en el nUmero 1, como se puede
observar en la Tabla 1 (SMD-S1). Los datos de esta trama se pueden observar

en las Figuras 27 y 28.

Figura 27: Inicio de segunda trama generada por el Banco de Pruebas
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Figura 28: Final de segunda trama generada por el Banco de Pruebas

El tercer paquete generado, mostrado en las Figuras 29 y 30, muestra ciertas
particularidades, ya que se corresponde con el paquete Preemptable que es
interrumpido. Es el paquete de mayor interés de la secuencia definida, ya que

demuestra la funcionalidad del intercalado de trafico prioritario.

En el caso del inicio de la trama, el funcionamiento es el mismo que para el caso
Preemptable completo. Ahora, el valor de SMD es “Ox7F”, el cual se corresponde
con el siguiente valor del contador, como se puede observar en la Tabla 1 (SMD-
S2). Sin embargo, al finalizar la trama, aparece una caracteristica interesante,
ya que, al finalizar la emision de Payload, no se emite el FSC, sino el valor

MCRC. Este valor se obtiene mediante la operacion indicada en el estandar

802.3br e indica que el paquete ha sido interrumpido.

Figura 29: Inicio de tercera trama generada por el Banco de Pruebas
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Figura 30: Final de tercera trama generada por el Banco de Pruebas

Una vez es interrumpido el paguete Preemptable, se emite el paquete Express
qgue lo interrumpe sin ninguna particularidad nuevas. Mismo caso que primer

paquete de la secuencia. Comportamiento de esta trama en las figuras 31y 32

Banco de Pruebas
- W BANCO_._MPTION
~ % BP Inp

Figura 32: Final de cuarta trama generada por el Banco de Pruebas

Cuando finaliza el paquete Express interruptor, se continla con la generacion de
los datos que conforman la trama correspondiente al paquete Preemptable
anterior interrumpido. La generacion del paquete de continuacion se puede

observar en las Figuras 33y 34.
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En este caso, se puede observar que el valor de SMD (“0x9E”), se corresponde
con el valor del fragmento de continuacion de trama equivalente al contador con
valor dos, como se puede observar en la Tabla 1 (SMD-C2). Esto indica al
receptor que ambos paquetes forman parte de la misma trama y, por tanto, que
debe reensamblarlas cuando las reciba. Para el campo de FRAG_COUNT, se
tiene un valor de “OxE6”, correspondiente al primer valor del niamero de

fragmentos indicado en la Tabla 2.

Una vez finalizada la generacion de la trama, se introduce el valor del FSC. Este
valor se obtiene mediante el célculo del CRC32 de Ethernet, para todos los
datos, de todos los fragmentos que conforman la trama completa. Los campos
cuyos datos son utilizados para el calculo el FSC se muestran en la Figura 16 y

se corresponden con los datos a partir del octavo octeto de los paquetes (sin

tener en cuenta el predmbulo).

Figura 34: Final de quinta trama generada por el Banco de Pruebas
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De esta forma, se obtiene la secuencia deseada y se observa el correcto
funcionamiento del protocolo, permitiendo demostrar que la funcionalidad es
valida e introduce importantes beneficios a la comunicacion. Se pueden detectar
interrupciones, asegurando que el trafico prioritario llega con latencia minima y
que el tréfico interrumpido, puede ser reensamblado en destino, no perdiendo
datos en el proceso.

Una vez se han generado los datos de la secuencia de tramas, se exportan a un
fichero de texto plano, en el cual se introducen los datos de cada paquete,
incluyendo marca de tiempo, longitud de paquete y datos de paquete. Se utiliza
el valor decimal de los datos para su correcto procesado. El contenido del fichero
de texto plano, para los datos de las tramas de la secuencia definida en este

mismo apartado, se observa en la Figura 35.

1 |3 148 85 85 85 BS 85 85 B85 213 255 255 255 255 255 255 171 188 205 222 239 250 8 0 128 &4
160 BO 168 84 170 85 128 64 160 80 168 84 170 85 128 64 160 B0 168 84 170 85 128 &4 1€0 80
168 84 170 85 128 &4 160 80 168 84 170 85 128 64 160 80 168 B4 170 85 128 64 160 80 1&8 84
170 85 128 64 160 B0 168 &4 170 85 128 64 160 80 168 84 170 865 128 €4 160 80 168 84 170 85
128 64 160 80 168 84 170 85 128 64 160 80 168 84 170 85 128 64 160 80 168 84 170 85 128 64
160 B0 168 84 170 85 128 64 160 80 168 84 170 85 128 202 247 135 235

2 9 148 B5 B85 85 B85 B85 85 85 76 255 255 255 255 255 255 171 188 205 222 239 250 8 0 64 160 80
168 84 170 85 128 €4 1€0 80 168 84 170 85 128 64 160 80 168 B84 170 85 128 €4 160 B0 1&g 84
170 85 128 &4 160 BO 1€8 &4 170 85 128 64 160 80 168 84 170 B85 128 €4 160 BO 168 B4 170 &5
128 &4 1le0 80 168 84 170 85 128 €4 160 80 1leZ 84 170 85 128 €4 160 S0 168 84 170 B85 128 &4
160 B0 168 84 170 85 128 €4 160 80 168 84 170 85 128 64 160 B0 168 84 170 85 128 &4 1€0 80
168 84 170 85 128 €4 160 80 168 84 170 85 123 €4 85 205 196 37

14 8 85 85 85 B85 85 85 85 127 255 255 255 255 255 255 171 188 205 222 23% 250 8 0 160 80
168 84 170 85 128 &4 160 80 168 54 170 85 125 64 160 80 168 84 170 85 128 64 160 80 1&8 &84
170 B85 128 64 160 B0 168 84 170 85 128 64 160 80 168 84 170 B5 128 €4 160 80 168 84 170 85

8 64 160 80 leg 8 85 128 64 160 B0 le8 84 86 g
4% 85 85 213 255 255 255 255 255 2 64 1&0

4
160 30 168 834 170 B5 128 €4 7 80 leg
leg 24 170 85 128 64 160 80 168 84 170 B85 128 64 le0 80 le8 B4 170
85
4

170 85 128 €4 160 B0 168 84 170 85 128 €4 160 80 168 84 170 85 128
123 64 160 80 1638 84 64 160
160 80 168 84 170 85 196 37

85 158 230 255 255 255 2 255 171 188 205 222 239% 250 8 0 160 80
80 leg 84 170 85 128 64 160 80 168 84 170 85 128 160 80 leg 84
& 84 170 85 128 64 160 30 168 84 170 85 128 €4 160 80 168 84 170 85
85 128 €4 160 80 1e8 84 170 85 128 &4 160 80 168 84 170 B85 128 &4
64 160 80 le8 84 170 85 128 64 160 BO 168 84 170 85 128 &4 1€0 80
80 168 84 170 85 128 64 160 148 35 7 l&s

160 80 168 84 170 85 128

Figura 35: Datos de secuencia generada exportados a fichero de texto plano

Mediante el script en Python, se extraen los datos del fichero de texto y se genera
un nuevo fichero de captura de datos en formato pcap. Se puede observar el
contenido del mismo en la Figura 36, utilizando el programa Wireshark. Se puede

entonces analizar en detalle los valores de los campos de cada paquete.
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‘ exported_seq_INT.pcap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A8 0 DRBRe==F = aaaH
[i |App|‘r'adisplar' filter ... <Ctrl-/=
Mo, Time Source Destination Protocol  Length Info
1 @.000000 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IPv4 version (8, must be 4)
2 @.eee006 abibcicdide:ef:fa Broadcast IPv4 147 Bogus IP header length (@, must be at least 2@)
3 @.ee8811 gb:bc:cd:de:ef:Ta Broadcast FPP 94 [Initial fragment: SMD-52]
4 @.880015 abibcicdide:ef:fa Broadcast IPv4 147 Bogus IP header length (@, must be at least 2@)
5 @.eeeals ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IPw4 version (18, must be 4)

Figura 36: Datos de secuencia generada exportados a fichero de capturas PCAP

Se puede observar que los campos se corresponden con los esperados tras la
simulacion. El programa Wireshark verifica que los campos son correctos y
permite validar el proceso de desarrollo y simulacion llevado a cabo. Los detalles
de cada paquete se observan en las Figuras 37, 38, 39, 40 y 41, siguiendo la

secuencia de generacion definida al principio del apartado.

‘ exported_seq_INT.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

AR 2@ IBRB Res>=FT a5 = @aaQafd

[i |F—\pp|'-r' a display filter ... <Ctrl/>

Mo, Time Source Destination Protocol  Length Info
1 @.ec2000 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IPv4 version (8, must be 4)
2 @.2e8086 ab:bc:cdide:ef:fa Broadcast IPv4 147 Bogus IP header length (@, must be at least 2@)
3 @.eeeell ab:bc:cdide:ef:fa Broadcast FPP 94 [Initial fragment: SMD-52]
4 9.088815 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IP header length (@, must be at least 28)
5 @.eee013 ab:bc:cdide:ef:fa Broadcast IPv4 147 Bogus IPv4 version (1@, must be 4)

> Frame 1: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits)
v IEEE 802.3br Frame Preemption Protocol
» Preamble: @x55555555555555d5

mData: FFffffffffffabbccddecffanBeese4eanseasds4aassse40..

CRC: excaf78719 [correct]

[Checksum Status: Good]
> Ethernet II, Src: ab:bc:cd:de:ef:fa (ab:bc:cd:de:ef:fa), Dst: Broadcast (ff:ff:ff:ff:Ff:ff)
>

eaee 55 ff £f £f £f £f T ab bq UUUUUUU - B
Bele B8 80 48 ab 58 a8 54 aa 55 8@ i

Gerl-aG 50 a8 54 aa 55 8@ 48 ab 50 a8 54 aa 55 8@

CCElA0 50 ad 54 aa 55 80 48 ab 58 ad 54 aa 55 8@

R0 58 a8 54 aa 55 88 48 al 5@ ad 54 aa 55 88

GEET- a0 50 a8 54 aa 55 8@ 48 ab 50 a8 54 aa 55 8@

GEl a0 50 a8 54 aa 55 8@ 48 ab 50 a8 54 aa 55 8@

|a7e 58 ad 54 aa 55 89 480 ab 50 ad 54 55

aasa @ 5@ 54 55 A 58 54 55

oGooe 7 87 19

Figura 37: Detalles de primera trama obtenidos mediante Wireshark
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File Edit View Geo Capture Analyze Statistics Telephony Wireless Tools Help

dm 7@ TRERe=2EF IS EQAQAQH

[i |Apply a display filter ... <Ctrl-/>

Mo. Time Source Destination Protocol  Length Info
1 @.060088 ab:bc:cd:de:ef:fa Broadcast IPva 147 Bogus IPwv4 version (8, must be 4)
2 9.060006 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IP header length (8, must be at least 28)
3 8.0008011 ab:bc:cd:de:ef:fa Broadcast FPP 94 [Initial fragment: SMD-52]
4 9.008815 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IP header length (@, must be at least 28)
5 9.880013 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IPw4 version (1@, must be 4)

58ag54aass

> Frame 2: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits)
v IEEE 8@2.3br Frame Preemption Protocol
» Preamble: 8x555555555555554c
mData: FFffffffffffabbccddeaff
CRC: Bx55cdc425 [correct]
[Checksum Status: Good]
» Ethernet II, Src: ab:bc:cd:de:ef:fa (ab:bc:cd:de:ef:fa), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

@@@@ 55 55 55 55

eale [d ef
=Pl lS6 af 54 aa
R NSA af 54 aa
LERTS R a8 54
LTS H a8 54
LTS E a8 54
PSR af 54
ease e 54

=
=y

w o oo ]

oo

ca

Ll

Y

=

o

@
(YL T Y, Y, Y
LR )
LTI T T -1
[ R
M 1 (90 00 B 09

Ll
o
ca

wownonon o
[, I I R R

Ll

aa
aa
aa
aa
a@a
aa
aa

-
=y

W
v, |
ca
Ll
Y
)

TR

[, I I R R
ca
o=

w

UuUUuUuuL
...... @

e [

Figura 38: Detalles de segunda trama obtenidos mediante Wireshark

M eported_seq_INT.pcap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AW 2@ [[DRBRe=>2TF LS EQAQAQAHT

m |Apply a display filter ... <Cirl-/=>

Mo. Time Source Destination Protocol  Length Info
1 @.eee008 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IPv4 version (8, must be 4)
2 @.880006 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IP header length (@, must be at least 2@)
3 @.eeeall ab:bc:cd:de:ef:fa Broadcast FPP 94 [Initial fragment: SMD-52]
4 @.088015 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IP header length (@, must be at least 2@)
5 @.eeeels ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IPv4 version (1@, must be 4)

> Frame 3: 94 bytes on wire (752 bits), 94
v IEEE 802.3br Frame Preemption Protocol
> Preamble: @x555555555555557T

bytes capture

d (752 bits)

mData: ffffffffffffabbccddeeff S5@8aB54aa55 58...

mCRC: @x56f@2ebd [correct]

[Checksum Status: Good]
> Data (82 bytes)
Goee 55 55 55 55 55 55 55 7f ff ff ff ff ff ff ab bc UUUUUUY - eeee e e
wole cd de ef fa @8 8@ 2@ 58 a8 54 aa 55 8@ 48 a@ 58 - - - P -T-U-@P
G820 ad 54 aa 55 9@ 4@ a@ 58 ab 54 aa 55 5@ 48 a@ 5@ TU-@P T-U@P
G220 @ad 54 aa 55 2@ 42 a8 58 ad 54 aa 55 8@ 48 a@ 5@ T-U-@P -T-U@P
G040 a3 54 aa 55 3@ 42 a8 58 a8 54 aa 55 B0 48 a@ 5@ T-U-@P -T-U@P
G250 a8 54 aa 55 B0 48 a@ 58 ad 54 56 T@ 2e b9 T-U-@P -TV-.-

Figura 39: Detalles de tercera trama obtenidos mediante Wireshark
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‘ exported_seq_INT.pcap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Am @ [ MREB Re=2=Z2F L5 EQQAQH
G |Apply a display filter ... <Ctrl-/=
Mo. Time Source Destination Protocol  Length Info
1 @.eeesse ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IPv4 version (8, must be 4)
2 0.000006 Broadcast IPv4 147 Bogus IP header length (@, must be at least 28)
3 @.800011 Broadcast FPP 94 [Initial fragment: SMD-52]
4 8.820015 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IP header length (@, must be at least 28)
5 @.800015 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IPv4 version (18, must be 4)

> Frame 4: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits)

v IEEE 802.3br Frame Preemption Protocol
> Preamble: @x55555555555555d5

mData: fFFfffffffffabbccddeeff
CRC: @x55cdc425 [correct]
[Checksum Status: Good]

a854aa55

> Ethernet II, Src: ab:bc:cd:de:ef:fa (ab:bc:cd:de:ef:fa), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
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Figura 40: Detalles de cuarta trama obtenidos mediante Wireshark

M exported_seq_INT.peap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Am @ [IMREIRe=>2xEF LS EQQQH
G |Apply a display filter ... <Ctrl-/=
Mo, Time Destination Protocol  Length Info

1 @.ee0008 ref:fa Broadcast IPv4 147 Bogus IPv4 version (8, must be 4)

2 @.0epees ab:bcicd:ide:ef:fa Broadcast IPv4 147 Bogus IP header length (@, must be at least 28)
. 3 @.0800811 ab:bc:cdide:ef:fa Broadcast FPP 94 [Initial fragment: SMD-52]

4 9.000815 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IP header length (@, must be at least 28)
. 5 @.880018 ab:bc:cd:de:ef:fa Broadcast IPv4 147 Bogus IPv4 version (1@, must be 4)

v
» Preamble: @x5555555555559ee6

> Frame 5: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits)

mData: ffffffffffffabbccddesff, 5@aB54aa55
> [2 Message fragments (217 bytes): #3(82), #5(135)]
>

5.

» Ethernet II, Src: ab:bc:cd:de:ef:fa (ab:bc:cd:de:ef:fa), Dst: Broadcast (ff:ff:ff:ff:Ff:FF)

-+
-
-+
-
-+
=y

(=8
oo @ [
[<TR 1}
& ® [
w I
@ o g
w
BB

o
o

W oo

w oo
I

=)
o

=)
o

o
o

W oo

w oo
I

=)

W won o =k [y
o

L R Y RV W, RV RV, <1

SEEEEEER

S5585583H

LY R R RV R, RV RV, Y, |

[ R R RV R, RV, RV, Y, |
A

s58858858

=
4
4
4
4
4
4
4

5.
5.
5.
5.
5.
5.
5.

OO ®
R

ca

o

w

w
A

B T B B B B B

Figura 41: Detalles de quinta trama obtenidos mediante Wireshark
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Como detalle interesante, en el caso del ultimo paquete, el propio programa
Wireshark relaciona los paquetes “inicial” y “de continuacion”, reensamblado la
trama completa como se observa en la Figura 41. En este caso, el CRC calculado
no es valido ya que no se ha implementado en la solucion y queda pendiente

para versiones futuras.

Gracias a la elaboracion del sistema completo, junto a la exportacién de los
datos, se logra un ecosistema de simulacién idoneo para la naturaleza del
“Banco de Pruebas”. Permite poner a prueba circuitos de interés, definiendo en

la totalidad el entorno en el que se va a trabajar.
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14.

Conclusiones

Tras la realizacion del proyecto y observando los resultados finales, se concluye

en primera medida, que los objetivos planteados se han logrado y que el alcance

del proyecto ha sido el adecuado. Se ha logrado desarrollar un sistema capaz

de generar los datos necesarios para poner a prueba circuitos bajo el estandar

de interés y se ha elaborado un entorno completamente controlado y versétil

acorde con las necesidades de la situacién. Este sistema supone el nacleo del

banco de pruebas y permite ser escalable en funcién de los requerimientos,

como se esperaba.

Después de llevar a cabo los procesos de investigacion, estudio, desarrollo,

analisis y simulacion, se pueden extraer las siguientes conclusiones:

En un entorno globalizado, como es el caso de la Industria 4.0 actual, es
necesario que todo el conjunto de elementos funcione de forma adecuada
y organizada, siendo muy importante que cada aspecto de cada
funcionalidad actie buscando la interoperabilidad. Esto permite una
evoluciéon y un desarrollo apropiado, permitiendo no solo el avance
tecnoldgico, sino también el reciclaje tecnoldgico y la retrocompatibilidad.
Para el desarrollo de sistemas electrénicos de prueba, como es el caso
de este banco de pruebas, es apropiado utilizar una plataforma que
permita la deteccion de errores y el analisis del comportamiento de cada
una de las caracteristicas de dicho circuito. Por ello, es importante la
eleccion inicial sobre como se implementa la solucion, siendo acertada la
eleccion de utilizar el lenguaje VHDL y el entorno de simulacion de Xilinx
Vivado. Permite elaborar el sistema desde todos los aspectos posibles,
otorgando un control completo sobre el proceso, desde la fase conceptual,

hasta la etapa final, pasando por la deteccion de errores y el desarrollo.
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e En redes y sistemas criticos en el tiempo, es necesario que la
sincronizacion sea perfecta, ya que cualquier desfase de un ciclo de reloj,
puede desencadenar un error fatal que impida el correcto funcionamiento
del circuito.

e Para garantizar una serie de caracteristicas en las comunicaciones es
necesario investigar e innovar. Este estandar es un caso de ello y gracias
a este tipo de iniciativas, se plantean nuevas funcionalidades que mejoran
la calidad del servicio en gran medida. A pesar de estar en una etapa
inicial, es inminente su aplicacion en un gran nimero de sectores gracias
a las enormes ventajas que aporta sobre la latencia y la fiabilidad del

sistema.

Para concluir, este proyecto permite no sélo poner a prueba el estandar citado
durante la memoria, sino que abre las puertas hacia nuevas tecnologias que
permitirdn mejorar las comunicaciones a nivel global, hasta lograr una red de
comunicaciones segura, fiable y en tiempo real, evitando errores y permitiendo
gue las comunicaciones sean practicamente instantaneas en cualquier momento

y lugar.
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Anexos

A. Descripcion detallada de la solucion

Partiendo de lo expuesto anteriormente en la memoria, se procede a explicar de

forma detallada el funcionamiento de los bloques que conforman el sistema.

Se explican inicialmente las funcionalidades globales de cada bloque general,
explicando la forma en que se interconectan entre si los bloques internos. A
continuacion, se explican las funcionalidades individuales de cada bloque

interno.
A.l1. Perspectiva global del sistema
A.1.1. Banco de pruebas

El funcionamiento global del bloque consiste en el envio de las tramas generadas
a partir de la secuencia preestablecida mediante el bus de datos “data” utilizando
el sistema AXI Stream. Se utiliza como reloj de la comunicacion “clk”. Para la
sincronizacion entre el banco de pruebas y el circuito testeado, se utiliza las
sefales “ready” y “valid”. “Ready” se utiliza para indicar que el circuito externo
esta preparado para recibir datos y “valid”, para indicar que el banco de pruebas

esta emitiendo datos validos.

De forma paralela, se exportan los datos de las tramas a un fichero con extension
“ixt”, es decir, de texto plano, en el que se indican, para cada uno de los
paquetes, el tiempo en el que se emite, la longitud de sus datos y los datos

propiamente dichos.
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A.1.2. Exportacion de datos

Los datos exportados, son procesados mediante un script en lenguaje Python
que lee los campos indicados y mediante la libreria “scapy” se generan los datos
del fichero de captura con extension “pcap”. Se utiliza para ello un proceso
iterativo para cada paquete, en el que se obtienen los datos necesarios y se
escriben en la salida, con el formato apropiado. El fichero de capturas esta
preparado entonces para su visualizacion en el software apropiado, en el caso

de la solucion, Wireshark.
A.2. Banco de Pruebas

Este blogue consiste en la interconexion de cuatro bloques, permitiendo la
correcta coordinacion interna del sistema. Permite la coordinacién tanto en las
directrices de control para avanzar en la secuencia de estados necesaria, como

en el intercambio de datos, que son el resultado de dichas directrices.

Para inicializar el sistema, es necesario realizar un “reset” en el momento inicial
mediante “rstinBP” y aportar una sefal de reloj, que sera la que defina los ciclos
de operacion del sistema. Esta sefal de reloj, debe adaptarse a la velocidad del
caso particular del protocolo Ethernet utilizado. Aportando entonces la sefial de
habilitaciéon “enablelnBP” y tras la notificacion por parte del circuito de prueba

mediante “readyInBP”, se procede a iniciar la secuencia de generacion.

Para ello, se inicializa cada uno de los blogues en el instante inicial. Tras la
inicializacion, el blogue de control de generacién, comienza a realizar las
operaciones internas que definen la secuencia de generacion de tramas del
entorno controlado. Mediante las sefales “eGen” y “pGen” indica el tipo de
paquete a generar en cada instante y mediante “mLengthTotal” se indica su

longitud total. Mientras no reciba las sefales “eTx” o “pTx”, seguira indicando la
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generacion de datos, ya que son estas sefales, las que indican que la
generacion/transmision ha finalizado. Mediante este bloque, se controlan los

bloques de generacion y de ensamblado de tramas.

El bloque ensamblador de tramas, recibe las sefiales del bloque de control y en
funcion de las mismas, realiza la sucesién de operaciones requeridas para
cumplir con las especificaciones de la secuencia. Mediante “eGen” y “pGen”
recibe el tipo de paquete que se debe generar y, una vez el dispositivo externo
de prueba indica el “ready”, comienza a generar cada uno de los campos de la
trama: preamble, payload, fsc y gap. Mediante “dataOut” proporciona los datos
de cada octeto de la trama indicando que el valor es valido mediante “validOut”.
“ClkOut” se corresponde con la senal de reloj propia de la comunicacion. Cuando
se debe generar la informacién util de la trama, es decir, el campo payload a
partir de las direcciones MAC vy el tipo de protocolo de niveles superiores, se
habilita el bloque generador a través de la senal “data_gen”. Cuando finaliza la
generacion/transmision, se indica mediante “eTx” o “pTx” dependiendo del tipo
de la trama generada. De esta forma, se notifica al bloque de control que debe

comenzar con la generacion de la siguiente trama.

El bloque generador es, por tanto, un subordinado de los blogues de control y
ensamblador, ya que depende de sus directrices y habilitadores para comenzar
a funcionar. Recibe del bloque de control la longitud total del paquete a generar
mediante “mLengthin”. Cuando el bloque ensamblador decide generar los datos,
indica mediante “rstGen” que debe tomar el valor total del paquete del registro
“‘mLenghtIn”. A continuacion, cuando se habilita el bloque con “data_gen”, se
realizan las iteraciones necesarias para proporcionar “mLentghin” octetos de
datos. Los datos se transmiten mediante “mData”, indicando la longitud de cada
octeto con “mLength”. Si el dato proporcionado es valido, se indica con “mValid”

y en el ultimo octeto de la generacion, se activa la sefial “mLast”. De esta forma,
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se controla de forma completa la obtencién de datos adecuados por el resto de
bloques.

El bloque encargado de la exportacion se explica en un apartado propio, en este

MiSmo anexo.
A.3. Bloque de control de generacion
A.3.1. Maquina de Estados

Se corresponde con el bloque “MAQUINA ESTADOS CONTROL
GENERACION”. Se encarga de realizar la sucesién de estados de forma
ordenada, permitiendo controlar forma segura y completa, las diferentes fases

de generacion de datos del sistema.

Para ello, debe ser inicializado de forma correcta (“rst” para establecer estado
inicial y eliminar posibles estados no deseados en las diferentes variables y
sefales internas). A continuacion, solamente sera necesario introducir la sefal
sincrona del reloj y habilitar el bloque para que comience la etapa de generacion

(“clk” y “enable”, respectivamente).

El estado inicial sera el de “espera”, en el cual habilitara “enable_DataGen” para
activar el bloque encargado de determinar la secuencia y naturaleza de los

paquetes. Esperara a las directrices de dicho bloque.

Una vez determine qué tipo de paquete se debe generar (“sel’), pasara al

siguiente estado, segun lo siguiente:

o Sirecibe “sel”’ = “00”: no hace nada y sigue esperando.
o Si recibe “sel” = “01”: pasa al estado de generacion de paquete
Preemtable.
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o Si recibe “sel” = “10”. pasa al estado de generacién de paquete
EXxpress.
o Si recibe “sel” = “11”: pasa al estado de generaciéon de paquete
EXxpress.

En cada uno de estos estados, generara la sefial adecuada “eGen” o “pGen”, en

funcién del tipo de paquete a generar.

Esperara entonces la finalizacién de la generacién del paquete completo o la
interrupcion de la generacion en caso de ser necesario (interrupcion de

Preemtable para envio de Express).

Una vez reciba la sefial adecuada, pasara al siguiente estado en funcion del tipo
de paquete que se vaya a generar o pasara a esperar de nuevo en caso de que

no se deba generar nada.
A.3.2. Control tipo de paquete

Se corresponde con el bloque “GENERADOR SECUENCIA PAQUETES” del
diagrama de bloques. Se encarga de definir la secuencia en que se van a generar

los paquetes (el tipo y la longitud de los mismos).

Debe ser inicializado al comienzo y Unicamente pasara a generar cuando se

habilite “enable”, mediante la salida correspondiente de “Maquina de Estados”.

Una vez se active, seguira la secuencia de generacion establecida internamente.
Actla por tanto como caja negra para definir dicha secuencia de generacion,

permitiendo mayor flexibilidad al resto de bloques del sistema.

Es de tipo determinista y sigue una secuencia preestablecida (tipo de paquete y

longitud del mismo estan predefinidos).
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La secuencia inicial es la siguiente:

o Paquete Express (completo).

o Paquete Preemptable (completo).

o Paquete Preemtable (interrumpido por Express).

o Paquete Express (que interrumpe al Preemptable anterior).

o Paquete Preemtable (continuacion del Preemptable interrumpido).

o Fin.

Proporciona las sefiales “mSel” que indicaran a la maquina de estados el tipo de

paquete a generar y dara la longitud total de dicho paquete “mLength”.
A.4. Bloque de generacion
A.4.1. Contador

Se encarga de realizar cuentas en sentido descendiente, partiendo del valor
inicial proporcionado mediante “start_count_val”’, hasta cero. Este valor debe

estar definido antes de realizar el “reset”.

A partir de ese momento, una vez se habilite “enable”, en cada ciclo de reloj
realizara un conteo descendiente de una unidad (correspondiente a 1 byte de
datos o un octeto), hasta llegar a cero. En cada uno de estos ciclos de reloj, se
transmitira la longitud del paquete a generar “mLength”. En cada ciclo en que se
envia informacion valida, se activa el habilitador de generacion de datos
“generating”. La sefial que se comporta como indicador de final de paquete es

“ending” (activa en el ultimo octeto a generar).
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A.4.2. Generador datos

Se encarga de generar los datos “mData” y las senales de validacion “mValid” y
“mLast”, para cada uno de los ciclos de reloj, en funcion de las sefiales aportadas

por el bloque “Contador” (“generating”, “ending” y “mLength”).

Los datos generados siguen una secuencia ciclica, en funcién de un contador,

también ciclico. Los valores que puede tomar, en funcion del contador son:

Tabla 8: Valores de datos de la carga util de las tramas generados por el sistema

Contador | Valor binario valor
hexadecimal
10000000 |0Ox80
01000000 0x40
10100000 OxAO0
01010000 |Ox50
10101000 |OxA8
01010100 0x54
10101010 OxAA

01010101 |Ox55

N O O A W N| | O

A.5. Bloque ensamblador de tramas
A.5.1. Preamble Generator

Se encarga de generar la secuencia necesaria para indicar el comienzo de la

trama ethernet. Es decir, los primeros ocho octetos Esta secuencia consiste en:
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e 7 octetos (10101010) + 1 octeto (SMD-XX): Cuando se trata de un
paquete Express (SMD-E), un paquete Preemptable completo (SMD-Sx),
o el primer fragmento de un Preemptable interrumpido (SMD-Sx).

e 6 octetos (10101010) + 1 octeto (SMD-Cx) + 1 octeto (FRAG_COUNT):
Cuando se trata de una continuacion de un paquete Preemptable
interrumpido. El Ultimo octeto corresponde al nimero del fragmento que

se va a transmitir, permitiendo un maximo de 3 paquetes de continuacion.

Una vez finaliza la emision de todos los datos del preamble (mediante
“‘preamble”), se activa la sefial “ended” (bit 4 de “endBlock”), para indicar que se

debe generar el siguiente campo de la trama.

Para el control de los datos de preamble generados, se utilizan “eGen” y “pGen”
para conocer el tipo de paquete a generar, junto a “pInterrupt”, que indica si ha

habido una interrupcion.

El funcionamiento se activa mediante “enable” (bit 3 de “selBlock”, sefal
procedente del bloque de seleccion de bloque generador) y con la sefal de reloj
“clk”.

A.5.2. Payload Generator

Se encarga de generar la secuencia necesaria para proporcionar la informacion

gue va contenida dentro de la trama.
Para ello, se generan sucesivamente los siguientes campos:

e MAC Address Destino (hh:hh:hh:hh:hh:hh): seis octetos, indicando el
equipo que al que se desee enviar las tramas.
e MAC Address Origen (hh:hh:hh:hh:hh:hh): seis octetos, indicando el

equipo que envia las tramas.
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e Ethertype: un octeto, que indica el protocolo utilizado para tecnologias de
comunicacion de niveles superior al de enlace.

e Data (48-1500 octetos): es la informacion propiamente dicha que
transporta la trama. Son los bytes que se generan en el bloque generador
y debera tomarlos del mismo de la forma adecuada, respetando la
secuencia de generacion de cada uno de los campos que componen la

trama.

Una vez finaliza la emision de todos los datos del payload (mediante “payload”),
se activan las sefales “ended_header” (bit 3 de “endBlock”) y “ended_data” (bit
2 de “endBlock”), que indican que ha finalizado la generacion de las “cabeceras”
(direcciones MAC y Ethertype) y de los “datos”, respectivamente. Indican que se

debe generar el siguiente campo de la trama.

Los datos que obtiene del bloque generador, se reciben mediante “mData” y

recibe la indicacion de final de generacion mediante “mLast”.

El funcionamiento se activa mediante “enable” (bit 2 de “selBlock”, sefial
procedente del bloque de control de generacién de trama) y con la sefial de reloj
“Clk”_

A.5.3. Frame Generator Control

Este bloque recibe las sefiales de control del blogue de control de generacion y
en funcion de ellas, realiza la secuencia adecuada de generacion de cada uno
de los campos que componen la trama ethernet. Es decir, proporciona las
sefales necesarias para ensamblar la trama de forma adecuada, en funcion de

las condiciones establecidas por el bloque de control.
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Genera también las sefiales necesarias para comunicarse con el bloque de
control del sistema, permitiendo un sincronismo adecuado, para la correcta

generacion de los datos.

Se compone internamente de una maquina de estados, cada uno de ellos
definido para los diferentes campos a generar, diferenciando a su vez las

diferentes posibilidades de generacion.

Mediante su habilitador (“enable”), se podra controlar el sistema global, ya que
sera el bloque que controla el ensamblado de las tramas, permitiendo detenery

reanudar la generacion segun las necesidades de las pruebas.

Las sefiales de control procedentes de los bloques de control y de generacion
son: “eGen” y “pGen”, que indican el tipo de paquete a generar; “mValid” y
“‘mLast”, que permiten controlar la secuencia de datos generados y “rst”, que
permite inicializar el sistema si fuera necesario. Por supuesto, recibe “clk” que es
la sefial sincrona de reloj del sistema. También cuenta con una sefial que indica
que la trama ha sido ensamblada al completo y se puede proceder a continuar

con la secuencia (“fin_gen”).
Mediante sus salidas controla:

¢ Inicializacion de generador de datos: “rstGen”.

e Control de fragmentos de paquetes interrumpidos: “pInterr”.

e Finalizacién de transmisién de paquete: “eTx” y “pTx".

e Validacién de dato en buffer para su entrega: “ready”.

e Habilitador para el bloque que se encarga de habilitar de forma
consecutiva cada uno de los bloques que generan los diferentes campos

de la trama: “mGen”.
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A.5.4. FSC Generator

Este bloque recibe los datos generados mediante “mData” y opera sobre cada
octeto realizando la operacién relativa al calculo de redundancia ciclico
caracteristico de Ethernet, CRC32. Para realizar los céalculos sobre los datos en
el momento preciso, es necesario que el habilitador “enable” esté activo en el
ciclo en el que se desea operar. Para finalizar el célculo del CRC, se utilizan las
senales “mLast” y “pInterrupt’, las cuales indican si ha finalizado la trama de
forma completa o si ha sido interrumpida, respectivamente. La sefial de reloj es
sincrona con el sistema y se introduce mediante “clk”. Para una mejor
sincronizacion con el bloque de control, se utiliza la sefal “data_gen”,

conociendo en todo momento el estado de generacion del sistema.

Cuando el CRC se ha calculado y emitido completamente a través de “fsc”, se
activa la senal “ended” (bit 1 de “endBlock”), para indicar que se debe continuar

con la siguiente fase de ensamblado de la trama en cuestion.
A.5.5. Select Generating Block

Se encarga de realizar la secuencia propiamente dicha de generacion de
campos de la trama de forma adecuada para que los datos se encuentren

disponibles en el ciclo de reloj que les corresponde.

Es controlado por “Frame Generator Control” y va habilitando los diferentes

bloques de generacion mediante “selBlock” (4 bits). Los bits utilizados son:

e Bit 3: preamble.
e Bit 2: payload
e Bit1: fsc.

e Bit 0: gap (permite inclusion de otro bloque si fuera necesario).
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La finalizacion de generacion, es indicada por cada uno de estos bloques que

habilita, mediante su correspondiente bit, dentro de la sefial “endBlock” (5 bits).

e Bit 4: preamble.

e Bit 3: payload headers (MAC Addrs + Ethertype).
e Bit 2: payload data.

e Bit 1: fsc.

e Bit 0: gap.

Mediante las salidas se puede controlar qué tipo de dato se esta generando en
cada momento: “header_gen” si se trata de cabeceras o campos de control y

“‘data_gen” si se trata de informacién procedente del bloque generador inicial.
A.5.6. Select Generated Data

Se trata basicamente de un multiplexor que permite obtener en un Unico bus, los
datos de toda la trama, obteniendo los datos del bloque que debe generar en

cada momento.

La senal de seleccion es la procedente del bloque selector “selBlock” y las

entradas de datos seran: “preamble”, “payload” y “fsc”. La seleccion debe ser

sincrona, por lo que se le proporciona también la sefial de reloj “clk”.
A.6. Bloque exportador de datos generados

Bloque encargado de la exportacién de los datos proporcionados por la salida
“dataOut” del bloque ensamblador. Cuando el bloque exportador recibe la sefial
activa “valid”, comienza a almacenar los datos contenidos en “data”. Cuando
finaliza la generacion de un paquete, se realiza el volcado de dicha informacién
en un fichero de texto plano. Este bloque debe ser sincrono con la comunicacion

y el sistema, y debe recibir la misma sefal de reloj “clk”.



oman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA
Universidad Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

B. Diagramas de bloques

Si se desea visualizar los diagramas de bloques con mayor detalle y calidad, se

incluyen en el directorio “Ficheros” dentro del subdirectorio “Diagramas”.

B.1. Perspectiva global del sistema

data (3hbits)

valid
BANCO DE PRUEBAS CIRCUITO
PREEMPTION &02.3 ready TESTEADO
clk

Figura 42: Diagrama de bloques del sistema global

B.2. Banco de Pruebas
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Figura 43: Diagrama de bloques de “Banco de Pruebas”
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B.3. Bloque de control de generacién

DATA_GENERATION_CONTROL
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'
rst
rstinDC MAQUINA ESTADOS |
CONTROL GENERACION \
eTx_ leTx_OK | oGen
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e enable_Datagen i Gen
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i
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eTxDC elx ;
GENERADOR

SECUENCIA PAQUETES

o
=
><

pTxDC
enable_Datagen|

enable Sel (10
st | msel (1:0)-1=EL(10)
clk clk mLength (7-:0) | MLENaIn (7:0)

Figura 44: Diagrama de bloques de “Bloque de control de generacion”

B.4. Bloque de generacion
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Figura 45: Diagrama de bloques de “Bloque de generacion”
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Figura 46: Diagrama de bloques de “Bloque ensamblador de tramas”
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C. Diagramas de estados

Si se desea visualizar los diagramas de estados con mayor detalle y calidad, se

incluyen en el directorio “Ficheros” dentro del subdirectorio “Diagramas”.

C.1. MAQUINA ESTADOS CONTROL GENERACION

enzble_DataGen="0"
elen ="0"
pGen ="0"

ESPERA

enzble_DataGen="1"
elen ="0"
pGen ="0"

F Y

sel ="10"
sel = "1"

GEN EXPRES GEN PREEMP

enable_DataGen ="1"
elen ="1"

enzble_DatzGen ="1"
eGen ="0"
pGen="1"

eTx="0" pTx ="0"

eTx="1" pTx="1"

GEN STOP

enzble_DataGen="0"
elen ="0"
pGen ="0"

Figura 47: Diagrama de estados de bloque de control de generacion
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C.2. MAQUINA ESTADOS ENSAMBLADO DE TRAMAS

ESPERA

pintarupt = "0°

FIN PREEMPT
PARA EXPRESS

pinterrupt = plnterrupt = 0"

INALIZANDO
PREEMPT
PARA EXPRESS

mGen ="1"

plntarrupt = "0" plntermupt = "0

fin_gen="1"

fin_gen ="0"
mLast="1"

fin_gen ="0"
™

INALIZANDO
EXPRESS

INALIZANDO
PREEMPT

mGen
eTx
pTx
retGen =

pinterrupt = "0°
pinterrupt = "0°

Figura 48: Diagrama de estados de bloque de control de ensamblado de tramas
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C.3. SELECTOR BLOQUE GENERADOR

header_gen:

ImGen ="0"

endBlock =

FINPFREAMELE
TOPAYLOAD

header_gen
data_ge:

FIN OK EIN_INTERR

header_

header_gen="

endBlock = "X0XXCC"

endBlock ="

endBlock = "XX0XX"

endBlock = 001007
"011007

endBlock = "XXX0X"

endBlock = "00010",
"01110",
"1

GEN GAP

pinterrupt = "0"

pinterrupt ="1"

Figura 49: Diagrama de estados de bloque de seleccion de generador de ensamblado de tramas



sman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA

Universidad Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO
D. Caodigo

El codigo completo, se incluye en el directorio “Ficheros”. Para diferenciar los
diferentes tipos de ficheros y funcionalidades del codigo, se afiaden varios
subdirectorios:

e “Fuentes”. contiene el codigo desarrollado en lenguaje VHDL para la
definicidn de los diferentes blogues que conforman el sistema completo.

e “Simulacion”;: contiene los ficheros denominados “testbenchs”, los cuales
permiten simular sus respectivos bloques codificados en los ficheros del
directorio “Fuentes”.

e “Exportacion”: contiene los ficheros de datos exportados por el sistema
para la secuencia definida en los resultados, asi como el cédigo en

lenguaje Python necesario para procesar dicha informacion.

Para cada uno de los bloques generales, se incluye una tabla en la que se indica
su correspondiente fichero de codificacion y simulacién de los directorios

“Fuentes” y “Simulacion” respectivamente.

Tabla 9: Ficheros que contienen el codigo de los bloques generales del sistema

Bloque Cadigo VHDL Cadigo Testbench

BANCO DE | Banco_Pruebas_Preemption.v | testbench. BANCO_ PRUEB

PRUEBAS hd AS_PREEMPTION.vhd

DATA CONTROL | Data_Control.vhd testbench_Data_Control.vhd

DATA testbench_Data_Generator.v
Data_Generator.vhd

GENERATOR hd

FRAME testbench_Frame_Generator
Frame_Generator.vhd

GENERATOR .vhd

DATA EXPORT Data_Export.vhd
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Para cada bloque general, se incluye una tabla en la que se indica el cédigo de

desarrollo y de simulacion de sus bloques internos.

Tabla 10: Ficheros que contienen el codigo de los bloques internos del bloque “DATA CONTROL”

Bloque

Cddigo VHDL

Caddigo Testbench

MAQUINA

ESTADOS
CONTROL GENERACION

generador.vhd

maquina_estados_

testbench_maquina_esta

dos_generador.vhd

GENERACION

SECUENCIA PAQUETES

te.vhd

control_tipo_paque

testbench_control_tipo_p

aquete.vhd

Tabla 11: Ficheros que contienen el cédigo de los bloques internos del bloque “DATA GENERATOR”

Bloque Cédigo VHDL Cddigo Testbench
CONTADOR contador_dsc.vhd testbench_contador.vhd
GENERADOR number_generator.v | testbench_generador_datos.v

DATOS

hd

hd
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Tabla 12: Ficheros que contienen el codigo de los bloques internos del bloque “FRAME GENERATOR”

Bloque Caddigo VHDL Caodigo Testbench
MAQUINA ESTADOS | frame_generator_ | testbench_frame_generat
ENSAMBLADO DE | control.vhd or_control.vhd

TRAMAS

SELECTOR BLOQUE | select_generating | testbench_select_generat
GENERADOR _block.vhd ing_block.vhd

SELECTOR DATOS

select_generated
data.vhd

testbench_select_generat
ed_data.vhd

GENERADOR PREAMBLE

preamble_generat

or.vhd

testbench_preamble_gen

erator.vhd

GENERADOR PAYLOAD

payload_data_gen
erator.vhd

testbench_payload data

generator.vhd

GENERADOR FSC

fsc_generator.vhd

Los ficheros correspondientes al codigo utilizado para el procesamiento de

informacion se incluyen en la siguiente tabla.

Tabla 13: Ficheros que contienen el codigo Python para procesamiento de datos exportados

Funcion

Fichero

Conversion fichero de texto plano a

fichero de capturas

Convert_Exported_Seq_To_PCAP.py

Calculo de CRC32 para los datos del

fichero de texto plano

CRCcheck.py




