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RESUMEN

En las dltimas décadas ha aumentado el uso de Internet drasticamente y en paralelo
también las relaciones entre Sistemas Autébnomos, que son las entidades que
constituyen Internet. Sin embargo, a dia de hoy los Sistemas Auténomos tienen tantos
enlaces, que el tréfico que se envia por ellos es casi imposible de controlar. En este
proyecto se estudia la situacion actual del entorno tecnoldgico y se propone un disefio,
implementacion y despliegue software como solucion. En este Trabajo Fin de Grado se
desarrolla un sistema que monitoriza y supervisa el trafico que se intercambia entre
Sistemas Autébnomos que tienen una relacion de tipo peering. Para ello, el sistema
debera controlar dicho trafico en tiempo real y de forma automatica y continua, sin la
intervencion de ningun ser humano. Ademas, también serd capaz de detectar errores
de configuracion tanto en el sistema interno de la organizacibn como en organizaciones
externas, proponiendo una respuesta rapida como correccion.

LABURPENA

Azken hamarkadetan, Interneten erabilera nabarmen handitu da, eta era berean,
Sistema Autonomoen, Internet osatzen duten entitateen, arteko harremanak. Hori dela
eta, gaur egungo enpresek elkar trukatutako trafikoa kontrolatzea ia ezinezkoa da, lotura
kantitate handiaren ondorioz. Proiektu honetan gaur egungo teknologiaren egoera
aztertzen da eta irtenbide gisa software baten diseinua, inplementazioa eta hedapena
proposatzen dira. Gradu Amaierako Lan honetan peering motatako harremana duten
Sistema Autonomoek trukatzen duten trafikoa monitorizatu eta gainbegiratzen duen
sistema garatzen da. Horretarako sistemak trafiko hau denbora errealean eta modu
automatiko eta etengabean kontrolatu beharko du, gizakiaren parte hartzerik gabe.
Gainera, konfigurazio akatsak antzemateko gai izango da, bai erakundearen barne-
sisteman, zein kanpo erakundeetan, zuzenketa moduan erantzun azkar bat proposatuz.

ABSTRACT

In recent decades the use of the Internet has increased significantly and in parallel also
the relationships between Autonomous Systems, which are the entities that constitute
Internet. However, nowadays companies have so many links that the traffic sent by them
is almost impossible to control. In this project the current situation of the technological
world is studied and a design, implementation and software deployment is proposed as
a solution. In this End of Degree Project, a system that monitors and supervises the
traffic that is exchanged between Autonomous Sytems that have peering type
relationships is developed. For that, the system must control such traffic in real time,
automatically and continously, without the intervention of any human being. In addition,
it will also be able to detect configuration errors, both in the internal system of the
organization and in external organizations, proposing a quick response as a correction.
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1 INTRODUCCION

Internet no es Unicamente una red de ordenadores, sino una red de redes [1]. Tiene
como origen la red ARPANET que fue creada en el afio 1969 por encargo del
Departamento de Defensa de los Estados Unidos, con el objetivo de interconectar redes
universitarias. Desde entonces ha ido evolucionando y creciendo exponencialmente
hasta la actualidad.

A dia de hoy, Internet conecta a 4300 millones de usuarios en todo el mundo [2]. Esta
claro que esta enorme infraestructura debe ser administrada y gestionada. Internet esta
formada por muchas redes pequefias, llamadas Sistemas Autbnomos, que son los que
estructuran Internet en dominios de rutado individuales y mas pequefios. Este sistema
de organizacion simplifica la administracion y gestion y facilita la configuracién de
politicas. Cada dominio de rutado es un Unico dominio administrativo independiente y
trabaja con politicas diferentes. Se puede decir que el dominio es autbnomo y es por
eso por lo que se denomina Sistema Autonomo (AS). Un Sistema Autdbnomo se define
como un grupo de redes IP que es gestionado por una entidad administrativa que posee
una clara y propia politica de rutado [3].

En este escenario, el rutado de internet esta estructurado en dos niveles jerarquicos.
Por un lado, dentro de los dominios el rutado se establece mediante protocolos de rutado
interior (IGP), los cuales tienen conocimiento del dominio. Ejemplos de este tipo de
protocolos son Open Shortest Path First (OSPF), Routing Information Protocol (RIP) e
Enhanced Interior Gateway Routing Protocol (EIGRP). Por otro lado, existen los
protocolos interdominio o de rutado exterior (EGP), los cuales proporcionan la
comunicacion entre diferentes Sistemas Autbnomos. Hoy en dia practicamente solo se
utiliza BGP (Border Gateway Protocol) en este tipo de conectividades.

Figura 1: ASs, IBGP y EBGP

BGP es un protocolo simple, de tipo “path vector” y se centra en optimizar la
escalabilidad de la red en lugar de otro tipo de métricas, como puede ser el tiempo de
convergencia que es un parametro muy utilizado en otros escenarios y protocolos.
Debido al crecimiento de Internet, BGP debe ser capaz de manejar de manera eficaz y
eficiente inmensas cantidades de informacion (direcciones, tablas de rutado, cambios
en la red...). Desde 2006 se utiliza la version 4 de BGP que se encuentra recogida en
el RFC 4271 [4].



2 CONTEXTO

Hoy en dia cualquier persona se conecta a Internet desde casi cualquier dispositivo.
Cuando un usuario se conecta a un ordenador o servidor de otra red puede pasar alguna
de las siguientes acciones:

e La red destino vende el servicio de acceso directo al proveedor de Internet del
usuario (trénsito directo). Es decir, la red del usuario toma el rol de cliente de la
red a la que se quiere conectar al usuario.

e Lared del usuario compra el servicio de transito a una red, donde esta otra red
a su vez también ha comprado el acceso directo a la red destino.

Es muy comdn que existan situaciones en las que dos redes se estan comunicando
continuamente y estan pagando a una tercera red por dicho servicio de transito. Ademas
de este coste también se tienen que hacer cargo de la infraestructura fisica que
necesitan para conectarse a la red de transito. Por otro lado, existen situaciones donde
las dos redes que se quieren comunicar estan fisicamente en un lugar geografico
cercano como puede ser una zona empresarial, y necesitan intercambiar mucho trafico
de sus usuarios que viajaria a través de los proveedores de transito de cada entidad.

Debido a esta situacion, se cre6 un tercer tipo de relacién entre ASs llamada peering. El
peering es un acuerdo mutuo entre redes de Internet administrativamente
independientes con el fin de intercambiar trafico entre los usuarios de cada red y solo
entre ellos, sin proporcionar transito a otros destinos. El coste que conlleva esta técnica
es mucho menor comparandola con las mencionadas previamente.

Multiples saltos

w AS transito N
AS 1
A

AS origen

N

Unico salto

AS 2

S
/

AS destino

Figura 2: Comunicacion entre Sistemas Autonomos

Sin embargo, el peering tiene sus riesgos. Si una empresa tiene un acuerdo de peering
con otra, esta podria inyectar a la otra empresa trafico que no esta registrado en el
acuerdo. De esta manera, podria utilizar los recursos de la otra parte para evitar
consumir capacidad de su enlace a Internet, ya que es muy caro.

Controlar estas situaciones en un principio fue sencillo ya que las empresas solo
disponian de unos pocos peerings. Bastaba con tener a un operario controlando el
trafico del enlace peering verificando que no sucediera ninguna irregularidad. Sin
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embargo, a medida que ha pasado el tiempo, el nUmero de enlaces peering ha ido
aumentando significativamente.

En este contexto, se desarrolla este Trabajo Fin de Grado en colaboraciéon con la
empresa Sarenet, con el objetivo de elaborar, disefiar y desarrollar una propuesta a la
problematica descrita.

Sarenet nace en 1995 como proveedor de Internet especializado en soluciones
corporativas. Desde entonces ha recorrido un largo camino incorporando muchas
innovaciones, al igual que el sector de Internet. Hoy es uno de los principales operadores
de voz y datos especializado en empresas de Espafia.

Actualmente en Sarenet estdn operativas cerca de 300 sesiones de peering y
consideran importante controlar el trafico en cada uno de los enlaces. Practicamente
todos los dias hay cambios en las redes de los vecinos peering (nuevos rangos,
exclusiones de direcciones, etc.). Por otro lado, existen técnicas maliciosas que algunos
clientes utilizan para ganar preferencia en la red y asi obtener mas recursos que los que
estan pagando al proveedor, en este caso a Sarenet.

Para ello, surge la necesidad de crear una herramienta que monitorice y supervise el
adecuado funcionamiento de las relaciones de peering, conforme a lo negociado y
establecido, de forma que se esté seguro de que el trafico que viaja por los enlaces de
Sarenet es el que tiene que ser y de esta situacion ha surgido la necesidad de este
Trabajo Fin de Grado.

11



3 OBJETIVOS Y ALCANCE

El principal objetivo de este proyecto es conseguir un sistema que permita monitorizar y
supervisar las conexiones de un Sistema Autbnomo con sus Sistemas Autbnomos
vecinos con los que tiene una relacion de peering, de forma que se asegure su adecuado
funcionamiento. Ademas, esta herramienta tiene que funcionar de forma automatizada
para que no sea necesaria la intervencion de un operario cada vez que se quiera hacer
funcionar, sino que teniendo en cuenta que Internet esta funcionando 24 horas 365 dias
al afo, estén permanentemente monitorizadas esas conexiones. Si el sistema descubre
algun problema tendra que actuar de la forma que se defina como mas conveniente.
Este sistema se utilizara como control del trafico de dichos enlaces y como barrera de
seguridad. Todo ello se disefiara de la manera mas 6ptima posible para obtener los
mayores beneficios y al menor coste. Para alcanzar este propdsito se han definido
algunos objetivos parciales:

¢ Monitorizar en tiempo real y de forma continua el trafico que se envia por
estos enlaces. De esta forma se podran detectar posibles anomalias y proceder
a solucionarlas lo antes posible.

e Enviar notificaciones de la informacion obtenida y en caso de encontrar algan
error, que las entidades encargadas de los sistemas donde se han encontrado
los errores sean informadas de ellos.

¢ En funcién del tipo de error encontrado, se modificara la configuracién del
sistema para que funcione adecuadamente.

Ademas, en este proyecto también se han tenido en cuenta los siguientes objetivos
secundarios:

e Como las relaciones de peering estan en continuo crecimiento, el sistema se va
a desarrollar de manera que sea escalable. Se tendra en cuenta el posible
crecimiento de este tipo de relaciones. Si el nimero de conectividades de este
Sistema Auténomo es muy superior, el sistema seguira siendo valido.

e También se disefiara el sistema de forma modular para que si en un futuro
préximo se decide recoger informacién correspondiente a rutas o a direcciones
IP de vecinos que tengan otra fuente de informacion sea sencillo de afadirlo y
por otro lado, si se decide tener otro tipo de acciones correctivas también se
pueda hacer de forma que el resto del sistema no sufra apenas ningin cambio.

e Ademas, se buscara que el sistema no impligue una disminucion del
rendimiento de los routers ni de la calidad de servicio que ofrecen. Para ello
se utilizaran los minimos recursos posibles cada vez que haya que modificar una
configuracion.
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4 BENEFICIOS

En esta seccidn se describen algunos de los beneficios que aporta este proyecto desde
el punto de vista técnico, econémico y social.

4.1 Técnicos

El objetivo de este trabajo es monitorizar y supervisar las conexiones de un Sistema
Auténomo con sus Sistemas Autébnomos vecinos con los que tiene una relacion de
peering. Alcanzar este proposito tendria una serie de beneficios en el ambito técnico y
de investigacion.

Teniendo en cuenta que las relaciones de tipo peering entre Sistemas Autbnomos han
crecido de forma exponencial tanto a niveles nacionales como internacionales, es muy
importante controlar que funcionan adecuadamente, especialmente para los Sistemas
Auténomos que tengan un nimero elevado de conexiones. Este proyecto contribuira a
asegurar este funcionamiento.

A medida que se desarrollen sistemas como el que se propone en este Trabajo Fin de
Grado y que cada parte de Internet funcione adecuadamente, cada vez mas ISPs se
prestaran a conectarse mediante peering con otros Sistemas Auténomos. Con lo cual
Internet seguira creciendo de una forma adecuada y los proveedores veran beneficios
derivados de la mejora de las estas conectividades. Es decir, el sistema desarrollado
contribuye al mejor funcionamiento de Internet y por tanto a su desarrollo.

4.2 Econdmicos

El objetivo de cualquier empresa es obtener beneficios econémicos. Es por ello
fundamental que cada recurso de la organizacion se esté utilizando exclusivamente para
lo que esta definido. Mediante este proyecto se va a asegurar que las conectividades de
internet se estén utilizando para lo que se han pagado y no para otros fines. Esto
conlleva gran parte del coste econdmico ya que estas conectividades son las mas caras.
De esta forma, los clientes estaran mas contentos por la mejora de las conectividades y
esto conllevara mas fidelidad por parte de los clientes y asi el negocio mejorara.

Por otro lado, es comun que en los Sistemas Auténomos no exista ningun control del
trafico de los enlaces peering o sea controlado por uno o mas operarios. Mediante esta
herramienta se puede automatizar el trabajo de dichos empleados y asi, la organizacién
podra ahorrar los costes de estos.

4.3 Sociales

Uno de los beneficios sociales que puede generar el desarrollo de este proyecto es la
mejora de la calidad de servicio en los usuarios finales. Con la herramienta disefiada,
los proveedores de Internet sabran que sus conectividades a Internet se utilizan de
forma adecuada y no estan siendo utilizadas por otros. Cuanto mejor controladas estén
estas conectividades, mas peering habra y las calidades de servicio ofrecidas a los
usuarios finales se veran mejoradas por los beneficios que conlleva el peering (véase
ANEXO I, apartado 3). Del mismo modo, la posibilidad de ofrecer nuevos servicios
aumentard, mejorando asi el bienestar y el ocio de los usuarios.
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5 ANALISIS DE ALTERNATIVAS

Durante el desarrollo de cualquier proyecto se deben tomar decisiones que condicionan
la solucion del mismo. En esta seccion se analizan las diferentes alternativas que se
han valorado en su disefio y se explica el motivo de su seleccion.

5.1 Distribucion de la inteligencia

A la hora de disefiar la arquitectura de red es primordial decidir donde ir4 situada la
inteligencia del sistema. Esta hace referencia a la parte troncal de la herramienta donde
por ejemplo se suele situar el CORE o el nucleo del sistema. Dependiendo de donde
esté situada, el disefio del sistema completo cambiaria por completo. Las alternativas
gue se han evaluado son las siguientes:

5.1.1 Inteligencia centralizada

Esta alternativa consiste en un disefio centralizado donde la inteligencia de todo el
sistema reside en un anico punto. Este seria un terminal situado en la propia
organizacion. Para dotar al sistema de inteligencia bastaria con disefiar un mdédulo
CORE que actuara como motor y que se encargara de llamar y activar o desactivar otros
modulos cuando sea necesario. Este CORE también estaria implantado en el terminal
centralizado (véase apartado 6.1 Vision general de la arquitectura, Figura 7).

Esta alternativa permite centrarnos Unicamente en un punto de la red y gestionar y
controlar dicha red desde un lugar. De esta manera tendriamos un Unico terminal con
los recursos necesarios y dedicado en exclusiva a realizar dicha funcion.

5.1.2 Inteligencia distribuida

Otra posible opcién consistiria en distribuir la inteligencia del sistema en varios puntos,
como pueden ser el propio terminal y los routers. En este caso seria interesante que a
los routers se les dotara de capacidad de actualizaciéon y al terminal de las demas
funciones. De esta forma los recursos necesarios para la inteligencia del programa se
situarian en varios puntos y asi, se reduciria la carga que soportaria el terminal en
comparacion a un disefio centralizado. Sin embargo, la inteligencia implantada en los
routers deberia estar replicada en todos los routers del sistema y por lo tanto la suma
total de recursos utilizados para hacer la misma funcién seria mayor. Por otro lado, se
consumirian recursos de los routers que podrian estar siendo utilizados para el propio
rutado y asi, ofrecer un servicio mas optimo.

5.1.3 Seleccion de alternativas

En base a los siguientes criterios se han valorado las diferentes opciones:

Criterio Centralizado Distribuido
Rendimiento 0,3 8 8
Recursos 0,3 8 5
necesarios
Gestion 0,2 7 4
Coste 0,2 7 6
7,6 5.9

Tabla 1: Seleccidn de alternativas "Distribucion de la inteligencia”

En base a esta valoracion se ha optado por un sistema con inteligencia centralizada por
los beneficios e inconvenientes descritos previamente.
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5.2 Comunicacion con base de datos RIPE

Una parte importante de este proyecto consiste en la obtencion de la informacién de
rutas para comprobar después que la informacién que se estd transmitiendo es
adecuada. Eso forma parte de la monitorizacion del sistema. En este contexto esta base
de datos que se indica, RIPE, es un elemento fundamental porque es una entidad que
dispone de una base de datos donde se incluyen las direcciones asignadas a los
proveedores que es precisamente lo que se va a controlar en este proyecto y que se
indicara en este documento més adelante (véase ANEXO I, apartado 4.1). RIPE permite
acceder a su base de datos de tres formas diferentes:

5.2.1 Interfaz web

Este método proporciona una sencilla forma de realizar una consulta a la base de datos
RIPE [5]. S6lo es necesario hacer un click. Es una interfaz web muy intuitiva y como se
puede apreciar en las figuras siguientes, permite definir diferentes tipos de busquedas
como pueden ser las busquedas por tipo de objetos o busquedas inversas. También
permite incluir otras bases de datos en las busquedas para que en caso de que la
informacién consultada no se encuentre en RIPE, esta derive la peticion a otras bases
de datos. Sin embargo, este método esta orientado solamente para hacer consultas
esporadicas y no para trabajar con ella debido a su escasa capacidad de programacion.

You can search up to five terms at once in the search box above, separating them with a semi-colon

Sources Hierarchy flags Inverse lookup

?
as-block inet-rtr poem
as-set irt poetic-form
aut-num key-cert role
domain mntner route
filter-set organisation routeé
inetenum peering-set route-set
inetnum person rtr-set

The equivalent Whaois que are shown below.

-r --resource as3262
Figura 3: Busqueda interfaz web

Search results

% PER [ E

This is the RIPE Database search service. The objects are in RPSL format.

The RIPE Database is ject to Te i t

Responsible organisation: SAREnet, ¢

Abuse contact info: abuse renet.es
aut-num: AS3262 ogin to und = t2
ae-name SARENET Login to update 8 RIPEstat £
org: ORG-551-RIPE
import: from AS42 action pref=180; accept AS-PCH
export: to AS42 announce AS-SARENET
import: from AS174 action pref=109; accept ANY
export: to AS174 anncunce AS-SARENET
import: from AS260 accept AS-XCONNECT24
export: to AS26@ announce AS-SARENET
import: from AS714 action pref=100; accept AS714
export: to AS714 announce AS-SARENET
import: from AS766 action pref=108; accept AS-REDIRIS
export: to AS766 announce AS-SARENET
import: from AS1126 action pref=108; accept RS-VANCIS-ROUTESET
export: to AS1126 announce AS-SARENET
import: from AS120@ action pref=18@; accept AS128@
export: to AS128@ announce AS-SARENET

Figura 4: Resultados interfaz web
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5.2.2 Herramienta whois

Otra alternativa es el cliente whois. Whois es una herramienta proporcionada por RIPE
gue estd a disposicion libre [6]. Esta alternativa tiene la diferencia de que hay que
interaccionar en forma de comandos.

Whois es un pequefio programa que se conecta a la base de datos Whois de RIPE,
pasa la solicitud de busqueda a la base de datos e imprime la respuesta. La mayoria de
los sistemas operativos incluyen un cliente whois bésico por defecto. Sin embargo, estos
clientes a menudo no reconocen todas las opciones de consulta agregadas que permite
la base de datos RIPE.

Esta alternativa se caracteriza por ser mas eficiente que la anterior porque en vez de
estar basado en la transmision de paginas HTML estd4 basado en la utilizacion de
comandos, lo que hace que los mensajes que se intercambian sean mas ligeros. En la
figura siguiente se muestra un ejemplo del uso de esta herramienta.

™S @ danel@Danel-Ubuntu: ~

danel@banel-Ubuntu:~$ whois AS3262
This is the RIPE Database query service.
The objects are in RPSL format.

The RIPE Database is subject to Terms and Conditions.
See http://www.ripe.net/db/support/db-terms-conditions.pdf

%
%
%
%
%

% Note: this output has been filtered.
6 To receive output for a database update, use the "-B" flag.

% Information related to 'AS3209 - AS3353'

as-block: AS3209 - AS3353
descr: RIPE NCC ASN block
remarks: These AS Numbers are assigned to network operators in the RIPE N
CC service region.
RIPE-NCC-HM-MNT
2018-11-22T15:27:19Z
last-modified: 2018-11-22T15:27:19Z
source: RIPE

% Information related to 'AS3262'

% Abuse contact for 'AS3262' is 'abuse@sarenet.es’

Figura 5: Herramienta whois
5.2.3 RESTful API

RIPE ofrece una interfaz estandar que se utiliza frecuentemente entre sistemas con el
objetivo de proporcionar accesos a informaciones estructuradas de una determinada
manera [7]. Hace uso de estandares como JSON o XML y que igualmente son muy
utilizados y que por tanto es muy sencillo encontrar librerias que permitan trabajar con
ellas. Con la figura siguiente se muestra una consulta a RIPE mediante la APl RESTful.

https://rest.db.ripe.net/search.json?source=ripe&query-
string=as3262

Figura 6: Peticion RESTful API

Como se puede apreciar en la peticion, este método hace uso del protocolo HTTPS, que
es la versién mejorada y segura del protocolo HTTP. Es el protocolo de comunicacion
que permite las transferencias de informacion en la World Wide Web [8]. Es un protocolo
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sin estado que se basa en el intercambio de dos tipos de mensajes: las peticiones y sus
respectivas respuestas.

Para realizar una peticién se debe crear una URL como la que aparece en la Figura 6.
Esta se divide en cuatro partes:

e https: es el protocolo de comunicacion.

e rest.db.ripe.net: es el anfitrion de los recursos.

e /search.json: es laruta de acceso.

e ?source=ripe&query-string=as3262: es la cadena de consulta. Esta se utiliza
para interactuar con una base de datos. Es la parte de la URL que se debe pasar
a aplicaciones web para que estas los procesen de forma adecuada.

Este es el método que mas opciones y alternativas ofrecera cuando se profundice mas
en el desarrollo del proyecto.

5.2.4 Seleccion de alternativas
Tras analizar las alternativas propuestas se procede a elegir la mas adecuada:

Criterio Interfaz web Herramienta RESTful
whois API

Rendimiento 0,3 5 7 8
Compatibilidad 0,2 9 6 9
Nivel de 0,4 4 6 8
programacion
Facilidad de uso 0,1 9 7 5
5,8 6.4 7.9

Tabla 2: Seleccion de alternativas "Comunicacion con base de datos RIPE"

Como se puede observar, la alternativa que mejor se adapta a lo que este proyecto
busca es acceder a la base de datos de RIPE mediante RESTful API.

5.3 Desarrollo del sistema completo

Tanto cuando se defini6 el proyecto como en sus etapas posteriores, se han encontrado
varias herramientas creadas por otras entidades que solucionan algunos de los
problemas que se plantean al comienzo de este documento.

5.3.1 Herramienta bgpg3

Es una herramienta de software libre que se encuentra disponible en github. La
herramienta bgpg3 se utiliza para crear filtros automatizados en routers Cisco y Juniper.
Ademas, permite generar listas de prefijos entre otro tipo de listas (véase ANEXO I,
apartado 1).

A primera vista, la funcion que realiza esta herramienta se asemeja mucho a lo que este
proyecto tiene como objetivo lograr. Nada mas lejos de la realidad, ya que la informacion
gue se obtiene con esta herramienta no es la que se busca. Ademas, se crearon
complicaciones al adaptarlo a la arquitectura que se necesita. Al comenzar el proyecto
se valoro la utilizacion de esta herramienta, pero como se puede ver, no se llevo a cabo.
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5.3.2 Solucién propia

Esta alternativa se basa en que nosotros mismos crearamos un software que
solucionara la problematica que se plantea. Asi, tendriamos mas libertad para crear una
herramienta que se ajuste perfectamente a las especificaciones y situacion del proyecto.
También permitiria limitar las funcionalidades hasta donde lo viéramos oportuno y dejar
puertas abiertas para su mejora posterior.

5.3.3 Seleccion de alternativas

La seleccion se ha hecho en funcién de los siguientes criterios:

Criterio bgpg3 Solucién propia
Rendimiento 0,5 5 10
Adaptabilidad 0,3 4 9
Progresion 0,2 5 10
4,7 9,7

Tabla 3: Seleccion de alternativas "Desarrollo del sistema completo"

Se ha decidido empezar el desarrollo sin seguir herramientas ya creadas que dirijan el
camino del proyecto. Implantar una soluciéon propia brinda mayor libertad y mayor
capacidad para alcanzar mejor los objetivos.

5.4 Desarrollo del modulo Optimizador de prefijos

Como se explica con mas detalle en la seccidn del disefio de la solucién, tras obtener la
informacién necesaria de la base de datos RIPE, se crea una lista de prefijos de red de
los Sistemas Autbnomos vecinos. Para mejorar el rendimiento y disminuir la carga de
informacién de los routers se ha disefiado el médulo Optimizador de prefijos que
optimiza dicha lista. Para ello, una de las técnicas que aplica es la técnica de
supernetting o agregacion de rutas y es aqui donde surgen dos alternativas de disefio:

5.4.1 Mobdulo pyipcalc

A simple vista parece una tarea sencilla disefiar el cédigo que simplifique una lista de
prefijos. Sin embargo, es una tarea compleja ya que la casuistica es muy grande (una
red puede contener a otra, pueden ser contiguas, pueden tener rangos totalmente
diferentes...). El modulo pyipcalc no soluciona todo el problema, pero si lo disminuye.
Consiste en una libreria para Python [9] que se basa en hacer calculos sencillos de
direcciones IP [10]. Contiene una funcion que insertdndole como argumentos dos redes
y un limite de supernetting, devuelve una red simplificada.

Este médulo no aporta la solucion completa que se necesita, pero si simplifica mucho la
programacion del médulo Optimizador de prefijos.

5.4.2 Desarrollo propio

Otra alternativa seria que fuéramos nosotros mismos los que implementaramos dicha
funcionalidad al completo. Seria una tarea que conllevaria demasiado tiempo puesto
gue se deberia tener en cuenta toda la casuistica de la agregacion de rutas de dos redes
y habria que escribir muchas lineas de codigo.
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5.4.3 Seleccion de alternativas

Una vez descritas las dos alternativas se procede a su seleccion en base a los siguientes
criterios:

Criterio pyipcalc Desarrollo propio
Rendimiento 0,4 9 9
Tiempo invertido 0,3 8 3
Coste 0,3 7 5
8.1 6

Tabla 4: Seleccion de alternativas "Desarrollo del moédulo Optimizador de prefijos"

Para el disefio del médulo optimizador de prefijos se ha decidido utilizar el modulo
pyipcalc, principalmente por el tiempo que se ahorra y a su vez, por la disminucion del
coste que conlleva.
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6 DESCRIPCION DE LA SOLUCION

6.1 Vision general de la arquitectura

Antes de comenzar el disefio, se muestra un diagrama que permite observar el
escenario de funcionamiento del sistema. La siguiente figura representa una idea
genérica de los elementos que forman parte y como es la comunicacion entre ellos. Por
un lado, tenemos el nucleo del sistema situado en un ordenador, el cual se conecta a la
base de datos RIPE a través de Internet para realizar consultas con el objetivo de
obtener informacion. Por otro lado, tenemos otra comunicacion entre el ordenador y la
red interna del proveedor, en este caso Sarenet, para realizar las modificaciones
oportunas que resuelvan los errores de configuracion del router. En la figura se muestran
ademas algunos de los componentes indicados en los apartados de analisis de
alternativas y de disefio de la solucién como son RESTful y PyEZ.

‘ PyEZ - Red interna
4 Internet P13
- — b

Sarenet

Terminal

7%, RIPE

Figura 7: Arquitectura general

6.2 Diseio de la solucién

En este apartado se describen detalladamente los modulos que forman parte del
sistema completo. Se analizardn cada uno de ellos por separado destacando las
funciones mas importantes. Enlazando con la Figura 7 que se acaba de mostrar, en la
Figura 8 se pueden observar los diferentes moédulos que componen el sistema junto con
sus respectivas localizaciones.
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Terminal

Router ISP

datos

auscasr [ CORE
Optimizador
de alarmas de prefuos

datos

Terminal operario

Corrector
de errores

Figura 8: Mddulos del sistema

A continuacion, se describen en detalle los modulos que constituyen el sistema y que
son mencionados en la Figura 8.

6.2.1 Base de datos

En este apartado se analizan las diferentes fuentes de informacién utilizadas para
obtener la informacion necesaria para lograr los objetivos propuestos.

La principal base de datos que se utiliza es la de RIPE NCC. Es una base de datos
publica que proporciona informacién detallada sobre los registros de las direcciones IP
y de los niumeros AS. Muestra las organizaciones que poseen los recursos, donde se
realizaron las asignaciones y los detalles de contacto de las redes. También contiene
informacién sobre las politicas de rutado (en el RIR) de los operadores de red. No existe
una entidad que controle la actualizacién y la validez de esta base de datos, sino que
son las propias organizaciones poseedoras de esos recursos los responsables.

Como se ha analizado en el apartado de andlisis de alternativas, existen diferentes
opciones para consultar la informacion, que varian desde una interfaz web, pasando por
una herramienta para la terminal de comandos y llegando a una APl RESTful. Siendo
esta Ultima la que se ha seleccionado.

En Sarenet hay mas de 300 sesiones de Peering y muchas de ellas anuncian ASs que
no estan registrados en RIPE. Es por ello la necesidad de consultar multiples bases de
datos. RIPE NCC opera con mirrors de las otras bases de datos de los RIR, asi como
con los principales registros de rutado, conocidos como Global Resource Service (GRS).
Aqui se incluyen las siguientes bases de datos:

e AFRINIC: African Network Information Centre es el Registro Regional de Internet
para Africa.

e APNIC: Asia-Pacific Network Information es el RIR para la region de Asia y el
Pacifico.

e ARIN: American Registry for Internet Numbers es la organizacion encargada en
Ameérica Anglosajona y varias islas de los océanos Pacifico y Atlantico.
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e LACNIC: Latin America and Caribbean Network Information Centre es el
correspondiente a América Latina y el Caribe.

e JPIRR: Japan Network Information Center es el RIR para Japon.

e RADB: Routing Assets Database dirigida por Merit Networks.

AFRINIC
JPIRR

APNIC

RIPE

LACNIC

ARIN

RADb

Figura 9: Bases de datos

Un ejemplo para una consulta en multiples bases de datos seria:

https://rest.db.ripe.net/search.json?source=ripe&source=AFRINI
C-GRS&source=ARIN-GRS&source=RADB-GRS&source=APNIC-
GRS&source=JPIRR-GRS&source=LACNIC-GRS&query-string=as20815

Figura 10: Consulta a multiples bases de datos

Como se puede observar, para realizar la consulta se utiliza el protocolo HTTPS
explicado previamente en el apartado de andlisis de alternativas. En este caso, en la
cadena de consultas se indicaran las bases de datos que se necesitan utilizar, que son
AFRINIC-GRS, ARIN-GRS, RADB-GRS, APNIC-GRS, JPIRR-GRS y LACNIC-GRS.

En este proyecto el primer paso es obtener la lista de todos los ASs con las que el ISP
tiene relacion. Para ello, tenemos tres fuentes de informacion:

e Objeto local ISP: buscamos en la base de datos RIPE el objeto correspondiente
al ISP, en este caso Sarenet, es decir el AS3262, mediante la siguiente consulta:
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https://rest.db.ripe.net/search.json?source=ripe&source=A
FRINIC-GRS&source=ARIN-GRS&source=RADB-GRS&source=APNIC-
GRS&source=JPIRR-GRS&source=LACNIC-GRS&query-
string=AS3262

Figura 11: Consulta a objeto local ISP

Para un AS se almacenan varios tipos de objetos, como el “aut-num”, as-set” o
“person” entre muchos otros. En este mddulo sélo es necesaria la informacion
que hay en los objetos tipo “aut-num”.

El resultado que se obtiene, como se vera méas adelante, es muy similar al
obtenido en la Figura 4. Como se ha visto, obtenemos informacion sobre los
“import” y “export”. Llegados a este punto, interesa conocer los campos “import”
y “export”. El “import” indica que Sarenet recibe informacion del AS peer y el
“export” que Sarenet le envia. El valor de estos dos campos puede tener dos
valores: “ANY” o el AS del vecino correspondiente como puede ser “AS20815”.

Si el AS es un proveedor de Sarenet, en el “import” habra un “ANY” y si es un
cliente, el “ANY” estara en el “export”. En cambio, en cuanto a las relaciones de
peering, s6lo aparecera el valor del AS correspondiente, ya que una relacion de
este tipo es exclusiva entre dos entidades.

Por lo tanto, para obtener la lista que tenemos como objetivo, hay que obtener
todos los valores de los “import” o “export”.

Objeto remoto ISP: en este caso, consultamos en el objeto del AS remoto la
informacién que existe sobre el ISP. Para ello, se procede a hacer la siguiente
consulta que es muy similar al de la Figura 10 y 11:

https://rest.db.ripe.net/search.json?source=ripe&source=A
FRINIC-GRS&source=ARIN-GRS&source=RADB-GRS&source=APNIC-
GRS&source=JPIRR-GRS&source=LACNIC-GRS&query-
string=AS20815

Figura 12: Consulta a objeto remoto ISP

Ahora s6lo habria que buscar el valor AS3262 en los campos “import” y “export”.
En caso de no encontrarlo significa que no existe ninguna relacion con el ISP.

Router ISP: En los routers del ISP deben estar configurados todos los peer. Se
puede obtener esta lista accediendo al router a:
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[edit protocols bgp group eBGP-Peering-Espanixl]
neighbor 193.149.1.7 {
description GRN;
import bgp-AS20815-in;
peer-as 20815;
¥
neighbor 193.149.1.8 {
description Colt;
peer-as 8220;
by
neighbor 193.149.1.12 {
description "Orange (antes Uni2)";
family inet {
unicast {
prefix-1limit {
maximum 7000;
teardown;

}

}
peer-as 12479;

}

neighbor 193.149.1.18 {
description BT;
peer-as 8903;

Figura 13: Fragmento de lista de vecinos obtenida mediante el router

Como se puede apreciar en la figura, se esta accediendo al grupo BGP llamado eBGP-
Peering-Espanix1. Estos grupos estan configurados en los routers por los propios
proveedores y simplemente agrupan a ciertos vecinos. Mediante la palabra reservada
neighbor se puede ver la informacién respectiva a cada vecino que forma el grupo y
mediante el peer-as el ASN de dicho vecino.

Al hacer todas las consultas en una base de datos publica donde cada organizacién
publica su informacién, hay consultas que no son validas. Es muy tipico encontrar ASs
gue su informacién no esté actualizada o que no siga los patrones de nombre utilizados
por otras organizaciones como por ejemplo, que todos los grupos de AS se identifican
con un guién en medio (“AS-WDSET”). También se ha tenido que tener en cuenta que
unos ASs almacenaban la informacion en atributos erréneos. Es por ello la necesidad
del siguiente médulo.
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6.2.2 Transmisor de alarmas

Esta implementacion sirve para notificar inconsistencias de las bases de datos y de las
fuentes de informacién previamente analizadas.

En primer lugar, se deben comparar las 3 fuentes de informacion. Las 3 listas obtenidas
por ellos deben ser idénticas. De lo contrario, significara que alguna de las 3 fuentes de
informacién esta corrupta. En este caso, se le enviara un correo al operario encargado
describiendo detalladamente el fallo encontrado: qué fuente de informacién hay que
corregir y qué informacién tendra que afadir o eliminar. En caso de que la fuente dafiada
sea el objeto remoto, el correo ira dirigido a la organizacion correspondiente.

En la mayoria de los casos, las fuentes erréneas suelen ser las remotas, ajenas al ISP.
Muchos ASs no estan en la base de datos, forman bucles y otros no siguen los patrones.
En estas situaciones también enviaremos un correo a la entidad advirtiéndole de sus
fallos. En caso de que no los actualicen, el ISP cortara la relacion que tiene con ellos
filtrando sus paquetes BGP. Un ejemplo de notificacion seria el siguiente:

Peering configurado en el router mx104lab y
no documentado en el objeto AS3262 local
ni en el objeto AS12430 remoto:

Router: mx104
Group: eBGP-Peering-Espanixl
Description: VODAFONE
Peer IP: 193.149.1.66
Peer AS: 12430
import: no tenemos comunicacidén con AS12430
Politica documentada en objeto AS3262 local:
import: [NO ENCONTRADO]
export: [NO ENCONTRADO]
Politica documentada en objeto AS12430 remoto:
import: [NO ENCONTRADO]
export: [NO ENCONTRADO]

Figura 14: Notificacion

6.2.3 CORE

En este médulo es donde reside la inteligencia del sistema. Se sitda en el terminal y su
objetivo principal es obtener toda la informacién que interesa de las fuentes de
informacion que disponemos, trabajar con ella y dependiendo de la situacion, tomar una
accion u otra. Para ello, esta en constante comunicaciéon con los demés modulos para
cuando sea necesario activarlos para que realicen sus respectivas funciones. Es el
motor del sistema.

25



6.2.4 Buscador

Este modulo tiene como objetivo obtener la lista de prefijos que anuncia cada AS al ISP.
En este punto tenemos la lista completa de AS vecinos del ISP. Por lo tanto, ahora
debemos descubrir qué ASs anuncia cada uno de los vecinos al ISP. Existen dos
posibles anuncios: que sélo se anuncie a si mismo o que anuncie un grupo de ASs. A
dicho grupo se le denomina AS-set. Haciendo una consulta del objeto local del ISP en
RIPE y buscando en los “import” se obtiene el AS-set, como esta remarcado en negrita
en la Figura 15. El significado de la informacién recibida es el siguiente: el Sistema
Autébnomo AS3262, es decir el objeto local del ISP, acepta el grupo AS-GRN recibida
del Sistema Autbnomo AS20815 y a su vez, el AS3262 le envia al AS20815 el grupo
AS-SARENET.

import: from AS20815 action pref=100; accept AS-GRN

export: to AS20815 announce AS-SARENET

Figura 15: Consulta AS-set

Este AS-set estara formado por varios “members”. Estos pueden ser ASs 0 AS-sets que
a su vez estaran formados por otros “members”. Para lograr la lista de ASs que forman
un grupo, es necesario buscar el objeto AS-set en la base de datos y buscar los campos
“members”. La consulta a realizar es muy similar a las descritas anteriormente. En este
caso en vez de afiadir un AS se afadira el AS-set, como se puede ver en el siguiente
ejemplo:

https://rest.db.ripe.net/search.json?source=ripe&source=AFRINI
C-GRS&source=ARIN-GRS&source=RADB-GRS&source=APNIC-
GRS&source=JPIRR-GRS&source=LACNIC-GRS&query-string=AS-GRN

Figura 16: Consulta members de un AS-set
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JSON  Datossin procesar  Cabeceras
Guardar Copiar Contraer todo Expandir todo

wservice:

name : "search"”
b parameters: {.}
wobjects:
wobject:
v
type: "as-set
kP link: {}
F source: {}
Fprimary-key: {..}

wattributes:

wattribute:

w0
name : "as-set"
value: "A5-GRN"
vl
name : "descr”
value: "GRN Serveis Telematics and BGP customers"
w2
w link:
type: "locator"
href: .ripe.net/ripefaut-num/AS20815"
name : "members"
value: "AS28815"
referenced-type: S -
- 3:
w link:
type: "locator"
href: "http://rest.db. ripe.net/ripe/aut-num/AS5442580"
name : ‘members”
value: "AS44280"
referenced-type: “aut-num"
w4
w link:
type: "locater”
href: "http: .db.ripe.net/ripe/aut-num/AS60551"
name: "members"
value: "ASBB551"
referenced-type: “aut-num"
w5
w link:
type: "locater”
href: "http://rest.db.ripe.net/ripe/role/GN&13-RIPE"
name : "tech-c"
value: "GNB13-RIPE"
referenced-type: "role"
hd'H
w link:
type: "locator”

Figura 17: Members de as-set

Esta figura corresponde a un fragmento del objeto JSON recibido como respuesta a la
consulta realizada en la figura anterior. Los campos name Yy value quedan remarcados
gue son los que se necesitan para saber cémo esta formado el AS-set. Siguiendo con
el ejemplo anterior, el AS-set AS-GRN esta formado por:

members: AS20815
members: AS44280
members: AS60551
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Todos los ASs tienen un objeto “route” donde se almacenan los prefijos de red. Para
obtenerlos, es necesario buscar los objetos tipo “route” y hacer una busqueda inversa
con el atributo origin el AS vecino. Es decir, se pretende lograr los prefijos de red que
envian cada uno de los “members”, como por ejemplo el AS20815:

https://rest.db.ripe.net/search.json?source=ripe&source=RIPE-
NONAUTH&source=AFRINIC-GRS&source=ARIN-GRS&source=RADB-
GRS&source=APNIC-GRS&source=JPIRR-GRS&source=LACNIC-GRS&query-
string=AS20815&inverse-attribute=origin&&type-
filter=route&flags=no-referenced

Figura 18: Consulta de objeto route con busqueda inversa de atributo origin
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JSON Datos sin procesar  Cabeceras

Guardar Copiar Contraer todo Expandir todo

b service: {1
wparameters:
P inverse-lookup: {--}
w type-filters:
» type-filter:
0
id: "route"
b flags: {al
P query-strings: {--}
F sources: {-1
wobjects:
wobject:
wi:
type: "route”
b link: {-.}
F source: {1}

wprimary-key:

wattribute:

v 0
name : "route”
value: "8b.64.32.0/20"
vl
name: "origin"
value: "ASZ20E15"
P attributes: {a}
w1:
type: "route"
b link: {-.}
b source: {-.}

wTprimary-key:

wattribute:

i
name: "route"
value: "80.64.32.0/24"
rl:
name : "origin”
value: "ASZOE15"
P attributes: {a}
w3l
type: "route"
b link: {..}
b source: {1

wprimary-key:

wattribute:

v

name :

value:

wl:

"route"

"B0.64.33.0/24"

Figura 19: Prefijos de un AS

La Figura 19 corresponde a un fragmento de la respuesta recibida a la consulta
mencionada previamente y los campos name y value vuelven a estar destacados puesto
gue son los que se necesitan para conocer los prefijos que anuncia el AS20815.
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Llegados a este punto del funcionamiento del programa y siguiendo con el ejemplo para
el AS vecino AS20815, habriamos logrado esta lista:

—

route: 80.64.32.0/20
route: 80.64.32.0/24
route: 80.64.33.0/23
route: 80.64.34.0/23
route: 80.64.36.0/23
route: 80.64.38.0/23 ~—  AS20815
route: 80.64.40.0/23
route: 80.64.42.0/23
route: 80.64.47.0/24
route: 195.93.170.0/23 }— AS44280
route: 185.29.212.0/24
route: 185.29.213.0/24
route: 185.29.214.0/24
route: 185.29.215.0/24 =  AS60551
route: 91.223.143.0/24
route: 91.224.150.0/24
route: 91.224.151.0/24

Lo mismo hay que hacer para direcciones IPv6, pero el objeto en vez de ser “route” se
denomina “route6”. Lo Unico que cambia respecto a la consulta anterior, Figura 19, es
lo que se puede apreciar en negrita en la siguiente figura:

https://rest.db.ripe.net/search.json?source=ripe&source=RIPE-
NONAUTH&source=AFRINIC-GRS&source=ARIN-GRS&source=RADB-
GRS&source=APNIC-GRS&source=JPIRR-GRS&source=LACNIC-GRS&query-
string=AS20815&inverse-attribute=origin&&type-
filter=route6&flags=no-referenced

Figura 20: Consulta de objeto route6 con busqueda inversa de atributo origin

Afadiendo los nuevos resultados a la lista correspondiente de IPv6:
route6: 2a00:5¢00::/32 }— AS20815

routes: 2203:8040::/32 }— ASE0551

Por lo tanto, se utilizaran dos listas de prefijos diferentes, una para prefijos IPv4 y otra
para IPv6. Con estas listas de prefijos se crearan las politicas de filtrado y estas seran
aplicadas a cada vecino correspondiente individualmente. Los vecinos pueden ser de
dos tipos de familias: inet o inet6 (IPv4 e IPv6 respectivamente). Si se utilizara solamente
una lista con todos los prefijos en ella, cuando el router verifique la configuracién alertara
de un error ya que a vecinos de la familia inet se le estan aplicando filtros de direcciones
IPv6 y viceversa.
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6.2.5 Optimizador de prefijos

En este mdédulo se simplifica la lista de prefijos de cada AS. El objetivo de este mddulo
es disminuir los registros que hay en la configuracién del router. Para ello se ha aplicado
la técnica de “supernetting”. Esta técnica es el proceso de resumir un grupo de redes
contiguas en una sola red mas grande. Es la base para la mayoria de los protocolos de
rutado que utilizan Internet actualmente. A “supernetting” también se le conoce como
agregacion de rutas [11]. En este proyecto hemos considerado que lo méas 6ptimo es
agregar rutas hasta crear redes de como maximo 65534 hosts, es decir, hasta un /16.

Como se ha visto en la seccidén de analisis de alternativas, para el desarrollo de este
modulo se ha utilizado la libreria “pyipcalc”. La lista de prefijos se ha simplificado hasta
obtener lo siguiente:

route: 80.64.32.0/20 }— AS20815
route: 195.93.170.0/23 }— AS44280 IPv4
route: 185.29.212.0/22
route: 91.223.143.0/24 AS60551
route: 91.224.150.0/23
—

route6: 2a00:5¢c00::/32 }_ AS20815

= |PV6
routes: 2a03:8040::/32 }_ ASB0551

6.2.6 Comparador

Una vez obtenida la lista total de AS vecinos junto a los prefijos de red que anuncian,
los almacenaremos en un archivo con formato “.yaml”. YAML (“YAML Ain't Markup
Language”) es un lenguaje de serializacion de datos legible por humanos [12]. Se usa
comunmente con archivos de configuracion, pero podria usarse en muchas aplicaciones
donde los datos se almacenan o se transmiten.

YAML se enfoca en muchas de las mismas aplicaciones que XML por ejemplo. Sin
embargo, tiene una sintaxis minima que intencionalmente rompe la compatibilidad con
SGML. Utiliza la sangria al estilo Python para indicar el anidamiento y un formato més
compacto para listas y para mapas que crean a su vez supersets de JSON. El archivo
que utilizamos tiene la siguiente forma:
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datavars_changes.yml

lista_ASN:
- eBGP-AS20815:
185.29.212.0/22

Figura 21: Estructura de archivo YAML

El programa esta pensado para ser ejecutado automaticamente cada un cierto periodo
de tiempo, exactamente dos veces al dia. Esta frecuencia de ejecucion es suficiente
para detectar los cambios en los vecinos y obtener una rapida respuesta, ya que dichos
cambios no son tan frecuentes. De esta forma, lo méas probable es que la lista obtenida
de una ejecucidn a otra no varie o apenas lo haga. Entonces, lo mas eficiente seria tener
en cuenta solamente los cambios que se hayan detectado de una ejecucion a otra.

Para ello, se trabaja con tres archivos YAML que tienen la estructura de la Figura 21,
llamados “datavars_old.yaml”, “datavars_new.yaml” y “ datavars_changes.yaml”. Los
nombres de estos archivos son irrelevantes, pero son descriptivos y facilitan la
comprension de este apartado del documento.

La primera vez que el programa se ejecute, almacenara la lista obtenida en un
archivo llamado por ejemplo “datavars_old.yaml”. En las siguientes ejecuciones, se
almacenara la nueva lista obtenida en un archivo llamado “datavars_new.yaml” y se
comparara con el archivo anterior “datavars_old.yaml”. Obteniendo asi un archivo
“datavars_changes.yaml” que contiene Unicamente la informaciéon que nos interesa
actualizar en el router.

6.2.7 Comunicacion

Este modulo es el encargado de establecer la conexion con el router del ISP. Los routers
utilizados en este proyecto son los Juniper mx104. Se ha utilizado el software Junos
PyEZ [13] para la comunicacién entre el programa y los routers. Junos PyEZ es un
microfamework para Python que permite administrar y automatizar dispositivos que
ejecutan el sistema operativo Junos OS. Este software esta disefiado para proporcionar
las capacidades que un usuario tendria en la interfaz de linea de comandos (CLI) del
sistema operativo Junos en un entorno creado para tareas de automatizacion.

Junos PyEZ permite conectarse directamente a un dispositivo mediante una conexién
de consola serie, telnet o una sesion de NETCONF a través de SSH. Ademas, también
permite administrar, recuperar, comparar y cargar configuraciones en varios formatos
estandar para datos de configuracion que incluyen texto ASCII, elementos XML,
notacion JSON vy plantillas Jinja2 [14].

Jinja2 es un motor de plantillas para Python que permite generar documentos a partir

de plantillas predefinidas. Las plantillas, que son archivos de texto, proporcionan
flexibilidad mediante el uso de expresiones y variables. En este proyecto hemos utilizado
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este tipo de formato de configuracién. Es muy recomendable el uso para aplicaciones
con configuraciones similares. Por ejemplo, en lugar de agregar manualmente las
mismas configuraciones para cada interfaz de dispositivo, es posible crear una plantilla
Jinja2 que se repita para una lista de interfaces definida y cree las declaraciones de
configuracion necesarias. Como se puede apreciar, la plantilla Jinja2 que se ha utilizado
tiene el formato de configuracion del router:

policy-options {
{%- for ANS in lista ASN %}
{%- for name, sublist in ASN.items() %}
prefix-list {{name}} {
{%- for prefix in sublist %}
{{prefix}}
{%- endfor %}

}
policy-statement bgp-{{ name }}-in{
terml {
from {
prefix-list-filter {{ name }} orlonger;
}
then accept;
}
term 2 {
then reject;
}
}

{%- endfor %}
{%- endfor %}

Figura 22: Plantilla Jinja2

Siempre y cuando haya habido un cambio en nuestras fuentes de informacion y
debamos actualizar los routers, el programa que reside en el terminal se conectara a los
routers mediante una sesion de NETCONF a través de SSH y cargara el archivo de
configuracion. Este archivo sera la combinacion de la plantilla Jinja2 y los valores
almacenados en el archivo YAML previamente creado (Figura 21).

Por lo tanto, en caso de haber detectado alguna modificacion, se crearian las dos listas
de prefijos en el router:
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[edit policy-options]
prefix-1list eBGP-AS20815 {

80.64.32.0/20
195.93.170.0/23

[edit policy-options]
prefix-list eBGP6-AS20815 {

2a03:8040::/32
2a00:5c00::/32

185.29.212.0/22 }
91.223.143.0/24
91.224.150.0/23

Figura 23: Lista de prefijos IPv4 e IPv6

Las politicas de filtrado correspondientes a cada una de las dos listas serian:

[edit policy-options]

policy-statement bgp-eBGP-AS20815-in{
terml {
from {
prefix-list-filter eBGP-AS20815 orlonger;
}

then accept;

}
term 2 {

then reject;

}

Figura 24: Politica de filtrado IPv4

[edit policy-options]

policy-statement bgp-eBGP6-AS20815-in{
terml {
from {
prefix-list-filter eBGP6-AS20815 orlonger;
}

then accept;

}
term 2 {

then reject;

}

Figura 25: Politica de filtrado IPv6
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Como se puede observar en las dos figuras, el nombre que estd marcado en negrita al
lado de la palabra reservada prefix-list-filter corresponde a los nombres de las dos listas
de prefijos, Figura 23. El otro nombre que estd destacado corresponde al nombre que
se le denomina a la politica que se acaba de crear. Por ultimo, se le aplican las politicas
de filtrado a los dos vecinos respectivamente mediante la palabra reservada import
como se puede observar en las siguientes figuras. De esta forma, el vecino al que se le
aplique la politica solamente aceptara informacion recibida por los prefijos que forman
la lista eBGP-AS20815 por ejemplo y rechazara todos los demas.

[edit protocols bgp group eBGP-Peering-Espanix1]

neighbor 193.149.1.7{
description GRN;
import bgp-eBGP-AS20815-in;
peer-as 20815,

Figura 26: Filtro aplicado en vecino IPv4

[edit protocols bgp group eBGP6-Peering-Espanixl]

neighbor 193.149.1.7{
description GRN;
import bgp-eBGP6-AS20815-in;
peer-as 20815,

Figura 27: Filtro aplicado en vecino IPv6

6.2.8 Optimizador router

Este bloque ha sido desarrollado con el objetivo de optimizar el rendimiento de los
routers. Para ello se han utilizado varios filtros estaticos de filtrado comudn para todos los
Vecinos.

e Bogon ASN filtering: los ASN privados o reservados no tienen lugar en el DFZ
(Default Free Zone) publico. ElI DFZ ayuda a amortiguar la exposicion accidental
de dispositivos de rutado interno. Es decir, un bogon puede ser cualquier recurso
de Internet que de acuerdo con la autoridad de registro no debe aparecer en
ninguna red.
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}

LI

policy-options {

as-path-group bogon-asns {

/* RFC7607 */

as-path zero ".* 0 .*";

/* RFC 4893 AS_TRANS */

as-path as_trans ".* 23456 .*";

/* RFC 5398 and documentation/example ASNs */
as-path examplesl ".* [64496-64511] .*";
as-path examples2 ".* [65536-65551] .*";

/* RFC 6996 Private ASNs*/

as-path reservedl ".* [64512-65534] .*";

as-path reserved2 ".* [4200000000-4294967294]

/* RFC 6996 Last 16 and 32 bit ASNs */
as-path lastle ".* 65535 .*";

as-path last32 ".* 4294967295 .*";

/* RFC IANA reserved ASNs*/

as-path iana-reserved ".* [65552-131071] .*";

policy-statement import_from_ebgp {

term bogon-asns {
from as-path-group bogon-asns;

then reject;

Figura 28: Bogon ASN filter

Una buena conducta seria rechazar todas las rutas EBGP que contengan un
ASN Bogon en cualquier lugar del AS_PATH.
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Bogon Prefix filtering: existen prefijos que deberian ser filtrados ya que la IETF
no tiene la intencion de que estos sean rutados a la red publica.

policy-options {
prefix-1ist BOGONS_v4 {

0.0.0.0/8;
10.0.0.0/8;
100.64.0.0/10;
127.0.0.0/8;
169.254.0.0/16;
172.16.0.0/12;
192.0.2.0/24;
192.88.99.0/24;
192.168.0.0/16;
198.18.0.0/15;
198.51.100.0/24;
203.0.113.0/24;

224.0.0.0/4;
240.0.0.0/4;
¥
policy-statement BGP_FILTER_IN {
term IPv4 {
from {
prefix-1list BOGONS_ v4;
by
then reject;
}
¥

Figura 29: Bogon Prefix filter

No small prefix filtering: cualquier configuracion de BGP debe incluir un filtro
de pequefios prefijos. Esto evita “hijacks” dirigidos a las redes /32 o prefijos
menores. La mayoria de los prefijos pequefios que se ven en una comunicacion
de Internet son fugas incorrectas debido a una mala configuracion o a ingenieria
de trafico.

Mediante el uso de estos filtros, no se perdera informacion ya que, por lo general,
se podran ver los prefijos més grandes anunciados por el mismo IXP o fuente de
transito.

Es cierto que existen redes IP pequefias como un /29 0 /28, pero son muy pocas.
Es importante tener en cuenta que estas redes serian también filtradas. Sin
embargo, la escasez de espacio de direcciones de IPv4 no es razon suficiente
para no hacer uso de este tipo de filtros.

Por lo tanto, no deben esperarse que rutas menores que un /24 para IPv4 o un
/48 en IPv6 tengan un enrutamiento global que funcione.
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Filter Long AS Paths: algunas redes sobrepasan exageradamente el nUmero
de ASs que se anteponen a ellos. Esto posibilita el tipo de ataque malicioso que
ya fue descubierto hace muchos afios.

Al momento de hacer este proyecto se conocen AS_Paths de como maximo 40
ASN. Por lo tanto, un nimero seguro en el filtro estaria en 100 AS en el AS_Path.

policy-options {
policy-statement bgp-import-policy {
term no-transit-leaks {
from as-path no-transit-import-in;
then reject;

}

as-path no-transit-import-in ".*
(174]209|701]702|1239]|1299|2914|3257|3320]|3356|3549|3561
|4134|5511|6453|6461|6762|7018) .*";

Figura 30: Long AS Paths filter

Filter Known transit Networks in AS Paths: a través de un IXP, las redes Tier
2 y Tier 3 no deben anunciar prefijos con una red de transito en el AS_Path ya
que probablemente no sea uno de sus clientes. También por la misma razén, no
se deberia aceptar a ninguno de sus clientes a través de uno de sus clientes.
Resumiendo, filtra la lista de los ASs Tier 1.

6.2.9 Corrector de errores

Este médulo corresponde a un programa secundario independiente al que se ha estado
describiendo hasta ahora. Este iria situado en el terminal de un operario. Tiene el
objetivo de facilitarle el trabajo al empleado encargado de actualizar las fuentes de
informacion.

El operario recibir4 un correo cuando el programa principal detecte alguna anomalia.
Entonces, este ejecutara el segundo programa con el AS a corregir como argumento y
se le indicara como deberia quedar configurado el router. Si, ademas, al comando de
ejecucion se le afiade un “-s”, el programa le indicara exactamente qué comandos debe
introducir en la consola del router correspondiente para solucionar el fallo. Se pueden
observar los resultados de las dos opciones en las siguientes imagenes:
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policy-options {
prefix-list eBGP-AS20815{
185.29.212.0/22;
195.93.170.0/23;
80.64.32.0/20;
91.223.143.0/24;
91.224.150.0/23;
}
prefix-list eBGP6-AS208151
2a00:5c00::/32;
2a03:8040::/32;
}
policy-statement bgp-eBGP-AS20815-in {
term 1 {
from {
prefix-list-filter eBGP-AS20815 orlonger;
}

then accept;
}
term 2 {

then reject;

}

}
policy-statement bgp-eBGP6-AS20815-in {

term 1 {
from {
prefix-list-filter eBGP6-AS20815
orlonger;

}

then accept;

}
term 2 {

then reject;

}

Figura 31: NuevoAS.py
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set policy-options prefix-list eBGP-AS20815 185.29.212.0/22

set policy-options prefix-list eBGP-AS20815 195.93.170.0/23

set policy-options prefix-list eBGP-AS20815 80.64.32.0/20

set policy-options prefix-list eBGP-AS20815 91.223.143.0/24
set policy-options prefix-list eBGP-AS20815 91.224.150.0/23

set policy-options prefix-list eBGP6-AS20815 2a00:5c00::/32

set policy-options prefix-list eBGP6-AS20815 2203:8040::/32

set policy-options policy-statement bgp-eBGP-AS20815-in term 1
from prefix-list-filter eBGP-AS20815 orlonger

set policy-options policy-statement bgp-eBGP-AS20815-in term 1
then accept

set policy-options policy-statement bgp-eBGP-AS20815-in term 2
then reject

set policy-options policy-statement bgp-eBGP6-AS20815-in term 1
from prefix-list-filter eBGP6-AS20815 orlonger

set policy-options policy-statement bgp-eBGP6-AS20815-in term 1
then accept

set policy-options policy-statement bgp-eBGP6-AS20815-in term 2
then reject

Figura 32: NuevoAS.py -s

6.2.10 Temporizacion

Los cambios de informacién de los vecinos BGP son frecuentes, pero no tanto como
para disefiar un programa que esté comprobando dichos cambios constantemente. Es
por eso que la aplicacion debe estar programada para ejecutarse periddicamente. Con
dos ejecuciones diarias seria mas que suficiente, ya que la frecuencia con la que los
vecinos modifican la informacién no es tan alta a dia de hoy.

La funcién de este médulo es calcular el tiempo que se ha configurado entre ejecuciones
(medio dia en este caso) y enviarle una sefial al CORE de la aplicacién para que inicie
la ejecucion del programa. Para ello se utilizara una aplicacién denominada cron. Cron
es un administrador regular de procesos en segundo plano (demonio) que ejecuta
procesos a predeterminados intervalos de tiempo (por ejemplo, cada dia, semana o
mes). Cron es un demonio, lo que significa que solo requiere ser iniciado una vez,
generalmente con el mismo arranque del sistema. El servicio de cron se llama crond.
Los procesos que deben ejecutarse y la hora en la que deben hacerlo se especifican en
el fichero crontab [15].

Crontab simplemente es un archivo de texto que almacena una lista de comandos a
ejecutar en un tiempo especificado por el usuario. Crontab verificara la fecha y hora en
gue se debe ejecutar el script o el comando, los permisos de ejecucion y lo realizara en
un segundo plano.
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6.3 Funcionamiento del sistema

El sistema arrancard cuando haya pasado el tiempo predeterminado en cron. Este
ejecutard el programa e iniciara el Core del sistema. Primero activara el médulo de la
Base de datos para consultar las tres fuentes de informacién que se disponen. Por lo
tanto, se obtendran tres listas de vecinos BGP. Entonces, el CORE llamara al médulo
Transmisor de alarmas para que verifique si existe alguna diferencia entre ellas. Si es
asi, se le enviard una alarma al operario indicandole la inconsistencia. Si no, el programa
seguird ejecutandose.

El siguiente paso es obtener la lista de prefijos que se reciben de cada vecino y para
ello el Core arrancara el modulo Busquedas y en funcién de la informacién obtenida
variara las consultas. Una vez obtenida la lista, se optimizaran los prefijos de red gracias
al médulo Optimizador de prefijos.

Puede que ningun vecino haya modificado nada en sus sistemas y la lista de prefijos
gue se haya obtenido haya sido la misma que la obtenida en la anterior ejecucion del
programa. Para verificarlo, el CORE iniciara el médulo Comparador. Si no ha habido
ninguna moadificacion, el programa se detendrd aqui hasta la siguiente ejecucion de
cron. Si el médulo ha detectado algun cambio, le transmitira dicha informacién al router
del ISP. Esto se realizara mediante el médulo Comunicacion.

El mdédulo Optimizador router también se sitda en el terminal, pero a diferencia de los
demas, solo se ejecuta una Unica vez, cuando se ejecute por primera vez el programa.
Este mddulo es el encargado de optimizar el router y para ello utiliza filtros estaticos. Es
por eso que no necesita que se ejecute mas de una vez en el mismo router.

Por udltimo, el moédulo Corrector de errores se encuentra en los terminales de los
operarios encargados de arreglar las inconsistencias. Como previamente se ha descrito,
el modulo Transmisor de alarmas comunicard los fallos a los operarios y estos con la
ayuda de este modulo los solucionaran de una manera rapida y eficaz.

Terminal

RIPE

Base de Comunicacion

datos

Temporizacion
Router ISP

Optimizador
router

Buscador

Terminal operario

Transmisor
de alarmas

Optimizador
de prefijos

Comparador

errores

Figura 33: Funcionamiento del sistema
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7 METODOLOGIA

7.1 Descripcion de tareas
En este apartado se describen las etapas en las que se ha dividido el proyecto:

o Definicién del proyecto: en esta primera parte se definen los objetivos del
proyecto, las especificaciones y la planificacidon que se necesita para estructurar
de manera adecuada las tareas segun el tiempo y recursos necesarios.

e Disefio de la solucidn: esta es la parte mas importante del proyecto. Aqui se
busca encontrar una solucién a la problematica que se plantea y se disefian los
maédulos y elementos que componen dicha solucion.

e Desarrollo de la solucion: en esta fase se desarrolla el proyecto. Aqui se
implementa la arquitectura fisica y la herramienta que contiene la solucion.

o Disefio y realizacion de pruebas para validacion de solucidn: en esta parte
se realizan diferentes pruebas para verificar el correcto funcionamiento del
sistema. Ademas, es comdn encontrar nuevas vias que mejoran la solucién o
nuevos problemas que no se hayan previsto previamente.

e Gestion y documentacién: esta fase dura todo el proyecto. Consiste en un
seguimiento activo de la situacion del proyecto e incluye todas las actividades
relacionadas con la documentacion, como recoger los fundamentos teéricos que
ayudara el tenerlos documentados en fases posteriores o recoger los resultados
finales del trabajo.

7.2 Planificacion

En este apartado se describen las tareas del proyecto. Todo ello viene recogido en una
tabla donde también se pueden observar la duraciéon o la fecha de inicio de dichas
tareas.

- Definicion del proyecto vie 1/2/19 jue 7/2/19

Definicion de objetivos y

2 dias vie 1/2/19 sab 2/2/19
alcance
T.1.2 Def||_1|_C|on_ 2E 2 dias dom 3/2/19 lun 4/2/19
especificaciones
T.1.3 Definicion de tareas 3 dias mar 5/2/19 jue 7/2/19
Definicién del proyecto dia jue 8/2/19 jue 8/2/19
terminada

PISED L5 I8 1 Piseile) 20 dias vie 8/2/19 mié 27/2/19

de red

17 = las tareas a realizar
= los hitos que marcan el término de cada tarea
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T.2.2 Disefio de los mddulos 40 dias jue 28/2/19 lun 8/4/19

Disefo de la solucion

lun 8/4/19 lun 8/4/19
completa
- Deselrelle e e mar 9/4/19 mié 8/5/19
solucion
Entorno de desarrollo 13 dias mar 9/4/19 dom 21/4/19
T3.1.1 SO TGN 32 3 dias mar 9/4/19  jue 11/4/19
entorno
T31.2 DEERIELE L 10dias  vie 12/4/19  dom 21/4/19
maqueta de red
H.3.1.3 S TECUELE) € (S Odias  dom21/4/19  dom 21/4/19
funciona
T.3.2 Modulos 12 dias lun 22/4/19 vie 23/5/19
T.3.2.1 Base de datos 1 dias lun 22/4/19 lun 22/4/19
T.3.2.2 Transmisor de alarmas 1 dias mar 23/4/19 mar 23/4/19
T.3.2.3 CORE 4 dias mié 24/4/19 sab 27/4/19
T.3.2.4 Buscador 1 dias dom 28/4/19 dom 28/4/19
T.3.2.5 Optimizador de prefijos 1 dias lun 29/4/19 lun 29/4/19
T.3.2.6 Comparador 1 dias mar 30/4/19 mar 30/4/19
T.3.2.7 Optimizador router 1 dias mié 1/5/19 mié 1/5/19
T.3.2.8 Corrector de errores 1 dias jue 2/5/19 jue 2/5/19
T.3.2.9 Temporizacion 1 dias vie 3/5/19 vie 3/5/19
H.3.3 Solucién desarrollada 0 dias vie 3/5/19 vie 3/5/19
Ta4.4  Nerconexionsistema oo sab 4/5119  mié 8/5/19
completo
T.4.41 Interconexion 5 dias sab 4/5/19 mié 8/5/19
H.4.5 Soluciéon desarrollada 0 dias mié 8/5/19 mié 8/5/19

Disefio y realizacion de

pruebas para 25 dias mié 8/5/19 sab 1/6/19
validacion de solucion

T.4.1 Entorno de pruebas 10 dias mié 8/5/19 vie 17/5/19
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Configuracién del

T.4.1.1 5 dias mié 8/5/19 dom 12/5/19
entorno
T.41.2 Despliegue de la 5 dias lun 13/5/19  vie 17/5/19
magueta de red
H4.13 La maqueta de red 0 dias vie 17/5/19  vie 17/5/19

funciona

T.4.4 Realizacion de pruebas 15 dias sab 18/5/19 sab 1/6/19

T.4.4.1 Pruebas 15 dias sab 18/5/19 sab 1/6/19
Solucion desarrollada 0 dias sab 1/6/19 sab 1/6/19
documentacion
Memoria TFG 135 dias vie 1/2/19 sab 15/6/19
H.5.2 Bl Odias  sab15/6/19  sab 15/6/19
completada

Tabla 5: Planificacion

La figura que se incluye a continuacion consiste en el diagrama de Gantt que es una
herramienta grafica cuyo objetivo es exponer el tiempo de dedicacion previsto de las
diferentes tareas o actividades a lo largo de un tiempo total determinado.
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7.3 Diagrama de Gantt

Nombre de tarea

Qe
-
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Llv M[s|[x|pl|J
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Llv|M|s|x|D]|2
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Llv[mMm]|

|20

19
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s| x| Dl

03 jun 19 |17 jun-19
Llv|/M|s |x|D
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Definicién de objetivos y alkcance
Definicion de especificaciones
Definicion de tareas
Definicién del proyedo terminada
Disefio de la arquitectura de red
Disefio de los médulos
Disefio de la solucién completa
Entomno de desarralio
Configuracion del entorno
Despliegue de la maqueta de red
La maqueta de red funciona
Mdadulas
Base de datos
Transmisor de alarmas
CORE
Buscador
Optimizador de prefijos
Comparador
Optimizador router
Cormrector de errores
Temporizacion
Solucién desarrollada

Inter <

Interconexion
Solucién desarrollada
de pruebas para

validacion de solucién
Entorno de desarrolio
Configuracion del entorno
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Realizadidn de pruecbas
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Gestion y documentacion

Memoria TFG

| 07 fO2

ok

7L P,

17705

ﬂ\,

+ 01706

Documentacion completada

o 15706

Figura 34: Diagrama de Gantt
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8 RESUMEN DE COSTES

A continuacion, se procede a incluir un analisis de los costes y del presupuesto del
proyecto. Atendiendo a las caracteristicas del mismo, se indica el analisis de costes de
la fase realizada hasta ahora, por un ingeniero de telecomunicaciones que haya llevado
a cabo la elaboracion de un proyecto de ingenieria y su documentacion.

Como se ha indicado, se adjunta una tabla con los gastos de la realizacion del proyecto,
pero con los costes de mano de obra equivalentes a un proyecto en una organizacion.
La duracién del trabajo ha sido de 5 meses, comenzando en febrero y terminando a
finales de junio. El tiempo en horas que se ha calculado ha sido una estimacion
equivalente al valor de créditos ECTS correspondientes al Trabajo Fin de Grado.

8.1 Horas internas

En este apartado se describen las horas de trabajo de cada miembro del grupo y sus
correspondientes costes.

Ingeniero técnico 7 500

Ingeniero sénior 60 50 3000

SUBTOTAL HORAS INTERNAS 10 500

Tabla 6: Partida de horas internas

8.2 Amortizaciones

En esta seccion se detallan los recursos que han sido necesarios para llevar a cabo el
proyecto.

Coste Uso en el Coste total
Concepto adquisicion | Vida atil?
© proyecto (h) €
PC 2018 (i7 12GB 4TB) 900 5 afios 300 30,68
PC 2018 (i7 8GB 2TB) 700 5 afios 60 4,77
Router Juniper mx104 32 000 5 afios 100 363,63

SUBTOTAL
AMORTIZACIONES

Tabla 7: Partida de amortizaciones

399,08

2 A la hora de calcular el uso en el proyecto frente a la vida util se ha considerado que un afio tiene 1760
horas laborables
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8.3 Gastos

En este apartado de clasifican los gastos basicos que cualquier oficina de trabajo puede

tener.
Concepto Coste (€)

Conexion a Internet 200

Material de oficina 30

SUBTOTAL GASTOS 230

Tabla 8: Partida de gastos

8.4 Resumen de costes

La mayoria de los recursos econdmicos utilizados para la realizacion del proyecto han
sido para hacer frente a los gastos en recursos humanos. Es un proyecto que requiere
de un numero elevado de horas de trabajo que han sido invertidas sobre todo en la
etapa del desarrollo de la solucién. Por otra parte, se encuentran los costes de
amortizacién que son significativamente pequefios ya que la utilizacion de software libre
ha contribuido en la disminucién de los costes de amortizacion. El elemento con mayor
impacto en este apartado ha sido el router Juniper mx104. Por dltimo, el resto de gastos
presentados se corresponden a los gastos basicos que cualquier oficina de trabajo tiene.

Concepto Coste (€)

Horas internas 10 500

Amortizaciones 399,08

Gastos 230

SUBTOTAL 11 129,08

Costes indirectos e imprevistos (5 %) 556,45

TOTAL 11 685,53

Tabla 9: Resumen de costes

Para observar mejor el impacto de cada coste en el computo total de gastos se incluye
el siguiente grafico:
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Costes del proyecto

W Horas internas
B Amortizaciones
™ Gastos

B Imprevistos

Figura 35: Comparativa de partidas del coste total del proyecto

Por lo tanto, el coste total del proyecto (sin incluir el IVA) asciende a 11 685,53€.
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9 ANALISIS DE RIESGOS

El propdsito de este apartado es detectar y evaluar los posibles sucesos que podrian
impactar de forma negativa en el desarrollo del proyecto. Esto es interesante porque
permite analizar las posibles causas y las consecuencias que conllevan y poder reducir
significativamente el valor de este proyecto.

9.1 Identificacion de riesgos

En esta seccidn se recogen los riesgos identificados durante la fase de planificacion del
proyecto. Es importante clarificar que la probabilidad de que sucedan es muy baja ya
que el escenario de desarrollo del proyecto no es muy grande, esta bien definido y
porgque se trabaja con tecnologias y equipamiento afianzado en el mundo tecnoldégico.
Los riesgos que se han identificado son los siguientes:

9.1.1 Incompatibilidad parcial o completa (R1)

En el desarrollo de este proyecto se han utilizado varias tecnologias como el framework
PyEZ o las bases de datos publicas de RIPE. En el momento que se disefié este
proyecto, estas tecnologias han sido la mejor via para llegar hasta la solucion mas
Optima. Sin embargo, no es posible saber con certeza si en un futuro seguiran estando
disponibles o si sufrirdn alguna modificacién que pueda causar la inutilizacion de este
proyecto. Las bases de datos pueden cambiar toda su organizacién o puede quedar
inhabilitado el framework en los router Juniper.

Por otra parte, existe la posibilidad de que otras tecnologias superiores aparezcan y
sustituyan a las actuales. Una nueva organizaciéon puede disefiar una base de datos que
tenga mas aceptacion en el mercado que la que tiene RIPE y esta caer en una completa
desactualizacién y en desuso. Lo mismo puede suceder para el caso de PyEZ. En este
caso, el proyecto tendria que sufrir cambios considerables para que siga funcionando
correctamente. Sin embargo, este riesgo esta contenido como se vera después ya que
se trabaja con tecnologias maduras y equipos con un gran nivel de calidad.

9.1.2 Desviaciones en la planificacion (R2)

Durante el proceso de desarrollo del proyecto es probable que se produzcan retrasos.
Es normal que sucedan imprevistos y problemas no esperados en la planificacién que
conlleven al no cumplimiento de las fechas previstas en la planificacion y a un
desequilibrio en el reparto de tareas. Sin embargo, no es muy alto su impacto.

9.1.3 Desvios en el presupuesto (R3)

A medida que se desarrolla el proyecto, por diversos motivos, la organizacion decide
tomar medidas que se superen el presupuesto inicial. La probabilidad de que esto ocurra
es baja pero el impacto que tendria este riesgo es generalmente alto. La razon es que,
sin dinero para un proyecto, dificilmente puede este evolucionar y seguir hacia adelante.

9.1.4 Fallos en el equipamiento (R4)

Los fallos en el equipamiento suelen ser uno de los problemas méas habituales. En
cualquier momento los equipos pueden fallar o simplemente que se vaya la luz de las
instalaciones, causando la pérdida total o parcial del proyecto. Aunque la probabilidad
de que esto ocurra es baja ya que el escenario de este proyecto es muy concreto, el
impacto seria muy alto.
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9.2 Analisis deriesgos

En esta seccion se realizara un analisis cualitativo-cuantitativo de los riesgos
identificados y clasificarlos segun su prioridad. Para ello se han valorado dos aspectos:
la probabilidad de que ocurra y el impacto que supondria que ocurriese.

o e e

Incompatibilidad Modificaciones
R1 parcial o en versiones Dificil (0,1) Alto (0,9) @ Baja (0,09)
completa futuras

Superar / no

R Desviaciones en alcanzar las

N

Media (0,5) Bajo (0,2) Baja (0,10)

la planificacion fechar
previstas
Desvios en el Mala prevision Moderada
de los costes ifici
R3 presupuesto Dificil (0,2) Alto (0,8) (0.16)
Fallos en el Problemas Dificil (0,2) Alto (0,9) Moderada
R4 . : o
equipamiento técnicos (0,18)

Tabla 10: Andlisis de riesgos

Para representar estos valores de manera grafica se ha utilizado una herramienta
denominada matriz de probabilidad-impacto. Esta matriz contrasta la probabilidad y el
impacto de cada riesgo para determinar su prioridad.

Rl R4
R3

IMPACTO

R2

PROBABILIDAD

Figura 36: Matriz probabilidad-impacto
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9.3 Planificacion de la respuesta

Los planes de contingencia se estudian para cada uno de los riesgos identificados y
tienen como objetivo prevenir el riesgo, reducir la probabilidad de que ocurra o
simplemente buscar soluciones rapidas en caso de que ocurra.

El primer riesgo identificado (R1) es el mas complicado de afrontar, ya que es imposible
conocer el devenir de la tecnhologia ni el estado del mercado en un futuro. Es por ello
que no hay mas remedio que afrontar este riesgo y disefiar un plan de accién para
cuando esto suceda. Para reducir el impacto, se ha optado por un disefio modular para
que en caso de tener que modificar algo, la mayor parte de la solucion sea reutilizable.
Por otra parte, se llevara un seguimiento del mercado y de las tecnologias de cada
momento para anticiparse y ganar un mayor tiempo de maniobra.

Para minimizar el riesgo de desviaciones en la planificacion (R2) se puede utilizar un
sistema de planes de control y entregas como, por ejemplo, estructurar el desarrollo total
del proyecto en tareas menores con fechas exactas de entrega. Esto ayudaria también
a detectar imprecisiones temporales lo antes posible.

En cuanto al tema relacionado con el presupuesto y la economia (R3), una de las
soluciones mas simples es incluir una partida de imprevistos en el presupuesto general
con la suficiente holgura. Esto reduciria el riesgo de que se supere el presupuesto
previsto.

Finalmente, el riesgo de tener fallos en el equipamiento (R4) siempre va a existir. Sin
embargo, se puede reducir la probabilidad de que ocurra utilizando equipamiento de
gran calidad y en caso de que ocurra se podria reducir su impacto guardando los
cambios realizados en el proyecto frecuentemente y teniendo varias copias de seguridad
almacenadas en diferentes lugares geograficos.
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10 CONCLUSIONES

La conclusién mas importante que se ha obtenido con este Trabajo Fin de Grado es que
se han alcanzado los objetivos propuestos al principio de este proyecto. Se ha disefiado
un software que soluciona la problemética actual de la empresa Sarenet pero
perfectamente puede ser de gran utilidad para diferentes organizaciones. El resultado
de este proyecto ha sido satisfactorio.

La interconexidn entre Sistemas Autbnomos es un area muy extensa y reconocida en el
mundo tecnoldgico donde existe gran interés por parte de empresas y organizaciones
del &mbito de las telecomunicaciones. Es por ello la necesidad y la gran relevancia que
tienen proyectos como este.

Ha quedado claro que todavia queda mucho trabajo que hacer en este tema muy
relacionado con el protocolo BGP. Este proyecto implementa las bases y es una ayuda
para lograr la mejora entre las relaciones entre Sistemas Autbnomos en Internet, pero
es posible ir alin mas alla y disefiar sistemas automatizados de verificacion y de mejora
de la seguridad de las empresas.

En resumen, este Trabajo Fin de Grado aborda uno de los problemas que tienen muchas
empresas de telecomunicaciones que es la falta de monitorizacién y control en los
enlaces de tipo peering. Mediante la solucion propuesta, se mitigan todas las cuestiones
y se desarrolla una herramienta que monitoriza de forma constante el trafico de este tipo
de enlaces y de manera automatica los controla y actualiza segun la informaciéon que
recibe de otras empresas.
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ANEXO I: FUNDAMENTOS TEORICOS

1 Estructura de Internet y Sistemas Autbnomos

El rutado de Internet esta estructurado en dos niveles jerarquicos. Por un lado, esta
dividido en dominios cuyo rutado se establece mediante protocolos de rutado interior
(IGP) los cuales tienen total conocimiento del dominio. Ejemplos de este tipo de
protocolos son Open Shortest Path First (OSPF), Routing Information Protocol (RIP) y
Enhanced Interior Gateway Routing Protocol (EIGRP).

Por otro lado, existen los protocolos interdominio o de rutado exterior (EGP), los cuales
describen la comunicacioén entre diferentes dominios. Hoy en dia practicamente el Gnico
gue se utiliza es BGP (Border Gateway Protocol).

Cada dominio de rutado es un Unico dominio administrativo, el cual es independiente
uno de otro y trabaja con politicas diferentes. Se puede decir que el dominio es
auténomo y es por eso por lo que se denomina Sistema Auténomo (AS). Un Sistema
Auténomo se define como un grupo de redes IP que es gestionado por uno 0 mas
operadores de red que poseen una clara y propia politica de ruteo. Cada sistema
auténomo tiene un ndamero como identificador que lo utilizara para intercambiar
informacion con otros ASs. Este nimero fue de 16 bits hasta el afio 2007 pero debido
al aumento de la demanda, en la RFC 4893 [16] se extendié a 32 bits.

NGmero ASN Bits | Descripcion Referencia

0 16 Reservado [RFC1930]

1 - 23455 16 ASNSs publico

23456 16 Reservado para transicion | [RFC6793]
de pool AS

23457 - 64534 16 ASNSs publico

64000 - 64495 16 Reservado por IANA

64496 - 64511 16 Reservado para uso en | [RFC5398]
documentacion y cédigo de
ejemplo

64512 - 65534 16 ASN para uso privado

65535 16 Reservado

65536 - 65551 32 Reservado para uso en | [RFC4893][RFC5398]
documentacion y cédigo de
ejemplo

65552 - 131071 32 Reservado

131072 - 4199999999 | 32 ASNSs publicos de 32-bit

4200000000 - 32 ASNSs para uso privado [RFC6996]

4294967294

4294967295 32 Reservado

Tabla 11: Lista de ASNs
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Los numeros de los Sistemas Autbnomos son distribuidos en bloques por la IANA
(Internet Assigned Numbers Authority) [17] a los RIRs (Registros Regionales de
Internet). Estos Ultimos asignaran un nimero a cada Sistema Auténomo conforme vayan
enviando solicitudes. Existen cinco Registros Regionales de Internet:

e AFRINIC: Africa

¢ APNIC: Asia y Pacifico

e ARIN: Norte América

e LACNIC: Latino América y Caribe

¢ RIPE NCC: Europa, Oriente Medio y Asia Central

ﬁ RIPE NCC

AFRINIC

LACNIC

Figura 37: Registros Regionales de Internet

1.1 Tipos de Sistemas Autébnomos

Entre los tipos de Sistemas Autbnomos se suelen categorizar en diversos tipos. A
continuacion, se describen brevemente los tres tipos mas significativos.

e Stub: AS que alcanza redes de otros ASs a través de un solo punto de salida.

¢ Multi-homed non-transit: AS que alcanza redes de otros ASs a través de mas
de un punto de salida y no admiten transito de trafico entre ellos.

e Multi-homed transit: AS que alcanza redes de otros ASs a través de mas de un
punto de salida y permite que se comuniquen entre ellos.

Como la mayoria de los Sistemas Autbnomos no estan conectados unos a otros,
necesitan transmitir el trafico por diferentes ASs hasta llegar al destino. Para ello se
utilizan diferentes métodos segun el escenario, como pueden ser comunicaciones de
transito y de peering.

2 Protocolo BGP

Debido a la necesidad de interconectar Sistemas Autbnomos y a que cada uno de ellos
tiene protocolos de rutado interior y politicas diferentes, se desarrollé el protocolo de
rutado exterior BGP. Es un protocolo simple, de tipo “path vector” que se centra en
optimizar la escalabilidad de la red en vez de en el tiempo de convergencia.

Trabaja sobre TCP en el puerto 179 para conseguir una comunicacion fiable y ademas,
ofrece retransmision de paquetes, mecanismos de checksum y no duplica los paquetes.
El socket de TCP siempre se dirige de un router a otro, es decir, no existen broadcast ni
multicast.
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La funcion de BGP es recoger informacion sobre los ASs vecinos, difundir las redes
alcanzables del propio AS a sus AS vecinos y decidir la ruta mas 6ptima. Desde 2006
se utiliza la version 4 de BGP que se encuentra recogida en el RFC 4271 [18].

2.1 Tipos de mensajes

El protocolo BGP hace uso de cinco tipos de mensajes para llevar a cabo su
funcionalidad. Concretamente estos mensajes son:

OPEN: se envia para iniciar una sesion BGP entre dos routers y para negociar
los parametros que caracterizaran la sesion como la version BGP, el nimero AS
del emisor y el tiempo de duracién de la sesion. En caso de recibir este tipo de
mensaje y no querer aceptarlo, basta con enviar un mensaje de NOTIFICATION.
KEEPALIVE: es la confirmacion del mensaje OPEN. Cuando el tiempo de
duracion de la sesién es limitado, es necesario enviar este tipo de mensajes cada
cierto tiempo (20 segundos normalmente) para mantener la sesion. Mientras no
haya cambios en la tabla de rutado, sélo se enviaran este tipo de mensajes.
UPDATE: sirve para enviar informacion de encaminamiento como los atributos
de la ruta, las rutas a eliminar, NLRI (Network Layer Reachability Information) y
la longitud de ruta.

NOTIFICATION: se utiliza para finalizar o rechazar la sesiébn BGP junto con la
de TCP. También se envia un codigo para indicar el error en caso de haberlo,
como por ejemplo, que la version BGP no sea compatible.

ROUTE_REFRESH: se usa para solicitar informacion de encaminamiento sin
eliminar la conexion TCP.

2.2 Estados

En la figura siguiente se muestra el diagrama de estados en la que se basa el
funcionamiento de este protocolo. A continuacion, se mencionan dichos estados y se
hace una breve descripcion

Tratamiento y

Conexi16n

Arranque BGP TCP abierta

Envio OPEN

Apertura
conexion TCP

Recepcion Recepcion
NOTIFICATION OPEN
Problemas con Envio
UPDATE KEEPALIVE

Cierre conexion
TCP

Recepcion KEEPALIVE

Recepcion ETABLISHED

UPDATE
envio C/
UPDATE

Fin inicializacion

Recepcion
KEEPALIVE

Figura 38: Estados de BGP

Libre: el proceso BGP acaba de comenzar.
Conexion: Inicio de comunicacion TCP.
Open sent: el TCP socket esté establecido y un mensaje OPEN ha sido enviado.
Open confirm: se recibe la respuesta al mensaje OPEN.
Established: recibido un mensaje KEEPALIVE o UPDATE y estamos
intercambiando informacion.
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2.3 Sesiones BGP

En una sesion BGP participan dos routers (peers). Como en BGP existen dos tipos de
comunicaciones (una intra-AS y otra inter-AS) también hay dos tipos de sesiones. En la
version 4 de BGP se definen los protocolos IBGP, que hace referencia a la sesién
establecida dentro de un Sistema Autbnomo y EBGP, que comunica los routers de borde
de dos Sistemas Auténomos diferentes.

Existe una diferencia entre ambas que reside fundamentalmente en la forma de
propagar los mensajes. Si un router aprende una ruta por EBGP, lo propagara a todos
sus peers, tanto por IBGP como por EBGP. Sin embargo, si lo aprende por IBGP, solo
lo anunciard a los peers por EBGP. De esta manera, se consiguen evitar bucles dentro
un AS. Ademas, para propagar la informaciéon de encaminamiento a todos los routers
intra-AS se utiliza una conexién de mallado total. La malla suele ser virtual ya que no
hace falta conectividad fisica entre todos los peers; no como en EBGP que la
conectividad fisica entre routers es necesaria.

Para evitar bucles entre Sistemas Autbnomos, se utiliza el AS-PATH. Es la ruta que
debe seguir el paquete para llegar al destino. Cada vez que un AS reciba un paquete
comprobard si su id esta en la lista y si no es asi, lo encaminara (basandose en sus
propias preferencias) afiadiendo su propio id al AS-PATH. Si su id esta en la lista, el AS
rechazard el paquete.

2.4 Atributos

Los routers BGP anuncian rutas que consisten en un prefijo de red y unos atributos. Los
atributos son principalmente utilizados para seleccionar la mejor ruta y para aplicar
reglas de filtrado. En la siguiente tabla se pueden observar los mas importantes:

ATRIBUTO | TIPO DESCRIPCION
ORIGIN Well-known mandatory | Indica el origen de la
informacion de ruta: IGP o EGP
AS_PATH Well-known mandatory | Lista de ASs por los que ha
pasado
NEXT_HOP Well-known mandatory | Direccion IP del router que ha

anunciado el paquete

Métrica para seleccionar rutas
de tréfico saliente. Gana el que
tenga mayor valor

Indica si ha habido agregacion

Well-known
discretionary

LOCAL_PREFERENCE

Well-known
discretionary
Optional non-transitive

ATOMIC_AGGREGATE

MULTI_EXIT_DISC Infforma al peer exterior qué
punto de entrada del AS utilizar.

Gana el que tenga menor valor

ORIGINATOR_ID

Optional non-transitive

ID del router reflector

CLUSTER_LIST

Optional non-transitive

Indica el cluster origen

AGGREGATOR Optional transitive ID del router y AS que generd la
ruta agregada

COMMUNITY Optional transitive Tag de routado de agrupacion

WEIGHT Optional not Propiedad de Cisco. Gana el

communicated to peers

gue tenga mayor valor

Tabla 12: Atributos BGP
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2.5 Toma de decisiones

Cuando un router recibe un mensaje UPDATE, para alcanzar un destino especifico tiene
que elegir entre dos o mas rutas. El proceso de decision es el siguiente:

Si no se puede acceder al NEXT_HOP, no se considera la ruta.

Se elige la ruta con mayor valor WEIGHT.

Se elige la ruta con mayor valor LOCAL_PREF.

En el caso de tener el mismo valor LOCAL_PREF, se elige una ruta originada en
el propio router.

AS_PATH mas corto.

Menor ORIGIN (IGP<EGP<INCOMPLETE).

Menor MED.

Se elige una ruta aprendida por E-BGP antes que por |-BGP.

Se elige la ruta con el NEXT_HOP més proximo, es decir, el vecino IGP mas
proximo.

10. Se elige la ruta hacia el router con ID mas pequefio.

NS .

©xo~NOO O

Para almacenar la informacion de encaminamiento, cada router BGP tiene 3 tipos tablas
de encaminamiento que se llaman RIB (Routing Information Basis).

e Adj-RIB-in: se almacenan los prefijos aprendidos por un vecino en concreto. Hay
tantas tablas como vecinos.

e Loc-RIB: guarda las mejores rutas seleccionadas tras aplicar los filtros
correspondientes. Sdélo hay una por AS.

¢ Adj-RIB-out: almacena los prefijos que seran anunciados a otros vecinos. La
construccién de la tabla proviene de la tabla Loc-RIB. S6lo hay una tabla de este
tipo por cada par BGP.

3 Peering

El peering es una interconexion voluntaria de redes de Internet separadas
administrativamente con el fin de intercambiar trafico entre los usuarios de cada red. En
una relacién peering ninguna de las partes paga a la otra, cada uno deriva y retiene los
ingresos de sus propios clientes.

Un acuerdo entre dos o mas redes se lleva a cabo instalando un enlace fisico entre las
dos redes, un intercambio de informacion mediante el protocolo BGP y un documento
contractual formalizado. Cuando esto sucede, las dos redes pasan a llamarse peers.

Como se ha explicado anteriormente, Internet esté dividida en Sistemas Autbnomos.
Estas deben crear relaciones entre ellas para lograr una comunicacion global. Las
relaciones entre estas redes generalmente se describen mediante alguna de estas tres
categorias:

e Cliente (venta): la red destino vende el servicio de acceso directo a su red. Es
decir, la red del usuario toma el rol de cliente de la red a la que se quiere
conectar.

e Transito (pago): la red del usuario compra el servicio de transito a una red, donde
esta otra red a su vez también ha comprado el acceso directo a la red destino.

o Peering: las dos redes intercambian trafico sin costes por el beneficio mutuo.
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Internet se basa en el principio de accesibilidad total, lo que significa que cualquier
usuario de Internet puede comunicarse con otro. Por lo tanto, para que una red alcance
cualquier otra red mediante Internet, la red debe:

e Vender servicio de transito a esa red destino.

e Tener una relaciéon de peering directamente con esa red o con otra red que a su
vez venda servicio de transito para llegar a la red destino.

¢ Comprar servicio de transito a otra red el cual venda, haga peering o compre el
acceso a esa red destino.

La razon principal por la que se estan fomentando las relaciones peering es la reduccion
de costes de los servicios de transito. Como se puede apreciar en la imagen, si el cliente
A quisiera comunicarse con el cliente B, el AS4 deberia pagar por todo el servicio de
transito a AS1 y lo mismo le sucede al AS5, que tendria que pagar por dicho servicio al
AS2. En cambio, con una relaciéon de peering, estos costes desaparecerian y sélo se
encargarian del gasto del enlace fisico entre el AS4 y AS5.

Resto de
Internet
TRANSITO

TRANSITO

PEERING

Cliente A Cliente B

Figura 39: Peering vs trdansito
Asimismo, el peering también aporta otros beneficios:

e Mayor redundancia: al reducir la dependencia de uno o mas proveedores de
transito.

e Mayor control de rutado sobre el propio tréafico.

¢ Mejora del rendimiento: se pueden evitar posibles cuellos de botellas con una
ruta directa.

e Mejor percepcion de la red de uno mismo.
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3.1 Tipos de peering

A dia de hoy, a pesar de que existan otros tipos de peering, los mas destacables y los
mas utilizados son los siguientes:

e Peering publico: es una interconexion que utiliza un switch compartido por

multiples partes, como puede ser un switch Ethernet. Esta interconexion se logra
a través de una tecnologia de acceso de la Capa 2, generalmente llamada
estructura compartida. En estas ubicaciones, los operadores se interconectan
con otros a través de un unico puerto fisico. Hoy en dia a estas ubicaciones se
les denomina exchange points (IXP). La mayoria de los IXPs que hay en el
mundo pueden tener cientos de participantes y sus instalaciones abarcan varios
edificios por toda la ciudad.
Dado que el peering publico permite interconectar a cualquier red interesada a
cientos de red a través de un Unico puerto, se debe considerar que ofrecen una
menor capacidad que el peering privado. Muchas de las redes pequefias o redes
que acaban de empezar a hacer peering, encuentran que los IXPs son una
excelente manera de interconectar con otras redes.

e Peering privado: es la interconexion directa entre solo dos redes, a través de
un medio de la Capa 1 o 2 que ofrece una capacidad dedicada que no es
compartida por otros. La mayor parte del tréfico de Internet, especialmente entre
las redes mas grandes, se produce entre peering privado. Sin embargo, muchas
redes no estan interesadas a proporcionar este tipo de conexiones a redes mas
pequefias 0 nuevas que aun no han demostrado que puedan proporcionar un
beneficio considerable al otro peer.

4 Internet Assigned Numbers Authority

Internet Assigned Numbers Authority o IANA, es responsable de mantener la colecciéon
critica de registros que aseguran una coordinacion global de las zonas DNS root,
direcciones IP y otras fuentes de protocolos de Internet. Los registros IANA pueden
formar parte de tres categorias en funcién de su funcionalidad en Internet:

DIRECCIONES IP

IANA incluye el registro global para direcciones IPv4 e IPv6 y para ASNs. Estas listas
contienen entradas para todos los rangos IP y bloques ASN que estén habilitados para
el uso en Internet. IANA delega la responsabilidad de asignar direcciones IP y ASNs a
los Registros Regionales de Internet. Sin embargo, IANA tendra la capacidad de realizar
cualquier cambio en los registros globales de acuerdo a las politicas acordadas por la
comunidad global.

DNS ROOT ZONE

DNS es una base de datos jerarquica que enlaza nombres de dominios como
www.ehu.es a una direccion IP, la cual es utlizada para enviar informacién entre
ordenadores.

IANA es la organizacion encargada de mantener el nivel mas alto de esta jerarquia, el
DNS root. Esta, contiene punteros a bases de datos donde se encuentran los dominios
de un nivel inferior como, por ejemplo, .com.
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PARAMETROS DE PROTOCOLOS

Con el objetivo de estar seguros de que un ordenador entiende a otro cuando se
comunican, ciertos nimeros usados en los protocolos de red deben tener un Unico
significado global. Estos pardmetros de protocolos vienen definidos por la IETF. IANA
mantiene y publica estos registros para que luego sean utilizados por los desarrolladores
de software para asegurar la estabilidad de las comunicaciones.

4.1 RIPE NCC

Como se ha mencionado anteriormente, IANA delega la responsabilidad de asignar
direcciones IP y ASNs a los Registros Regionales de Internet. Los RIR actualmente
consisten en varias bases de datos donde los operadores publican sus anuncios de red
y politicas de rutado. De esta manera otras operadoras podran consultar y hacer uso de
esta informacion. El RIR que corresponde a Europa se llama RIPE NCC [19]. Es una
organizacion sin animos de lucro que apoya la infraestructura de Internet a través de la
coordinacion técnica en la regidon de servicio. Su actividad mas destacada es actuar
como el RIR que proporciona recursos globales de Internet y servicios relacionados
(IPv4, IPv6 y AS Number) a los miembros en la region de servicio. Por lo tanto, esta
organizacion forma parte del backbone de internet.

Asimismo, beneficia a la administracion de la red en varias formas:

o Filtrado de rutas: el tréfico puede ser filtrado en base a los objetos “route”
registrados, previniendo problemas de red causados por anuncios de red
maliciosos o malintencionados.

El filtrado puede utilizarse en enlaces de clientes de transito o peering donde los
peers acuerdan los filtros basados Unicamente en las rutas registradas. Si un
peer anuncia un route no registrado, este sera filtrado.

e Configuracion de routers: herramientas como IRRToolset facilitan la creacién
de configuraciones. Sugiere agregacion de redes, verifica las rutas del objeto y
corrige la sintaxis del RPSL.

e Vision global del rutado de Internet: si todas las redes son registradas en el
IRR, se podria obtener una imagen global del rutado y de su politica, mejorando
la integridad global.

e Solucionar problemas de red: el registro de rutado hace mas facil la
identificacion de un posible fallo de red proveniente de fuera de tu red. Se puede
contactar con el Sistema Autonomo asociado al problema para intentar
arreglarlo.

La base de datos RIPE contiene registros de:

e Asignaciones de espacio de direcciones IP

e Asignaciones de nimeros de Sistema Autbnomos

e Registros de DNS reversos

e Informacion del contacto

e Informacion de la politica de enrutamiento (en el RIR)

RIPE NCC ingresa parte de esta informacion, como las asignaciones de direcciones IP
y asignaciones de ASN que se dieron a un determinado titular de recursos. Otra
informacion es afiadida por los propios propietarios de recursos, tales como
asignaciones de clientes, DNS reverso, enrutamiento e informacion de contacto.
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Las personas que desean consultar esta informacion tienen varias opciones disponibles,
que varian desde una interfaz web a una herramienta de linea de comandos, asi como
una API RESTful. Hay varias formas que pueden influir el alcance de la busqueda. Por
ejemplo, se puede consultar un identificador de registro especifico, realizar una
busqueda de texto libre o realizar una consulta que incluya resultados de las bases de
datos de whois ejecutadas por otros Registros Regionales de Internet.

La base de datos RIPE almacena toda la informacion en registros conocidos como
objetos. Estos son bloques de texto en notacidon estandar llamada Routing Policy
Specification Language (RPSL) y definida en la RFC 26223, Un objeto tiene varios
campos llamados atributos.

Las politicas de rutado mas simples pueden ser creadas utilizando bases de datos de
objetos route. Es un formato muy comun que utilizan los operadores de red para
configurar los routers de borde. Ademas de este tipo de objeto, también destacan:

e Inetnum: Un objeto inethnum contiene informacion sobre asignaciones de
recursos de espacio de direcciones IPv4. Este es uno de los elementos
principales de RIPE.

e Aut-num: El objeto aut-num tiene un doble propdésito en la base de datos. Por
un lado, contiene los detalles de registro de un Niumero de Sistema Auténomo
(ASN) asignado por RIPE NCC. Por otro lado, permite publicar politicas de
rutado. Este es el Unico objeto que se cruza entre estos dos registros en la base
de datos RIPE.

e Domain: El objeto Domain sirve principalmente para registrar delegaciones
inversas (traducciones de nimero a nombre) en la base de datos RIPE. Las
delegaciones DNS inversas permiten que las aplicaciones mapeen un nombre
de dominio desde una direccion IP.

e Route-set: Un objeto route-set es un conjunto de prefijos de ruta y no un
conjunto de objetos de route de la base de datos. Los sets pueden construirse
con nombres jerarquicos y también pueden incluir referencias directas a otros
sets.

¢ Route6: un objeto route6 contiene informacién de rutado para los recursos de
espacio de direcciones IPv6. Cada ruta interAS originada por un Sistema
Auténomo puede especificarse usando un objeto route6 para direcciones IPv6.

e AS-set: un objeto AS-set forma un grupo de ASNs que puede ser referenciados
en lugares donde un objeto AS-set puede ser usado. Los sets pueden ser
construidos con nombre jerarquicos y también pueden tener referencias a otros
sets. Estas referencias también pueden ser hechas directamente usando el
atributo “mbrs-by-ref”.

4.2 Objeto route

Un objeto route contiene informacion de rutado para recursos de direcciones IPv4. Cada
ruta entre dos Sistemas Autébnomos puede ser definida por un objeto route. Este es uno
de los principales elementos de RIPE.

La autorizacién para crear un objeto route puede ser complicada. Diferentes tipos de
objetos de la base de datos requieren diferentes niveles de proteccién. El servidor utiliza

3 https://tools.ietf.org/html/rfc2622
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multiples métodos de autorizacion. Estos estan basados en el RPSS (Routing Policy
System Security) y explicados detalladamente en la RFC 27254,

Se puede observar abajo una tabla sobre el objeto route donde aparecen listados todos
los posibles atributos.

Atributo Presencia Repeticion Indexed
route mandatory single primary / lookup key
descr mandatory multiple
origin mandatory single primary / lookup key
pingable optional multiple
ping-hd1 optional multiple inverse key
holes optional multiple
org ptional multiple inverse key
member-of optional multiple inverse key
inject optional multiple
aggr-mtd optional single
aggr-bndry optional single
export-comps optional single
components optional single
remarks optional multiple
notify optional multiple inverse key
mnt-lower optional multiple inverse key
mnt-routes optional multiple inverse key
mnt-by mandatory multiple inverse key
changed optional multiple
created generated single
last-modified generated single
source mandatory single

Tabla 13: Atributos objeto route

Route: especifica el prefijo IPv4 del router. Junto con el atributo ORIGIN,
constituye una pareja de claves primarias del objeto route. La direccién solo
puede ser definida como un prefijo y puede incluir mas de una direccion.

Descr: una breve descripcién del objeto.

Origin: el AS Number del Sistema Autbnomo que originé la ruta al sistema de
rutado interdominio.

Pingable: informa al operador de red sobre una direccion IP la cual deberia de
ser alcanzable desde fuera de la red. Se utiliza para diagnésticos de red.
Holes: forma una lista de partes del prefijo de direcciones que no son
alcanzables por la ruta de agregacion.

Member-of: identifica el grupo de objetos que el actual objeto quiere formar
parte.

Inject: informa qué routers han aplicado la agregacion y cuando.

Aggr-mtd: explica como fue generada la agregacion.

Mnt-lower: incluye tokens de autorizacién para la creacion del objeto route. Son
utilizados para la creacion de un objeto mas especifico (objeto hijo).
Mnt-routers: incluye tokens de autorizacion para el emparejamiento exacto o la
creacion de objetos route mas especificos. También puede incluir una lista de
rangos de prefijos.

4 https://tools.ietf.org/html/rfc2725
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ANEXO II: HERRAMIENTAS

En este anexo se describen diferentes herramientas que se han utilizado o que en un
principio se valor6 la posibilidad de hacer uso de ella. En primer lugar, se hace un
analisis de la herramienta bgpg3 y del software Ansible. Por ultimo, se describe el
protocolo NETCONF que como ha sido mencionado en el médulo Comunicacion en el
apartado de 6.2 de este documento, se ha utilizado para la comunicacion entre el
terminal y los routers.

1 Herramienta bgpg3

La herramienta bgpg3 se utiliza crear filtros automatizados en routers Cisco y Juniper
[20]. También sirve para generar listas de prefijos, listas de accesos extendidas,
términos de politicas y listas de AS-PATH basadas en informacién RADb (Routing
Assets Database). RADb es una base de datos de consulta publica dirigida por Merit
Networks que almacena informacion fundamental sobre el rutado.

Este comando tiene las siguientes opciones:

OPCION DESCRIPCION

-2 Permite a los routers registrarse en as23456 (AS de transicion)

-3 Asume que el dispositivo es compatible con asn32

-4 Genera una lista de prefijos/accesos de IPv4

-6 Genera una lista de prefijos/accesos de |IPv6

-A Trata de agregar los filtros generados lo maximo posible

-a asn ASN especifico que debe ser denegado en caso de que la lista
de prefijos esté vacia

-B Generard el output en formato OpenBGPD (default:Cisco)

-b Generard el output en formato BIRD (default:Cisco)

-d Habilita el output del debug

-D Usa la notacion asdot para la lista de acceso del AS-PATH de
Cisco

-E Genera una lista de acceso extendida (Cisco) o0 un

establecimiento de politica usando filtros de rutado (Juniper)

-f AS Number Genera el input de la lista de acceso del AS-PATH para el AS
-F fmt Genera el output en el formato definido por el usuario
-G number Genera output de la lista de acceso del AS-PATH

-h host][ :port]

Host ejecutando a base de datos IRRD (default:
whois.radb.net)

-J Genera la config para Juniper (default: Cisco)

-] Genera el output en formato JSON (default: Cisco)

-m length La méxima longitud del prefijo aceptada (default: 32 para IPv4,
128 para IPv6)

-M match Condiciones de emparejamiento extras para los filtros de los
routers Juniper

-n Genera la config para Nokia SR OS MD-CLI

-N Genera la config para Nokia SR OS classic CLI

-l name Nombre de la configuracion generada

-L limit Limita la profundidad de la recursién cuando se expande. Esto
enlentecerd a bgpg3

-p Habilita el uso de ASN privados

-P Genera la lista de prefijos
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-r lentgh Permite redes con longitud de méscara mayor que la indicada

-R length Permite redes con longitud de mascara menor que la indicada

-S Genera la secuencia de numeros de lista de prefijos en estilo
I0S

-S sources Usa solamente fuentes especificas (RADb, RIPE, APNIC...)

-t Genera AS-sets en formatos OpenBGPD. BIRD, JASON

-T Deshabilita e pipelining

-U Genera el output en formato Huawei

-W length Genera strings de AS-PATH de la longitud indicada como
maximo

-X Genera la config para los dispositivos Cisco 10S XR

-Z Genera la lista de los filtros de rutado de Juniper

Tabla 14: Herramienta bgpq3

2 Herramienta Ansible

Ansible es una plataforma de automatizacién, un framework para ejecutar una serie de
operaciones que realizan tareas definidas [21]. Se utiliza comUnmente para
aprovisionar, desplegar, y administrar la infraestructura en la nube, en los entornos
virtuales y fisicos. Ansible fue escrito por Michael DeHaan e inicialmente lanzado en
2012. Fue comprado por Red Hat en 2015.

2.2 Requerimientos del sistema

El ordenador que ejecuta Ansible y ejecuta playbooks se denomina maquina de control.
Los sistemas gestionados por una maqguina de control de Ansible se denominan nodos
gestionados. La maquina de control se comunicara con los dispositivos Junos utilizando
el protocolo NETCONF que se ejecuta sobre SSH. Por defecto, el servicio NETCONF
en Junos utiliza el puerto TCP 830. Una maquina de control de Ansible que administrara
los dispositivos Junos requiere:

e Un sistema operativo que no sea Windows. MacOS, Linux y otros sistemas
operativos de tipo UNIX funcionan bien.

e Python 2.6 02.7.

e Un cliente SSH, tipicamente OpenSSH. Esto generalmente viene instalado por
defecto en Linux /Sistemas UNIX y MacOS.

e Los mdAdulos Galaxy de Juniper y la biblioteca PyEZ Python de Juniper.

2.2 Caracteristicas

La creacion de la automatizacion con Ansible requiere un poco de conocimiento de
programacion: la programacion requerida para muchas operaciones comunes ya esta
hecha y puesto a disposicién en forma de modulos. A riesgo de simplificar demasiado,
uno crea un playbook que describe la automatizacion que necesita al unir una serie de
madulos.

Ansible incluye una gran seleccion de médulos que los diferencia en tres categorias:
nucleo, curacion y comunidad. También hay médulos desarrollados por la comunidad
de usuarios de Ansible y disponibles a través de Ansible Galaxy?®.

A partir de 2014, Juniper Networks publicé los denominados modulos Galaxy que
permiten la administraciéon de dispositivos Junos®.Las operaciones admitidas incluyen

5 https://galaxy.ansible.com/
6 http://junos-ansible-modules.readthedocs.io/ o https: // galaxy.ansible.com/Juniper/junos/
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ejecutar comandos, descargar la configuracion, realizar cambios de configuracion,
revertir los cambios de configuracién y actualizar Junos.

A partir de 2016 con la version 2.1, Ansible agregé modulos principales que funcionan
con dispositivos Junos’. Las operaciones admitidas son muy similares a los médulos
Galaxy de Juniper, pero con diferencias en detalles como los nombres de los médulos
y en como usar los médulos (lo que significa que los playbooks escritos para un conjunto
de modulos deben ser reescritos para utilizar el otro conjunto de médulos). Juniper
recomienda sus médulos Galaxy sobre los médulos principales de Ansible.

2.3 Conceptos

A continuacién, se describen brevemente algunos de los términos y conceptos basicos®
que utiliza Ansible.

Playbook: archivo que define el proceso de automatizacion deseado mediante la
llamada a una serie de médulos. Ansible ejecuta el playbook, llamando a los médulos
que implementan las tareas necesarias para realizar la automatizacion.

Médulo: programa que realiza una tarea especifica, como copiar un archivo, instalar
software, o reiniciar un dispositivo.

Tarea: dentro de un playbook, una tarea es una llamada para ejecutar un modulo que
realiza un trabajo, como copiar un archivo o configurar un dispositivo. Las tareas
generalmente incluyen uno o mas argumentos, datos que afiaden informacion a lo que
debe hacer el médulo, como el nombre del archivo a copiar, o la direccion IP del
dispositivo a configurar.

Play: dentro de un playbook, un juego es una coleccién de tareas. Un playbook tendra
una o mas plays. Si un playbook contiene varias plays, es probable que las plays tengan
diferentes requisitos: por ejemplo, pueden ejecutarse en diferentes hosts.

Fact: mientras se ejecuta un playbook, Ansible obtiene informacién sobre los hosts
involucrados. Lo aprendido se denomina tarea y puede ser referenciado por su nombre
en el playbook.

Variable: Datos sobre un host o grupo declarado por el usuario. Al igual que los fact, las
variables pueden ser referenciadas por su nombre. La diferencia es que las variables
son declaradas por el usuario.

Rol: Una forma de organizar el comportamiento deseado en unidades reutilizables.

Plantilla: archivo que contiene texto estatico, como comandos de configuraciéon del
dispositivo. Las plantillas son escritas usando el lenguaje Jinja2.

Inventario: lista de dispositivos que Ansible conoce, posiblemente con algunas
variables predeterminadas, como la direccién IP de administracion del dispositivo. El
inventario normalmente se almacena en un archivo o directorio llamado inventario.

7 http://docs.ansible.com/ansible/list_of network_modules.html#junos
8 https://docs.ansible.com/ansible/latest/reference_appendices/glossary.html

67



3 NETCONF

Network Configuration Protocol (NETCONF) es un protocolo de administracién de red
desarrollado y estandarizado por el IETF. Fue desarrollado en el grupo de trabajo de
NETCONF y publicado en diciembre de 2006 en la RFC 4741 y luego revisado en junio
de 2011 y publicado como RFC 6241 [22].

NETCONF proporciona mecanismos para instalar, manipular y eliminar la configuracion
de dispositivos de red. Sus operaciones se realizan sobre la capa Remote Procedure
Call (RPC). El protocolo NETCONF utiliza una codificacién de datos basada en el
lenguaje Extensible Markup Language (XML) para los datos de configuracion, asi como
para los mensajes de protocolo.

Las tecnologias previas a este protocolo, como pueden ser SNMP y telnet no abastecian
todas las necesidades actuales. NETCONF fue disefiado para cubrir ese vacio:

¢ Distincién entre la configuracién y los datos con estado.

¢ Multiples almacenes de datos de configuracion (ejecucion, inicio).

e Recuperacion selectiva de datos con filtrado (XPATH Yy filtrado de subarbol),
¢ Configuracion de transacciones de cambio.

3.1 Caracteristicas

Las siguientes son las caracteristicas principales de NETCONF:

e Utiliza SSH como protocolo de transporte.

e Esté orientado a la conexion y orientado a la sesion.

e Utiliza XML para codificar y representar datos. XML es legible y estructurado por
humanos, por lo que puede ser consumido facilmente por la maquina (Scripts y
programas).

o Define mdltiples operaciones para interactuar con el dispositivo de red.

e Utiliza métodos RPC para invocar estas operaciones en el dispositivo de red
remoto.

El siguiente diagrama describe la pila de protocolos para NETCONF [23].

NETCONF Protocol Stack

Configuration /

- < >
Operational Data e

Content

Operations

Figura 40: NETCONF

XML
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3.2 Sesion

Los procedimientos que tienen lugar para que se establezca una sesién de NETCONF
son los siguientes:

1.- Esta comunicacién siempre comienza con el cliente utilizando una de las dos
opciones: ya sea abrir una sesion SSH en el puerto 830 (NETCONF PORT) o abrir una
sesidén SSH vy solicitar el subsistema NETCONF.

2.- El Servidor / Agente responde por las Capacidades (Commit, Validate,
XPATH, etc.) que admite (y en caso de que los datos estén modelados en YANG?, por
los médulos de YANG admitidos también).

3.- Después de que el Cliente / Administrador responda con un mensaje HELLO
para declarar sus capacidades, entonces comienza a emitir llamadas RPC hacia el
servidor para recuperar la informacion o para poner una nueva configuracion en el
dispositivo.

3.3 Comandos
El estandar NETCONF (RFC 4741) defini6 las siguientes operaciones que se pueden

ejecutar:
COMANDO | DESCRIPCION

get Recupera la configuracion de ejecucion y la informacion de estado
del dispositivo

get-config Recupera toda o parte de la configuracién de un especifico almacén
de datos de configuracion

edit-config Carga toda o parte de la configuracion de un especifico almacén de
datos

copy-config Copia un almacén de datos de configuracion completo a otro

almacén de datos de configuracién
delete-config Elimina la configuracion de un almacén de datos

commit copia el almacén de datos candidato al almacén de datos en
ejecucion
lock / unlock Bloguea/desbloquea la configuracién completa de un almacén de

datos de un dispositivo
close-session Solicita de terminacion de una sesion de NETCONF

kill-session Fuerza la terminacién de una sesion de NETCONF
Tabla 15: Comandos NETCONF

9 Lenguaje de modelado de datos para la definicién de datos enviados a través de protocolos de
administracion de red como NETCONF.
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