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ANEXO I - SERVIDOR LAMP

1. INTRODUCCION

Existen dos tipos de paginas web: estaticas y dindmicas. Las webs estaticas estan
alojadas en un servidor y creadas en lenguaje HTML. Estan pensadas principalmente
para mostrar una informacién permanente a la que es posible acceder en cualquier
momento. El contenido de las paginas web dinamicas, por su parte, se genera de forma
activa cada vez que se realiza una solicitud. Estas ultimas resultan muy utiles cuando la
temaética de la web requiere actualizaciones regulares.

Las paginas web dindmicas requieren una infraestructura especial, que consta de
un sistema operativo, un servidor web, un gestor de bases de datos y uno o mas
lenguajes de programacion; facilidades que ofrece por ejemplo, el servidor LAMP.

LAMP es una plataforma de cddigo abierto para el desarrollo WEB que usa
Linux como sistema operativo, Apache como servidor Web, MySQL como base de
datos relacional y PHP como lenguaje de scripts orientado a objetos. Los componentes
individuales se acumulan unos sobre otros, por lo que esta plataforma también recibe el
nombre de LAMP (del inglés ‘"apilar’).

Es una de las opciones preferidas gracias a su bajo coste y su alta disponibilidad.
Ademas, sus componentes individuales pueden ser reemplazados facilmente por
aquellos con las mismas funciones.
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Figura 1.1 Esquema de los procesos LAMP
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2. RESUMEN DE FUNCIONAMIENTO

Lamp estd compuesto por cuatro componentes: Linux, Apache, MySQL y PHP.
Su funcionamiento es muy simple. Linux sirve como sistema operativo base para
ejecutar el servidor web Apache. Este ultimo no puede interpretar contenidos
dindmicos, pero es aqui donde PHP entra a ejercer sus funciones de programacion del
lado del servidor. El proceso funciona entonces de la siguiente manera: Apache le envia
un cadigo fuente al intérprete PHP, incluyendo la informacion correspondiente sobre las
acciones del visitante de la web, y permite el acceso a la base de datos MySQL. El
resultado es devuelto a Apache y este se muestra finalmente en el navegador web del
visitante.

3. INSTALACION
3.1. SISTEMA OPERATIVO

El sistema operativo utilizado para la instalacion del servidor web es el
Raspbian. Se trata de una distribucion del sistema operativo GNU/Linux y por lo tanto
libre, basado en Debian para la placa Raspberry pi, orientado a la ensefianza de
informatica.

Destaca también por su menu 'raspi-config' que permite configurar el sistema
operativo sin tener que modificar archivos de configuracién manualmente. Entre sus
funciones, permite expandir la particién root para que ocupe toda la tarjeta de memoria,
configurar el teclado, aplicar overcloock, etc...

Para poder realizar la instalacion del sistema operativo en la tarjeta Raspberry,
se necesita volcar la imagen en una micro SD. Para ello primero se tiene que realizar un
formateo en FAT32 mediante el programa 'SD Card Formatter', y una vez vaciado la
tarjeta en el formato correspondiente, mediante el programa 'Win32Diskimager' se
vuelva la imagen en la micro SD.

Una vez finalizado el proceso anterior, la micro SD ya est4 lista para poder
instalar el sistema operativo. Para ello simplemente se introduce la micro en la
Raspberry y automéaticamente efectla todo el proceso de instalacion. Mediante un cable
hdmi conectado a un monitor es posible seguir todo este proceso.

Tras el proceso de instalacion se configura el escritorio en el idioma
correspondiente, la red wi-fi, el teclado, etc... y ya es posible empezar a instalar los
paquetes correspondientes del servidor mediante la pantalla de comandos.

Para poder dar por terminado este proceso es necesario realizar una serie de
actualizaciones para poder verificar que todo el sistema se encuentra actualizado. Para
ello se utilizan los siguientes codigos:

Actualizar Raspberry Pi

e sudo rpi-update
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Actualizar el sistema

e sudo apt update
e sudo apt upgrade

3.2. SERVIDOR WEB DE LA INFRAESTRUCTURA LAMP

Lo primero que se va a instalar es el servidor web. Este servira para infinidad de
procesos, y no solo para la infraestructura LAMP. Simplemente con colocar una pagina
web estatica en el sitio adecuado se podra ver desde nuestra red local. O incluso verlo
desde cualquier sitio utilizando OpenVPN. Para instalar el servidor web, se tienen que
ejecutar las siguientes ordenes.

e sudo apt install apache2

Una vez completada la instalacion, se puede comprobar si todo el proceso a
salido correctamente, abriendo el navegador de internet y escribiendo la direccién IP de
la Raspberry P1, que en este caso seria: http://192.168.0.24.

Si todo funciona correctamente aparecera en el navegador una pagina como la
gue se muestra a continuacion.

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at /var/wa
/htnl/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview
Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
Jusr/ pache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.
The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
|-~ apache2.conf
i *--" ports. conf
| |-- mods-enabled
W |-- *.load
il -~ *.conf
| |-~ conf-enabled
Il *--*.conf

|-~ sites-enabled

| *.- *.conf

apache2. conf is the main configuration file. It puts the pieces together by including all
remaining configuration files when starting up the web server.

ports. conf is always included from the main configuration file. It is used to determine the
listening ports for incoming and this file can be ized anytime.
Configuration files in the nods-enabled/, conf-enabled/ and sites-enabled/ directories
contain particular configuration snippets which manage modules, global configuration
fragments, or virtual host configurations, respectively.

They are activated by symlinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers a2enmod, a2dismod, azensite,
a2dissite, and aZenconf, a2disconf . See their respective man pages for detailed
information.

The binary is called apache2. Due to the use of environment variables, in the default
configuration, apache2 needs to be started/stopped with /etc/init.d/apache2 or apache2ctl.
Calling /usr/bin/apache2 directly will not work with the default configuration.

Document Roots
By default, Debian does not allow access through the web browser to any file apart of those located in
/var/www, public_html directories (when enabled) and /usr/share (for web applications). If your site

is using a web document root located elsewhere (such as in /srv) you may need to whitelist your

document root directory in /etc/apache2/apache2. conf.

The default Debian document root is /var/ww/htmL. You can make your own virtual hosts under

/var/www. This is different to previous releases which provides better security out of the box.
Reporting Problems

Please use the reportbug tool to report bugs in the Apache2 package with Debian. However, check

existing bug reports before reporting a new bug.

Please report bugs specific to modules (such as PHP and others) to respective packages, not to the

web server itself.

Figura 3.1 Comprobacion instalacién Apache2
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3.3 PHP

El lenguaje de programacion PHP es uno de los mas extendidos para el
desarrollo de paginas web. La ventaja de utilizar PHP para el desarrollo de paginas web
es gque permite crear paginas web dinamicas, es decir, que se generan cuando u usuario
visita la pagina.

Por defecto Raspbian dispone de PHP versién 5, sin embargo, muchos servicios
de hosting ya ofrecen la versién 7, que es mas répida y eficiente. Es por ello que se
realizé la instalacion de la version 7, con las siguientes ordenes.

e sudo apt-get install php7.0

Una vez completado el proceso, es necesario editar un fichero.
e sudo nano/var/www/html/info.php

Dentro de este fichero se coloca lo siguiente:

<?php
phpinfo()

2>

Para finalizar se realiza un reboot del sistema. La comprobacion de que todo lo
realizado anteriormente funciona correctamente se realiza de forma similar como con la
instalacion de apache2, ya que se debe introducir http://192.168.0.24/index.php en el
navegador web. Si todo funciona bien, el navegador mostrara lo siguiente.

PHP Version 7.0.19-1

system Linux raspberrypi 4.9.46-/7+ #1032 SMP Vied Aug 30 12:09:14 BST 2017 armv71
Build Date Mzy 112017 14:04:47

Server API Apache 2.0 Handler

Virtual Directory Support disabled

File (php.ini) Path Jetc/php/7.0/apzche2

Jetc/php/7.0/apzche2/php.ini
Jetc/php/7.0/apzche2/conf.d

JetciphpT

-opcache.ini fetc/php

qind.ni, 2tc/ghp)7.
pdoini, jetc/php/T.
ndarin

PHP API 20151012

320151012
ARI320151012,NTS
AR20151012.NTS

no
Thread Safety disabled

Zend signal Handling disabled

Zend Memory Manager enabled

Zend Multibyte Support provided by mbstrng

IPV6 Support

DTrace Support

Registered PHP Streams
Registered Stream Socket Transports.
Registered Stream Filters

Figura 3.2 Comprobacion instalacion PHP
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3.4 SERVIDOR DE BASES DE DATOS

Respecto al servidor de bases de datos, se escogerd MariaDB en lugar de
MySQL, que era el estandar hasta hace unos afios. En 2008 MySQL fue adquirida por
un tercero y cambio su licencia. MariaDB tiene licencia GPL v2.

Sin embargo, no es solo la licencia lo Unico que cambia uno de otro, sino que
existen algunas diferencias notables entre ambos servidores. Entre ellas MariaDB ha
afiadido tablas a nivel de sistema para mejorar la optimizacion de los datos. Por otro
lado, MariaDB tiene un rendimiento superior a MySQL.

El Unico inconveniente que se puede tener utilizando MariaDB es de
compatibilidad, a pesar de que ambos servidores presentan un elevado grado de
compatibilidad. Como el sistema creado se sabe que no va a tener problemas de
compatibilidad, se procede a la instalacion mediante las siguientes ordenes.

e sudo apt install mariadb-server

Durante el proceso de instalacion se preguntara por la contrasefia a utilizar. Se
trata de una contrasefia importante, ya que posteriormente se necesitard para instalar
otras aplicaciones web. A continuacion se necesitan realizar los siguientes cambios.

;.Change the root password?
No

¢Remove anonymous users?
No

¢;Disallow root login remotely?
No

. Remove test database and access to it?
No

. Reload privilege tables now?

Yes

Una vez realizado estos pequefios cambios se termina la instalacion aportando
los privilegios necesarios al usuario para poder acceder al servidor web. Para ello se
realizan las siguientes ordenes.

e mysql -u root -p

e GRANTALL PRIVILEGES on *.* to 'root'@'localhost' IDENTIFIED BY "****'
e FLUSH PRIVILEGES

° \q

e service mysqgl stop

e service mysql start
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Para finalizar se comprueba que todo funciona correctamente, y que se tiene
acceso al servidor mediante el usuario y pw. configurados anteriormente. Para ello se
introduce lo siguiente en el navegador web: 192.168.0.24/phpmyadmin/ y mostrara la
siguiente pagina.

phpMyAdmin
Bienvenido a phpMyAdmin

— ldioma - Language |

| Espafiol - Spanish v

— ] Iniciar sesion & ‘
|

Usuario: ‘ ‘

Contrasena: ‘ ‘

. Continuar |

Figura 3.3 Pagina de acceso al servidor
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4. CONFIGURACION DEL SERVIDOR

Se puede realizar el cambio en el nombre del dominio de la pagina para que en
vez de conectarnos a la pagina mediante el nimero de ip de la raspberry pi, se pueda
poner cualquier otro nombre. Mediante la plataforma ‘www.no-ip.com' es posible
cambiar el dominio. En nuestro caso se ha Ilamado ‘tfgredinalambrica.ddns.net’. Es por
ello que ahora unicamente poniendo este nombre en el directorio de URL se podra
acceder al servidor.

® Modify Hostname: tfgredinalambrica.ddns.net

IPv4 Address Last Update
Jul15, 2019
192.168.0.5 09:45 PDT
Offline to enable offline settings
MX Records

Cancel

Figura 3.4 Cambio del nombre del host en pagina no-ip.

Teniendo el servidor funcionando correctamente se acaba la instalacion del
servidor LAMP configurando el phpmyadmin con las entradas a utilizar del DHT11,
concretamente de temperatura y humedad.

< C  ©® Noesseguro | tfgredinalambrica.ddns.net/phpmyadmin/tbl_structure.php?server=1&db=DHT11&table=DHT11&token=52cd031db4a9f180fbSff566d1 dfdSad

Php B CT Senvidor localhost 3306 » @ Base de datos: DHT11 » [f§ Tabla- DHT11

oEeNEe ] Examinar | 34 Estructura [ SQL | 4 Buscar 3¢ Insertar &} Exportar [ Importar =i Privilegios =4 Operaci ® i 3% D
Reciente  Favorit .
oo U4 Estructuradetabla €8 Vista de relaciones
& Nuev ) o ) ) ) "
ot # Nombre  Tipo c Atributos Nulo Comentarios Extra Accién
= 1D bigint(20) No  Ninguna AUTO_INCREMENT > Cambiar @ Eliminar £ Primaria 4 Unico =] indice FE Espacial 7] Texto complet
2 humedad float Si NULL 7 Cambiar @ Eliminar (> Primaria [ Unico =] indice 5 Espacial |7 Texto completd
3 temperatura float S NULL &7 Cambiar @ Eliminar £ Primaria [ Unico (=] indice [ Espacial [ Texto completg
4 fecha timestamp No CURRENT TIMESTAMP & Cambiar @ Eliminar > Primaria (g Unico ] indice [ Espacial 7] Texto complet
ol
[
B t Seleccionar todo  Para k ue estén marcados: ] Examinar & Cambiar @ Eliminar (> Primaria [ Unico (] Indice  Agregar a columnas centrales & Eliminar de las col
% performance_schema
[ - ) & bl Ve M
T —— &) Imprimic b Planteam  Hacer seguimiento a latabla o Mover columnas 4 Mejorar la estructura de tabla
3¢ Agregar |1 Continuar
+ Indices
Particiones @

Figura3.5 Configuracion de los parametros del sensor DHT11
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+ Opciones

— T v ID Tiempo Temperatura Humedad
' o Editar % Copiar @ Borrar 1 2018-10-12 16:17:19 25 50
t ) Seleccionar todo Para los elementos que estin marcados: 4~ Editar ~ #c Copiar @ Borrar =} Exportar

Figura 3.6 Valore de temperatura y humedad en el servidor.

Por altimo solo faltaria configurar el programa de Arduino del modulo ESP8266
con la direccién y contrasefia de la red wi-fi en la que estén conectados ambos
dispositivos y colocar la direccién ip de la raspberry pi para poder enviar los datos al
servidor de forma correcta.

Hay que tener especial precaucion a la hora de poner en marcha el servidor, ya
que segun la red wi-fi en la que estén conectados los dispositivos. La direccion ip de la
raspberry pi va cambiando, es decir, que se tienen que modificar toda la programacion
donde intervenga la direccion ip para poder vincular ambos dispositivos. Con ello
compilar el script con el nombre y contrasefia de la red wi-fi en el modulo ESP8266.
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