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INTRODUCCION

INCIDENCIA DE LAS NUEVAS TECNOLOGIAS EN LAS RELACIONES
LABORALES

El trabajo de investigacién que se presenta a continuacion, ofrece un analisis
de la incidencia de las tecnologias de la informacion y la comunicacién en el
ambito de las relaciones laborales. Lo que se pretende con este estudio es
realizar una reflexion sobre el conflicto que surge entre empresario Yy
trabajador, en los casos donde los derechos fundamentales de los empleados
convergen con el poder de direccion empresarial. Una vez detectados los
problemas y en ausencia de regulacion legal especifica, seran los tribunales
guienes se ocupen de interpretar los derechos fundamentales.

La eleccion de este contenido se debe a que considero que es un tema actual
en el que existen ciertas dudas en torno a €l. Las caracteristicas propias que
muestra esta materia generan la necesidad de averiguar que ocurre con esas
particularidades para de ese modo poder establecer cual es el régimen juridico
qgue corresponde. Es fundamental entender el funcionamiento de estas
tecnologias en el ambito laboral, ya que de su uso dependeran los derechos y
obligaciones, y las condiciones de trabajo que se generen para las partes
implicadas en la relacion laboral.

Para la realizacion del presente estudio ha resultado fundamental la lectura y el
estudio de diversas obras bibliograficas, articulos doctrinales y jurisprudencia,
tanto de caracter general como de aspecto mas especifico.

En primer lugar, ha sido necesario llegar a conformar una visién global del area
a estudiar, y para ello el punto de partida han sido los manuales generales
sobre el Derecho del Trabajo, a través de los cuales se establece un marco
genérico de las relaciones laborales.

Partiendo de esta base se ha podido crear un esquema con los puntos mas
relevantes a tratar en este trabajo de fin de grado, para de forma posterior
profundizar en cada uno de esos modulos. Una vez confeccionado el esquema
y determinados cuales son los puntos principales del tema resulta necesario
entrar a conocer cuales son las problematicas y dificultades que se plantean
entorno a dichos elementos.

Para empezar a adentrarse en cuestiones mas concretas, es necesario
comenzar con la busqueda de datos que se adecuen a dichas caracteristicas.
Una vez conformado un marco teérico a través de los manuales generales,
debe acudirse a diversas fuentes, mucho mas concretas.
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Resultan fundamentales todas aquellas informaciones contenidas en las obras
y revistas especializadas que van dando forma y afiadiendo valor a las
primeras aproximaciones acerca de la materia a tratar.

Los comentarios de la doctrina, asi como los articulos especializados recogen
de manera mas especifica todas aquellas particularidades que resultan
relevantes para el entendimiento del objeto de la investigacién. Asimismo, no
puede dejar de obviarse la normativa existente al respecto, ya que es la misma
la que establece las pautas legales, instaurando el régimen juridico que
corresponde.

Debe recordarse que no solo puede tomarse en consideracion la legislacion
estatal, sino que habra que tener en cuenta también las directrices de caracter
europeo e internacional, ya que las mismas pueden condicionar la aplicabilidad
de la normativa estatal, que debera adaptarse a lo establecido por dichos
ordenes.

Tampoco cabe olvidar el valor aportado por la jurisprudencia. Una recopilacion
de los fallos de los Tribunales que interpretan la ley frente a los casos
concretos. La misma es un reflejo de la realidad, que aporta soluciones
concretas a los problemas especificos y afianza la interpretacion de los
contenidos de caracter especifico en la propia jurisprudencia. En cualquier
caso, debe sefialarse que las fuentes consultadas han sido ciertamente
diversas y abundantes debido a las diferentes implicaciones que se contemplan
a lo largo de este trabajo.

En cuanto a la estructura del trabajo se contemplan tres grandes capitulos
constituidos a su vez en diversos apartados generales.

Con caracter previo al primero de los capitulos, se incluye una reflexion
plenamente introductoria, y en la que trato de establecer las bases contextuales
del tema en el que se ira profundizando méas adelante.

El primero de los capitulos analiza los derechos fundamentales del trabajador.
Se describen los derechos mas relevantes en el ambito laboral, y después, mas
concretamente, se describen los derechos que principalmente son afectados
por la incorporacion de las tecnologias de la informacion y comunicacion en la
relacion de trabajo. En este mismo apartado se constata el conflicto que surge
entre los derechos fundamentales y el poder de direccion.

El segundo capitulo trata sobre el poder de direccién del empresario y sus
consecuencias en la actividad laboral. Se divide en dos apartados grandes. Al
comienzo de este capitulo se desarrollan los elementos que conforman el
poder de direccién, y se analiza detalladamente el poder disciplinario del
empresario, a través de distintos incumplimientos del trabajador relacionados
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con el uso de la tecnologia y se argumentaran diversas formas de tipificar las
faltas realizadas por estos.

Resulta muy ilustrativo, lo expuesto por SEMPERE NAVARRO y SAN MARTIN
MAZZUCCONI (2002, p.22) en uno de sus estudios sobre la materia:

Las cuestiones planteadas, puesto que remiten al campo de los
comportamientos humanos (sea del empleador o0 sus
representantes, sea del trabajador o de los suyos) no siempre
encuentran la misma respuesta (regulacion) juridica. Que una
sentencia haya considerado como procedente el despido de un
trabajador que ha accedido indebidamente a determinadas paginas
electrénicas no permite elaborar una especie de regla o corolario
general al respecto y aplicarlo a todos los trabajadores.

Por tanto, habra que analizar cada caso en concreto, por separado, y después
ver la interpretacion que el ordenamiento juridico nos ofrece.

El empresario, apunta su poder de organizacion y direccion hacia determinados
objetivos, pone a disposicion del trabajador medios de produccion de su
propiedad con la finalidad de alcanzar la maximizacion del beneficio, objetivo
tradicional de toda empresa.

Por lo que nos estamos refiriendo a medios de produccion de titularidad
empresarial, pero de manipulacion o uso del trabajador. Muchos de estos
recursos proporcionan posibilidades que superan la actividad laboral originaria,
y pueden mezclarse con facilidad con usos particularmente personales. De
todo ello se desprende que el control del uso de estos medios de produccion,
no puede ser un control al uso.

La materia sobrepasa el ambito estrictamente laboral y se adentra en derechos
fundamentales del trabajador, con la particularidad referente a la protecciéon
gue la Constitucion Espariola les otorga a dichos derechos.

Como expone PALOMEQUE Y ALVAREZ (2017, p.104), se produce una
impregnacion laboral de derechos de titularidad general o inespecifica por el
hecho de su utilizacion por trabajadores asalariados (también eventualmente
por empresarios) a proposito y en el @mbito de un contrato de trabajo.

No parece que guepa duda alguna sobre las humerosas transformaciones que
se han producido en torno al ejercicio del poder de direccion del empresario y
de forma especial las que se han dado a consecuencia de la introduccién de
las nuevas tecnologias de la informacion y comunicacion en la empresa, ya que
este hecho ha supuesto al mismo tiempo una profunda revision de las formas
de gestion y organizacion de la empresa y de algunos criterios del propio
ordenamiento juridico espafiol.
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El empresario supervisa las actividades laborales quizas incluso de forma mas
intensa y progresiva que en otra época. En un principio, podria parecer que el
camino que estan siguiendo las empresas es el de otorgar un mayor margen de
autonomia a sus trabajadores, esto es, un grado de libertad para que puedan
llevar a cabo las actividades laborales correspondientes en la forma, tiempo y
lugar que consideren mas oportunos. ¢Pero, es lo adecuado? ¢O complica la
situacion cuando existen problemas?

En este segundo capitulo, se describen también las consecuencias del uso de
la tecnologia en la empresa para fines personales. Dentro de este subapartado,
se abarcan las siguientes cuestiones: redes sociales para uso personal,
whatsapp en el trabajo, uso del correo electrénico en horario laboral, y
utilizacion de otras aplicaciones informéticas como el GPS.

Lo que trato de desarrollar en este capitulo, es la problematica que surge
cuando el trabajador incumple con su obligacion laboral, y estudiar cuales son
los derechos fundamentales que se ven afectados por el poder de direccion del
empresario.

El habitual uso de los ordenadores, teléfonos méviles y demas herramientas
tecnolégicas ha supuesto que el trabajador, en ciertos aspectos, cuente con
una mayor libertad de movimiento, ya que al poder encontrarse
permanentemente conectado con la empresa puede realizar funciones para la
misma en cualquier momento y lugar. Pero esa aparente libertad supone al
mismo tiempo un camino de doble sentido, ya que esas mismas herramientas
gue otorgan esa evidente independencia son al mismo tiempo instrumentos
Utiles para el ejercicio del poder de direccion del empresario. A través de los
mismos se puede conocer, e incluso almacenar, todos aquellos movimientos
llevados a cabo por el trabajador con una precision desconocida hasta el
momento.

No cabe por tanto entender que la subordinacion, una de las caracteristicas por
excelencia de las relaciones laborales por cuenta ajena, este diluyéndose a
favor de una mayor autonomia, sino que simplemente esta sufriendo una
redefinicion en base al uso de las nuevas tecnologias de la informacién y
comunicacion.

Resulta evidente que se ha producido un cambio trascendente respecto del
ejercicio del control a través de los medios tradicionales y el control realizado a
través de las nuevas herramientas informaticas.

Instrumentos que en cierta medida han hecho que la separacion entre la esfera
privada y la esfera profesional del trabajador no encuentre limites claros, ya
gue ambos espacios se intercalan de manera cada vez mas habitual.
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Efectivamente, las herramientas informaticas cumplen una doble funcién: son
instrumentos para llevar a cabo la prestacion laboral, pero al mismo tiempo se
convierten en los instrumentos idoneos para que el empresario ejerza su poder
de control. Por lo que el poder de control no solo se transforma, al menos en la
forma de ejercerlo, sino que se intensifica. Y es que no son pocas las
posibilidades de control que ofrecen las nuevas tecnologias de la informacion y
comunicacion.

Existen diversas formas en funcién de cudl sea el objetivo perseguido por el
empresario, esto es, ¢ qué es lo que se pretende controlar: el tiempo de trabajo,
el uso de los medios de la empresa para fines personales...? Este hecho hace
gue se abra un amplisimo abanico de posibilidades para que el empresario
ejerza su poder de control mediante técnicas en continua renovacion, técnicas
gue son cada vez mas precisas, motivo por el cual surge la duda del alcance
de las mismas.

Claro esta que el empresario puede tomar todas aquellas medidas que
considere mas oportunas para verificar que los trabajadores que se hallan
prestando sus servicios a favor de la organizacion empresarial estan
cumpliendo con sus obligaciones en la forma debida. Pero tendra una serie de
limitaciones que en ningun caso podra sobrepasar.

Por ello, el empleador siempre podra establecer las medidas que estime
oportunas para el ejercicio de su poder de control, pero siempre respetando los
derechos que pertenecen a los trabajadores.

El tercer capitulo, versa sobre los problemas aplicativos que surgen a falta de
regulacion especifica, y se incluye un andlisis enfocado en la evolucion de la
jurisprudencia, basado en diversas sentencias tomadas como referencia para
desarrollar y concretar el verdadero nacimiento del conflicto, que yace
fundamentalmente en la interpretacion.

La doctrina judicial es quien ha ido fundamentando una disciplina acerca de la
compatibilizacion de los derechos de los trabajadores con las exigencias
empresariales de control y vigilancia, tanto del uso de los medios empresariales
puestos a disposicion de los trabajadores como del cumplimiento de las
ordenes del empresario.

El objetivo serd encontrar un espacio comun, que permita al empresario ejercer
su poder de direccién sin dafar los derechos fundamentales del ciudadano.
Una vez adquirida la condicién de trabajador mediante la aceptacion del
contrato, nunca va a perder por ello su condicién natural basica, y por tanto
tampoco lo hara en el seno de la relacién laboral.
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La casuistica se complica cuando los criterios jurisprudenciales, del Tribunal
Constitucional en definitiva, en multiples ocasiones han dejado claro que
ningun derecho es absoluto, ni siquiera los fundamentales.

Nos vamos a mover por tanto en un terreno altamente movedizo, sin apenas
reglas ni por su puesto leyes, que faciliten la regulacion de estos aspectos.
Donde, como ya menciono anteriormente, son los diversos Tribunales con su
analisis individualizado de los casos, los que han ido e iran creando
jurisprudencia.

Todo este cumulo de conexiones especiales, desde mi punto de vista, justifica
claramente la realizacion de un estudio de este tipo. Se trata de un analisis
jurisprudencial de derechos fundamentales precisamente en una parte del
ordenamiento de contenido especialmente jurisprudencial, donde se mezclan
derechos fundamentales del trabajador con el poder de direccion del
empresario, constituyéndose asi una atmosfera que resulta ideal para pensar
en un analisis de este tipo.

Es un campo de estudio arido y extenso, pero a la vez apasionante, que
presenta ademas causas estructurales que lo dotan de enorme actualidad y de
creciente interés, en la realidad de las relaciones laborales de hoy en dia.

Como apartado final, se incluyen una serie de conclusiones que tratan de
abordar cada punto tratado durante el desarrollo de este trabajo de fin de
grado.

Para sellar se incorporan los apartados de bibliografia y los anexos, tanto
normativo como jurisprudencial, abarcando de ese modo las fuentes que han
sido necesarias para la elaboracion de este trabajo

10
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CAPITULO I. LOS DERECHOS FUNDAMENTALES Y EL CONFLICTO
ENTRE EMPRESARIO Y TRABAJADOR

1.1 LOS DERECHOS FUNDAMENTALES DE LOS TRABAJADORES EN EL
AMBITO LABORAL

Los derechos constitucionales que vamos a examinar a continuacién tienen su
origen o razén de ser en el ambito de las relaciones laborales. En efecto, de la
relacion de trabajo surgen unos derechos constitucionales® especificamente
laborales -derechos especificos- de los que son titulares tanto trabajador, como
empresario 0 en su caso sus representantes. Pero al mismo tiempo, existen
otros derechos constitucionales de caracter general, y por ello, pueden ser
ejercitados por los sujetos de las relaciones de trabajo.

Por ello, me voy a centrar en los derechos fundamentales que considero
importantes para este trabajo, donde el objeto de este estudio no son los
simples derechos enunciados, sino las interacciones entre ellos y sobre todo
los criterios jurisprudenciales a la hora de resolver los diferentes conflictos que
con facilidad apareceran en la relacion de trabajo.

En referencia a los derechos de la persona y la relacion de trabajo, MARTIN,
RODRIGUEZ-SANUDO Y GARCIA (2014, p.683), exponen lo siguiente:

El empresario, ademas de retribuir su trabajo, esta obligado
a tratar al trabajador con dignidad, a proteger su vida e integridad
fisica, a tutelar sus intereses y sus expectativas de formacion
profesional y promocion en el trabajo; debe respetar, asimismo, los
derechos que como persona le estan reconocidos por el
ordenamiento juridico y en particular por el texto constitucional que,
con los pertinentes matices, mantienen su valor en el contexto de la
relacion de trabajo. Estos derechos, tienen como objetivo comun la
proteccion del trabajador en el ambito de la empresa, ya sea de su
misma persona, ya sea de sus intereses profesionales.

1. PALOMEQUE Y ALVAREZ (2017, p.103), considera que los derechos que derivan de un
contrato de trabajo, son atribuidos con caracter general a los ciudadanos. Estos derechos son
ejercidos en el seno de una relacidn juridica laboral por ciudadanos que al mismo tiempo, son
trabajadores y que por lo tanto se convierten en verdaderos derechos laborales por razon del
sujeto y de la naturaleza de la relacién juridica, y se les denomina derechos constitucionales
laborales inespecificos. Considera pues derechos constitucionales laborales inespecificos los
siguientes: el derecho al honor, a la intimidad personal y a la propia imagen, el derecho a la
libertad de informacion...entre otros muchos.

Segun la opinidn de este autor, la celebracion de un contrato de trabajo no implica la privacion
para una de las partes, el trabajador, de los derechos que la constituciéon le reconoce como
ciudadano. Se puede decir, que son derechos del ciudadano-trabajador, que ejerce como
trabajador-ciudadano.

11
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Como se desprende del articulo 10.1 de la Constitucion Espafiola (CE en
adelante), la base de los derechos fundamentales es la dignidad de la persona
y los derechos inviolables que le son inherentes, una de cuyas manifestaciones
mas importantes es el derecho a la intimidad, que por su relevancia especifica
cuenta con recepcidn expresa en el articulo 18.1 CE. De algunos aspectos de
estos derechos se ocupan, desde la perspectiva general, la LO 1/1982, de 5 de
mayo, sobre el derecho al honor, a la intimidad y a la propia imagen (LPI), y la
LO 15/1999% de 13 de diciembre, sobre proteccion de datos de caracter
personal (LPDP, desarrollada por RD 1.720/2007, de 21 de diciembre). (Martin
et al., 2014, pag.684)

A la proteccién de la dignidad® e intimidad del trabajador pueden conectarse,
por otra parte, algunos derechos constitucionales que no cuentan con mencion
especifica dentro de la legislacion laboral, como el derecho al honor’ y a la
propia imagen®, el derecho a la libertad ideoldgica, el derecho a la proteccion
de datos personales o el derecho al secreto de las comunicaciones, que en el
préximo apartado desarrollaré.

En general, el derecho a la dignidad e intimidad del trabajador exige un uso
ponderado de los poderes empresariales de direccion y organizacion del
trabajo y en particular, de sus facultades de control y vigilancia. Como veremos
mas adelante, el empresario puede adoptar las medidas que estime mas
oportunas de vigilancia y control, entre las que pueden figurar medios
audiovisuales, opticos o telematicos, la contratacion de servicios de vigilantes,
detectives 0 empresas de seguridad privada, o el registro sobre la persona o
los efectos personales del trabajador (art.20.3 y 18 ET), pero tales medidas
solo podran estar referidas a la verificacion del cumplimiento por el trabajador
de sus obligaciones laborales y nunca a su esfera intima o vida privada, y
habran de guardar siempre la consideracion debida a su dignidad humana
(art.20.3 ET). (Martin et al., 2014, p.688-689)

2. Debe entenderse que en la actualidad la norma vigente es la Ley Organica 3/2018, de 5 de
diciembre, de proteccién de datos y garantia de los derechos digitales

3. La doctrina general sobre la dignidad de la persona puede consultarse en TC 53/1985, de 11
de abril, y la aplicacion de la misma al &mbito de la relacién laboral en TC 192/2003, de 27 de
octubre. La doctrina general sobre el derecho a la intimidad se encuentra en TC 110/1984, de
26 de noviembre, y 254/1993, de 20 de julio, y aplicaciones de la misma al terreno laboral
pueden consultarse e TC 142/1993, de 22 de abril (entrega de copia basica del contrato a los
representantes legales de los trabajadores). (Martin et al., 2017, p.685)

4. PALOMEQUE Y ALVAREZ (2017, p.115) afirma que: el derecho al honor comprende el
prestigio profesional del individuo como forma destacada de manifestacion externa de la
personalidad y de la relacién del individuo con el resto de la colectividad, en la medida en que,
en ciertos casos y bajo determinadas circunstancias, el juicio critico o la informacién divulgada
acerca de la conducta profesional o laboral de una persona puede constituir un auténtico
ataque a su honor personal.

12
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1.2 LOS DERECHOS PRINCIPALMENTE AFECTADOS POR LA
INCORPORACION DE LAS TIC EN LA RELACION LABORAL

Una vez contemplados los derechos fundamentales de los trabajadores en el
ambito laboral, tal y como se detallan en el capitulo I, seccion 12 que se titula
“De los derechos fundamentales y de las libertades publicas”, afirmamos que la
CE protege con el maximo nivel de garantia los derechos que se reconocen en
dicho capitulo. Ello significa que sélo se podra desarrollar por Ley Orgénica su
contenido (art. 81 CE), y siendo estos objeto de proteccion por el art. 53.2 CE,
el cual establece literalmente que “Cualquier ciudadano podra recabar la tutela
de las libertades y derechos reconocidos en [...] la Seccion primera del
Capitulo segundo ante los Tribunales ordinarios por un procedimiento basado
en los principios de preferencia y en su caso, a través del recurso de amparo
ante el Tribunal Constitucional [...]”. (Ruiz, 2017, p.44)

Dentro del Capitulo Il, aparecen el derecho a la intimidad y el secreto de las
comunicaciones y que aunque se configuran como dos derechos
fundamentales diferentes, constituyen en realidad dos garantias que se
interrelacionan. Ambos son derechos que tratan de proteger un mismo objetivo,
esto es, la esfera privada de las personas frente a las intromisiones que
pudieran producirse por parte de terceros ajenos a la misma. A continuacion,
una descripcion de los derechos mas relevantes y afectados a consecuencia de
la aparicion de las TIC en la empresa:

a) Derecho al honor, a la intimidad personal y a la propia imagen

Son derechos fundamentales que no vienen definidos ni por la CE, ni por la Ley
Organica 1/1982, de 5 de mayo, sobre proteccion civil del derecho al honor, a
la intimidad personal y familiar y a la propia imagen, que la desarrolla. Es por
ello que los Tribunales han tenido que asumir la labor de delimitar y detallar sus
caracteristicas principales.

5. PALOMEQUE Y ALVAREZ (2017, p.118) detalla: El derecho a la propia imagen (art.18.1
CE), o derecho de impedir que otros la capten o difundan, a través de no importa que medios
instrumentales —utilizacibn de imé&genes captadas por videovigilancia para una finalidad, la
supervision laboral, de la que no se informé al trabajador, por ejemplo STC 29/2013—
salvaguarda asi el interés del sujeto en evitar la difusion incondicionada de su aspecto fisico,
gue constituye el primer elemento configurador de su intimidad y de su esfera personal, en
cuanto instrumento bésico de identificacion y proyeccién exterior y factor imprescindible para su
propio reconocimiento como individuo por lo que la captacién y difusion de la imagen del sujeto
solo sera admisible cuando la propia —y previa—conducta de aquel o las circunstancias en que
se encuentra inmerso justifiquen el descenso de las barreras de reserva para que prevalezca el
interés ajeno o el pablico que puedan colisionar con aquel (STC 99/1994).
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El derecho al honor, que tiene gran relevancia en el ambito laboral y que viene
reconocido por el articulo 18.1 CE, es sobretodo salvaguarda del prestigio o
reputacion profesional del trabajador frente a posibles ataques de terceros. En
determinadas circunstancias, el juicio critico o la informacion divulgada acerca
de la conducta profesional o laboral de una persona pueden constituir un
auténtico ataque a su honor personal.

El derecho a la intimidad, es un derecho de caracter subjetivo, es decir, que
goza de las caracteristicas propias de los derechos de la personalidad, es un
derecho innato, irrenunciable, imprescindible.

Esta estrictamente vinculado a la propia personalidad y proviene de la dignidad
de la persona que el art. 10.1 CE reconoce: “la existencia de un ambito propio y
reservado frente a la accion y el conocimiento de los demas, necesario, segun
las pautas de nuestra cultura, para mantener una calidad minima de la vida
humana’.

Ademas, como se puede observar en el art. 18.1 CE, no soélo protege al
individuo de la obtencidn ilegitima de datos de su esfera intima por parte de
terceros, sino también de la revelacion, divulgacion o publicidad no consentida
de esos datos, y del uso o explotacion de los mismos sin autorizacion de su
titular, garantizando, por tanto, el secreto sobre la propia esfera de vida
personal y prohibiendo a los terceros, particulares o poderes publicos, decidir
sobre el entorno de la vida privada (STC 83/2002, de 22 de abril, y 70/2009, de
23 de marzo), siendo todo ello aplicable al ambito de las relaciones laborales,
de conformidad con lo establecido en la STC 98/2000, de 10 de abril. (Ruiz,
2017, p.45)

Especificamente en el ambito laboral, el derecho a la intimidad de los
trabajadores se proyecta en diversos articulos del ET, en concreto, en el 4.2.e),
18 y 20.3. En todos ellos la intimidad se constituye como un instituto de
garantia de la privacidad del trabajador frente al empresario, por lo tanto, ha de
tenerse claro que existe en el ambito de la relacién laboral una posicion de
intimidad frente al ejercicio de los poderes empresariales, trasladandose la
cuestion objeto de debate a la determinacion de la extension del mismo, pues
ese limite actuard como barrera infranqueable a los poderes de direccién y
control. En tal sentido afirma la STS de 4 de noviembre de 1986, que la esfera
de la intimidad es eminentemente relativa y ha de ser el juzgador quien, en
referencia a cada persona y atento a las circunstancias del caso,
prudentemente, delimite el @mbito digno de proteccién. (Ruiz, 2017, p.46)
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No obstante, y a pesar de esa incertidumbre en la definicion legal y contenido
relativo, la Ley Organica 1/1982, enumera algunas de las conductas que
constituyen intromisiones ilegitimas en el ambito de la intimidad en el articulo 7
del Capitulo II:

— La colocacién en cualquier lugar de aparatos de escucha, de filmacion, de
dispositivos 6pticos o de cualquier otro medio apto para grabar o reproducir
la vida intima de las personas.

— La utilizacion de aparatos de escucha, dispositivos 6pticos, o de cualquier
otro medio para el conocimiento de la vida intima de las personas o de
manifestaciones o cartas privadas no destinadas a quien haga uso de tales
medios, asi como su grabacion, registro o reproduccion.

— La divulgacion de hechos relativos a la vida privada de una persona o
familia que afecten a su reputacion y buen nombre, asi como la revelacion
o publicacion del contenido de cartas, memorias u otros escritos personales
de caracter intimo.

— La revelacion de datos privados de una persona o familia conocidos a
través de la actividad profesional u oficial de quien los revela.

— La captacion, reproduccion o publicacion por fotografia, filme o cualquier
otro procedimiento, de la imagen de una persona en lugares o momentos
de su vida privada o fuera de ellos, salvo los casos previstos en el articulo
8.2.

— La utilizacion del nombre, de la voz o de la imagen de una persona para
fines publicitarios, comerciales o de naturaleza analoga.

— La divulgacién de expresiones 0 hechos concernientes a una persona
cuando la difame o la haga desmerecer en la consideracion ajena.

Cabe concluir que el derecho a la intimidad constituye un derecho fundamental
gue pretende proteger la vida privada de los individuos frente a intromisiones y
conocimiento ajeno. Esta proteccién esta pensada inicialmente para el &mbito
social, pero también se extiende al @mbito laboral, lo cual implica la existencia
de un espacio referido a la persona del trabajador donde el empresario no
tendra acceso. Sin embargo, el conflicto laboral surge en cuanto a los limites
entre ambos aspectos: la privacidad y el acceso, el cual corresponde
establecer a los Tribunales ante la falta de pautas legales instituidas al
respecto. (Ruiz, 2017, p.46)
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En cuanto al derecho a la imagen, es un derecho de caracter personal muy
importante. Cuando una persona cede su imagen para cualquier finalidad, en
realidad, no esta cediendo su derecho, lo que se cede es el derecho de
explotaciéon de dicha imagen, pero en ningln momento se podra ceder, ni total
ni parcialmente, el derecho a la propia imagen.

La imagen, puede ser objeto de tratamiento para finalidades distintas. Sin
embargo, una de las formas de tratamiento mas habituales es a través de las
camaras de videovigilancia con la finalidad de garantizar la seguridad de las
personas, bienes o instalaciones o el control de acceso.

Por ello, la Agencia Espafola de Datos Personales (AEPD en adelante) vio la
necesidad de establecer una guia de uso de videocamaras para garantizar la
seguridad y otras finalidades. Por lo tanto, siempre que quieran instalar
camaras de videovigilancia se deberd ajustar a los principios y obligaciones
gue establece la normativa.

Esta guia se elabora en base al Reglamento General de Proteccion de Datos
(RGPD en adelante) y ademas, la Ley Orgéanica 3/2018, de 5 de diciembre, de
proteccion de datos y garantia de los derechos digitales, destina el articulo 22 a
la videovigilancia. En concreto, dicho articulo incluye las cuestiones que
afectan al tratamiento de datos personales a través de camaras de
videovigilancia que dispone la norma.

La imagen de las personas esta protegida, especialmente respecto del mal uso
gue de ella se pueda hacer mediante la utilizacion de ciertas posibilidades que
ofrecen algunas tecnologias que captan o tratan la imagen.

Un sistema de videovigilancia, es por definicion una estructura de captacion de
imagenes e incluso de sonido, en un espacio concreto, cuyas imagenes
puedan ser visualizadas, grabadas y/o reproducidas. Por ello, la instalacion de
estos sistemas no debe ser algo casual, sino que debe responder a fines
concretos y justificados.

La actual Ley Organica 3/2018, que mas adelante desarrollare mas
detenidamente, se encarga de sancionar el uso de los datos personales para
finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos, por lo que el sistema de videovigilancia que se destine al control
laboral debe ser ajustado a esta finalidad y no ampararse en otras mas
genéricas como la propia seguridad patrimonial del centro de trabajo, aunque
éstas finalidades no resulten incompatibles entre si.
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El interés publico, es una de las bases que legitima el uso de camaras de
videovigilancia. Sin embargo, todo uso debe respetar el principio de
proporcionalidad®, recogido en el articulo 5 del RGPD.

En concreto, viene a estipular que los datos personales que sean recogidos
deben tener fines determinados, explicitos y legitimos, asi como aplicando el
principio de minimizacion de los datos.

Por ello, ser4 necesario aplicar la proporcionalidad en la instalacién de las
camaras. Se debera tener en cuenta y equilibrando en todo momento el
derecho a la intimidad y la seguridad.

b) Derecho al secreto de las comunicaciones

Este es otro de los derechos fundamentales que puede verse afectado por la
inclusion de la TIC en la empresa, como medio de prestacion y control laboral.
Viene definido en el art.18.3 CE, y se puede decir que impide la intromision de
terceros en la comunicacion y su retencion por cualquier medio.

MARTIN ET AL. (2014, p.688) exponen:

El derecho a la dignidad e intimidad conlleva, asimismo, el
secreto de los datos que se conozcan por razén del trabajo o la
relacion laboral (cuya lesion puede tener incluso trascendencia
penal, segun el art.199 del CP), y en especial, el secreto de las
comunicaciones por cualesquiera medios (postales, telegraficos,
telefonicos, electronicos o informaticos) que solo pueden ser
intervenidos mediante resolucion judicial (art.18.3 y 4 CE). El
derecho al secreto de las comunicaciones y limitacion de los
controles empresariales’, impide en principio las interferencias
(escuchas, grabaciones, etc.) de terceros (TC 114/1984, de 29 de
noviembre), y en particular del empresario respecto del trabajador
(TS 15 de febrero de 1984).

Naturalmente, los medios de comunicacion pertenecientes a la empresa y
puestos por ésta para el desempefio del trabajo pueden estar sometidos a
instrucciones de uso y reglas de control (pactadas o provenientes del poder de
organizacion empresarial), que deben ser reconocidas y respetadas por el
trabajador y que pueden justificar si fuera necesario para el servicio, una
intervencion de control del empresario (TS 5 de diciembre de 2003). (Martin et
al., 2014, p.688)

6. Existen diversas sentencias que desarrollan este concepto de juicio de proporcionalidad, que
analizaremos muy concretamente en el capitulo tercero de este trabajo, concretamente en las
STC 186/2000 y 39/2016, basandonos en el andlisis de la jurisprudencia de los tribunales,
desarrollando la aplicacion de dicho concepto.
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Segun las sentencias STC 70/2002, de 3 de abril, STC 123/2002, de 20 de
mayo, y STC 241/2012, de 17 de diciembre, la proteccion del mencionado
articulo se proyecta sobre todo proceso de comunicacion cualquiera que sea el
sistema empleado para realizarlas y con independencia del contenido del
mensaje transmitido o intentado transmitir —conversaciones, informaciones,
datos, imagenes, votos, etc...— pertenezcan o no al &mbito de lo personal, lo
intimo o lo reservado. Asimismo, los anexos o ficheros de textos, imagenes o
sonidos que se adjunten a los mensajes de remitidos, en la medida en que
forman parte de ellos, se encontraran protegidos por dicho articulo. Quedando,
por tanto, Unicamente excluidas las comunicaciones por radio, chats, o foros de
discusién, al ser accesibles para cualquier interesado y por tanto de caracter
publico o abierto.

En cuanto al momento temporal en el cual el secreto manifiesta su proteccion,
el TC afirma que su proteccion alcanza a todo el proceso de comunicacion pero
una vez finalizado, la tutela constitucional de lo recibido se realiza a través de
otros derechos como la intimidad®. Sin embargo, cuando la comunicacion
queda registrada en soporte fisico o virtual, el derecho al secreto® podra
vulnerarse tanto por la apropiacion en sentido estricto, que suponga la
interpretacion fisica del mensaje (con conocimiento o no del mismo), como por
el simple conocimiento de lo comunicado. (Ruiz, 2017, p.48)

Es de sefnalar aqui que el fundamento del caracter autonomo y separado del
reconocimiento de este derecho fundamental y de su especifica proteccion
constitucional reside en la especial vulnerabilidad de la confidencialidad de
estas comunicaciones en la medida en que son posibilitadas mediante la
intermediacion técnica de un tercero ajeno a la comunicacion.

A través de la proteccion del proceso de comunicacidon se garantiza, a su vez,
el caracter reservado de lo comunicado sin levantar su secreto, de forma que
es objeto de este derecho la confidencialidad tanto del proceso de
comunicacion mismo como del contenido de lo comunicado. Este
reconocimiento autbnomo del derecho no impide naturalmente que pueda
contribuir a la salvaguarda de otros derechos, libertades o bienes
constitucionalmente protegidos, como el derecho a la intimidad personal y
familiar. En una sociedad tecnolégicamente avanzada como la actual, el
secreto de las comunicaciones constituye no soOlo garantia de libertad
individual, sino instrumento de desarrollo cultural, cientifico y tecnoldgico
colectivo. (STC 123/2002)

7. La instalacion de camaras o teleobjetivos sélo es licita si se acredita su necesidad para el
ejercicio de aquellas facultades y se efectla de manera proporcionada y no excesiva en
relacion con esa funcion de vigilancia (TC 98/2000, de 10 de abril. Y 186/2000, de 10 de julio).
El control a través de agentes o detectives es admisible siempre que se acredite su necesidad
y la imposibilidad de utilizar otros medios méas confidenciales (TS 14 de junio de 1990, a
propésito de la vigilancia de representantes de trabajadores fuera del ambito laboral). Los
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Proyectando estas consideraciones sobre el derecho al secreto de las
comunicaciones telefénicas, este derecho garantiza a los interlocutores o
comunicantes la confidencialidad de la comunicacioén telefénica que comprende
el secreto de la existencia de la comunicacion misma y el contenido de lo
comunicado, asi como la confidencialidad de las circunstancias o datos
externos de la conexion telefénica: su momento, duracion y destino; y ello con
independencia del carécter publico o privado de la red de transmisién de la
comunicacion y del medio de transmision -eléctrico, electromagnético u optico
etc...- de la misma. (STC 123/2002)

Por ello, la vulneracién del derecho al secreto de las comunicaciones
telefénicas requiere la interferencia directa en el proceso de comunicacion
mediante el empleo de cualquier artificio técnico de captacion, sintonizacion o
desvio y recepciéon de la sefial telefénica como forma de acceso a los datos
confidenciales de la comunicacion: su existencia, contenido y las circunstancias
externas del proceso de comunicacion antes mencionadas. De modo que la
difusion sin consentimiento de los titulares del teléfono o sin autorizacion
judicial de los datos de esta forma captados supone la vulneracion del derecho
al secreto de las comunicaciones. (STC 123/2002)

c) Derecho a la proteccion de datos

El derecho a la dignidad e intimidad del trabajador actia también como una
garantia de privacidad para el trabajador, lo cual conlleva tanto a la proteccion
de su esfera intima frente al empresario y frente a los demas sujetos que
operen en el medio laboral, como la reserva y confidencialidad de sus datos
personales. Particularmente, el art.18.4 CE prevé el establecimiento de
limitaciones legales en el uso de la informatica para garantizar los derechos de
las personas. (Martin et al., 2014, p.687)

La Ley de Proteccion de Datos de Caracter Personal (LPDP en adelante)
ofrece una serie de principios basicos en la obtencion y uso de datos
personales, aplicables también al ambito profesional y empresarial:

servicios de seguridad privada desarrollados por personas fisicas o juridicas para la proteccion
de personas y bienes han de observar lo dispuesto en la Ley 5/2014, de 4 de abril, de
Seguridad Privada, particularmente en el uso de medios de videovigilancia (art.42). Son nulas
las pruebas que el empresario pudiera obtener con violacion de aquellos derechos (TC
114/1984, de 29 de noviembre; TS 10 de marzo de 1990). (Martin et al., 2017, p.689)

8. STC 123/2002, de 20 de mayo; y 56/2003, de 24 de marzo

9. Este derecho no obsta a que el destinatario dé a conocer el contenido de la comunicacion, ni
que ésta se utilice en tal caso como prueba (TS 10 de marzo de 1990), y no impide la
grabacién de las comunicaciones que se realicen mediante aparatos o instrumentos sometidos
a control por una razon legitima (TS Cont.-admva. 10 de octubre de 2001). Se ha estimado que
vulnera la intimidad del trabajador la comprobacion empresarial del ordenador asignado al
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- Los datos de caracter personal solo se podran recoger para su tratamiento,
conservacion o manipulacién cuando sean adecuados, pertinentes y no
excesivos en relacion con el fin que se persiga (art.4)

- Los interesados a los que se pidan datos personales deberdn ser
previamente informados de modo expreso, preciso e inequivoco sobre el
objeto de la peticidn, el uso de los datos y los derechos que les asisten
(art.5)

- El tratamiento de dichos datos requerird el consentimiento inequivoco del
afectado, salvo que la ley disponga otra cosa 0 que sean necesarios para
el mantenimiento o cumplimiento de un contrato o de una relacion juridica,
incluida la laboral (art.6) (Martin et al., 2014, p.687)

Las TIC no sélo presentan una enorme facilidad en cuanto a la transmision de
la informacion, sino también permiten conocer cual es la posibilidad de
conservar y procesar informacion, lo que permite al empresario una
reconstruccion casi fiel de la persona del trabajador.

Es evidente que el empresario en base al art. 20 ET puede controlar el uso que
de las herramientas de trabajo realizan los empleados, lo cual implica el
conocimiento de ciertos datos referidos a los mismos que se encuentran
almacenados en dichos instrumentos de trabajo, tal es el caso, del contenido
de un correo electrénico o de una conversacion telefonica. Pero también resulta
evidente que dicha informacion no podra ser utilizada de forma inadecuada por
parte de aquél segun la LPDP como se expone en los anteriores parrafos.

En este sentido el TC afirma que cuando el art. 18.4 CE establece que la ley
limitara el uso de la informatica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos, esta
incorporando una garantia constitucional para responder a una nueva forma de
amenaza concreta a la dignidad y a los derechos de la persona. (Ruiz, 2017,
p.50)

trabajador cuando hay tolerancia de uso personal y expectativa de confidencialidad (TS 26 de
septiembre de 2007), pero no cuando existe prohibicion expresa al respecto (TS 6 de octubre
de 2011). Es legitimo el control empresarial de comunicaciones electrénicas realizadas por el
trabajador con el ordenador de la empresa cuando exista prohibicion de uso del mismo para
fines distintos del trabajo, concurran sospechas fundadas de incumplimiento y se justifique la
idoneidad y necesidad de tal medida (TC 170/2013, de 7 de octubre). No vulnera el derecho al
secreto de las comunicaciones la exigencia de la empresa de que se designe un responsable
de la cuenta de correo electrénico para uso sindical (TS 16 de febrero de 2010). (Martin et al.,
2017, p.688)
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Es por tanto, que el derecho a la proteccion de datos, también denominado
libertad informatica consiste en controlar el uso que se hace por parte de
terceros de los datos insertos en programas informaticos, comprendiendo el
derecho a conocer y acceder a los mismos, el derecho a controlar su calidad,
pudiendo corregir o cancelar los mismos y el derecho a disponer sobre su
transmision.

Segun el TC este derecho se configura no s6lo como instituto de garantia de
otros derechos, fundamentalmente el honor y la intimidad, sino también como
un instituto que es, en si mismo, un derecho o libertad fundamental, el derecho
a la libertad frente a las potenciales agresiones a la dignidad y a la libertad de
la persona provenientes de un uso ilegitimo del tratamiento mecanizado de
datos, lo que la Constitucién llama la informatica (STC 254/1993, de 20 de
julio).

Esta aproximacion, puede dar a entender que ambos derechos guardan una
estrecha vinculacion, idea que parece no ser compartida por el TC que en
Sentencia 292/2000, de 30 de noviembre viene a deslindar ambos derechos
fundamentales, reservando el derecho a la intimidad para proteger frente a
cualquier invasion gque pueda realizarse en aquel ambito de la vida personal y
familiar que la persona desea excluir del conocimiento ajeno y de las
intromisiones de terceros en contra de su voluntad (por todas STC 144/1999,
de 22 de julio), y dejando el derecho a la libertad informatica o proteccion de
datos para garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino, con el propdésito de impedir su trafico ilicito
y lesivo para la dignidad y derecho del afectado. (Ruiz, 2017, p.50)

Ahora bien, el deslinde entre ambos derechos tampoco es de caracter absoluto
o radical y asi lo continua afirmando el TC, pues la singularidad del derecho a
la proteccion de datos radica por un lado, su objeto es mas amplio que el del
derecho a la intimidad, ya que el derecho fundamental a la proteccion de datos
extiende su garantia no solo a la intimidad en su dimension constitucionalmente
protegida por el art. 18.1 CE, sino a lo que en ocasiones este Tribunal ha
definido en términos mas amplios como esfera de los bienes de la personalidad
gue pertenecen al ambito de la vida privada, inextricablemente unidos al
respeto de la dignidad personal (STC 170/1987, de 30 de octubre), como el
derecho al honor, citado expresamente en el art. 18.4 CE, e igualmente, en
expresion bien amplia del propio art. 18.4 CE, al pleno ejercicio de los derechos
de la persona.

El derecho fundamental a la proteccibn de datos amplia la garantia
constitucional a aquellos de esos datos que sean relevantes para o tengan
incidencia en el ejercicio de cualesquiera derechos de la persona, sean 0 no
derechos constitucionales y sean o no relativos al honor, la ideologia, la
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intimidad personal y familiar a cualquier otro bien constitucionalmente
amparado. (Ruiz, 2017, p.51)

Es por todo lo anterior, que se otorga a los poderes publicos el deber de evitar
la transmisién de informacion y de prevenir los riesgos que la misma acarrea, y
para dar cumplimiento a dicha imposicion y al mandato contenido en el art. 18.4
CE se promulgé la Ley 5/1992, de Regulacién del Tratamiento Automatizado de
Datos de Caracter Personal (en adelante, LORTAD), luego sustituida por la Ley
Orgénica 15/1999, de 13 de diciembre de Proteccion de Datos (en adelante,
LOPD).

Como veremos mas adelante, uno de los métodos de control mas efectivos
para que el empresario pueda conocer que el trabajador cumple con sus
obligaciones laborales es el método de videovigilancia. Pero hasta qué punto
puede el empleador utilizar este método? Cuales son las limitaciones? Quien
las establece?

Partimos de la base de que la toma de imagenes de personas, por medios
digitales, es un dato de caracter personal y se le aplican las garantias respecto
de los derechos inherentes, tales como el derecho a la intimidad, a la imagen,
al honor o, mas concretamente, el derecho a la proteccién de datos implicito en
el derecho a la limitacion legal respecto del uso de la informética para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos, derechos fundamentales que no son
renunciables y que deben respetarse también en el ambito laboral.

Un sistema de videovigilancia es, por tanto, una estructura de captacion de
imagenes, e incluso sonido, en un espacio concreto, cuyas imagenes puedan
ser visualizadas, grabadas y/o reproducidas. Por ello, la instalacion de estos
sistemas no debe ser algo arbitrario o casual, sino que debe responder a fines
concretos y justificados.

Teniendo en cuenta que la LOPD 15/1999 fue derogada por la LO 3/2018, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales, ésta se
encarga de sancionar el uso de los datos personales para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos, por
lo que el sistema de videovigilancia que se destine al control laboral debe ser
ajustado a esta finalidad y no ampararse en otras mas genéricas como la
propia seguridad patrimonial del centro de trabajo, aunque éstas no resulten
incompatibles.

El empleador, por tanto, podra controlar el grado de cumplimiento de las tareas
encomendadas a los trabajadores. Pero la probleméatica se cifie al conflicto
entre el derecho al control laboral y los mas elementales derechos de los
trabajadores, en particular, respecto a su derecho a la intimidad (art. 18.1 CE) y
a la proteccion de datos (art. 18.4 CE).
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Con la entrada en vigor del Reglamento'® (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos — RGPD en adelante), se vienen
a modificar aspectos relevantes de la legislacion espafiola que influyen, de
manera directa, sobre los derechos de los afectados.

En particular, el art. 88 del RGPD sobre las normas especificas que cada
Estado miembro puede desarrollar, éstas deberan garantizar la proteccion de
los derechos y libertades en relacion con el tratamiento de datos personales de
los trabajadores en el @mbito laboral.

Los Estados miembros podran, a través de disposiciones legislativas o de
convenios colectivos, establecer normas mas especificas para garantizar la
proteccion de los derechos y libertades en relacion con el tratamiento de datos
personales de los trabajadores en el ambito laboral, en particular a efectos de
contratacion de personal, ejecucion del contrato laboral, incluido el
cumplimiento de las obligaciones establecidas por la ley o por el convenio
colectivo, gestion, planificacion y organizacion del trabajo, igualdad y diversidad
en el lugar de trabajo, salud y seguridad en el trabajo, proteccidon de los bienes
de empleados o clientes, asi como a efectos del ejercicio y disfrute, individual o
colectivo, de los derechos y prestaciones relacionados con el empleo y a
efectos de la extincion de la relacion laboral.

Dichas normas incluiran medidas adecuadas y especificas para preservar la
dignidad humana de los interesados asi como sus intereses legitimos y sus
derechos fundamentales, prestando especial atencion a la transparencia del
tratamiento, a la transferencia de los datos personales dentro de un grupo
empresarial o de una unién de empresas dedicadas a una actividad econémica
conjunta y a los sistemas de supervision en el lugar de trabajo.

En la misma linea, el art. 22 de la Ley Organica de Protecciéon de Datos,
recoge:

El deber de informacion previsto en el articulo 12 del
Reglamento (UE) 2016/679: (...) “toda la informacién indicada en
los arts.13 y 14...en forma concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y sencillo (...)” se entendera
cumplido mediante la colocacién de un dispositivo informativo en
lugar suficientemente visible identificando, al menos, la existencia
del tratamiento, la identidad del responsable y la posibilidad de
ejercitar los derechos previstos en los articulos 15 a 22 del
Reglamento (UE) 2016/679. También podra incluirse en el
dispositivo informativo un cédigo de conexion o direccién de
internet a esta informacion. (art.22.4)
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El tratamiento por el empleador de datos obtenidos a través de sistemas de
camaras o videocdmaras se somete a lo dispuesto en el articulo 89 de esta ley
orgénica. (art. 22.8)

Por tanto, se obtienen las siguientes conclusiones:

- La captacion de imagenes debera responder exclusivamente a la finalidad
de preservar la seguridad de las personas y bienes, asi como de las
instalaciones, debiendo estar siempre sujeta la instalacion de estos
elementos de grabacion a los criterios de proporcionalidad, y sin que en
ningln caso se pueda hacer uso de las imagenes para fines diferentes de
aquellos para los que fue autorizada su instalacién.

- Enningln caso se admitird la captacion de imagenes para el control directo
ni indiscriminado de los trabajadores. En ningln caso se admitira la
instalaciébn de sistemas audiovisuales de control en los lugares de
descanso o esparcimiento, tales como vestuarios, aseos, comedores y
analogos.

- El empresario deberda informar de forma expresa y precisa a los
trabajadores y a sus representantes sobre los derechos de informacion,
acceso, control de tratamiento, rectificacion y cancelacion de los datos.

- El consentimiento otorgado por los trabajadores o por sus representantes
no bastard en ningun caso para alterar lo establecido en el presente
apartado.

- Queda prohibida la captacion de grabaciones de audio de las
conversaciones de los trabajadores.

Como puede observarse, la regulacion normativa no encuentra consenso, sin
embargo, lo que puede decirse es que, en cualquier caso, los sistemas de
videovigilancia laboral seran regulados con mayores garantias para los
trabajadores de las que existian hasta ahora.

Otra de las medidas de control mas habituales es la colocaciéon de GPS
(sistema de geo-localizacion) en el vehiculo de la empresa. En concreto es el
articulo 90 de la LO 3/2018, de Derecho a la intimidad ante la utilizacion de
sistemas de geo-localizacion en el ambito laboral, quien se encarga de regular
este método de control utilizado por muchos empresarios en la actualidad.

10. Véase Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
20186, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos). En concreto, los articulos 12, 13, 14.
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Los empleadores podran tratar los datos obtenidos a través de sistemas de
geo-localizacion para el ejercicio de las funciones de control de los trabajadores
o los empleados publicos previstas, respectivamente, en el articulo 20.3 del
Estatuto de los Trabajadores y en la legislacion de funcién publica, siempre que
estas funciones se ejerzan dentro de su marco legal y con los limites
inherentes al mismo. (art.90.1)

Con caracter previo, los empleadores habran de informar de forma expresa,
clara e inequivoca a los trabajadores o los empleados publicos y, en su caso, a
sus representantes, acerca de la existencia y caracteristicas de estos
dispositivos. Igualmente deberan informarles acerca del posible ejercicio de los
derechos de acceso, rectificacion, limitacion del tratamiento y supresion. (art.
90.2)

En el capitulo tercero de este trabajo, se desarrolla el andlisis de diversas
sentencias, en los que se estudiara mas detenidamente los métodos de control
gue dispone el empresario, y explico varios supuestos que determinan y
delimitan dicho control, entre ellos, la utilizacién del GPS.

Pero antes de cerrar este primer capitulo, expondré el conflicto que surge entre
el empresario y el trabajador por el uso de las nuevas tecnologias en la
empresa.

1.3 CONFLICTO ENTRE EMPRESARIO Y TRABAJADOR POR EL USO DE
LAS NUEVAS TECNOLOGIAS EN LA EMPRESA

Desde hace un tiempo venimos observando que las empresas otorgan cada
vez un mayor margen de autonomia a sus trabajadores, es decir, les conceden
un grado de libertad para que puedan llevar a cabo las actividades laborales
correspondientes en la forma, tiempo y lugar que consideren mas oportunos.

El hecho de que el trabajador pueda utilizar ordenadores, teléfonos moviles y
demas herramientas tecnolégicas, ha supuesto que cuente con una mayor
libertad de movimiento en el trabajo, ya que puede encontrarse
permanentemente conectado con la empresa y puede realizar funciones para la
misma desde cualquier momento y lugar.

Pero las herramientas que otorgan esa aparente libertad, son a la vez
instrumentos utiles para el ejercicio del poder de direccion del empresario, ya
gue a través de ellas se puede conocer, e incluso almacenar, cada movimiento
realizado por el trabajador, con una precision que es desconocida hasta el
momento. (Llamosas, 2012b, p.17)
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Por tanto, no significa que la subordinacion (una de las caracteristicas por
excelencia de las relaciones laborales por cuenta ajena) este diluyéndose a
favor de una mayor autonomia, sino que simplemente estd sufriendo una
redefinicion en base al uso de las nuevas tecnologias de la informacion y
comunicacion.

Como venimos analizando, las herramientas informaticas tienen doble funcién.
Por un lado, son instrumentos para llevar a cabo la prestacion laboral, pero al
mismo tiempo se convierten en instrumentos idéneos para que el empresario
pueda ejercer el poder de control. Se afirma entonces, que el poder de control
a parte de transformarse, también se intensifica. Tema que se va a describir en
el préximo capitulo. (Llamosas, 2012b, p.18)

Son varias las formas de control que ofrecen las nuevas tecnologias de la
informacion y comunicacién, dependiendo de cual sea el objetivo perseguido
por el empresario. Es decir, ¢,qué es lo que se pretende controlar: el tiempo de
trabajo, el uso de los medios de la empresa para fines personales...?

El empresario podra tomar las medidas que considere oportunas para verificar
gue los trabajadores que prestan servicio a favor de la organizacion
empresarial, cumplen con sus obligaciones de forma correcta. Pero ello no
significa que el empresario pueda tomar cualquier medida, o que las medidas
gue tome se tengan que considerar legitimas. (Llamosas, 2012a, p.193)

Lo que hay que tener en cuenta, es que por el hecho de que exista
subordinacion, el trabajador no deja de disponer los derechos que le
pertenecen por ser persona. De alguna manera, estos derechos se ven
modulados a favor de un contexto ciertamente particular como es el de la
relacion laboral, pero el hecho de que se den ciertas flexibilidades no quiere
decir que esos derechos queden anulados.

En definitiva, lo que se pretende es modular el poder de control en base a los
derechos individuales de las partes implicadas ofreciendo una serie de
garantias frente a los trabajadores.

En el caso de la legislacién espafiola se ha optado por el modelo de la
restriccion del poder empresarial a partir de limitaciones genéricas. Y es que no
puede dejar de mencionarse el hecho de que el papel que cumplen los
derechos fundamentales respecto del poder de direccion no solo abarca la
aprobacion de una u otra serie de medidas, sino que alcanza también el
espacio de la aplicacion de dichas medidas. (Llamosas, 2012a, p.195)

Sea como sea, el poder de control, y su ejercicio dentro del ambito
organizativo, participa como herramientas de atraccion para que, ya sea de
forma consciente y meditada o de modo inconsciente, se lesionen los derechos
fundamentales cuando los mismos deben, al menos tedricamente, suponer un
limite al poder de direccion y no al contrario.
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La cuestion deberia fundamentarse en el encuentro de un equilibrio. Pero para
tratar de llegar a una conclusion en torno a este problema es necesario
interpretar el punto de partida, esto es, si se trata de un problema que debe
resolverse por la via estrictamente contractual o se trata de una cuestion que
va mas alla.

En una primera aproximacion puede entenderse que el trabajador con la
aceptacion del contrato de trabajo asume un conjunto de obligaciones y
derechos, un todo, que permanece inamovible ante los posibles conflictos que
pueden surgir respecto de los derechos fundamentales. (Llamosas, 2012a,
p.195)

Si se toma como valida esta opcién se admite lo siguiente: el trabajador asume
ese todo, ese conjunto de derechos y obligaciones, por lo que el poder de
direccion del empresario queda amparado doblemente: en primer lugar porque
asi se le reconoce en el propio contrato de trabajo, y al mismo tiempo se
fundamenta en los propios deberes contractuales que ha asumido el trabajador.

Pero un segundo punto de vista puede entender que realmente el conflicto no
se produce entre los derechos fundamentales y las obligaciones contractuales,
sino que el problema de fondo se produce realmente, y de forma directa, entre
los derechos fundamentales y el poder de direccion. Verdaderamente, se trata
de un conflicto que va mas alla del propio marco de las relaciones laborales.
(Llamosas, 2012a, p.196)

Son muchas las posibilidades que tiene el empresario para poder ejercer sus
poderes de direccion y control, y muchas las herramientas e instrumentos que
se hallan a su disposicion. Medios estos que cada vez resultan mas
sofisticados e intrusivos, por lo que suele resultar dificil la consecucion de un
equilibrio, para que no exista conflicto entre los derechos fundamentales y el
poder de direccion. (Llamosas, 2012a, p.198)

El primer punto a resolver para encontrar un equilibrio al juego de los derechos
fundamentales como limite al poder directivo empresarial es la propia revision
de los términos en que el conflicto se plantea, es decir, si el problema ha de
intentar resolverse desde la perspectiva contractual o va mas alla de ella.

Por ello, en el siguiente capitulo se va a tratar el poder de direccion y las
diversas formas de control que tiene el empresario mediante el uso de las
nuevas tecnologias de la informaciéon y de la comunicacion.
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CAPITULO Il. PODER DE DIRECCION DEL EMPRESARIO Y
CONSECUENCIAS EN LA RELACION LABORAL

2.1 EL PODER DE DIRECCION Y CONTROL DE LA ACTIVIDAD LABORAL

La direccion y control empresarial de la actividad laboral constituye una de las
facultades del empresario que mas se ha visto alterada por la llegada de las
tecnologias de la informacién y la comunicacion.

La norma laboral, reconoce de forma reiterada la existencia de las facultades
directivas del titular de la empresa. Por ejemplo el 1.1 ET, al referirse a la
prestaciéon de los servicios dentro del &mbito de organizacién y direccién del
empresario, y en el caso del articulo 20.1 ET, segun el cual el trabajador esta
obligado a realizar el trabajo convenido bajo la direccion del empresario o
persona en quien esta delegue.

Por un lado, el empresario no solo determina el trabajo que debe realizar el
empleado especificandolo bajo su poder de direccion, sino que puede adoptar
las medidas que estime oportunas de vigilancia y control para verificar el
cumplimiento por el trabajador de sus obligaciones y deberes laborales
(art.20.3 ET), comprobando que se realiza de acuerdo a lo previsto en sus
instrucciones.

El articulo 20 ET hace referencia al sometimiento del trabajador a las 6rdenes e
instrucciones adoptadas por el empresario y comprende la facultad de dictar
ordenes e instrucciones particulares a un trabajador o un grupo de trabajadores
sobre el contenido y las circunstancias de su trabajo. Por tanto el empresario
tiene la facultad de dictar instrucciones generales sobre la organizacion y el
funcionamiento de la empresa y sobre la prestacion laboral en la misma,
extendiéndose a materias variadas referidas a la actividad laboral, como
horarios de trabajo, calendario laboral, turnos, sistema retributivo, medidas de
control, medios de seguridad y otras muchas. (Martin et al., 2014, p.255)

Un complemento del reconocimiento de la facultad de dictar instrucciones
generales y particulares es la de controlar su efectivo cumplimiento por el
trabajador. Dicha facultad se prevé en el articulo 20.3 ET y también se le
atribuye al empresario de facultades disciplinarias como menciona el articulo
58.1 ET, con aplicacién de sanciones al trabajador. Estas sanciones alcanzan
su grado maximo en el despido disciplinario, con extincién de la relacion laboral
como desarrollare mas detenidamente en el apartado E y F de este capitulo.
(Martin et al., 2014, p.256)
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Como se indica en el capitulo anterior, en el apartado 1.3, el derecho a
controlar nace del contrato y ha de consistir en medidas conocidas o de posible
conocimiento y proporcionadas al fin que se persigue: el cumplimiento puntual
y eficaz de la obligacion de prestar trabajo. La realidad de este control esta en
la esencia misma de la posicion contractual de dependencia y alcanza a todas
las obligaciones y deberes laborales del trabajador. (Palomeque y Alvarez,
2017, p. 594)

Por otro lado, el poder de direccién que atribuyen las normas laborales al
empresario, encuentra su fundamento Ultimo en la libertad de empresa
reconocida por el articulo 38 CE. Libertad que comprende la creacion y
establecimiento de la empresa tanto como la de organizarla y dirigirla. (Martin
et al., 2014, p.255)

¢ Pero en realidad, que se quiere decir cuando se habla de poder de direccién?
Que relacion tiene el poder de direccion con las TIC? Cuando se habla de
control informatico, se hace referencia a la existencia de medios informaticos
de seguimiento de los procesos de trabajo. Los empresarios pueden utilizar la
informatica de varias formas para controlar el trabajo. Por ejemplo, se podrian
programar los ordenadores para controlar a los trabajadores, grabando el
numero de pulsaciones que realizan por minuto, la cantidad de trabajo que les
lleva realizar cada tarea o la duracion de los descansos. Este seria un control
informatico en sentido estricto, siendo el mismo instrumento de trabajo el que
controla. (Ruiz, 2017, p.85)

Otra de las técnicas que nos pueden proporcionar informaciones mas
complejas y sofisticadas, son las camaras o microfonos, que graban lo que
sucede mientras se trabaja, pero este método hace que la informacion sea mas
facilmente susceptible de tratamiento informatico o de almacenamiento. En
este caso, el propio avance tecnologico es el que ayuda a llevar a cabo la
facultad de controlar.

Pero en la medida en que junto al uso laboral se produce un uso personal de
los medios informaticos, el control empresarial puede afectar a la intimidad del
trabajador o al secreto de las comunicaciones, proyectandose incluso sobre
terceros ajenos a la relacion laboral, que entran a través de esos medios, en
comunicacion con los trabajadores. (Ruiz, 2017, p.85)

De esta forma, lo que parece claro es que el desarrollo de la tecnologia en el
entorno laboral ha intensificado el debate sobre los limites y garantias que
deben acompafar al ejercicio de aquellas facultades de control, pudiendo
entablar vinculos y conexiones entre varios derechos fundamentales
potencialmente afectados, siendo estos los descritos en el capitulo Il: el
derecho a la intimidad, el secreto de las comunicaciones y el derecho a la
proteccion de datos personales.
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En los proximos apartados, veremos cual es la naturaleza y alcance de las
facultades de control empresarial, asi como las diferentes modalidades de
control empresarial, cuales son las limitaciones para el empresario, y por ultimo
un despliegue acerca del poder disciplinario y sancionador del que dispone el
empleador.

A.NATURALEZA Y ALCANCE DE LAS FACULTADES DEL CONTROL
EMPRESARIAL

El control empresarial respecto de los trabajadores forma parte del conjunto de
facultades propias que integran el poder de direccion, por tanto en
consecuencia su fundamento y limites seran los mismos que los establecidos
para dicho poder. No obstante, la aplicacion de la tecnologia informéatica a
dicha facultad nos conduce hacia una nueva perspectiva de la misma que
merece destacar.

La facultad empresarial de control de cumplimiento por el trabajador de sus
obligaciones tiene su fundamento en el art. 38 CE que hace referencia a la
libertad de empresa, y de manera mas directa en el art. 20.3 ET que trata sobre
direccion y control de la actividad laboral y por su puesto en la naturaleza
misma del contrato de trabajo. (Ruiz, 2017, p.87)

De forma que el trabajador, utiliza instrumentos de verificacion de dicha
prestacion realizada entre los que se encuentran las tecnologias informaticas,
gue mas adelante veremos si el empresario los podra utilizar o no y en qué
casos.

Se puede decir que son dos los criterios que establecen el &mbito, naturaleza y
alcance de dichas facultades:

La finalidad del control, que no puede ser otra que la de comprobar el correcto
funcionamiento de la organizacién productiva y el adecuado cumplimiento
contractual del trabajador. Dicho de otra forma, a través de este control
empresarial se trata de controlar los momentos, aspectos o circunstancias de la
prestacion laboral con repercusion contractual, tanto los que expresen el grado
de cumplimiento del contrato, o los que sirvan para vigilar el cumplimiento de
las obligaciones empresariales como las de seguridad. (Ruiz, 2017, p.88)

Y el segundo criterio es el método utilizado, que debera ser el adecuado a la
finalidad establecida, evitando en todo caso controles excesivos o0
consecuencias lesivas de otros derechos o intereses.

En conclusién, quedara fuera de la facultad de vigilancia y control todo lo que
no sea relevante desde el punto de vista laboral (vida personal, datos
reservados, secretos o intimos, comportamientos extralaborales, actuaciones
externas al tiempo de trabajo, como pausas o descansos, etc.). (Ruiz, 2017,
p.88)
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B. SISTEMAS DE CONTROL EMPRESARIAL

El empresario podré vigilar y adoptar medidas para comprobar el cumplimiento
del trabajador y de sus obligaciones laborales siempre que estas pautas sean
idéneas y proporcionales para la finalidad que pretende el trabajador.

Todas las medidas de vigilancia tienen que respetar los limites establecidos por
la jurisprudencia. En ningun caso las facultades organizativas y disciplinarias
del empleador pueden servir para la consecucién de resultados que lesionen
los derechos fundamentales del trabajador.

a) El poder de control de la empresa

Para determinar si dichas medidas son legitimas, se recurre al juicio de
proporcionalidad, el cual dicta cuales son los limites que se imponen a los
derechos fundamentales. Por lo que sera necesario el cumplimiento de varias
condiciones para apreciar si el sistema de vigilancia y/o control efectuado es
adecuado y no excesivo para la satisfaccion de los objetivos e intereses del
empresario.

1. Tienen que ser idoneas: es decir que la medida de control debe de ser la
adecuada para realizar el control que se quiere llevar a cabo la empresa.
Para saber si la medida es la adecuada es necesario ver el fin perseguido
por la empresa.

Ejemplo: Una empresa quiere controlar si los trabajadores cumplen su
horario, para lo que establece dos sistemas:

a) un sistema de fichaje, donde el trabajador ficha cuando entra y cuando
sale de su puesto de trabajo. Es un método idoneo para controlar la
puntualidad y que se cumple el horario

b) obliga a llevar un GPS a todos los trabajadores. No es el método
idéneo para controlar solo si se entra o se sale a la hora.

2. Tiene que ser la medida menos invasiva: de todos los métodos de control
gue se puedan establecer por la empresa, se tiene que elegir el que menos
lesivo sea para el empresario. Si se elige otra mas invasiva, sera abusiva.

Ejemplo: Una empresa quiere controlar que solo las personas autorizadas
puedan acceder a ciertos lugares de la empresa. Para ello:
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— pone unos controles de entrada mediante tarjetas magnéticas en las
puertas que dan acceso a esos lugares, que registra quien entra y sale
por esas puertas, y le da esas tarjetas a las personas autorizadas. Seria
el método menos invasivo ya que no afecta a los trabajadores que no
estan autorizados, y a los autorizados solo les controla que sean ellos
guienes entran y salen de esos lugares.

— pone camaras de video en toda la instalacion para controlar quien entra y
sale de esos lugares. Seria un método muy invasivo, ya que afecta a
todos los trabajadores, por lo que seria un control abusivo.

. Tiene que ser proporcional: es decir, que haya una correspondencia entre
la invasion que se hace de los derechos del trabajador y el interés de la
empresa en realizar este control. Para valorar esta proporcionalidad se
tiene que ver el motivo que justifica que la empresa quiera llevar a cabo el
control (no es lo mismo si se quiere controlar para ver la puntualidad de los
trabajadores que si se quiere saber por curiosidad de ver quien entra y sale
de la empresa), y la duracion de la medida (la medida tiene que durar lo
gue la conducta de los trabajadores que se quiere vigilar).

Una empresa sospecha que en una de sus tiendas esta habiendo robos, ya
gue al cerrar la contabilidad de las cajas registradoras no cuadran. Para lo
que:

— pone una camara de vigilancia en la tienda en concreto y hasta que se
descubra el motivo de los descuadres y ver si hay robos. Seria una
medida proporcional para descubrir los robos y solo hasta que se
descubra.

— pone camaras de vigilancia en todas las tiendas y las deja indefinidas.
Seria una medida desproporcional y duraria mas tiempo que el que dura
la conducta que se quiere controlar.

. Tiene que ser durante el horario de trabajo y en el centro de trabajo:
obviamente la empresa no puede controlar lo que hace el trabajador fuera
de su horario de trabajo y fuera del centro de trabajo, como tampoco puede
sancionar por estos hechos fuera de la jornada.

. El trabajador tiene que ser informado de estos controles: los trabajadores
tienen que saber que existen esas medidas de control y vigilancia. Tendran
que ser informados de si tiene que fichar, de si la empresa tiene puestas
camaras de vigilancia, de si la empresa puede estar escuchando las
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llamadas de trabajo... Solo en casos extraordinarios y puntuales en los que
avisar de la vigilancia impediria saber si el trabajador esta realizando un
incumplimiento se puede justificar que no haya esta informacion previa.

6. Los representantes de los trabajadores tiene que ser informados de los
controles: y pueden emitir un informe previo sobre la proporcionalidad e
idoneidad de la medida que la empresa quiere implantar, pudiendo
oponerse o indicar medidas alternativas menos lesivas para los
trabajadores. (Danés, 2016)

b) Medidas de control més habituales

- Fichar u otros controles similares de entrada y salida: aunque sea muy
habitual no deja de ser un control empresarial. No suele haber muchos
problemas con la legalidad de esta vigilancia, ya que no suele ser muy
invasiva.

- Camaras de video: se pueden instalar siempre que estén en los puestos de
trabajo (no en los vestuarios, bafios, zonas de descanso...). Tendra que
estar avisado mediante carteles la colocacion de estas camaras y ademas
se tendran que cumplir todas las normas de la Ley Organica de Proteccion
de Datos. Aunque la STC de 3 de marzo de 2016 ha reducido mucho los
requisitos para que un trabajador pueda ser grabado, pudiendo la empresa
poner camaras sin tener ni siquiera que avisar al trabajador e incluso sin
cumplir las normas de la LOPD.

- Control del correo electronico:la empresa puede revisar el correo
electronico de la empresa, nunca el personal. Pero este control no podra
ser genérico e indiscriminado, si no tendra que ser por una razén concreta
gueriéndose controlar un hecho puntual. Y tendra que realizarse delante
del trabajador y, si hay, de los representantes de los trabajadores.

- Control del uso del ordenador del trabajo: la empresa tendra que indicar los
usos que se pueden dar a ese ordenador. Por ejemplo tendra que indicar si
prohibe o no el uso del ordenador para cuestiones personales (ver el
correo personal, leer el periddico...). En el caso de no haberlo prohibido y
no haber reglas para su uso, no podré sancionar al trabajador.

- Grabar conversaciones telefénicas: es una practica habitual en las
empresas de contact center o telemarketing, donde las empresas escuchas
las llamadas para ver el servicio ofrecido. La empresa tendrd que avisar
gue se puede hacer estos controles, y tendran que ser puntuales, salvo que
haya sospechas fundadas que justifiquen un control mas exhaustivo.
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- Grabar conversaciones: la empresa no puede instalar micr6fonos en el
centro de trabajo para escuchar las conversaciones de los trabajadores.

- Colocar GPS: por ejemplo en los vehiculos de la empresa. Tendra que ser
la medida menos invasiva dentro de las posibles para realizar el control que
se quiere llevar a cabo. Ya que si por ejemplo se quiere controlar si un
trabajador entrega los pedidos, puede suplirse a través de la firma del
cliente de un recibi o un albaran. Si lo que se quiere controlar son posibles
robos del vehiculo, puede ser el método indicado, siempre que no se esté
controlando todo el rato la ubicacion del trabajador.

- Detectives privados: en algunas ocasiones las empresas contratan
detectives privados para demostrar actuaciones de los trabajadores. Su
legalidad dependera de su uso, no es lo mismo vigilar a un repartidor que la
empresa sospecha que durante la jornada de trabajo se va al gimnasio,
gue vigilar que hace el trabajador durante el fin de semana. (Danés, 2016)

Las medidas de vigilancia y control de la actividad laboral pueden adoptarse en
momentos temporales diferentes:

En primer lugar, el control de dichas medidas puede ser de caracter preventivo.
También conocido como control preliminar o pre control que se inicia antes de
gue se ejecute la actividad laboral. Cuando el empresario toma la decision de
optar por este control, es porque conoce la alta probabilidad de uso extralaboral
gue puede suponer el poner a disposicion de los trabajadores las herramientas
tecnoldgicas, y por ello decide adoptar correcciones que puedan prevenir usos
desviados de la tecnologia. Es decir, no existen sospechas de abuso o
transgresion de la buena fe, sino que el empleador, actia con animo de
prevenir consecuencias posteriores. (Ruiz, 2017, p.89)

En segundo lugar, esta el control concurrente. Es aquel que se desarrolla
durante el cumplimiento de la actividad laboral. En este caso, el empresario
adopta esta decision en base al interés de verificar que se esta realizando
durante el tiempo de trabajo por cada trabajador. Simplemente se basa en el
interés de conocer como se desarrolla la prestacion laboral.

Y en tercer lugar, se encuentra el control reactivo, que es aquel que se inicia
una vez finalizada la prestacién laboral. Normalmente el empresario conoce el
incumplimiento del trabajador, tanto de las instrucciones proporcionadas como
de la confianza depositada. Esta es la modalidad de control mas frecuente y la
Unica que muestra interés sancionador del empresario. Se produce cuando el
empleador tiene conocimiento de ciertas acciones ilicitas por parte del
empleado, y para verificar dicho acontecimiento utiliza esta medida para asi
seguidamente imponer la correspondiente sancion. (Ruiz, 2017, p.90)
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Antes de pasar a explicar el siguiente punto, quiero mencionar lo importante
que es la utilizacién de las Politicas de Uso Aceptable (AUP en adelante) en la
empresa, ya que gracias a ellas, se puede evitar el riesgo provocado por el mal
uso de las tecnologias de la informacion. Segun David Kelleher (2010):

El principal objetivo de estas politicas, es eliminar cualquier expectativa por
parte de los empleados de que el uso de sus comunicaciones, ordenador o
Internet en el puesto de trabajo son confidenciales, por lo que deben prohibir
cualquier uso de las comunicaciones que no esté relacionado con el trabajo.

Con este fin, las AUP informan a los empleados que su superior puede
acceder, revisar y monitorizar los mensajes de voz, correo electrénico o
ficheros empresariales que hayan sido creados, almacenados o borrados de un
ordenador de la compaiiia.

Unas adecuadas Politicas de Uso Aceptable deberian contemplar, entre otros:

- Definir qué sistemas estan cubiertos por las mismas, por ejemplo, los
correos de voz, el correo electronico, Internet y los sistemas y ficheros
informaticos.

- Especificar que todos los sistemas informaticos en el trabajo estan
destinados Unicamente a propoésitos laborales, y que todos los mensajes y
ficheros son propiedad de la compaiiia.

- Si la compafia opta por permitir algun tipo de uso personal de estos
sistemas, en las politicas se debe advertir, sin embargo, que queda
prohibido cualquier uso personal que interfiera con el trabajo del empleado
o0 de los demas trabajadores (por ejemplo, prohibir el acceso a paginas
Web no ligadas al trabajo como paginas de chats, juegos, viajes, compras
por Internet, venta de acciones, o ligadas con el odio y la discriminacion,
pornografia, etc.)

- Prohibir expresamente la difusién y descarga de material discriminatorio,
difamatorio, acosador, ofensivo, pornografico u obsceno.

- Prohibir la copia y envio de cualquier informacién confidencial o propietaria,
0 software que esta protegido por copyright y por otras leyes de propiedad
intelectual.

- Avisar a los trabajadores de que cualquier uso inadecuado de los sistemas
sera objeto de una accion disciplinaria, pudiendo provocar hasta el despido.

- Aconsejar y recalcar a los empleados que ningun trabajador tiene el
derecho de esperar que sus comunicaciones o uso de los sistemas
informéticos de la empresa sea confidencial ni tampoco privado.
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Una vez creado el documento con las AUP, las organizaciones deberian
requerir que sus trabajadores las acepten, dejando constancia de ello a través
de la firma una vez sean informados. Ademas, también deben definir las
actividades consideradas inaceptables, especificar las posibles sanciones,
avisar sobre la posible monitorizacién, de forma que la responsabilidad de los
comportamientos se transfiera a los empleados que no respeten las normas.

Estas politicas no so6lo permiten que la organizacion dé a conocer a todos sus
empleados sus expectativas de manera clara, sino que sirven ademas como
escudo frente a responsabilidades de la organizacion en los casos de
comportamiento inadecuado de alguno de sus trabajadores, al igual que como
una base legal para sanciones disciplinarias, incluido el despido, concluye
Kelleher (2010).

C.LIMITES AL PODER DE VIGILANCIA Y CONTROL EMPRESARIAL

Lo primero que hay que tener en cuenta es que el poder de direccion se ejerce
en un ambito concreto, es decir, en la relacion de trabajo. Lo que es importante
es que lo que gueda sometido a tal poder es la prestacion laboral del
trabajador.

Si observamos los articulos 1.1 y 1.2 ET, podemos afirmar que el empresario
podra ejercer sus facultades sobre el trabajo convenido, sin que pueda
hacerlos sobre los actos del trabajador situados fuera de ese ambito (o que se
denomina conducta extralaboral del trabajador), salvo en aquellos casos en los
gque tal conducta pueda repercutir negativamente sobre el correcto
cumplimiento de la prestacion laboral o pueda perjudicar los intereses de la
empresa. (Martin et al., 2014, p.257)

El poder directivo por tanto, tiene como limitacion tanto los derechos
fundamentales del trabajador (art.4.1 ET) como los derechos especificos
reconocidos en la relacion de trabajo (art. 4.2 ET), como los derechos que han
de ser tenidos en cuenta en el contrato de trabajo, como entre otros, el respeto
a su dignidad (art. 10 CE y art. 20.3 ET) y a su intimidad (arts. 18 CE y 18 ET).

Se ha de ejercer dentro de los limites que sefialan las normas sobre realizacion
de la prestacion laboral, referidos tanto a su contenido, como a las condiciones
de seguridad que protegen la integridad fisica, la salud y la vida del trabajador,
y a otras circunstancias. (Martin et al., 2014, p.258)

La extralimitaciéon del poder empresarial mas alld de lo que estas normas
imponen o prohiben da lugar a la aparicion de érdenes calificables como
ilegales o abusivas.
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Una jurisprudencia consolidada ha establecido que el trabajador debe obedecer
primero y reclamar después en todo caso. Pero el empleado puede negarse a
cumplir tales 6rdenes irregulares, sin incurrir en desobediencia, cuando el
empresario actie con manifiesta arbitrariedad y abuso de derecho (TS 28 de
noviembre de 1989). (Martin et al., 2014, p.258)

En resumen, actuaran como limitacion al poder de vigilancia y control
empresarial:

a) En primer lugar, la dignidad humana respecto de la que reclama respeto y
consideracion el art. 20.3 ET, una referencia que sin duda puede hacerse
extensiva a otros derechos fundamentales entre los que cabe citar la
intimidad, el honor, la propia imagen, el secreto de las comunicaciones y la
intimidad informatica. (Ruiz, 2017, p.90)

b) EI ambito de ejercicio y tutela que presentan los derechos mencionados.
Esto quiere decir que el lugar de trabajo es un ambito donde pueden quedar
afectados, y por tanto deben salvaguardarse, tanto los derechos
fundamentales en sentido estricto como sus manifestaciones, en la medida
en que parte de la informacion obtenido puede resultar irrelevante o no
guardar vinculaciéon alguna con el trabajo.

c) El sometimiento tanto del trabajador como del empresario a las exigencias
de la buena fe que muestra el art. 20.2 ET. Esta exigencia se concreta desde
la perspectiva del trabajador en valores como confianza ajena depositada,
lealtad debida y honestidad, y desde la posicion empresarial, exige informar
al trabajador sobre aspectos como la existencia, naturaleza, tipo de control,
uso de la informacién obtenida, accesibilidad, etc. (Ruiz, 2017, p.90)

d) Ese conocimiento e informacion se debera hacer extensivo a los
representantes de los trabajadores, en los términos que establece el art.
64.1.d) ET en sentido de informar y recabar informe sobre la implantacion y
revision de sistemas de organizacion y control del trabajo, estudios de
tiempos, establecimiento de sistemas de primas e incentivos y valoracién de
puestos de trabajo. Su ausencia no tendra consecuencias anuladoras de la
medida de control, pero si podra ocasionar un juicio negativo acerca del
respeto a los derechos fundamentales del trabajador. (Ruiz, 2017, p.91)

e) Sera necesario en ciertos casos recabar el consentimiento tal y como
formula el art. 6 LOPD, sin embargo, este precepto puede no ser de
aplicacion cuando concurra la excepcién expresa tipificada en el apartado
segundo de dicho articulo, la cual establece que no sera preciso el
consentimiento cuando los datos de caracter personal se recojan para (...);
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cuando se refieran a las partes de un contrato o precontrato de una relacion
laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento

f) El contrato de trabajo actuara también como un limite mas en la facultad de
vigilancia y control empresarial, en la medida en que dicha inspeccion méas
alld de sus propias fronteras sélo podra limitarse a los casos en que
repercutan negativamente sobre el cumplimiento correcto de la prestacion de
trabajo y habra de fundarse, en todo caso, en exigencias técnico-
organizativas de la misma. En estos casos, mas que de control empresarial
de aspectos extralaborales del trabajador, ha de hablarse de procesos para
la obtencién de pruebas, de cara a justificar decisiones posteriores (tales
procesos han de estar presididos por la buena fe y el respeto alalLeyy ala
persona del trabajador). (Ruiz, 2017, p.91)

g) Finalmente, la negociacion colectiva también podra presentar ciertas
limitaciones en cuanto a la facultad de control empresarial.

Puede concluirse por tanto que el poder de vigilancia y control constituye una
facultad de empresario que proyecta sus efectos sobre todo el objeto del
contrato de trabajo, sin embargo, como ya se ha mencionado en el apartado
dedicado al analisis de los derechos fundamentales que pueden verse limitados
por la misma, no constituye un poder absoluto aplicable sin mas motivos ni
razones que su atribucion al empresario, pues la propia norma que lo instituye
a su vez ofrece ciertas limitaciones que tienden a garantizar su uso
proporcionado, acorde y justificado a las circunstancias que rodean cada tipo
de prestacion laboral. (Ruiz, 2017, p.92)

D. GARANTIAS DEL CUMPLIMIENTO DE LA PRESTACION

Para garantizar que el trabajador cumple adecuadamente con sus obligaciones
laborales, el ET prevé dos garantias. La primera comprende las facultades
empresariales de control y vigilancia de la ejecucion del trabajo y de la
conducta de los empleados en los centros de trabajo. Y la segunda es la
facultad disciplinaria que le corresponde al empleador, que le habilita para
adoptar medidas correctoras o sancionadoras en el caso de que exista
incumplimiento de los deberes laborales. (Martin et al., 2014, p.633)

1. La facultad empresarial de vigilancia y control

La primera garantia se encuentra expresamente prevista en el art. 20.3 ET
gue establece que el empresario podra adoptar las medidas que estime mas
oportunas de vigilancia y control para verificar el cumplimiento por el
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trabajador de sus obligaciones y deberes laborales (...); bajo la direccion del
empresario o persona en quien éste delegue; tales facultades de vigilancia
(observacion) y control (verificacion) forman parte del contenido del poder de
direccion del empresario, puesto que quien recibe y dirige el trabajo debe
tener derecho para procurar de manera efectiva que éste se ejecute
correctamente. (Martin et al., 2014, p.633)

Por tanto las materias de vigilancia y control pueden ser entre otras: el
cumplimiento del horario laboral hasta la justificacion de las ausencias del
trabajo, la calidad del servicio prestado, los comportamientos laborales, el
rendimiento de trabajo, el uso de los medios de trabajo (maquina,
herramientas, ordenadores, teléfonos...) hasta la conducta relativa al
patrimonio y los bienes de la empresa.

En cuanto a las medidas concretas de control, la ley es bastante permisiva
en el sentido en que el art. 20 ET afirma que deben de ser las que el
empresario estime mas oportunas. Entre ellas pueden figurar medios de
control a distancia como por ejemplo audiovisuales, Opticos o telematicos,
asi como la observacion personal a través de vigilantes o detectives, o0 en su
caso realizando registros de las taquillas y efectos particulares del
trabajador.

Los registros personales o de las taquillas o efectos de los trabajadores
estan autorizados por el art. 18 ET, pero con importantes restricciones. Para
ello, el empresario debe respetar al maximo la dignidad e intimidad del
empleado, lo que excluye las medidas que supongan un trato humillante. No
debe perderse de vista, que las facultades de vigilancia y control son
instrumentales, por lo que estan justificadas de acuerdo con un criterio de
proporcionalidad, como menciono en el apartado B.a). Tales registros solo
se permiten para la proteccion del patrimonio empresarial y el de los demas
trabajadores de la empresa. (Martin et al., 2014, p.634)

2. La facultad disciplinaria del empresario

Una segunda garantia especifica de la ejecuciéon del contrato de trabajo en
atencion al interés de la empresa, es la facultad de imposicion de sanciones
gue la ley reconoce al empleador en caso de que exista incumplimiento
culpable por parte del trabajador de las obligaciones laborales. (Martin et al.,
2014, p.635)

La facultad disciplinaria va mas all4 de las sanciones especiales que en el
derecho comuln de los contratos los sujetos pueden incorporar al contenido
de los mismos mediante pacto particular en caso de infraccion de algun
deber contractual. A este pacto se le conoce con el nombre de clausula
penal.
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La ley reconoce una facultad genérica al empresario para sancionar al
trabajador en virtud del incumplimiento laboral, de acuerdo con la graduacion
de faltas y sanciones de los convenios colectivos (art.58 ET). Las normas
convencionales contienen listas de incumplimientos o infracciones laborales
clasificadas en leves, graves o muy graves. (Martin et al., 2014, p.636)

El art. 58 ET establece algunos limites al contenido de las sanciones: no se
podran imponer sanciones que consistan en la reduccion de la duracion de
las vacaciones u otra minoracion de los derechos de descanso del trabajador
0 multa de haber.

La facultad disciplinaria del empresario no puede afectar por tanto ni el
derecho al descanso ni al derecho a la retribucion de los trabajadores.
Considerando la importancia del poder disciplinario o sancionador del que
dispone el empresario, a continuacibn veremos mas detenidamente el
contenido de dicho poder, asi como el catalogo de las posibles sanciones en
los convenios colectivos.

E. PODER DISCIPLINARIO O SANCIONADOR DEL EMPRESARIO

Como acabamos de describir anteriormente, el ordenamiento juridico permite
al empresario adoptar decisiones sancionadoras de eficacia inmediata, sin
necesidad de acudir a las instancias judiciales para su imposicion y efectividad.
Este poder esta basado en la graduacion de las faltas y de las
correspondientes sanciones empresariales que aparecen previstas en el ET.

Concretamente el articulo 58.1 ET sefiala que los trabajadores podran ser
sancionados por la direccion de las empresas en virtud de incumplimientos
laborales, y de acuerdo con la graduaciéon de faltas y sanciones que se
establezcan en las disposiciones legales o en el convenio colectivo que sea
aplicable. En otras palabras, como consecuencia del poder de direccion
empresarial y en orden a hacerlo efectivo, la Ley concede al empresario el
poder de imponer sanciones a sus trabajadores. (Palomeque y Alvarez, 2017,
p.594)

Las conductas sancionables han de proceder de incumplimientos de los
deberes laborales béasicos del trabajador. A partir de ese marco general, las
normas sectoriales (convenios colectivos) van identificando las conductas y las
van agrupando en faltas muy graves, graves y leves. (Palomeque y Alvarez,
2017, p.595)

En cuanto al procedimiento sancionador, segun el art. 58.2 ET, las sanciones
por faltas leves no exigen formalidad alguna en cuanto a la notificacion de la
sancion al trabajador. Las sanciones por faltas graves o muy graves requieren
comunicacioén escrita al trabajador, haciendo constar la fecha y los hechos que
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la motivan. Toda notificacién debera ser cursada dentro del plazo de diez dias
a partir de la fecha en que el acto haya sido dictado, y debera contener el texto
integro de la resolucion, con indicacion de si es o no definitivo en la via
administrativa, la expresion de los recursos que procedan, 6rgano ante el que
hubieran de presentarse y plazo para interponerlos, sin perjuicio de que los
interesados puedan ejercitar, en su caso, cualquier otro que estimen
procedente.

Y por ultimo en el articulo 58.3 ET nos concreta que no se podran imponer
sanciones que consistan en la reduccién de la duracion de las vacaciones u
otra minoracion de los derechos al descanso del trabajador o multa de haber.

A continuacién, vamos a ver el catalogo de las posibles sanciones en los
convenios colectivos derivado de diferentes incumplimientos de las
obligaciones laborales por parte de los trabajadores.

F. CONVENIOS QUE TIPIFICAN EL INCUMPLIMIENTO DEL TRABAJADOR
RELACIONADOS CON EL USO DE LA TECNOLOGIA EN LA EMPRESA

Las conductas ilicitas de los trabajadores se pueden clasificar como falta leve,
grave o muy grave™.

e Convenios que recogen incumplimientos catalogados como falta leve

En este ambito se sitan los convenios que califican como una falta leve la
utilizacion de las tecnologias para fines distintos de los relacionados con el
contenido de la prestacion laboral, o para usos distintos para los que esta
habilitado. (Ruiz, 2017, p.307)

Algunos ejemplos:

- El uso del teléfono mévil en el trabajo*?

- Utilizar teléfonos moéviles durante la jornada laboral en contra de las
instrucciones de la empresa®®

- El uso del teléfono fijo o movil para fines no profesionales, en el tiempo
efectivo de trabajo o el puesto de trabajo o en otro que estuviera igualmente
prohibido*

11. La relacion de convenios que se utilizan en este apartado ha sido extraida de la tesis
doctoral de: RUIZ GONZALEZ, C. (2017). La incidencia de las tecnologias de la informacién y
comunicacion en las relaciones laborales.
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- Uso del teléfono movil durante la jornada de trabajo, sin previo permiso
expreso y para cada caso concreto, a excepcion de las actividades propias de
los representantes legales y sindicales de los trabajadores™

- Usar el teléfono de la empresa para asuntos particulares, sin autorizacion®®

- Utilizacion del teléfono movil y medios informéticos propios durante la
jornada®’

Las faltas leves prescriben a los 10 dias, a partir de la fecha en la que la
empresa tuvo conocimiento de su comision y en todo caso, a los seis meses
de haberse cometido (art.60 ET).

e Convenios que recogen incumplimientos catalogados como falta grave

Los convenios que tipifican como falta grave el uso no estrictamente
profesional de la tecnologia de la empresa resultan mas abundantes.

En el caso de imposicion de sanciones por faltas graves o muy graves
requerira comunicacion escrita al trabajador, haciendo constar la fecha y los
hechos que la motivan (art. 58.2 ET).

Las faltas graves se pueden clasificar en dos secciones:
I. En referencia a objetos tecnoldgicos concretos
Algunos ejemplos:

- Simular la presencia de otro trabajador, valiéndose de su ficha, firma,
tarjeta o medio de control*®

- Simular la presencia de otro trabajador en la empresa mediante cualquier
forma®®

- Simular la presencia de otro trabajador utilizando sus documentos
personales, su tarjeta en el trabajo, contestando o firmando por él, siendo
la falta extensiva tanto al suplantado como al suplantador?

12. Convenio colectivo de manipulado y envasado de citricos, frutas y hortalizas para la
Comunidad Valenciana (04/10/2013)

13. Convenio colectivo del sector mayorista y minorista de juguetes, deportes y armerias
deportivas, cerdmica, vidrio, iluminacion y regalo (03/01/2014)

14. Convenio colectivo estatal para as industrias de elaboracion de arroz (03/02/2015)

15. Convenio colectivo estatal de tejas, ladrillos y piezas especiales de arcilla cocida
(08/05/2014)

16. Convenio colectivo del sector de segunda transformacion de la madera de la Comunidad
Auténoma de Cantabria (26/06/2013)

17. Convenio colectivo del sector de industria de hormas, tacones, pisos, plantas y cufias de
plastico de Alicante (02/12/2013)
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- Simular la presencia de otro empleado al trabajo, firmando o fichando por
é|21

- Suplantar o permitir ser suplantado, alterando los registros y controles de
entrada o salida al trabajo®?

- Simular mediante cualquier forma la presencia de otro trabajador/a en la
empresa a los efectos de cumplimiento de sus obligaciones laborales®

- La falta de colaboracion en los sistemas de control de accesos que la
direccién tenga establecidos a la entrada y salida del centro de trabajo®

- Contribuir a simular la presencia de otro trabajador en la empresa,
firmando o fichando por él a la entrada o a la salida del trabajo?®

- Simular la presencia de otro trabajador, valiéndose de su ficha, firma,
tarjeta de control o cualquier otro sistema organizativo de control de
presencia implantando en la empresa®®

Estas conductas en definitiva, suelen basarse en la simulacion de la
presencia del trabajador valiéndose de su firma o tarjeta de control. (Ruiz,
2017, p.309-311)

En referencia a la conducta del trabajador

Para determinar la conducta como grave, en estos casos el criterio suele
ser la reiteracion, el abuso, grave perjuicio..., etc.

Algunos ejemplos:

- La utilizacion de los medios informaticos propiedad de la empresa (correo
electronico, internet, intranet, etc.) para fines distintos de los relacionados
con el contenido de la prestacion laboral, cuando del tiempo empleado en
esta utilizacion pueda inferirse una dejacién o abandono de funciones
inherentes al trabajo. Las empresas estableceran mediante negociacion
con los representantes de los trabajadores, un protocolo de uso de esos
medios informaticos?’

18. XVI Convenio colectivo estatal de empresas de consultoria y estudios de mercado y de la
opinién publica (18/03/2009); Convenio colectivo estatal para las industrias extractivas,
industriales del vidrio, industrias cerdmicas, y para las del comercio exclusivista de los mismos
materiales (05/06/2014); Convenio colectivo del sector de oficinas y despachos (07/11/2015).
19. Convenio colectivo estatal de estaciones de servicio (03/10/2013); Convenio colectivo del
sector de la industria de la madera primera transformacién de Le6n (02/08/2013)

20. Convenio colectivo de manipulado y envasado de fruta fresca y hortalizas de la Region de
Murcia (29/10/2013)
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- Utilizar los ordenadores y los medios de comunicacion facilitados por la
empresa para usos distintos para los que se han habilitado, incluyendo el
correo electronico, salvo que la entidad del incumplimiento hiciera
calificable la conducta como muy grave®

- El uso con fines ajenos al trabajo del sistema informatico de la empresa,
e-mail, etcétera®

- El uso para particulares de internet y del correo electronico de la
empresa®

-El empleo para usos propios o ajenos de los utiles, herramientas,
magquinaria o vehiculos de la empresa, incluso fuera de la jornada de
trabajo™*

Estos ejemplos, pueden derivar a la finalidad del empleo. Por otro lado,
también existen numerosos Convenios colectivos que detienen la atencion
para decantar la tipificacion de la conducta como falta grave, en la
reiteracion o el empleo sin autorizacion de la tecnologia para asuntos
personales.

Estas conductas se basan en ocasiones en aspectos como el uso abusivo,
uso indebido, o uso no autorizado para agravar la sancion de leve a grave.
Veamos a continuacion algunos de estos ejemplos que se centran en el
caracter abusivo o indebido del uso de la tecnologia de la empresa. (Ruiz,
2017, p.311-315)

- Usar de forma abusiva el teléfono u otros medios de comunicacion de la
empresa asuntos personales sin la debida autorizacion®

- El uso indebido de los medios técnicos y nuevas tecnologias en la
Empresa (ordenadores, internet, fax, fotocopiadora, teléfono, etc.)*

21. Convenio colectivo estatal para las industrias de elaboracion de arroz (03/02/2015);
Convenio colectivo de manipulado y envasado de citricos, frutas y hortalizas para la
Comunidad Valenciana (04/10/2013)

22. Convenio colectivo provincial para el sector de la industria siderometallrgica de Valladolid
(02/09/2013); Convenio colectivo de talleres de reparacion de vehiculos de Albacete
(13/05/2013); Convenio colectivo del sector metal de Cérdoba (04/09/2013); Convenio colectivo
de industria siderometallrgica de Guiplzcoa (27/01/2011); Convenio colectivo del sector de
industria de Alava (07/03/2001)

23. Extension del Convenio colectivo de trabajo del sector de servicios auxiliares de la
Comunidad Foral de Navarra, al mismo sector de la comunidad Autonoma de La Rioja
(26/07/2014); Convenio colectivo del sector de servicios auxiliares de Navarra (16/05/2014)

24. Convenio colectivo para la industria de azulejos, pavimentos y baldosas cerdmicas de la
Comunidad Valenciana (12/04/ 2013)

25. Convenio colectivo de manipulado y envasado de citricos, frutas y hortalizas para la
Comunidad Valenciana (04/10/2013)
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- El uso indebido para fines ajenos a la actividad laboral, de medios
electronicos e informéaticos que la empresa pone a disposicion del
trabajador, asi como la utilizacion e instalacion, no autorizada, de
hardware o software que no sea propiedad de la compafiia, cuando
ambas actuaciones sean susceptibles de causar perjuicios graves a la
entidad*

- Usar el teléfono para asuntos particulares sin autorizacion®

- Hacer uso del teléfono mdvil durante la jornada de trabajo, sin previo
permiso expreso y para cada caso concreto®®

- Usar el teléfono de la empresa o las lineas telematicas de comunicacion,
internet o correo electrénico, para asuntos particulares, sin autorizacion.
Queda permitido el empleo de tales medios, para los representantes
legales de los trabajadores en el ejercicio de sus funciones de
representacion®’

Las faltas graves prescriben a los 20 dias, a partir de la fecha en la que la
empresa tuvo conocimiento de su comision y en todo caso, a los seis
meses de haberse cometido (art.60 ET).

Finalmente, existen otros convenios colectivos que optan por situarse en el
grado maximo de calificaciéon de la conducta considerando los posibles
incumplimientos de los trabajadores, en cuanto al uso de medios
informaticos propiedad del empresario para fines distintos a los asighados.

Estas conductas muy graves se refieren, en su mayoria, a distintos medios
electronicos, los cuales en ocasiones aparecen referenciados de manera
expresa y otras, en cambio, aparecen identificados de forma conjunta bajo
el término medios telematicos o medios informaticos.

26. Convenio colectivo de trabajo del sector de oficinas y despachos de Catalufia para los afios
2012- 2014 (05/08/2013); Convenio colectivo de trabajo del sector de transitarios y aduanas de
Barcelona (09/11/2010)

27. Convenio colectivo para la industria siderometallrgica de Huesca (19/01/2015); Convenio
colectivo del sector de la industria siderometalirgica de Cantabria (15/04/2014)

28. Convenio colectivo del Sector Mayorista y Minorista de Juguetes, Deportes y Armerias
Deportivas. Ceramica, Vidrio, lluminacién y Regalo (03/01/2014)

29. Convenio colectivo de trabajo para el sector de las empresas comerciales de servicios de
empagquetados, enfajado y cualquier otra manipulacion de productos propiedad de terceros
para los afios 2006-2008 (19/02/2007)

30. Convenio colectivo estatal de tejas, ladrillos y piezas especiales de arcilla cocida
(08/05/2014)

31. Convenio colectivo de siderometallrgica (09/04/2013)

32. Convenio colectivo para la industria de azulejos, pavimentos y baldosas cerdmicas de la
Comunidad Valenciana (12/04/2013)

33. Convenio colectivo laboral del sector de los despachos de graduados sociales (22/04/2004)
34. Convenio colectivo de trabajo del sector de transitarios y aduanas (09/11/2010)
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e Convenios que recogen incumplimientos catalogados como falta muy grave

No obstante, cabe destacar al respecto, que estas conductas constituyen una
reiteracion de las ya expresadas en los apartados anteriores para las faltas
leves y graves, incluyendo como Unica diferencia el acento de la reiteracion,
uso abusivo, no autorizado, intenso, etc., para convertir asi la conducta en
muy grave. Veamos algunos ejemplos:

- El uso con caracter personal de las herramientas de la empresa, dentro o
fuera de la jornada laboral, para fines particulares, cuando llegue a causar
graves consecuencias para la empresa. A estos efectos tendran también
la consideracién de herramientas todos los equipos informaticos>®

- Utilizar para usos propios herramientas informaticas de la empresa, tales
como conexién a internet, el correo electrénico o medios de impresion®®

- Utilizacion del ordenador, moévil, u otros materiales de la empresa para
fines particulares salvo que medie autorizacién expresa de la empresa“

- La reiteracion en el uso no autorizado y con caracter personal de las
herramientas de la Empresa, dentro o fuera de la jornada laboral, cuando
el mismo sea contrario a los usos y costumbres*

- El uso de claves ajenas para el acceso a cualquier equipo informatico,
red, fichero, archivo o documentacion, incluida cualquier tipo de visita a
internet o uso indebido del correo electrénico*

- La utilizacion inadecuada y sistematica de los medios telematicos (correo
electronico e internet) puestos por la empresa a favor del trabajador para
el desarrollo de sus labores propias, siempre que en las empresas existan
los correspondientes reglamentos al efecto y con anterioridad a imponer
la sancion se haya advertido por escrito al trabajador de lo irregular de su
conducta®

35. Convenio colectivo estatal para las industrias extractivas, industriales del vidrio, industrias
cerdmicas, y para las del comercio exclusivista de los mismos materiales (05/06/2014)

36. V Convenio colectivo estatal del corcho (21/09/2012)

37. V Convenio colectivo estatal del corcho (21/09/2012)

38. Convenio colectivo de manipulado y envasado de citricos, frutas y hortalizas para la
Comunidad Valenciana (04/10/2013); | Convenio colectivo estatal de notarios y personal
empleado (23/08/2013)

39. Convenio colectivo de panaderia y pasteleria de la Comunidad Valenciana (22/06/2015)

40. Convenio colectivo del sector de industrias de aderezo, relleno, envasado y exportacion de
aceituna de Sevilla (12/06/2014).

41. Convenio colectivo del sector de segunda transformacion de la madera de la Comunidad
Auténoma de Cantabria (art. 57.22; BO. Cantabria, de 26 de junio de 2013); Convenio colectivo
del sector de la industria de la madera primera transformacion de Ledn (02/08/2013).
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-El empleo para usos propios o ajenos de los utles, herramientas,
maquinaria o vehiculos de la empresa, incluso fuera de la jornada de
trabajo®

- La utilizacién indebida de material de la empresa, bien para fines ajenos a
la misma o bien contraviniendo sus instrucciones, asi como los datos de
entidad ocasionados a los vehiculos por negligencia* (Ruiz, 2017, p.318)

Las faltas muy graves prescriben a los 60 dias, a partir de la fecha en la que
la empresa tuvo conocimiento de su comisién y en todo caso, a los seis
meses de haberse cometido (art.60 ET).

2.2 CONSECUENCIAS DEL USO DE LA TECNOLOGIA EN LA EMPRESA
PARA FINES PERSONALES

Como mecanismos de control tecnoldgico de la actividad de los trabajadores,
nos podemos encontrar con distintos controles de la actividad del trabajador
como por ejemplo el control del uso del correo electronico, de las llamadas
efectuadas, del uso de internet, o incluso la grabacion de imagenes de su
actividad laboral o la videovigilancia en el lugar de trabajo.

Dichas medidas de control que puede utilizar el empresario para el control del
trabajo del empleado, en principio estan legitimadas siempre y cuando el medio
utilizado para el control sea proporcional para la finalidad con la que se utilice y
la informacioén se utilice exclusivamente en el marco de la relacion laboral.

Como se expone en el apartado B) al inicio del capitulo, una vez obtenido el
principio de proporcionalidad para el control del trabajador, entendemos que el
empresario podra implantar dichos controles tecnoldgicos. A continuacion, se
analizan las consecuencias del uso de la tecnologia en la empresa para fines
no laborales.

a) Red social

Facebook, Twitter, Instagram, Linkedin... son nombres de las redes sociales
mas conocidas en la actualidad. Hay quienes utilizan las redes sociales para
hablar de sus preocupaciones, para expresar sus pensamientos o sentimientos,
y en la mayoria de los casos, de forma inconsciente, los trabajadores pueden
llegar a hacer participe de su privacidad a las empresas para las que trabajan.

42. Convenio colectivo de trabajo del sector del comercio textil de la provincia de Barcelona
(16/01/2014)

43. Convenio colectivo del sector de industria siderometallrgica de Navarra (16/09/2013)

44, Convenio colectivo de trabajo para las empresas de transporte de viajeros por carretera y
urbanos de la provincia de Castellon (25/12/2014)
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Las redes sociales, se han convertido en un nuevo punto de conflicto entre
empresa y empleado, tanto por su uso o abuso durante el trabajo, como por las
opiniones y vivencias comentadas en estas redes sociales.

A continuacién se analizan tres casos en los que la actividad realizada en
dichas redes, puede llegar a causar el despido:

e Despido disciplinario que tiene su origen en que el trabajador dedica la
jornada laboral, en su totalidad o parcialmente, a navegar en las redes
sociales en lugar de ejecutar las tareas encomendadas:

El uso de internet en el puesto de trabajo para cuestiones estrictamente
personales, incluido el uso de las redes sociales, dependera mayormente del
grado de consentimiento del empresario. Lo que resulta indiscutible, que si el
empresario ha comunicado expresamente a los trabajadores que el uso de la
red se destina exclusivamente a asuntos laborales, su utilizacion privada
resultaria claramente irregular. (Valero, 2013)

En el caso de no existir un protocolo en la empresa sobre el uso de internet,
su utilizacion privada debera evitar la navegacion por lugares que pongan en
riesgo la seguridad informatica de la empresa, la revelacion de informacion
confidencial, el uso de la red para desprestigiar la empresa para la que se
trabaja, que el tiempo destinado a usos privados no interfiera en el
desemperio del trabajo etc.

Por tanto cuando en la empresa no existan reglas concretas sobre el uso de
internet y el trabajador destine el ordenador a actividades privadas, se
entiende que por parte del trabajador existe una cierta “expectativa de
confidencialidad” y por tanto los registros y controles tendran que respetar su
dignidad, aplicando para estos casos el art.18 del ET.

Un ejemplo de despido disciplinario procedente por el uso abusivo de las
redes sociales durante el tiempo de trabajo lo encontramos en la STSJ de La
Rioja, de 23 de mayo de 2011, en la que se pone de manifiesto unos hechos
en relacion a la actitud de la trabajadora en cuanto al desempefio de sus
funciones no se ajustaba a los parametros que la empresa establecia, y que
ademas, se habia comprobado una reduccién del tiempo dedicado a sus
funciones, asi como una actitud de desinterés en el trabajo, hechos por los
gue fue advertida verbalmente en reiteradas ocasiones. (Valero, 2013)

Ademas, la empresa dispone de una normativa de uso de la informacién y
datos personales en la que se detalla claramente qué tipo de acciones
guedan absolutamente prohibidas. Como por ejemplo la limitacién en la
navegacion por internet.

La compaifiia tiene pruebas de que la empleada, durante su jornada laboral,
se conectaba frecuentemente desde el ordenador de la empresa utilizado
por ella, a paginas de internet como Facebook y otras redes sociales, y
paginas de internet de compra on-line, pasandose varias horas conectada

48



Nuevas Tecnologias En Las Relaciones Laborales
Ainhoa Leon Munuera

durante su jornada laboral. Reiteradamente se conectaba a paginas de
internet no relacionadas con su actividad laboral. Por lo que la trabajadora
fue despedida por dedicar la jornada laboral a navegar en redes sociales y
por perjudicar los objetivos principales de la empresa. (Valero 2013)

Con todo ello, determino, que estos conflictos surgen porque existe una
utilizacion personalizada y no Unicamente laboral o profesional del medio
facilitado por la empresa.

Pero también existen sentencias que concluyen de forma totalmente
contraria. La STSJ de Madrid, de 28 de abril de 2011, declara la
improcedencia del despido del trabajador que visitaba paginas webs con
fines particulares durante la jornada laboral, al entender que su conducta no
revestia de gravedad suficiente y la empresa no habia realizado
advertencias previas sobre posibles restricciones a este respecto.

Despido disciplinario que se deriva de comentarios difundidos en las redes
sociales:

Otra de las consecuencias que derivan del uso de las redes sociales para los
trabajadores, y que normalmente se pasa por alto, es que los comentarios
dejados en las mismas pueden ser utilizados por la empresa para la cual
prestan servicios para justificar un despido.

Una de las primeras sentencias que analiz6 esta situacion fue la del TSJ de
Castilla y Ledn de 21 de abril de 2010, la cual declar6 la procedencia del
despido de un trabajador que habia difundido amenazas sobre uno de los
Directivos de la empresa a través de un blog. Igualmente procedente resultd
el despido de una trabajadora, tal y como declar6 la STSJ de Andalucia de
10 de noviembre de 2011, por colgar en la red social Facebook fotos del
centro de trabajo, en una actitud incorrecta, y mostrando la ubicacion y
modelo de la caja fuerte. (Valero, 2013)

Por otro lado, también existen sentencias en las que se declara la
improcedencia del despido, sentencias como la del TSJ de Madrid de 30 de
marzo de 2012, en la cual se considera que la publicacion de una anécdota
graciosa sobre un cliente, dado su caracter esporadico, no asume la
gravedad suficiente como para despedir al trabajador.

Y por ultimo, se encuentra la sentencia del TSJ de Murcia de 14 de mayo de
2012, la cual declara la nulidad del despido de la representante de una
seccion sindical que realiz6 una serie de comentarios por Facebook, en un
lenguaje claramente inadecuado, al considerar que los mismos se
encuentran protegidos por el derecho a la libertad de expresion.
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e Despido disciplinario derivado de que la empresa obtiene en las redes
sociales informacioén del trabajador que supone una quiebra de la buena fe
contractual por parte de éste:

En resumen, en este apartado se analiza la actividad en las redes sociales
empleada para justificar un despido. Se encuentran muchos casos en los
que el empleado se encuentra en situacion de Incapacidad Temporal. El
hecho de hacer la vida del trabajador publica y compartirla en las redes
sociales esta generando un mayor numero de despidos disciplinarios.

En este caso, nos encontramos con la STS de Madrid de 23 de enero de
2012, la cual declara procedente el despido de un trabajador que se
encontraba en situacion de baja por depresién, por transgresion de la buena
fe, tras descubrirse por unas fotos publicadas en Facebook que el empleado
realizaba salidas nocturnas y consumia alcohol. (Valero, 2013)

También la STSJ de Galicia de 16 de noviembre de 2012, en la cual se
declara procedente el despido de un trabajador que durante una situacion de
IT por depresion, servia copas en un local nocturno de un familiar y realizaba
viajes, todo esto detallado con imagenes en las redes sociales, y sin el
conocimiento y autorizacion del facultativo que seguia su proceso de
incapacidad temporal.

Y por ultimo, la reciente STS de 14 de junio del 2013, la cual también declara
procedente el despido de una trabajadora que al dia siguiente de iniciar un
proceso de incapacidad temporal viajo a Madrid en avion y estuvo con unas
amigas en un parque de atracciones, tal y como acreditaba un reportaje
fotografico que ella misma colgd en Facebook, sometida a vigilancia por
detective también se comprobé que la trabajadora salié varios dias de bares
y a bailar hasta altas horas de la madrugada, con lo que resulta indiscutible
gue su estado de salud revelaba una evidente aptitud laboral para el
desempeiio de los cometidos propios de su profesiéon de camarera, dado
gue la baja se habia iniciado por una supuesta contractura cervical. (Valero,
2013)

b) Whatsapp

Las nuevas formas de comunicacion introducen un nuevo enfoque en este
tema. WhatsApp es la historia de un éxito que nace en el afio 2009, y es
considerada la aplicacién de mensajeria instantdnea mas popular y utilizada del
mundo.

A pesar de que son incuestionables los aspectos positivos que aporta
WhatsApp (comodidad, rapidez, coste minimo), también es cierto que existen
aspectos negativos. Uno de ellos se refiere al uso de esta aplicacion en el
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ambito laboral, una tendencia creciente que sin embargo entrafia varios
peligros que es necesario tener presente.

No solo es una herramienta de comunicacién, también es una instrumento
laboral, la cual estd cambiando las relaciones entre empresario y trabajador. Es
un tipo de red social que puede constituir acoso laboral y violacion a la
intimidad de los trabajadores.

Los mensajes enviados fuera del horario laboral tienen implicacion juridica.
Esto podria suponer la creacion de horas extras. Pero el simple hecho de
recibir un mensaje fuera del horario laboral no constituye la causa de creacion
de horas extra. Unicamente en el caso en el que un trabajador ejecuta una
accion y el empresario lo autoriza, entonces se crea el derecho a que esas
horas sean remuneradas. (Castilla, 2018)

Si el ejercicio de las funciones no lo requiere, un empleado no puede ser
penalizado por no responder un mensaje que ha sido remitido fuera del horario
laboral. Sin embargo, si el empresario abusa de sus potestades y envia
constantemente mensajes injustificados fuera del horario de trabajo, podria
constituir conductas de acoso laboral. Esto sucede en casos en los que el
empleador presiona constantemente a sus empleados y no les permite disfrutar
de su derecho al descanso. (Castilla, 2018)

A continuacién, algunas de las sentencias mas interesantes dictadas por los
tribunales en 2018 relativas al uso del WhatsApp en el ambito laboral:

1. Despido por Whatsapp:

Comunicar el despido por la aplicacion de Whatsapp es improcedente,
aunque dias después se mande la carta de despido. Uno de los requisitos
formales que se debe cumplir para llevar a cabo el despido es la
comunicacion escrita, por tanto, el hecho de comunicar este suceso via
whatsapp conlleva directamente a la declaracion de improcedencia. Para
mas detalle véase la sentencia del TSJ de Extremadura de 18 de
septiembre de 2018. (Martin, 2018)

2. Despido por insultos y acoso hacia otros empleados por Whatsapp:

Segun la sentencia del TSJ de Catalufia, de 5 de octubre de 2018, se
declara la procedencia del despido de un trabajador por acoso moral,
maltrato de palabra y abuso de autoridad hacia una compafiera, utilizando
entre otras pruebas, mensajes de Whatsapp.

Sin embargo, aunque el hecho de insultar a otros compaferos puede ser
motivo suficiente para constituir el despido disciplinario, si se incumple

alguno de los requisitos que permite despedir, sera declarado despido
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improcedente. Por ejemplo en la sentencia del TSJ de Castillay Ledn de 11
de octubre de 2018, se declara despido improcedente el caso de una
trabajadora que emite insultos e injurias via WhatsApp a otro trabajador de
la empresa con el que habia mantenido una relacién sentimental que habia
finalizado, al entender que no se han cumplido los requisitos de precision y
claridad. (Martin, 2018)

. Comunicar las vacaciones por WhatsApp:

En ningun caso sera valido remitir un mensaje por esta aplicacion para
informar sobre los dias de vacaciones o disfrute personal.

En este caso, el Juzgado de lo Social de Huesca declara la procedencia del
despido disciplinario de un trabajador que comunico por WhastApp que se
iba de vacaciones, evadiendo los canales articulados por la compafiia para
la peticion y concesion de los dias de vacaciones. (Sentencia del Juzgado
de lo Social de Huesca de 9 de febrero de 2018)

El juzgado recuerda que la regulacion de las vacaciones establecida en el
art.38.2 del ET determina claramente que los periodos de disfrute de
vacaciones se fijaran de comun acuerdo entre empresa y trabajador, segun
lo establecido en los convenios colectivos y en la planificaciéon anual de
vacaciones.

La solicitud del trabajador fue contestada derivandole al jefe de la oficina en
Huesca, canal que no utiliz6 el empleado. Por lo que el despido seria
justificadamente procedente. Y ademas, la empresa habia enviado un
burofax en el que dejaba claro que no concedia el periodo solicitado de
vacaciones. (Martin, 2018)

El trabajador se ausento de su puesto, por lo que concluye el juzgado que
el hecho de ausentarse sin que hubieran convenido las vacaciones supone
gue se han producido faltas repetidas e injustificadas de asistencia al
trabajo (art.54.2 ET) y al tratarse de un incumplimiento grave, el despido
debe de ser procedente.

c) Correo

La proyeccion de las nuevas tecnologias sobre las relaciones laborales
individuales, plantean dos cuestiones fundamentales: la facultad de vigilancia y
control empresarial de dicho uso y los limites del uso extralaboral de los medios
informaticos por los trabajadores.
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La difusibn masiva de las tecnologias de la informacion no ha introducido
conflictos distintos a los que ya se planteaban en cuanto a la utilizacién de
medios de la empresa para fines privados y el derecho del empresario de
controlar tal utilizacion, pero ciertamente la utilizacion de las tecnologias de la
informacion y la comunicacion (TIC) multiplica las facultades de control
empresarial y, por lo tanto, su capacidad para investigar la ejecucion de la
prestacién laboral. (Cardona, 2003, p.165)

La posibilidad de monitorizar los ordenadores, los controles sobre la
navegacion en internet y el correo electrénico permiten realizar controles mas
profundos, con menor esfuerzo por parte del empresario. Dichos controles, aun
siendo realizados dentro del mas riguroso respeto al Derecho, pueden llegar a
poner en riesgo el secreto a las comunicaciones y el derecho a la intimidad de
los trabajadores.

Una de las manifestaciones de la implantacion generalizada de las tecnologias
de la informacion en la empresa es la utilizacion masiva del correo electronico
como medio de comunicacion en la empresa y, por lo tanto, como instrumento
de trabajo por los trabajadores. La cuestion es que segun manifiestan los
estudios especializados, la utilizacion que de este instrumento de trabajo se
realiza en la relacion laboral es cada vez mas privada o, dicho de otra manera,
se incrementa la utilizacion del mismo con fines ajenos a los propios del
contrato de trabajo.

El debate en Esparfia sobre los limites de la utilizacion legitima del correo
electronico en el puesto de trabajo se introduce por el despido de un empleado
por la Deustche Bank, que dio origen a la STSJ de Catalufia de 14 de
noviembre de 2000. La conducta del trabajador despedido consistio en la
utilizacion del correo electronico que la empresa pone a disposicion de sus
empleados, totalmente desvinculada de los objetivos profesionales para los que
se habilita su uso. En concreto, el trabajador habia procedido al envio de 140
mensajes, en horario laboral, con el correo electrénico facilitado por la
empresa, a otros empleados y a su propia direccion personal de correo (a un
total de 298 destinatarios), con contenidos claramente personales
(humoristicos, sexistas...). (Cardona, 2003, p.166)

El hecho de hacer un uso abusivo de un instrumento de trabajo para fines
propios, plantea numerosos inconvenientes o perjuicios desde la perspectiva
empresarial. Afecta al tiempo que el trabajador no dedica a la prestacion
efectiva del trabajo, y lo dedica a herramientas diversas que no sélo redundan
en la disminucién de su rendimiento, pero también afecta en el tiempo de los
otros comparieros a los que envia los mensajes.

Por otra parte, ese uso desviado puede comprometer la capacidad del sistema
informatico para transmitir informacién, la seguridad, imagen o competitividad
de la empresa, mediante la transmision de informaciones confidenciales,
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relativas a empleados, clientes o proveedores, a terceros ajenos a la empresa,
realizacion de practicas de acoso sexual a otros compafieros de trabajo,
utilizando este nuevo medio de comunicacion, etc.

Lo que parece claro es que, con independencia de cudl sea el dafio concreto
gue se valore, el interés del empresario puede verse comprometido por el uso
irregular y abusivo del correo electronico y en si misma dicha conducta
constituir una transgresion de la buena fe contractual y un abuso de la
confianza depositada en el trabajador, frente al cual se le reconoce al
empresario capacidad de reaccion, con medidas disciplinarias al uso (art. 54
ET) pero también la facultad de prevenir dichas conductas, mediante el
ejercicio del poder de control de la actividad productiva. (Cardona, 2003, p.167)

La cuestidn es que el legitimo interés del empresario de controlar la ejecucion
de la prestacion de trabajo por parte de sus empleados y el uso que de los
instrumentos de trabajo realizan, cuando el mismo no sea proporcional,
justificado y con la adopcion de las cautelas suficientes, puede conllevar
lesiones a los derechos fundamentales previstos en el art. 18 CE, a la intimidad
y al secreto de las comunicaciones del trabajador, cuya declaracion se
encuentra en el art. 4.2.e) del Estatuto de los Trabajadores que establece el
derecho al respeto de su intimidad y a la consideracion debida a su dignidad,
incluida la proteccion frente a ofensas verbales o fisicas de naturaleza sexual.

Siempre que se plantea un conflicto o tension en sede laboral, se debe tratar
de procurar alcanzar el dificil equilibrio entre los intereses empresariales y los
derechos del trabajador. Con la introduccién de las nuevas tecnologias resulta
inevitable una cierta apertura de la intimidad del trabajador en la empresa. El
trabajador debe necesariamente perder un poco de su intimidad laboral,
siempre que la facultad de control del empresario sea ejercida de modo
racional y objetivo.

En el legitimo ejercicio de las potestades de vigilancia y control del empresario,
es necesaria la utilizacion de técnicas que tengan en cuenta tanto las
exigencias del empresario como las de los trabajadores. Alcanzar una solucién
gue contemple los intereses en conflicto no es tarea facil. Aun siendo
necesarios los esfuerzos por hallar tal equilibrio, no existe, sin embargo,
sistema alguno capaz de preservar la intimidad del trabajador de modo
absoluto, sin que ello signifique que no se le haya de dotar de las maximas
garantias posibles. (Cardona, 2003, p.168)

El problema que se plantea con el control empresarial del uso del correo
electronico es que para realizarlo el empresario acudird, en primer término, al
sistema de control que permite de manera mas eficaz conocer cual ha sido el
uso que el empleado ha realizado del correo: la monitorizacion del correo
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electrénico, que permite, inevitablemente, la intromision del empresario en el
contenido de los mensajes o, como minimo, la identificacion del emisor del
mensaje y del destinatario lo que supondria ya de por si, como ha sefialado el
TC en sentencia 114/1984, de 29 de noviembre, una violacién del secreto de
las comunicaciones, que cubre no sélo el contenido de la comunicacién, sino
también, la identidad subjetiva de los interlocutores. EI TC, en las sentencias
70/2002, de 3 de abril y 123/2002, de 20 de mayo, en la misma linea de la
sentencia de 1984, realiza una interpretacion tecnoldgicamente actualizada del
derecho al secreto de las comunicaciones, entendiendo que el mismo ofrece
tutela frente a las interferencias en todo tipo de comunicacion,
independientemente de la técnica de transmision utilizada y con independencia
del contenido del mensaje (conversaciones, imagenes, informaciones, datos,
votos, etc.) (Cardona, 2003, p.169)

d) Utilizacion de aplicaciones informaticas

Es evidente que el nimero de empresas que utilizan los avances tecnolégicos
para controlar las herramientas de trabajo que facilitan a sus trabajadores, va
en aumento.

Entre esas tecnologias, aparte de las ya mencionadas, destacan las
herramientas de geo-localizacion, con las que el empresario puede conocer en
el momento que pretenda la localizacién de cualquiera de sus trabajadores, asi
como de los bienes propiedad de la empresa.

El acceso a los datos de geo-localizacidén se considera un tratamiento de datos
de carécter personal por lo que es necesario cumplir la normativa de proteccion
de datos. En concreto, el art.2C de la Directiva 2002/58/CE, detalla que sera
considerado como dato de geo-localizacion “cualquier dato tratado en una red
de comunicaciones electronicas que indique la posicion geogréfica del equipo
terminal del usuario de un servicio de comunicaciones electronicas disponible
para el publico”.

Estos datos hacen referencia a una persona fisica identificable pero constituyen
un tratamiento de datos personales que no necesita consentimiento del
trabajador, ya que dicho tratamiento esta relacionado con la gestion de la
relacion laboral, por tanto no seria necesario solicitar el consentimiento aunque
si seria necesario informarle del mismo.

El empresario debe tener cuidado respecto al tratamiento de datos de
localizacién geogréfica, ya que estos pueden revelar informacién no
concerniente a la actividad laboral y esto supondria una vulneracién del
derecho fundamental de los trabajadores a su privacidad, es decir, a su
intimidad. Es por ello que se exige que el tratamiento de los datos siga el
principio de proporcionalidad. Como mencionaba en el apartado 3.1B, los datos
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deben ser adecuados, pertinentes y no excesivos en relacion con el ambito y
las finalidades para las que se hayan obtenido.

En el caso de la STSJ Madrid de 21 de marzo de 2014, sobre la posibilidad de
conocer en todo momento la localizacion de un trabajador, mediante el sistema
de geo-localizaciébn que permite un continuo y permanente seguimiento del
vehiculo durante su uso (no solo el posicionamiento del empleado por razones
de seguridad, sino también el lugar exacto donde se halla), y a su vez, el
posterior tratamiento de los datos obtenidos con una finalidad completamente
distinta de la anunciada. Esto hace que las conclusiones extraidas a través de
este dispositivo tecnologico constituyan un procedimiento que lesiona los
derechos fundamentales del trabajador.

Por otro lado, existen también sentencias como la del TSJ de Andalucia,
1937/2017, en la que se declara procedente el despido disciplinario de un
viajante por no activar el dispositivo GPS del movil para estar localizado
durante su jornada. El incumplimiento por el trabajador de su obligacion,
considera transgresion de la buena fe y abuso de confianza.

En resumen, para la implantacion de este tipo de dispositivos de seguimiento,
siempre es recomendable seguir unas pautas, para asegurarnos de que se
cumple con el principio de proporcionalidad. Para ello, la Agencia Espafiola de
Proteccion de Datos desarrolla una Guia sobre la Proteccion de datos en las
relaciones laborales, sobre como deben de ser las medidas de vigilancia y
control:

Ser idéneas: Que sea susceptible de conseguir el objetivo propuesto de
controlar la actividad laboral y/o incumplimientos del trabajador

Ser necesarias: Que no exista otra medida mas moderada para la consecucion
de tal propdsito con igual eficacia

Sea ponderada o proporcional: Por derivarse de ella mas ventajas para el
interés general que perjuicios sobre otros bienes o valores en conflicto

Sea justificada: Y por tanto, si existen razones objetivas y motivadas que
legitimen la decision de control empresarial
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La Agencia Espafiola de Proteccién de Datos emite un informe® sobre la
posibilidad de utilizar sistemas de GPS para controlar la actividad de los
trabajadores, destacando en el mismo que:

e En el caso de existir una relacién laboral, no debe aplicarse el principio de
consentimiento

e Si debe aplicarse el principio de informacion, contemplado en el articulo 5 de
la LOPD

e Puesto que esta informacién contiene datos personales, el fichero debe estar
declarado el Registro General de Proteccién e Datos de la Agencia Espafiola
de Proteccion de Datos

En el siguiente capitulo que versa sobre los problemas aplicativos derivados
del conflicto entre los derechos fundamentales y el poder de control
empresarial, incluye un analisis de la jurisprudencia con las sentencias mas
relevantes que se han visto afectadas hasta la actualidad.

45, Para ver informacién més detallada acerca de este tema, véase la siguiente pagina:

https://www.aepd.es/media/guias/guia-modelo-clausula-informativa. pdf
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CAPITULO lil. PROBLEMAS APLICATIVOS

3.1 CONSIDERACIONES GENERALES

El uso de las nuevas tecnologias de la informacion y de la comunicacion (TIC)
ha supuesto la creaciébn de nuevos problemas en el &mbito laboral. Estos
problemas desarrollan diferentes conflictos entre los derechos fundamentales
del trabajador y el poder de direccion del empresario, que una vez sean
detectados, tendra que ser interpretados por los tribunales. Y ahi es donde
surgen los problemas aplicativos, en la interpretacion. (Duran, 2018)

El ordenamiento juridico ha dado hasta ahora respuestas insuficientes, o no ha
dado, como en el caso espafiol, respuesta en absoluto a estos nuevos
problemas.

No existe ley que respalde el uso de los medios tecnoldgicos facilitados por la
empresa para fines particulares, como pueden ser el correo electronico,
internet, el teléfono... etc.

Ni la Constitucion Espariola, ni el estatuto de los trabajadores, ni los convenios
colectivos han dado respuesta suficiente a la nueva problematica. Ha sido
sobretodo la doctrina judicial quien ha ido fundamentando una disciplina acerca
de la compatibilizacion de los derechos de los trabajadores con las exigencias
empresariales de control y vigilancia, tanto del uso de los medios empresariales
puestos a disposicion de los trabajadores como del cumplimiento de las
ordenes del empresario. (Duran, 2018)

Los problemas mas delicados surgen cuando se permite el uso de las TIC para
fines particulares, o cuando se tolera un uso razonable de las mismas. En estos
casos, las medidas de vigilancia y control deberan salvaguardar la esfera
personal del trabajador y por supuesto su intimidad. No es lo mismo el uso que
el abuso cuando este medio este permitido por el empresario. Habra que tener
muy en cuenta las circunstancias de cada caso, y analizar si se trata de una
actuacion desleal o contraria a los intereses empresariales por parte del
empleado.

Por norma general, los controles empresariales han de superar un triple juicio
de idoneidad, necesidad y proporcionalidad, como ya he explicado en la
seccion anterior en reiteradas ocasiones. Es por ello, que los problemas se
simplifican cuando existe un protocolo empresarial, que regule el uso de las
TIC o de cualquier instrumento que sea utilizado por el empleado para el
desempenio de las obligaciones laborales.

Por tanto, las medidas empresariales que no respeten los principios indicados,
pueden provocar que las pruebas de los incumplimientos laborales verificados
a traveés de ellas, sean calificadas como nulas o no validas.
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3.2 ANALISIS DE LA JURISPRUDENCIA DE LOS TRIBUNALES

Una vez analizados los derechos de los trabajadores, el poder de direccion del
empresario, y el conflicto que surge en consecuencia del uso de las TIC, asi
como del uso de distintas tecnologias para controlar el cumplimiento de la
prestacion laboral, a través de diversos fallos concluidos por el Tribunal
Europeo de Derechos Humanos (TEDH en adelante) veremos la importancia
del deber de informacion y se analizaran diferentes sentencias.

Es necesario atender a la vinculaciébn que tienen los jueces y tribunales
espafioles respecto de la doctrina del TEDH. El articulo 10.2 de la CE
establece que las normas relativas a los derechos fundamentales y a las
libertades que la Constitucion reconoce se interpretaran de conformidad con la
Declaracion Universal de Derecho Humanos y los tratados y acuerdos
internacionales sobre las mismas materias ratificados por Espafia. Entre ellos,
se encuentra al maximo nivel el Convenio de Roma, cuya interpretacion
corresponde al TEDH. (SJSO N° 3, Pamplona, FJ 2)

Cuando se habla de derecho laboral, no existen unas reglas especificas que
determinen que pasos hay que seguir. Cada caso concreto es uUnico y debe
estudiarse de forma particular, teniendo en cuenta todas sus circunstancias.

La polémica siempre surge por si el uso de la tecnologia para llevar a cabo las
facultades de control y vigilancia, viola algiun derecho fundamental de los
trabajadores como el derecho a la intimidad, el secreto de las comunicaciones
o la proteccion de datos entre otros.

La primera sentencia que tuvo un gran impacto y que es considerada como la
madre de todas las sentencias, es el caso Barbulescu vs Rumania, de 5 de
septiembre de 2017, que anula la sentencia dictada en fecha 12 de enero de
2016 por el mismo tribunal, el TEDH. Se trata de un caso en el que un
empleado en Rumania es despedido por utilizar Yahoo Messenger con su
cuenta profesional pero para fines no laborales. La empresa no solo alega
irregularidades profesionales, sino que aporta una serie de conversaciones con
contenido sexual para justificar este despido.

El TEDH enumeré en dicha sentencia una serie de puntos que el empresario
debe de cumplir para justificar el acceso al ordenador del trabajador, a fin de
comprobar si su uso es correcto. Debera de valorar el grado de intromision que
comporta la medida que va a utilizar en la vida personal del empleado, y elegir
aquella actuacion que sea menos intrusiva. El trabajador debe haber sido
informado con claridad y de forma previa sobre estas medidas de control y su
alcance.

El empleador por tanto, debe acreditar la existencia de motivos concretos para
llevar a cabo este control, y hacerlo con proporcionalidad.
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El TEDH concluye a favor del Sr. Barbulescu, en la STEDH Barbulescu I,
reforzando la proteccion del trabajador frente al control y vigilancia de las
comunicaciones en el ambito laboral por parte del empresario, en base a las
siguientes consideraciones:

1) Las autoridades nacionales rumanas no habian protegido adecuadamente el
derecho del Sr. Barbulescu al respeto de su vida privada y su correspondencia.

2) Los érganos jurisdiccionales no habian determinado si el demandante habia
recibido una notificacién previa de su empleador sobre la posibilidad de que se
supervisaran sus comunicaciones.

3) No se habia procedido a informar de la naturaleza o el alcance de la
vigilancia ni del grado de intrusion en su vida privada y en su correspondencia.

4) No se habian determinado ni las razones especificas que justificaban la
introduccion de las medidas de control, ni tampoco si el empresario podia
haber utilizado medidas menos intrusivas en la vida privada y la
correspondencia del Sr. Barbulescu.

Las empresas van a poder vigilar los correos internos y las redes sociales de
sus trabajadores, utilizadas desde los dispositivos facilitados, pero han de ser
muy conscientes de que han de avisar 0 comunicar previamente que los
equipos pueden ser monitorizados. A su vez, el control debe ser proporcional,
necesario y lo menos invasivo posible, evaluando el equilibrio entre el derecho
del interés empresarial y la privacidad del trabajador.

Por lo tanto, lo primero que han de establecer las empresas es una politica o
un protocolo mediante los cuales se regule el uso de las herramientas
informaticas e informar de los controles de los medios informaticos que van a
existir, respetando siempre los derechos fundamentales.

Otra de las sentencias importantes, es el caso de Lopez Ribalda, de 9 de enero
de 2018, Estrasburgo, del TEDH. En este caso el método utilizado fueron las
camaras de videovigilancia. Es una sentencia contra una cadena de
supermercados familiar. La empresa, tras detectar errores en su inventario,
advirti6 que iba a colocar camaras de seguridad, pero no informé de todas
ellas.

Se comprueba que existieron irregularidades entre las existencias y las ventas
reales, comprobandose que habia pérdidas durante diversos meses.

En el anterior contexto y para investigar y poner fin a las pérdidas econémicas,
se decide instalar un sistema de videovigilancia, con camaras visibles, pero
también otras camaras ocultas, estas Ultimas posicionadas en las cajas
registradoras y cintas de productos. De las primeras fueron informados los
trabajadores y sus representantes, no ocurriendo lo mismo con las segundas.
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A través de las camaras ocultas se descubren comportamientos irregulares de
cinco trabajadores (los cuales sustraian o no cobraban algunos productos),
procediéndose al despido disciplinario de los mismos, el cual fue declarado
procedente por el Juzgado de lo Social y, posteriormente, por el Tribunal
Superior de Justicia de Catalufia.

Posteriormente el TEDH reconoce que estaba justificada la colocacion y
empleo de cémaras de videovigilancia (la empresa tenia perdidas y
sospechaba que sus empleados le robaban) pero también cree que la medida
gue adopté el empleador no fue proporcional, ya que coloco camaras de
grabacion ocultas sin previo aviso.

El Tribunal Europeo concluye que en este supuesto no se cumplié con el deber
de informacién recogido en la citada normativa espafiola, tanto en el caso de
las camaras visibles como en el de las ocultas. También afirma que no cumple
con los requisitos de la LOPD, considerando en este caso vulnerados los
articulos en disputa sobre las siguientes consideraciones:

1. La legislacion, como hemos sefialado, establece claramente la obligacion
de informar de forma previa, explicita, clara y precisa de la existencia de
medios de recepcién y tratamiento de datos, incluyendo la grabacion
(articulo 5 LOPD).

2. EIl Tribunal considera que las camaras ocultas grabaron a todo el personal
(no exclusivamente a los que pudieran resultar sospechosos), durante
semanas, sin limite de tiempo y durante todo el tiempo de trabajo.

Y como consecuencia de lo anterior, el TEDH determina que la medida
utilizada no fue proporcional, sorprendiendo con su decision final, concediendo
una indemnizacion por dafios morales a los trabajadores de dicha empresa,
cuando la gran Sala habia rechazado esto mismo en el caso Barbulescu Il.

Existe una sentencia similar, la STEDH de 5 de octubre de 2010, del asunto
Kdpke v. Alemania, n° 420/07, donde los hechos eran exactamente los mismos.
Una cajera fue videovigilada y la captaron robando. La despidieron usando las
grabaciones en el juicio laboral. Todos los jueces alemanes que intervinieron
declararon procedente el despido y el Tribunal Constitucional aleman
desestimé el recurso de amparo.

El TEDH afirmo, en esa ocasion que Alemania no habia regulado legalmente el
uso de camaras de videovigilancia por parte de los empleadores pero que
existia una jurisprudencia que habia efectuado la ponderacion entre el derecho
a la intimidad de los trabajadores y la proteccion de los intereses de los
empleadores sin entrar a juzgar si la ponderacién de ambos derechos que
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habia hecho esta jurisprudencia era conforme o no con el Convenio Europeo
de Derechos Humanos.

El tribunal expuso que el uso que habia hecho la empresa era proporcionado a
las circunstancias del caso: se habian detectado pérdidas, la conducta de la
demandante y de otro empleado eran sospechosas y fueron solo ellos objeto
de vigilancia, la medida fue limitada en el tiempo y solo habia cubierto el area
gue rodea la caja y era accesible para el publico. (Alfaro, 2018)

A fin de aclarar el funcionamiento del juicio de proporcionalidad, decir que el
mismo, se encuentra orientado a resolver conflictos entre derechos, intereses o
valores en concurrencia. La ventaja del enfoque de proporcionalidad es que
permite decidir esos conflictos sin necesidad de generar jerarquias de los
derechos, intereses o0 valores involucrados y por tanto, sin necesidad de
prejuzgar su mayor o menor legitimidad, ni producir prohibiciones absolutas.

Lo peculiar del juicio de proporcionalidad es el punto de vista desde el que se
procede al examen de la controversia una vez se ha fijado el contexto:
partiendo de la legitimidad de los fines atendidos por la norma, medida o
actuacion denunciada, lo que se va a analizar es su utilidad (su idoneidad para
alcanzar el fin pretendido), su necesidad (en ausencia de otra alternativa
igualmente eficaz y menos problematica) y su proporcionalidad, atendiendo su
grado de intrusién en un ambito protegido asi como la naturaleza y alcance que
impone sobre los derechos o intereses afectados. Una vez realizado el test, se
juzgaran tanto las normas, medidas o0 actuaciones en la medida en que
supongan un sacrificio innecesario, o0 desequilibrado por excesivo, de un
derecho o interés protegido.

Por lo que de la decision del tribunal constitucional se desprenden una serie de
criterios que deben ser tenidos en cuenta para valorar la proporcionalidad en el
uso de camaras ocultas, tales como la existencia de sospechas previas
suficientemente fundadas, la limitacion subjetiva de la medida a trabajadores
concretos sobre los que pesen tales sospechas y su necesaria limitacion
temporal. (Lamela, 2018)

Sin perjuicio de lo anterior, no puede perderse de vista que la decision del
TEDH es particularmente garantista con los derechos de los empleados. Por
tanto, salvo que la grabacion oculta sea claramente (y sin lugar a dudas) la
medida menos intrusiva para investigar un incidente, no deberia ser la primera
opcién a implementar.

Asimismo, el TEDH afirma que seria necesario proporcionar informacion a los
empleados sobre la existencia de las camaras ocultas. Todo ello impone un
mayor nivel de diligencia y prevision a las empresas que empleen medios de
videovigilancia en el entorno laboral, que deberan invertir esfuerzos adicionales
en la redaccion de los documentos informativos dirigidos a los trabajadores.
(Lamela, 2018)
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A continuacion expongo un breve resumen acerca de otra sentencia, en este
caso sobre el uso de un dispositivo GPS para controlar a los trabajadores.

En este caso, el TS avala la utilizacion del GPS para controlar que los
trabajadores de una empresa cumplen con su horario. Esta sentencia trata
sobre el despido disciplinario del inspector-encargado, ya que se confirma que
en reiteradas ocasiones su furgoneta se encontraba en su domicilio particular y
fuera de su zona de trabajo. (Glez. de Aledo, 2018)

La empresa habia instalado dispositivos GPS en los vehiculos de todos los
trabajadores, incluido el del inspector-encargado. Tal medida figuraba en el
pliego de condiciones del Ayuntamiento y habia sido autorizada por la Agencia
de Proteccion de Datos.

Existian dos plataformas de control de gestion del servicio, una en la empresa y
otra en el Ayuntamiento, donde se identificaba la localizacion de los vehiculos
en servicio en cada momento. La plataforma de la empresa era utilizada por el
encargado general y por los inspectores, segun recuerda la resolucion del
Supremo. (Glez. de Aledo, 2018)

El inspector despedido lo sabia puesto que usaba la plataforma de localizacion
para controlar a los trabajadores adscritos a su turno, aunque el mismo no
pensara, por su condicion de inspector, que también le podian controlar a él.

La sala de lo Social del TSJ 1937/2017 de Andalucia consider0 acreditados los
incumplimientos alegados en la carta de despido y afirmd que por el hecho de
gue el vehiculo del inspector fuera controlado con GPS no vulneraba su
derecho a la intimidad.

Las pruebas asi obtenidas eran licitas y fueron examinados por el juez para
decidir si la conducta del trabajador en el cumplimiento de sus deberes era
adecuada y concluyé confirmando el despido disciplinario del inspector-
encargado. (Glez. de Aledo, 2018)

Como decia en un principio, existe un amplio abanico de posibilidades para que
el empresario ejerza su poder de control mediante diversas técnicas, pero ello
conlleva a un analisis mas exhaustivo y profundizado sobre el tema, ya que
dichas técnicas pueden llegar a generar dudas sobre el alcance de las mismas.

En concreto, la Sentencia del Juzgado de lo Social N° 52/2019 de Pamplona,
es un claro ejemplo donde se puede apreciar la evoluciéon de la doctrina y
jurisprudencia.

En dicha sentencia se alegan unas pruebas de videovigilancia, donde las
imagenes captan una pelea entre dos trabajadores de la empresa, y en
consecuencia procede a sancionar imponiendo el despido disciplinario. Uno de
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los trabajadores demanda a la empresa por vulneracién de sus derechos, y la
prueba se da por nula por vulnerar el derecho a la intimidad y a la proteccién de
datos personales del trabajador. Concluye el juez en que no se admitirdn
pruebas que tuvieran su origen mediante procedimientos que supongan
violacién de los derechos fundamentales o libertades publicas.

¢,Pero como es posible se rechace la validez de la prueba de video aportada
por las camaras de seguridad, existiendo ademas el correspondiente cartel
informativo de “zona videovigilada™?

La empresa invoca la aplicacion de la nueva Ley 3/2018, de 5 de diciembre, de
proteccién de datos y garantia de los derechos digitales, y pide que se examine
si la Ley Espafola respeta las exigencias del Reglamento Europeo de
proteccién de datos personales.

La escasa regulacion legal en esta materia no ha permitido hasta ahora obtener
una respuesta segura sobre los limites de la facultad empresarial. La falta de
normas ha dado lugar a una jurisprudencia “vacilante” como se comenta en
dicha sentencia.

La dificultad de encontrar un equilibrio en esta cuestion, se explica porque el
Tribunal Constitucional y el Tribunal Supremo han construido la mayoria de sus
criterios examinando la incidencia de la videovigilancia en los derechos
fundamentales a la intimidad y a la propia imagen. Pero cuando se invoca la
vulneracion del derecho a la proteccion de datos en los casos de
videovigilancia, el conflicto juridico adquiere otra dimension, precisamente, por
la exigencia estructural de este derecho de que se cumpla necesariamente el
deber informativo a los trabajadores, como Unico medio de conseguir una
proteccion eficaz del derecho de ser informados, que es esencial al derecho de
proteccion de datos. (SJSO N° 3, Pamplona, FJ 2)

Para responder a la pregunta planteada sobre la validez de las grabaciones
con las camaras de videovigilancia, se desarrollan varias sentencias. En primer
lugar, presenta las sentencias STC 98/2000, sobre la captacion de sonido
dentro de la zona de trabajo, en este caso un Casino, y STC 186/2000, sobre
el uso del sistema de videovigilancia para determinar el despido por la
sustraccion de dinero de la caja de un economato, donde el conflicto se plantea
desde la perspectiva del derecho a la intimidad, quedando al margen el
derecho de la autodeterminacién informativa, que se integra en el derecho a la
proteccion de datos personales, que es el que tuvo en cuenta la STC 29/2013,
de 11 de febrero, que trata en este caso la imposicién de tres sanciones de
suspension de empleo y sueldo por infracciones muy graves a un Director de
Servicio de la Universidad de Sevilla, por incumplir el horario y la jornada de
trabajo, y habiéndose utilizado como prueba las grabaciones realizadas por las
camaras de seguridad.

64



Nuevas Tecnologias En Las Relaciones Laborales
Ainhoa Leon Munuera

Tomando como referencia la STC 186/2000, se imputa el despido disciplinario
a un trabajador por la sustraccion de dinero de la caja de un economato,
habiendo utilizado la empresa, para acreditar la conducta, las grabaciones del
sistema de videovigilancia que instalo para comprobar sus sospechas.

En este caso, se cumplieron las condiciones para la validez de la prueba
videogréfica. El Tribunal descarta que se hubiese producido la lesion del
derecho a la intimidad personal y a la propia imagen (detallados en el art.18.1
CE) y que la instalacion del sistema utilizado que controlaba la zona de trabajo
se trataba de una medida:

Justificada: ya que existian razonables sospechas de la comision por parte del
trabajador de graves irregularidades en su puesto de trabajo

Idénea: para la finalidad pretendida por la empresa, que era la de verificar si el
trabajador cometia efectivamente las irregularidades sospechadas y en tal caso
adoptar las medidas disciplinarias correspondientes

Necesaria: ya que la grabacion serviria de prueba de tales irregularidades

Equilibrada: pues la grabacion de imagenes se limitd a la zona de caja y a una
duracion temporal limitada, la suficiente para comprobar que no se trataba de
una confusion, sino de una conducta ilicita reiterada.

El TC por tanto, concluye procedente el despido, ya que no vulnera el derecho
a la intimidad del trabajador por la instalacion de las camaras, que Unicamente
apuntaban a la caja registrador, y afirma que respeta el principio de
proporcionalidad, ya que se cumplen las condiciones para la validez de la
prueba videografica. Lo que llama la atencion, es la exclusion de la necesidad
de informar a los trabajadores de la instalacion de las camaras, pero debe
insistirse que solo se realiza dicha afirmacion respecto al derecho a la
intimidad, sin referirse al derecho a la proteccion de datos.

Llegados a este punto, nos planteamos la siguiente cuestion. En la sentencia
del TEDH del caso Barbulescu Il, no se habia procedido a informar de la
naturaleza o alcance de la vigilancia ni el grado de intrusién en su vida privada,
ni se habia protegido el derecho a la vida privada, por lo que el TEDH
determind que el despido del Sr. Barbulescu era improcedente.

En la sentencia del TEDH del caso Lépez Ribalda, de Estrasburgo, las camaras
grabaron a todo el personal, sin limite de tiempo y durante toda la jornada de
trabajo. El juez determina que la media utilizada no fue proporcional,
sorprendiendo con su decisién, concediendo una indemnizaciéon por dafios
morales a los trabajadores de dicha empresa, cuando la Gran Sala habia
rechazado esto mismo en el caso Barbulescu Il, ya que a su juicio el importe
reclamado era especulativo y no existia vinculo de causalidad entre el despido
del demandante y el perjuicio alegado. (STDH caso Barbulescu I, Rumania)
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Por otro lado, recordamos la sentencia del caso Kopke, de Alemania, N°
420/07, donde una cajera fue videovigilada y la captaron robando. La
despidieron utilizando las grabaciones en el juicio laboral. El empresario llevo a
cabo una operacion de videovigilancia encubierta tras las sospechas de robo
de dos empleadas.

El Tribunal concluye en este caso que la medida estuvo limitada en el tiempo,
ya que se llevd a cabo durante dos semanas, y solo dos empleados fueron el
objetivo de la medida, a diferencia del caso Lépez Ribalda, de Estrasburgo. Por
tanto, el TEDH determina como procedente el despido.

Tras el analisis de estas sentencias, si algo me queda claro, es que existe la
necesidad de aclarar los términos de “deber informativo” y “videovigilancia
encubierta”, que dejan lugar a dudas.

La sentencia del JSO N° 52/2019 de Pamplona, detalla a la perfeccion como
existe un antes y un después de la doctrina de las sentencias STC 29/2013, de
11 de febrero, sobre el Director de Servicios de la Universidad de Sevilla al que
le imputan tres sanciones de suspension de empleo y sueldo por
incumplimientos laborales repetidos en varias ocasiones, y la STC 39/2016, de
3 de marzo, donde la trabajadora prestaba sus servicios como dependienta en
un centro comercial de la empresa Bershka, donde se le imputa la apropiacion
de efectivo de la caja de la tienda en diferentes fechas y de forma habitual,
siendo ambas mencionadas en capitulos anteriores.

Como hemos visto en los casos anteriores, el Tribunal Constitucional resuelve
el conflicto entre el derecho a la intimidad personal y las facultades de control
empresarial de la actividad laboral con la aplicacién estricta del principio de
proporcionalidad.

Pero la doctrina se corrige tras la STC 29/2013, de 11 de febrero, que
establece condiciones adicionales para la validez de la utilizacion de las
camaras de videovigilancia en los centros de trabajo, exigiendo con rigor el
cumplimiento del deber de informacién previo a los trabajadores para admitir
las grabaciones como prueba.

Aun existiendo un convenio colectivo aplicable que preveia la posibilidad de
gue el empresario efectuase el control sobre los medios informaticos y
audiovisuales, y aun habiendo sido avisado el comité de empresa sobre la
adopcion de dichas medidas, y existiendo carteles informativos donde se
avisaba de la existencia de camaras, sin embargo los trabajadores no habian
sido informados previa y expresamente de la finalidad para la que podian ser
recabados esos datos personales derivados de las grabaciones, por lo que el
Tribunal declara nulas las sanciones y estima el recurso de amparo,
impugnando las grabaciones de videovigilancia. En esta doctrina se afiaden
dos precisiones adicionales:
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La primera, que destaca que el deber informativo es exigible también cuando el
control empresarial incide en el derecho a la intimidad personal, y no solo
cuando esta en juego el derecho a la proteccion de datos de caracter personal.
Y la segunda, que no podria situarse el fundamento de una exencién del deber
informativo al trabajador en el interés empresarial de controlar la actividad
laboral a través de sistemas sorpresivos 0 no informados de tratamiento de
datos que aseguren la maxima eficacia en el propdsito de vigilancia. (SJSO N°
3, Pamplona, FJ 2)

Algunos de los hechos mas relevantes de esta sentencia son:

Por un lado, la posibilidad de recoger los datos personales sin el
consentimiento del trabajador, no exime del derecho de informacion del
trabajador

Se delimita el alcance del deber informativo. Serd necesaria una informacion
previa y expresa, precisa, clara e inequivoca a los trabajadores de la finalidad
de control de la actividad laboral a la que la captacion podia ser dirigida. Para
ello, el art.89 de la LO 3/2018, regula la videovigilancia de los trabajadores en
los centros de trabajo.

Se debera concretar por tanto las caracteristicas y el alcance del tratamiento de
datos, la duracion y sus propdositos.

A esta sentencia le sigue la STC 292/2000, de 30 de noviembre, mencionada
en el apartado sobre proteccién de datos del capitulo primero, que diferencia el
contenido del derecho a la intimidad del derecho a la proteccion de datos de
caracter personal. Subraya que el derecho a la intimidad tiene una finalidad y
es la proteccion frente a terceros, mientras que la finalidad del derecho a la
proteccion de datos, es la de garantizar a la persona un poder de control sobre
sus datos, el uso y destino de los mismos.

Posteriormente, menciona también la sentencia del TC 39/2016, de 3 de
marzo, sobre la dependienta de Bershka, en la que concurria la situacion
precisa para el control oculto de los sistemas de videovigilancia, es decir, sin
notificar expresamente de la colocaciébn de la camara de vigilancia a los
trabajadores, porque el Tribunal considera que era el Unico medio posible de
control para satisfacer el interés empresarial de saber fehacientemente quien
estaba realizando los actos defraudatorios de los que ya se tenian
conocimiento.

En este caso, la colisibn surge entre las facultades de control empresarial a
través de la videovigilancia y los derechos a la intimidad y a la proteccion de
datos. Para ello, en dicha sentencia se establece nuevamente el criterio de
proporcionalidad, y se entiende que cumplié el deber informativo que pesaba
sobre la empresa por que la camara estaba situada en el lugar donde se
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desarrollaba la prestacion laboral, enfocando directamente a la caja, y en el
escaparate del establecimiento se colocé un distintivo informativo exigido por la
Instruccién 1/2006. Con esta informacion el Tribunal entiende que la
trabajadora podia conocer la existencia de las camaras y la finalidad para la
gue habian sido instaladas.

En definitiva, lo que se comenta en la sentencia del JSO N° 52/2019 de
Pamplona, es que con la nueva doctrina del tribunal constitucional queda
rebajada la exigencia informativa de la libertad de autodeterminacion
informativa que deriva del derecho de proteccién de datos de caracter personal
al determinar el contenido esencial del derecho fundamental en las sentencias
STC 292/2000, de 30 de noviembre, y STC 29/2013, de 11 de febrero.

Pero, ese poder de disposicion sobre los propios datos personales nada vale si
el afectado desconoce qué datos son los que se poseen por terceros, quiénes
los poseen, y con qué fin.

Entonces, ¢ qué pasa con las conclusiones del Tribunal Constitucional? En la
STC 29/2013, de 11 de febrero, sobre las sanciones impuestas al Director de
Servicios de la Universidad de Sevilla, concluye que como los trabajadores no
fueron informados, a pesar de la existencia de carteles informativos en donde
se avisaba de la existencia de camaras, considera las pruebas de video como
nulas, y estima que se ha violado el nucleo esencial del derecho fundamental
del art.18.4 CE por incumplimiento del deber de informacion a los trabajadores
de la existencia de las camaras de seguridad y la finalidad a la que podia
destinarse los datos personales.

Por tanto, la empresa al no cumplir con el deber de informacion, aun existiendo
carteles informativos, el Juez considera las sanciones nulas.

En cambio, en la STC 39/2016, de 3 de marzo, sobre la dependienta de
Bershka, concluye que con la existencia de la cAmara que enfoca a la caja
registradora y el cartel informativo en el escaparate, entiende que con esa
informacion la trabajadora podia conocer la finalidad de la empresa. Por lo que
considera en este caso, el despido procedente para la trabajadora.

Cabe mencionar que la doctrina flexible sobre el cumplimiento del deber
informativo del TC y TS queda afectada por las nuevas exigencias que derivan
del Reglamento 2016/679, sobre protecciéon de datos personales, que en la
regulacion de la transparencia y el deber informativo impone unas exigencias
gue no cabe obviar, y que deberan ser respetadas por el empleador, sin que el
control empresarial sea legitimo ni valido si se aplica desconociendo tales
garantias. (SJSO N° 3, Pamplona, FJ 2)
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¢Y qué pasa con el caso Kopke, de Alemania, N° 420/07? Esta sentencia
recoge que en el tiempo en que el empresario llevo a efecto la videovigilancia
encubierta tras sospechas de robo contra dos empleadas, todavia no se habian
establecido en la legislacion alemana las condiciones en las que un empresario
podia utilizar la videovigilancia de un empleado para investigar un delito.

Como sabemos, la norma europea es de directa aplicacion. Al ser un
Reglamento de la UE tiene diversos efectos juridicos, como el de la aplicacion
directa, y la primacia frente a las normas de los Estados miembros que lo
contradigan, debiendo el juez nacional inaplicar cualquier norma interna que
incurra en dicha contradiccion.

El deber de transparencia e informativo son regulados en los articulos 12,13 y
14 del RGPD, por lo que cabe destacar que el RGPD hace mas exigente el
deber informativo.

Los requisitos desarrollados en dichos capitulos vinculados al deber informativo
son aplicables en todos los estados miembros y no se prevé excepcion alguna
aplicable a las relaciones laborales. Por lo tanto, si no es por aplicacion directa
del TEDH, en cualquier caso los Tribunales Esparfioles deberan aplicar las
mismas exigencias informativas como una consecuencia obligada de lo que
impone el RGPD al regular el deber informativo. (SJSO N° 3, Pamplona, FJ 2)

Como la norma espafiola solo puede complementar el reglamento europeo en
aquello que este permite, y sin contradecir en ningun caso la regulacion
esencial del propio reglamento, cabe concluir que en ningun caso la ley
espafola puede rebajar la exigencia del deber informativo que establece el
RGPD. Y si lo hace el juez espafiol, debera simplemente inaplicar la norma
espafola contradictoria como consecuencia de la primacia del reglamento
europeo.

Por primera vez en nuestro ordenamiento juridico, se regula el control
empresarial de la actividad de los trabajadores cuando colisiona con los
derechos fundamentales a la intimidad y a la proteccion de datos.

Actualmente, la normativa directamente aplicable es la del Reglamento
Europeo de 25 de mayo de 2018, que respecto a las dudas que surgen sobre el
alcance de la reforma legal, aclara en los siguientes términos:

e En el caso de que el empleador capte incumplimientos laborales de los
trabajadores, deberd concretar la finalidad sancionadora que incluye la
medida utilizada

e Si la empresa no tenia instalado un sistema de videovigilancia, y lo dispone

a raiz de sospechas de irregularidades, ese sera el momento en el que deba
informar a sus trabajadores de la instalacion de las cAmaras y de la finalidad
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gue incluye. La norma europea no excepciona ningln supuesto que legitime
la intervencién sin cumplir la exigencia informativa y la doctrina del TEDH
tampoco

e Existe por tanto el deber de informar previamente al trabajador de la
instalacion de las camaras, y quedan absolutamente prohibidas las
grabaciones encubiertas u ocultas, que es tanto como decir no informadas

Retomando la sentencia JSO N° 52/2019 de Pamplona, y aplicando las
exigencias anteriores al caso enjuiciado, el juez toma la decision de inadmitir la
prueba de grabacion realizadas por las camaras de seguridad de la empresa,
exponiendo que la compafiia no cumplié las exigencias vinculadas al respeto al
derecho de proteccion de datos que amparaba al trabajador, incluyendo el
deber informativo sobre la existencia de sistema de videovigilancia y la propia
finalidad para la que se utilizaba, e incluso incluye la posibilidad de sancionar
en caso de que sean captados actos ilicitos o incumplimientos laborales.

Pero el hecho de que se haya inadmitido la prueba de la grabacion de las
camaras de seguridad no quiere decir que en el presente caso los hechos que
se imputaban al demandante en la carta de despido no hayan quedado
acreditados con otros medios.

En concreto, la prueba testifical practicada en el acto del juicio fue clara,
habiendo declarado dos testigos las circunstancias en las que se produjo la
agresion del demandante y del otro trabajador, viéndose implicados en una
pelea que finalmente determino el despido disciplinario de los dos trabajadores.

Los hechos que han dado lugar al despido disciplinario son anteriores a la
entrada en vigor de la LO 3/2018. Por lo que no es aplicable ni la nueva
regulacion ni la doctrina que cita la STC 39/2016, de 3 de marzo.

En definitiva, en caso de hipétesis de sospechas de hurtos u otras conductas
delictivas, parece que lo mas razonable es impetrar el auxilio judicial, de modo
gue el empresario deberia interponer la correspondiente denuncia y solicitar las
medidas de investigacion del delito adecuadas, incluida la videovigilancia, que
podra acordarse si resulta eficaz a los fines de la instruccion penal y si
concurren los requisitos legales, salvaguardar asi los derechos del empleador,
solo que con el amparo y debido control judicial. Asi concluye la sentencia JSO
N° 52/2019 de Pamplona.
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CONCLUSIONES

Las nuevas tecnologias han irrumpido en el @mbito del trabajo revolucionando
los sistemas de produccion, modificando la estructura ocupacional y alterando
el régimen juridico de regulacion de la prestacion laboral por los trabajadores.
Estos cambios no se detienen en el modo de produccion, sino que han
afectado de forma significativa a los mecanismos de control empresarial.

Se han ampliado notablemente las herramientas de supervision de la ejecucion
de la prestacion de trabajo con la aplicacion de los medios de reproduccion de
la imagen y del sonido, el control a distancia, las tarjetas de identificacion y la
expansion de los controles biométricos. Lo cual se plantea como un nuevo
desafio para las facultades empresariales, en la medida en que los medios
tradicionales de supervision se convierten en obsoletos, mientras que estas
nuevas formas de control empresarial se cuestionan por sus repercusiones en
los derechos fundamentales a la intimidad, propia imagen, secreto de las
comunicaciones y la protecciéon de datos.

Este trabajo de investigacion intenta abordar estos problemas, ofreciendo en
sus distintos anexos una informacion completa sobre la doctrina judicial y
jurisprudencial que se ha ido conformando en estos afos.

Esta tarea de recopilacion e informacion se complementa con un estudio en el
gue se ha realizado una exposicion critica de los problemas que han ido
surgiendo en la practica y una reflexion a través de la cual se intenta
proporcionar, dentro del debate doctrinal y jurisprudencial, algunos parametros
gue permitan alcanzar un término de equilibrio entre el necesario respeto a los
derechos fundamentales en el trabajo y las consecuencias que se derivan del
uso y control de las tecnologias de la informaciéon y la comunicaciéon en la
empresa. De este estudio pueden extraerse las siguientes conclusiones:

PRIMERA: En el ambito de la prestacion laboral las tecnologias han adquirido
un avance significativo, y es que los iniciales medios informaticos de los que
puede hacer uso el empresario para optimizar y mejorar el rendimiento y
calidad de su produccion o servicios, han permitido, fruto de su constante
evolucion y perfeccionamiento técnico, que no solo puedan ser utilizadas por el
trabajador para el desarrollo de la prestacion, sino también por el empresario
para controlar la misma. De modo que, por ejemplo, el mismo ordenador
asignado al trabajador para desarrollar la prestacion laboral, es utilizado por el
empresario para controlarle.
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SEGUNDA: Una vez comprendidas cada una de las herramientas para el
control del cumplimiento de la prestacion laboral, se afirma la gran variedad de
tecnologias que pueden emplearse para este fin. Por ello en este trabajo de
investigacion he tratado de mostrar diversos ejemplos seleccionados segun su
uso y variedad de las mismas, asi como por su reciente novedad.

De manera general y comin a todas las tecnologias analizadas, cabe
realizarse varias puntuaciones:

Tras el analisis jurisprudencial realizado, debe precisarse que la mayoria de los
conflictos que surgen por la aplicacion de las tecnologias al &mbito laboral tiene
como trasfondo una reclamacion judicial ante la sancion impuesta por el
empresario derivado del cometido de una conducta presuntamente ilicita del
trabajador.

Practicamente la totalidad de las demandas judiciales se plantean por la
disconformidad del empleado contra la decision de despido comunicada por el
empresario, siendo minimas aquellas reclamaciones basadas en el desacuerdo
con el contenido de las instrucciones emitidas por la empresa respecto al uso
de la tecnologia, los métodos empleados para la vigilancia y control, o por la
existencia o no de advertencia.

No existen dos casos iguales ni baremos a aplicar en juicios laborales. Por eso
hay sentencias que parecen contradictorias, como hemos podido comprobar.

TERCERA: Se trata de un ambito en constante evolucion, por lo que el
Derecho debe realizar, de forma continua, un gran esfuerzo para poder atender
y regular las nuevas problematicas que se suscitan. El hecho de que no exista
una normativa concreta a este respecto supone que se generen problemas, de
forma especial, en referencia a las posibles vulneraciones de los derechos
fundamentales de los trabajadores. Hasta hace poco, no existia prohibicion
alguna respecto del uso de los medios de informacidon y comunicacién para
llevar a cabo el control de la actividad laboral, pero tras la aplicacién de la
nueva normativa, el Reglamento Europeo de 25 de mayo de 2018 y la LO
3/2018, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales, podemos extraer dos conclusiones claras:

e El deber de informacion a los trabajadores sobre la instalacion de camaras
se debe realizar de forma previa para la validez de las grabaciones
audiovisuales y de los otros medios tecnolégicos de control empresarial

e Quedaran absolutamente prohibidas las grabaciones encubiertas u ocultas,
entendiéndose por encubiertas las no informadas también
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El poder de control del empresario debe centrarse, de forma indiscutible y
exclusiva, en el lugar de trabajo y en las acciones correspondientes al
cumplimiento de las obligaciones contractuales. En ningln caso, y de ninguna
manera, debe desviarse dicho objetivo hacia intereses de caracter personal,
puesto que el Unico interés que ostenta el empresario para ejercitar dicho
control es el interés de caréacter laboral.

Por ello, es imprescindible que el empresario, en el ejercicio del poder de
control, guarde siempre el debido respeto a estos derechos fundamentales y
ajuste siempre su actuacion al principio de proporcionalidad.

CUARTA: Las empresas pueden vigilar y controlar a sus trabajadores, tanto por
medio de dispositivos electrénicos facilitados por la empresa, como mediante
geolocalizacién y cAmaras de seguridad. Sin embargo, para que ello sea licito
los trabajadores deben ser conscientes, habiendo recibido comunicacion previa
tanto de que se va a efectuar la vigilancia como de la finalidad de los datos
recaudados mediante la misma.

El empresario por tanto, podra vigilar y adoptar medidas para comprobar el
cumplimiento de las obligaciones laborales del trabajador, pero se exige que
éstas sean idoneas y proporcionales para la finalidad que se pretende,
susceptibles de conseguir el objetivo propuesto (juicio de idoneidad),
necesarias (juicio de necesidad) y ponderada o equilibrada (Io menos invasivo
posible para la intimidad del trabajador).

Para que dichas medidas sean idoneas, se diferencia entre lugares de trabajo y
lugares de descanso. De este modo, se pueden emplear medios audiovisuales
de control de la actividad laboral en los lugares de trabajo, pero no se podra
hacer en los pertenecientes a la esfera personal. Dicho control audiovisual,
debera ser proporcional y los menos intrusivo posible, por ejemplo, no se
grabard audio cuando sean suficientes los medios visuales para asegurar el
cumplimiento de las obligaciones laborales.

La grabacion de sonidos en el lugar de trabajo se admitird Unicamente cuando
resulten relevantes los riesgos para la seguridad de las instalaciones, bienes y
personas derivados de la actividad que se desarrolle en el centro de trabajo y
siempre respetando el principio de proporcionalidad y las garantias previstas.

QUINTA: Las empresas seran libres de contratar detectives para investigar a
sus trabajadores. Pero haciendo referencia a la nueva reforma legal, debe
concretarse que el empleador deberd de avisar a los trabajadores con
antelacién en caso de que sea capturado algun tipo de incumplimiento laboral
por parte de estos, de la finalidad sancionadora en la que puede derivar dicho
incumplimiento.
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SEXTA: Para impedir que los nuevos medios de vigilancia y control de la
prestacion laboral entren en conflicto con los derechos de los trabajadores es
necesaria una renovacion del marco legislativo clara, concisa, y adaptada a las
nuevas circunstancias en las que se desarrollan las actuales relaciones
laborales. Es cada vez mas necesaria una ley reguladora del control
empresarial sobre los trabajadores

SEPTIMA: La invasion de los sistemas de videovigilancia como medida de
control en el trabajo, ha hecho necesario que el Tribunal Constitucional se
pronuncie sobre la legitimidad de su uso, ya que esta puede afectar a la
intimidad y esfera personal del trabajador. Se aprecia una formulacion distinta
sobre los limites, (centrados en el derecho a la intimidad y la dignidad humana),
y sobre la legitimidad del control (centrado en el cumplimiento de la prestacion).

El Tribunal Constitucional cambia la doctrina. Considera suficiente la instalacion
de camaras de vigilancia en el establecimiento laboral, y la existencia de varios
distintivos desplegados por la empresa, que anuncian la presencia de
instalacion de camaras y captacion de imagenes.

En cambio, tras el analisis realizado en el ultimo capitulo, sorprende de nuevo
el Tribunal Constitucional con su decision de inadmitir la prueba de la grabacion
de las camaras de seguridad por vulnerar los derechos fundamentales del
trabajador, dando por valida la prueba testifical practicada en el acto del juicio,
concluyendo el despido como disciplinario.

Lo que si podemos concluir es que excluir la exigencia informativa de la
finalidad de la videovigilancia, que forma parte del contenido esencial del
derecho fundamental a la proteccién de datos personales, supone que la LO
3/2018 no estéa respetando el derecho a la privacidad y a la proteccion de datos
personales conforme a la doctrina del TEDH.

Al mismo tiempo, tampoco respeta las exigencias del deber informativo que
impone el Reglamento europeo de proteccion de datos personales. El RGPD
establece el deber informativo de la finalidad del tratamiento de los datos
personales como instrumento esencial para garantizar la proteccion eficaz del
derecho a la proteccién de datos y no permite degradar la exigencia en el
ambito de las relaciones laborales.

Por lo que no es necesario que el juez espafiol plantee una cuestion de
inconstitucionalidad ante el Tribunal Constitucional. Podrd simplemente
inaplicar la norma nacional que no respeta el derecho originario de la Union
Europea (Carta) y el derecho derivado dotado de eficacia directa y primacia en
las relaciones verticales y en las horizontales (RGPD), extrayendo las
consecuencias juridicas que resultan de las exigencias y garantias de la Carta
europea de derechos fundamentales y del reglamento europeo de proteccién
de datos personales.
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OCTAVA: La falta de una regulacion especifica sobre el tema ha venido a dejar
en manos de la jurisprudencia resolver el asunto. En la resolucion de cada caso
concreto, los tribunales interpretan cuando y de qué forma puede ejercerse el
poder de control del empleador, para no vulnerar un derecho fundamental del
trabajador. Este vacio normativo nos recuerda que la sociedad siempre camina
mas rapido que el Derecho.
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ANEXO NORMATIVO

Constitucion Espafiola (BOE de 29 de diciembre de 1978. num. 311)

Ley Organica 1/1982, de 5 de mayo, sobre el derecho al honor, a la intimidad y
a la propia imagen (BOE de 14/05/1982. nim.115)

Ley Organica 5/1992, de 29 de octubre, de regulacién del tratamiento
automatizado de los datos de caracter personal (LORTAD) derogada por: Ley
Orgénica 15/1999, de 13 de diciembre de proteccién de datos de caracter
personal (LOPD) (BOE de 14/12/1999. nim.298)

Ley Organica 10/1995, de 23 de noviembre, del Cddigo Penal (BOE de
24/11/1995. nim.281)

Ley 5/2014 de 4 de abril, de Seguridad Privada (BOE de 05/04/2014. nUm.83)

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales (BOE de 06/12/2018 nim.294)

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos) (DOUEL de 04/05/2016, nUm.119)

Reglamento Europeo de 25 de mayo de 2018, que sustituye a la Directiva
95/46/CE

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativa al tratamiento de los datos personales y a la proteccion de la
intimidad en el sector de las comunicaciones electronicas (Directiva sobre la
privacidad y las comunicaciones electronicas) (DOCE de 31/07/2012, nuam.
201)

Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se aprueba el
texto refundido de la Ley del Estatuto de los Trabajadores (BOE de 29 de
marzo de 1995, nim.75)

Real Decreto Legislativo 1/1996, de 12 de abiril, por el que se aprueba el texto
refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y
armonizando las disposiciones legales vigentes sobre la materia (BOE de
22/04/1996. niim.22)

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal (BOE de 19/01/2008. nim.17)

Instruccién 1/2006
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CONVENIOS COLECTIVOS

Convenio colectivo del sector de industria de Alava (BO. Territorio Historico de
Alava, de 07 de marzo de 2001)

Convenio colectivo laboral del sector de los despachos de graduados sociales
(BO. Islas Baleares, de 22 de abril de 2004)

Convenio colectivo de trabajo para el sector de las empresas comerciales de
servicios de empaquetados, enfajado y cualquier otra manipulacion de
productos propiedad de terceros para los afios 2006-2008 (DO Cataluiia, de 19
de febrero de 2007)

XVI Convenio colectivo estatal de empresas de consultoria y estudios de
mercado y de la opinién publica (BOE, de 18 de marzo de 2009)

Convenio colectivo de trabajo del sector de transitarios y aduanas de Barcelona
(BO. Barcelona, de 09 de noviembre de 2010)

Convenio colectivo de industria siderometalirgica de Guipuzcoa (BO.
Guipuzcoa, de 27 de enero de 2011)

V Convenio colectivo estatal del corcho (BOE, de 21 de septiembre de 2012)
Convenio colectivo de siderometalurgica (BO. Ledn, de 09 de abril de 2013)

Convenio colectivo para la industria de azulejos, pavimentos y baldosas
ceramicas de la Comunidad Valenciana (DO Valencia, de 12 abril de 2013)

Convenio colectivo de talleres de reparacion de vehiculos de Albacete (BO.
Albacete, de 13 de mayo de 2013)

Convenio colectivo del sector de segunda transformacion de la madera de la
Comunidad Autonoma de Cantabria (BO. Cantabria, de 26 de junio de 2013)

Convenio colectivo del sector de la industria de la madera primera
transformacion de Ledn (BO. Ledn, de 02 de agosto de 2013)

Convenio colectivo de trabajo del sector de oficinas y despachos de Cataluiia
para los afios 2012- 2014 (DO Catalufia, de 05 de agosto de 2013)

| Convenio colectivo estatal de notarios y personal empleado (BOE, de 23 de
agosto de 2013)

Convenio colectivo provincial para el sector de la industria siderometalurgica de
Valladolid (BO Valladolid, de 02 de septiembre de 2013)

Convenio colectivo del sector metal de Coérdoba (BO. Coérdoba, de 04 de
septiembre de 2013)

Convenio colectivo del sector de industria siderometallrgica de Navarra (BO.
Navarra, de 16 de septiembre de 2013)

Convenio colectivo estatal de estaciones de servicio (BOE, de 03 de octubre de
2013)

Convenio colectivo de manipulado y envasado de citricos, frutas y hortalizas
para la Comunidad Valenciana (DO. Comunidad Valenciana, de 04 de octubre
de 2013)
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Convenio colectivo de manipulado y envasado de fruta fresca y hortalizas de la
Region de Murcia (BO. Region de Murcia, de 29 de octubre de 2013)

Convenio colectivo del sector de industria de hormas, tacones, pisos, plantas y
cufias de plastico de Alicante (BO. Alicante, de 02 de diciembre de 2013)

Convenio colectivo del sector mayorista y minorista de juguetes, deportes y
armerias deportivas, cerdmica, vidrio, iluminacién y regalo (BO. Comunidad de
Madrid, de 03 de enero de 2014)

Convenio colectivo de trabajo del sector del comercio textil de la provincia de
Barcelona (BO. Barcelona, de 16 de enero de 2014)

Convenio colectivo del sector de la industria siderometalUrgica de Cantabria
(BO Cantabria, de 15 de abril de 2014)

Convenio colectivo estatal de tejas, ladrillos y piezas especiales de arcilla
cocida (BOE, de 08 de mayo de 2014)

Convenio colectivo del sector de servicios auxiliares de Navarra (BO. Navarra,
de 16 de mayo de 2014)

Convenio colectivo estatal para las industrias extractivas, industriales del vidrio,
industrias ceramicas, y para las del comercio exclusivista de los mismos
materiales (BOE, de 05 de junio de 2014)

Convenio colectivo del sector de industrias de aderezo, relleno, envasado y
exportacion de aceituna de Sevilla (BO. Sevilla, de 12 de junio de 2014)

Extension del Convenio colectivo de trabajo del sector de servicios auxiliares
de la Comunidad Foral de Navarra, al mismo sector de la comunidad Autonoma
de La Rioja (BO La Rioja, de 26 de julio de 2014)

Convenio colectivo de trabajo para las empresas de transporte de viajeros por
carretera y urbanos de la provincia de Castellon (BO. Castellon, 25 de
diciembre de 2014)

Convenio colectivo para la industria siderometaltrgica de Huesca (BO. Huesca,
de 19 de enero de 2015)

Convenio colectivo estatal para as industrias de elaboracién de arroz (BOE, de
03 de febrero de 2015)

Convenio colectivo de panaderia y pasteleria de la Comunidad Valenciana
(DO. Comunidad Valenciana, de 22 de junio de 2015)

Convenio colectivo del sector de oficinas y despachos (BO. Comunidad de
Madrid, de 07 de noviembre de 2015)
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ANEXO JURISPRUDENCIAL

TRIBUNAL EUROPEO DE DERECHOS HUMANOS

STEDH de 28 de septiembre de 2010, Caso Kdpke, Alemania, N° 420/07
STEDH de 5 de septiembre de 2017, Caso Barbulescu Il, Rumania
STEDH de 9 de enero de 2018 Caso Lopez Ribalda, Estrasburgo

TRIBUNAL CONSTITUCIONAL

STC 110/1984, de 26 de noviembre (BOE, de 21 de diciembre de 1984)
STC 114/1984, de 29 de noviembre (BOE, de 21 de diciembre de 1984)
STC 53/1985, de 11 de abril (BOE, 18 de mayo de 1985)

STC 170/1987, de 30 de octubre (BOE, 21 de noviembre de 1987)
STC 142/1993, de 22 de abril (BOE, 28 de mayo de 1993)

STC 254/1993, de 20 de julio (BOE, 18 de agosto de 1993)

STC 99/1994 de 11 de abril (BOE, 17 de mayo de 1994)

STC 144/1999, de 22 de julio (BOE, 22 de agosto de 1999)

STC 98/2000, de 10 de abril (BOE, 18 de mayo de 2000)

STC 186/2000, de 10 de julio (BOE, 11 de agosto de 2000)

STC 292/2000, de 30 de noviembre (BOE, 04 de enero de 2001)
STC 70/2002, de 3 de abril (BOE, 25 de abril de 2002)

STC 83/2002, de 22 de abril (BOE, 22 de mayo de 2002)

STC 123/2002, de 20 de mayo (BOE, 19 de junio de 2002)

STC 56/2003, de 24 de marzo (BOE, 16 de abril de 2003)

STC 192/2003, de 27 de octubre (BOE, 26 de noviembre de 2003)
STC 70/2009, de 23 de marzo (BOE, 27 de abril de 2009)

STC 241/2012, de 17 de diciembre (BOE, 22 de enero de 2013)
STC 29/2013, de 11 de febrero (BOE, 12 de marzo de 2013)

STC 170/2013, de 7 de octubre (BOE, 07 de noviembre de 2013)
STC 39/2016, de 3 de marzo (BOE, 08 de abril de 2016)
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TRIBUNAL SUPREMO

STS 15 de febrero de 1984

STS 4 de noviembre de 1986 (RJ 1986/6205)
STS 28 de noviembre de 1989

STS 10 de marzo de 1990

STS 14 de junio de 1990

STS cont.-admva. 10 de octubre de 2001
STS 5 de diciembre de 2003 (RC 52/2003)
STS 26 de septiembre de 2007 (RC 966/2006)
STS 16 de febrero de 2010

STS 6 de octubre de 2011 (RC 4053/2010)
STS 23 de enero de 2012 (N° Resol. 51/2012)
STS 8 de febrero de 2018 (N° 119/2018)

TRIBUNAL SUPERIOR DE JUSTICIA

STSJ 14 de noviembre de 2000 (N° Resol. 9382/2000)
STSJ 21 de abril de 2010 (N° Resol. 435/2010)

STSJ 28 de abril de 2011 (N° Resol. 346/2011)

STSJ 23 de mayo de 2011 (JUR 2011, 205864)

STSJ 10 de noviembre de 2011 (N° Resol. 2629/2011)
STSJ 30 de marzo de 2012 (N° Resol. 254/2012)
STSJ 14 de mayo de 2012 (N° Resol. 356/2012)

STSJ 16 de noviembre de 2012 (N° Resol. 954/2012)
STSJ 21 de marzo de 2014 (RC. 1952/2013)

STSJ 18 de septiembre de 2017 (N° Resol. 1937/2017)
STSJ 18 de septiembre de 2018 (N° Resol. 526/2018)
STSJ 5 de octubre de 2018 (N° Resol. 5206/2018)
STSJ de 11 de octubre de 2018 (RC 1268/2018)

JUZGADO DE LO SOCIAL

SJS de 9 de febrero de 2018 (N° Resol. 51/2018)
SJSO de 18 de febrero de 2019 (N° Resol. 52/2019)
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