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Resumen

Hoy en dia, la industria 4.0 es una realidad v junto con ella la tendencia de introducir el
internet de las cosas (10T, Internet of Things) y los CPS (Cyber-Physical-Systems) al mundo
de las Tecnologias de la Operacion (OT, Operational Technology), de la industria. Para
esto, no basta con la tecnologia hasta ahora utilizada en el ambito de las tecnologias de la
informacion (IT, Information Technology); ya que ésta no cumple con los requisitos
especificos de la automatizacion industrial como son: la fiabilidad, la eficiencia y el
determinismo. Como solucion a este problema surge Time-Sensitive Networking (TSN).
Un conjunto de estandares en curso dentro del grupo de estandarizacion de IEEE, para
garantizar comunicaciones en tiempo real y con baja latencia. Por otro lado, también
ofrece mayor ancho de banda, rango fisico, espacio de direccionamiento, etc., evitando asi
limitaciones, que protocolos de campo como CAN o PROFIBUS presentan. TSN permite
adaptarse de esta manera a la industria 4.0 y comunicarse o controlar datos en tiempo
real, siendo ésta una de las mayores demandas por parte de la industria hoy en dia.

Por otro lado, junto a estos estandares de IEEE es necesario un hardware que sea capaz de
obtener el beneficio completo que TSN ofrece. Los sistemas basados unicamente en
microprocesador presentan problemas de eficiencia y fiabilidad en comunicaciones con
alta tasa de transferencia y tramas de gran tamano. Por otro lado, los circuitos integrados
para aplicaciones especificas (ASIC, Application-Specific Integrated Circuit) presentan
problemas de obsolescencia frente a la constante evolucion de los estandares de TSN.
Finalmente, la utilizacion de un SoC (System-on-Chip) con FPGA (Field-Programmable
Gate Array), que integra un procesador y la parte de logica programable, resulta ser la
solucion mas completa. Esta, anade flexibilidad ya que permite la reconfiguracion y la
FPGA permite llevar a cabo una comunicacion en tiempo real fiable.

Por otra parte, los estandares TSN no son soportados en numerosos dispositivos ya
conectados alared, como tarjetas dered estandaresy eso puede provocar una pérdida de
informacion constante. De hecho, equipos de analisis de redes o PC-s no especializados
no procesan adecuadamente las tramas, llegando a eliminar ciertas cabeceras de los
paquetesy perdiendo de esa manera informacion importante de 1os mismos.

Teniendo esto en cuenta, en este proyecto se pretende realizar un IP Core que se pueda
integrar en un switch de TSN implementado en un SoC con FPGA. Este IP Core, permitira
encapsular trafico TSN en tramas de ethernet estandar, para desencapsularlas
posteriormente en un PC. Con ello, se podra analizar el trafico TSN en equipos no
especializados. Ademas, como el equipo a utilizar es reconfigurable esto permitira ajustar
o modificar el encapsulado segun TSN evolucione.

Palabras clave: TSN, FPGA, SoC, reconfigurable.
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Laburpena

Gaur egun, 4.0 Industria errealitate bat da eta berarekin industriako Operazio teknologien
mundura, OT (Operational Technology), bai gauzen interneta (IoT, Internet of Things), zein
CPS-ak (Cyber-Phisycal-Systems) sartzeko joera. Horretarako, ez da nahikoa informazio
teknologiaren eremuan (IT, Information Technology) orain arte erabilitakoekin; zeren eta
hauek ez dituzte betetzen ondoren zerrendaturiko automatizazio industrialaren
berariazko baldintzak: fidagarritasuna, eraginkortasuna eta determinismoa. Arazo honi
aurre egiteko TSN-a (Time-Sensitive Networking) sortzen da. IEEE estandarizazio
taldearen barnean garatzen hari diren estandar multzo honetan, komunikazioak
denbora errealean eta latentzia baxuan bermatzen dira. Horretaz gain, banda-zabalera,
tarte fisiko, helbideratze espazio, etab. handiagoa eskaintzen du, CAN edo PROFIBUS
bezalako eremu protokoloek aurkezten dituzten mugak saihestuz. Modu honetan TSN-
ak 4.0 industriara moldatzea eta denbora errealean komunikatzea edo datuak
kontrolatzea ahalbidetzen du, hau izanik egungo industriaren eskaera handienetariko
bat.

Bestalde, [EEE-ko estandarrekin batera TSN-aren onura guztiak ateratzeko gai den
hardwarea beharrezkoa da. Mikroprozesadoreetan bakarrik oinarrituriko sistemek
eraginkortasun eta fidagarritasun arazoak izaten dituzte bilbe handiekin eta
transferentzia indize altuko komunikazioetan. Beste alde batetik, aplikazio
espezifikoetarako zirkuitu integratuetan oinarriturikoek (ASIC, Application-Specific
Integrated Circuit) zaharkitze arazoak aurkezten dituzte TSN-aren estandarren
etengabeko bilakaera dela eta. Azkenik, FPGA duten SoC-en (System-on-Chip) erabilera,
prozesadorea eta zati logiko programagarria integratzen dutenak, irtenbide egokienean
bilakatzen da. Honek, malgutasuna gehitzen du birkonfigurazioa ahalbidetzen baitu eta
FPGA-K denbora errealean buruturiko komunikazio fidagarria ahalbidetzen du.

Honetaz aparte, TSN estandarrak ez dira jasaten dagoeneko sarera konektaturik dauden
gailu askotan, sare txartel estandarrak bezala eta honek etengabeko informazio galera
sor dezake. Izan ere, sareen analisirako ekipamenduek edo espezializatu gabeko PC-ek
ez dituzte bilbeak behar bezala prozesatzen, batzuetan paketeen goiburu batzuk
ezabatuz eta horrela informazio garrantzitsua galduz.

Hau kontuan izanik, proiektu honetan FPGA dun SoC batean inplementaturiko TSN
switch batean integratu ahal den IP Core bat sortzea da helburua. IP Core honek, TSN
trafikoa Ethernet estandarreko bilbetan enkapsulatzea ahalbidetuko du, geroago PC
batean desenkapsulatu ahal izateko. Horrekin, TSN trafikoa, espezializaturik ez dagoen
ekipoarekin analizatu ahal izango da. Gainera, erabiliko den ekipoa birkonfiguragarria
denez, TSN estandarrak garatu ahala enkapsulazioa moldatzeko aukera emango du.

Hitz-gakoak: TSN, FPGA, SoC, birkonfiguragarria.
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Abstract

Nowadays, 4.0 Industry is a reality and with it the tendency to introduce the Internet of
Things 10T as well as the Cyber-Physical-Systems CPS to the world of Operational
Technologies. To accomplish this on a wider scale, it is not enough to utilise the
technology currently used in the scope of the Information Technologies; because this
does not fulfil the specific requirements of industrial automation, which are, in summary:
reliability, efficiency, and determinism. Time-Sensitive Networking (TSN) arises as a
solution to this problem. TSN offers a set of standards within the IEEE standardization
group, which aim to ensure real-time communications with low latency. At the same
time TSN also offers a higher bandwidth capacity, physical range, addressing space, etc.
thus avoiding the limitations, inherent to fieldbus protocols in current use, such as CAN
or PROFIBUS. TSN allows us to adapt to the 4.0 Industry and enable communications or
control of data in real time, which have proven to be one of the greatest challenges and
demands in the industry today.

To fully implement TSN, together with the aforementioned IEEE standards, requires
hardware that is capable of obtaining the full benefit that TSN offers. On the one hand,
systems based solely on microprocessors unfortunately present efficiency and reliability
problems in communications with high transfer rates and large frames, while systems
based on the Application-Specific Integrated Circuit (ASIC) present obsolescence
problems in the face of the constant evolution of TSN standards on the other. Thus, the
use of a SoC (System-on-Chip) with FPGA (Field-Programmable Gate Array), which
integrates a processor as well as a programmable logic part, turns out to be the most
complete solution. This adds flexibility as it allows reconfiguration and the FPGA enables
reliable real-time communication.

Additionally, the TSN standards are not supported by many current devices with
networking capability, such as standard network cards, and this can cause a constant loss
of information. In fact, non-specialized network analysis equipment or PCs do not
adequately process the frames while utilising TSN standards, which lead them to
eliminate certain packet headers and thus losing important information.

Taking this into account, this project aims to produce an IP Core that can be integrated
into a TSN switch that at the same time is implemented in a SoC with FPGA. Such a set up
will allow the encapsulation of TSN traffic in standard Ethernet frames, to be later
decapsulated on a PC. Through such a solution, it will be possible to analyse the TSN traffic
with non-specialized equipment. Furthermore, as the equipment that is used is
reconfigurable, this will allow adjustment or the modification of the encapsulation
process as TSN evolves.

Keywords: TSN, FPGA, SoC, reconfigurable.
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1. Introduccidon

La cuarta revolucion industrial, en un inicio fue apodada como Industrie 4.0 por el
gobierno aleman [1]. Mas tarde, en 2013 el grupo de trabajo de Industrie 4.0 (Industrie 4.0
Working Group) desarrollo las primeras recomendaciones para su implementacion [2],
que se siguen compartiendo hoy en dia. En esta publicacion, se enumeraban los
siguientes componentes principales para la industrie 4.0: [0T (Internet of Things), CPS
(Cyber-Physical Systems) y las fabricas inteligentes. Partiendo de que, IoT hace referencia
a la interconexién de objetos inteligentes de uso cotidiano mediante la red [3] y CPS a la
nueva generacion de sistemas con capacidades fisicas y computacionales integradas
para interactuar con humanos [4]; combinando ambas emergen las fabricas inteligentes.
Las cuales, produciran un incremento en la productividad y eficiencia gracias a la gestion
remota e inteligente [5].

Por otro lado, para que esto sea posible, la automatizacion industrial requiere de
fiabilidad, eficiencia y determinismo en las comunicaciones. Siendo estos, unos de los
requisitos que TSN (Time-Sensitive Networking) cumple. TSN es un conjunto de
estandares en desarrollo que nace del grupo de trabajo de IEEE 802.1 [6], y mediante el
cual se pretende garantizar comunicaciones en tiempo real y con baja latencia [7].
Ademas, estos estandares reducen las limitaciones que los protocolos de campo como
CAN o PROFIBUS utilizados actualmente presentan; ofreciendo mayor ancho de banda,
rango fisico, espacio de direccionamiento, etc. [8]. Con todo esto, TSN se presenta como
una de las herramientas para la adaptacién a la industria 4.0, permitiendo comunicarse
y/0 realizar un control en tiempo real.

En cuanto a la implementacion de estos estandares, es importante que esta se realice en
un hardware capaz de implementar las herramientas que TSN integra y con el
rendimiento adecuado. Un sistema completamente basado en microprocesador puede
llegar a presentar problemas de eficiencia y fiabilidad en comunicaciones de alta tasa de
trasferencia con tramas de gran tamano. Por otro lado, los circuitos integrados para
aplicaciones especificas (ASIC, Application-Specific Integrated Circuit), a presar de no
presentar problemas de rendimiento no permiten la reprogramacion, por lo que no
pueden adaptarse a los cambios que un estandar en evolucion pueda introducir,
volviéndose obsoletos. Por ultimo, el uso de un SoC (System-on-Chip) con FPGA (Field-
programmable Gate Array), parece ser la solucion mas adecuada. Este hardware que
integra un procesador y una parte 16gica programable aniade una flexibilidad ante la
posibilidad de ser reconfigurado, ademas de ofrecer las caracteristicas necesarias para
gestionar comunicaciones en tiempo real que sean fiables [9].

Por otra parte, actualmente los estandares de TSN no estan soportados por la mayoria de
dispositivos conectados a la red, como las tarjetas de red estandares de PCs 0 equipos de
analisis de redes no especializados. Esto provoca que el trafico TSN que llega a dichos
dispositivos no se procese de manera adecuada, en algunos casos llegando a eliminar

11
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cabeceras de paquetes o no aceptandolos, perdiendo con ello informacion importante de
los mismos. Por ello, seria interesante disponer de alguna herramienta capaz de
encapsular trafico TSN en trafico de Ethernet estandar. Ya que, el trafico Ethernet
estandar es aceptado por todos los dispositivos y una vez en el dispositivo destino
desencapsularlo para obtener el trafico TSN.

Teniendo esto en cuenta, en este proyecto se analizara, por un lado, el estado del arte de
los estandares de TSN, junto con el del SoC Zyng-7000. Con ello, se llevara a cabo el estudio
del trafico a encapsular y la plataforma en la que se pretende implementar el diserio a
elaborar en el proyecto. Seguidamente se disefiara un IP Core de encapsulado de trafico
TSN en Ethernet estandar, el cual sera reconfigurable mediante PS, para que se pueda
modificar en segun los estandares evolucionan. A continuacion, se llevara a cabo la
implementacion del disefio en el moédulo SMARTZynq [10]. Por otro lado, se analizara el
estado del arte de las herramientas Python y Scapy mediante las cuales se elaborara un
script en Python para completar el desencapsulado en entorno PC.

Por tultimo, como objetivo final del proyecto, se pretende implementar el IP Core diseriado
en un producto real como es RELY-RB [11]. Este switch de la empresa RELYUM integra
tecnologia para evitar perdida de paquetes con Ethernet redundante, ademas de
sincronizaciéon bajo microsegundosy ciberseguridad. Al anadir este IP Core al modulo, se
pretende aumentar la funcionalidad que este ofrece.

1.1 Contexto

El Proyecto se ha realizado en el Grupo de Investigacion de Electronica Aplicada de la
UPV/EHU, APERT (Applied Electronics Research Team). Este grupo, esta conformado por
profesores, tanto investigadores predoctorales y doctores, como estudiantes de grado y
master de la Escuela de Ingenieria de Bilbao. Las principales actividades que se llevan a
cabo en el grupo son las siguientes:

e Colaboracion en Proyectos de I+D financiados mediante convocatorias publicas
de diferentes administraciones.

o Proyectos de I+D bajo contrato para empresas o instituciones dentro del ambito
de las lineas de investigacion en las que trabaja el grupo.

e Formacion para empresas en temas relacionados con las lineas de investigacion
del grupo.

e Asesoria tecnologica, estudios técnicos o informes sobre diferentes aspectos
relacionados con las lineas de investigacion del grupo.

e Realizacibn de Tesis Doctorales, publicaciones en revistas internacionales,
congresos, patentes, etc.

Teniendo esto en cuenta el grupo se enfoca en dos lineas de investigacion. Por un lado,
los circuitos reconfigurables y SoC, y por el otro, circuitos de potencia y control para

12
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convertidores de energia. Concretamente, este trabajo se centra en la rama de circuitos
reconfigurables y SoC, y en los circuitos digitales de comunicaciones TSN.

En este momento, larama de investigacion de electronica digital de APERT esta enfocada
en la especializacion de las siguientes ramas:

o C(Circuitos digitales de comunicaciones: En esta linea de investigacion se estudian
los sistemas de comunicaciones desde un punto de vista electréonico. Para ello,
analizando entre otros: sistemas digitales reconfigurables que den solucion a
ciertas aplicaciones o Cores para el procesamiento de tramas a alta velocidad para
buses normalizados.

o C(Circuitos digitales para industria 4.0: En esta linea se estudian los CPS. Mediante
estos se pretende unir el mundo OT de la industria con el IT, ademas de ofrecer
interconexiony sincronizacion entre dispositivos de distintos fabricantes.

Concretamente, este trabajo de fin de master se enmarca en el analisis y tratamiento de
TSN. Un conjunto de estandares de comunicacién que se comienza a utilizar en la
industria y permite la comunicacion en tiempo real y la priorizacion de ciertas tramas
frente a otras. Por otro lado, también se analizaran varias herramientas de analisis y
tratamiento de tramas de PC.

1.2 Objetivosy alcance del proyecto

En este proyecto se llevan a cabo dos objetivos principales. El primero, realizar un
procesado de comunicaciones Time-Sensitive Networking (TSN), en el que se
encapsularan tramas de estandares TSN, y el segundo, Realizar un analisis de estas
tramas en un PC, para el cual se realizara un script de Python, que desencapsule las
tramas TSN para su posterior visualizacién. Teniendo esto en cuenta, los objetivos
secundarios a completar son los siguientes:

1. Realizar un estudio del estado del arte de TSN y las FPGAs mediante las bases de
datos disponibles en la universidad.

2. Elaborar el circuito descrito en VHDL del Core, para el encapsulado de trafico TSN
recibido. En él, se generaran tramas que incluyan una cabecera estandar (MAC
destino multicast/configurable, MAC origen fija/configurable, Ethertype
propietario + la trama encapsulada + FCS estandar).

3. Integracion del IP Core creado en un sistema con parte PS e interconexion
mediante buses AXL

4. Realizar la implementacion del disenio en SmartZyng. Ademas, en la parte PS del

mismo se hara correr un Sistema operativo de kernel Linux. Y con todo esto se
comprobara la configuracion remota del sistema.
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5. Realizar un estudio del estado del arte de Python y la libreria Scapy, que se usara
para el tratamiento de las tramas en PC. Para ello, haciendo uso de las bases de
datos disponibles en la universidad.

6. Elaboracion de script en Python mediante la libreria Scapy, que capture tramas,
extraiga la trama encapsulada y la guarde en un fichero PCAP compatible con
Wireshark.

7. Comprobacion de como mediante el PS se controla la parte PL y como las tramas
encapsuladas en la FPGA se reciben en el PC para su posterior desencapsulado y
analisis.

Por lo tanto, el alcance de este proyecto es llevar a cabo un IP Core que permita convertir
trafico TSN en trafico ethernet basico mediante el encapsulado y proporcionar una
herramienta para la visualizacion de tramas TSN encapsuladas en PC. Ademas, con ello
se crea una herramienta que puede llegar a implementar en un switch o equipo de
analisis de trafico TSN.
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2. Estado del Arte

2.1 Estado del Arte de TSN
2.1.1 Introduccion

Las comunicaciones en la industria habitualmente se conforman de mensajes en tiempo
realy transmisiones fiables, ya que procesos fisicos dependen de ellos. Y a pesar de que ya
existan este tipo de comunicaciones, muchas de ellas son incompatibles entre si. Esto
genera que se hayan de usar diferentes soluciones en paralelo para cada tipo de
comunicacion. Ante esto surge Time-Sensitive Networking, el conjunto de estandaresy
proyectos publicadosy en desarrollo del grupo de estandarizacion de TSN, parte del grupo
de trabajo 802.1 de IEEE [6]. Estos se encargan de definir mecanismos que garanticen
servicios deterministas para las redes de IEEE 802.

2.1.2 Estandares de TSN IEEE 802.1

El conjunto de estandares TSN es una herramienta flexible para los disennadores de redes,
de la cual se pueden utilizar los estandares necesarios, en el momento preciso, para la
aplicacion objetivo. Estos estandares se pueden clasificar por las caracteristicas enlas que
se centra cada uno: tiempo y sincronizacion, baja latencia acotada, fiabilidad y gestion de
recursos. A continuacion, se mencionan algunos de los mas importantes [12-14]:

A. Tiempoy Sincronizaciéon.

El estandar IEEE 802.1AS-2011 permite una sincronizacion precisa entre nodos de la
red. Incluso se ha demostrado una exactitud mejor a 1 us. Sin embargo, la pérdida del
maestro activo se soluciona con la eleccion de uno nuevo y esto puede provocar saltos
de tiempo en algun nodo. Para solucionar esto, el estandar IEEE 802.1AS-Rev tiene
como objetivo el mantenimiento de tiempo sincronizado para aplicaciones sensibles
al tiempo. En este estandar, la redundancia esta mejorada de manera que se consigue
una transferencia continua de latencia baja y una recuperacion sincronizacion rapida
ante fallos.

B. Bajalatencia acotada

TSN mejora el funcionamiento en tiempo real mediante dos estandares. El primero,
IEEE 802.1Qbv define una comunicaciéon programada, para aprovechar tiempo
sincronizado en decisiones de transmision y reenvio de mensajes en la red. Y el
segundo, IEEE 802.1Qbu, que permite que las transmisiones de prioridad puedan
interrumpir transmisiones que no sean criticas.

C. Fiabilidad

Diversos estandares de TSN contribuyen a la fiabilidad en la comunicacion y 1o hacen
de distinta manera: Con el duplicado y la eliminacién de paquetes para reducir la
probabilidad de pérdida de paquetes, el control del camino (path) y la reserva del
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ancho de banda, la detecciéon de flujos que no se comportan bien y la aplicacion de
acciones de mitigacion, y la configuracion.

D. Gestion de recursos

La reserva y gestion de los recursos es la clave para conseguir redes deterministas.
Multiples estandares de TSN contribuyen de manera diferente, a la reserva y gestion
del ancho de banda, aliviando asila carga de trafico y haciendo que la transmision sea
mas eficiente.

2.1.3 Dispositivos no especializados frente a TSN

Los estandares de TSN, partiendo de Ethernet estandar, anaden ciertos campos a los
paquetes transmitidos. Por ejemplo, en la figura 1 se puede observar qué para el estandar
IEEE 802.1Q, en el que se gestiona la prioridad de paquetes, se anade una cabecera de 4
bytes. En esta se introducen el TPID (Tag Protocol Identifier), que por defecto tiene el valor
de 0x8100; el PCP (Priority code point), que define el nivel de prioridad de 0 a T; el CFI
(Canonical Format Indicator), que dependiendo de su valor 0 o 1 indica sila direccion MAC
esta en forma canénica o no; y por ultimo el VID (VLAN Identifier), que identifica con un
valor entre 0-4095 el VLAN a la que la trama pertenece [15].

ORIGINAL UNTAGGED ETHERNET FRAME

Preamble SFD| Destination MAC address | Source MAC addres et Payload s » Inter Frame Gap

[e]s]a]aTo] [z]aJaw]o[7T=Te]s]sJw]1Tlv]>] [ = T = T « Juconfen] s e oo s o ]

|EEE 802.1Q-TAGGED ETHERNET FRAME

802.1Q Ethernet

Preamble SFD| Destination MAC address Source MAC address
Header type

TPID = 0x8100 PCP CFl VLAN ID

S S N B N 1
Figura 1. Trama Ethernet estandar y trama con tag de I[EEE 802.1Q [15].

Con esta cabecera anadida al paquete, este deja de cumplir el formato de Ethernet
estandar. Por ello, los dispositivos de tratamiento de trafico no especializados pueden
llegar a eliminar las cabeceras del paquete 0 a no aceptarlo, provocando de esta manera
que se pierda su informaciéon y la funcionalidad para la que se ha introducido. Lo mismo
puede suceder para los distintos estandares de TSN en desarrollo, cuando son tratados
con dispositivos no especializados.
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2.1.4 Implementacion

Para llevar a cabo la implementacion de control de trafico TSN se necesita un dispositivo
que permita reconfigurarse. De esta manera, se podra adaptar a los cambios que los
estandares recibiran, ya que la mayoria se encuentra en desarrollo. Debido a esto, los
dispositivos como los ASIC no son adecuados para este tipo de aplicacion, ya que habria
que cambiar de dispositivo por cada actualizacion.

Por otro lado, los disenos basados exclusivamente en microcontroladores tampoco son
adecuados ya que presentan problemas de eficiencia y fiabilidad, en comunicaciones con
alta tasa de transferencia y tramas de gran tamarno [16].

Sin embargo, los dispositivos que comparten FPGA con un microprocesador, permiten
llevar a cabo aplicaciones de tiempo real con baja latencia y ademas ofrecen la
posibilidad de ser reconfiguradas.

Por todo ello, en este proyecto se ha utilizado un SoC con FPGA para la implementacion
del IP Core de encapsulado de trafico TSN. Concretamente se ha utilizado un dispositivo
que contiene un Zyng-7000 de la empresa Xilinx.

2.2 Estado del arte de las FPGA
2.2.1 Introduccion

Laevolucion delos dispositivos 16gicos programables (Programmable Logic Devices, PLD)
mas importantes, pasa por el uso de las matrices logicas programables, PAL
(Programmable Array Logic), que permitian integracion a media escala mediante arrays
de puertas logicas programables por el usuario. A continuacion, se introdujeron las CPLD
(Complex Programmable Logic Device), que presentaban una combinacion de matriz
completamente programable de AND/OR y bancos de macroceldas [17]. Y finalmente,
llegaron las FPGASs que, tras su evolucion durante estos ultimos anos, se presentan como
dispositivos semiconductores basados en matrices de bloques logicos configurables CLB
(Configurable logic Blocks), que se conectan mediante interconexiones programables.
Entre ellas, también se encuentran disponibles las FPGAs programables una unica vez,
sin embargo, la clase mas comun es la de las reprogramables basadas en SRAM [18, 19].

En cuanto a la produccién de las FPGA, dos empresas destacan ante las demas
adquiriendo la mayor parte del mercado. Por un lado, el mayor fabricante que es Xilinx y
por el otro Altera, que desde hace unos anos forma parte de la compania Intel. Y de entre
sus dispositivos, este proyecto se va a realizar en la Zyng-7000, FPGA del fabricante Xilinx.
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2.2.2 7Zynqg-7000

La familia de Zyng-7000 se basa en la arquitectura SoC de Xilinx. Este integra
procesadores dual-core de ARM Cortex-A9 en la parte de PS (Processing System) y 28 nm
de logica programable PL (Programmable logic) en el mismo dispositivo. Las CPUs de
ARM también incluyen una memoria en el chip, aparte de interfaces de memoria externa
y una amplia variedad de interfaces de conexion de periféricos (figura 2).

La arquitectura de Zyng-7000 permite la implementacion de 16gica personalizada en la
parte de PLy de software personalizado enla parte de PS. Ademas, gracias a la integracion
de PS con PL, consigue ofrecer un nivel de rendimiento que soluciones de dos chips no
pueden igualar.

La parte de PLyla de PS tienen alimentaciones separadas, de manera que se puede cortar
la corriente de la parte de PL para control de energia si es necesario. Por otra parte, los
procesadores de PS siempre se encienden primero, con ello se consigue un control de la
configuracion de PL centrado en software. Para ello, existe una comunicacion entre
ambas partes, que permite el intercambio de informaciéon [20].

Componentes

Los componentes principales que la parte PS integra en la Zyng-7000 (figura 2) son los
siguientes: La unidad de procesador de aplicacion o APU (Application Processor Unit), la
unidad de interfaz de memoria, y los periféricos de I/0 (IOP, I/0 Peripherals).

En cuanto a la parte PL, esta integra principalmente CLBs, block RAM de 36kb, Slices de
DSP (Digital Signal Processing), bloques I/O programables, transceptores de baja potencia
en equipos seleccionados, bloque integrado para PCle en equipos seleccionados, 2
convertidores analégico digital (XADC) y el médulo de configuracion de PL.

El interfaz que comunica PS con PL y viceversa incluye: Interfaces de AMBA AXI para
comunicaciones de datos principales; DMA, interrupciones y sefales de eventos; I/0
multiplexadas extensibles (EMIO, Extendable multiplexed 1/0), que permiten a los
periféricos no mapeados de PS acceder a I/0 de PL; Relojes y resets; y configuraciones y
mas, entre los que se encuentran, los interfaces XADC y JTAG, y el puerto de acceso de
configuracion de procesador (PCAP, Processor configuration Access port), que permite la
configuracion parcial y completa de PL, y la desencriptacion y autentificacion del inicio
seguro de PS [20].
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Figura 2. Arquitectura ZYNQ-7000 [20].
Interconexion

Launidad de procesador de aplicacion, la unidad de interfaz de memoria, ylos periféricos
de I/0, estan conectados entre si y a la parte PL mediante AMBA AXI interconnect
multicapa de ARM. La interconexion sin bloqueo soporta multiples transacciones de
maestro-esclavo.

La interconexion esta disennada con maestros sensibles a latencia, como la CPU de ARM.
También, con los caminos mas cortos a la memoria y maestros de con ancho de banda
critico, como un posible maestro de PL. Obteniendo de esta manera, conexiones de gran
throughput con los esclavos a los que comunican.

El trafico de la interconexion se puede regular mediante el boque de servicio de calidad,
QoS (Quality of Service). Este, controla el trafico generado por la CPU, el controlador de
DMA vy una entidad que representa los maestros en los periféricos de 170 [20].

Configuracion

En el arranque, uno de los CPU Cortex-A9 de ARM ejecuta el codigo de la memoria ROMy
copia a la memoria del chip (OMC, on-chip memory) el FSBL (first stage boot loader).
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Después de ello, el procesador ejecuta el FSBL e inicia el arranque de PS. En algunos casos,
se carga la configuracion de PL también, o se puede dejar este paso para mas adelante.
Normalmente, el FSBL carga una aplicacion de usuario o de manera opcional un SSBL
(second stage boot loader), como U-Boot. A continuaciéon, el SSBL continua con el
arranque cargando codigo de cualquier objeto de carga primario o mediante interfaces
como USB, Ethernet, etc. Finalmente, si la configuracion de PL no se habia realizado con
el FSBL se puede realizar en esta etapa o hacerlo a continuacion [20].

2.3 Estado del Arte de las herramientas Python y Scapy
2.3.1 Introduccion

Parallevar a cabo el desencapsulado de las tramas Ethernet en entorno PC, se ha decidido
analizar las herramientas que el lenguaje Python ofrece, ya que es un lenguaje de
programacion de alto nivel muy enfocado a aplicaciones cientificas de investigadores e
ingenieros [21]. Ademas, la herramienta Scapy esta basada en lenguaje Python y permite
realizar aplicaciones de gestion de trafico de red en ese entorno.

2.3.2 Python

Este lenguaje de programacion, originalmente disefiado por Guido van Rossum, ofrece
las siguientes caracteristicas generales [21]:

e Es un lenguaje de libre acceso y permite vender, utilizar o distribuir las
aplicaciones creadas por uno mismo, sin necesidad de permisos adicionales.

e Elhecho de que Python se pueda ejecutar en practicamente todas las plataformas
hace que las aplicaciones creadas con el mismo no tengan problemas de
portabilidad.

e La clara sintaxis y las construcciones sofisticadas permiten escribir de manera
procedural u orientada a modulos, segln sea necesario.

e Un intérprete interactivo potente permite el desarrollo de codigo en tiempo real,
eliminando de esta manera el paso de compilacion del proceso de desarrollo.

e Python se puede embeber en una aplicacion existente, lo que significa que puede
anadir una capa de manera instantanea sobre una aplicacion confiable.

e La capacidad de interactuar con una amplia variedad de programas diferentes,
permite aprovechar los conocimientos en otros softwares.

e Suamplia gama de librerias tanto instaladas en la libreria estandar o descargadas
adicionalmente, permiten construir programas sofisticados de manera rapida.
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e Larelacion de Python con las herramientas estandares de GUI (Graphical User
Interface) permite realizar desarrollos de interfaces de manera rapida.

e En la pagina web, www.python.org/pypi se puede encontrar un repositorio de
modulos de Python organizados, que pueden simplificar 1a gestion del software.

De entre las caracteristicas mencionadas, destacan principalmente la clara sintaxis, la
utilidad de los objetos integrados, las funciones y clases, las librerias estandarizadas, la
facilidad de extension, SciPyy NumPy[21,22]:

Sintaxis clara

Un factor significativo de Python como lenguaje de computacion para cientificos e
ingenieros es la claridad de la sintaxis, haciendo que un codigo sea facil de entender y
mantener. Algunos de los detalles que esta sintaxis incluye son la sangria definida para
bloques de codigo, el uso extendido de los espacios de nombres (modulos),
construcciones de bucles faciles de leer, el manejo de las excepciones y las strings de
documentacion.

Objetos integrados utiles

En Python cada cosa es un objeto de un determinado tipo, y la manera estandar de
construir un tipo es mediante la llamada de una funciéon. Sin embargo, ciertos tipos se
construyen mediante sintaxis simplificada ya integrada. Entre los tipos integrados se
pueden encontrar, por ejemplo: integer, floating point y complex.

Por otro lado, una manera de clasificar cualquier objeto de Python son las listas, que
pueden contener incluso objetos de su mismo tipo. Ademas, con ellas se pueden llegar a
construir arrays multidimensionales y se pueden editar segun se quiera.

Por ultimo, y entre otros objetos que quedan por mencionar estan los strings, que son uno
de los objetos mas ampliamente utilizados en los codigos de Python.

Funciones y Clases

Ademas de ofrecer una sintaxis clara, Python también contribuye a la construccion de un
codigo que se pueda mantener, mediante el uso de modulos, clases y funciones, que
permiten la separacion del c6digo en grupos.

Por su parte, los modulos son codigo de Python agrupado en un archivo de extension .py,
v habitualmente contienen gran cantidad de clases o funciones relacionadas. Después,
una vez utilizado el comando import en un modulo, se pueden utilizar las funciones,
clases o variables definidas en el mismo utilizando la notacién del punto.
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En cuanto a las funciones, estas normalmente se definen de la siguiente manera: “def
nombre_de_funcion(..): <bloque indentado»”. ¥ para funciones simples se puede usar la
expresion lambda que permite escribir funciones de una linea.

Python soporta estilos de programacion tanto orientada a objetos como procedimental.
En cada modulo, se pueden definir funciones para implementar comportamientos o
crear nuevos objetos definiendo clases. Estos nuevos objetos pueden tener métodos,
atributos e incluso métodos especiales que ensefian a Python como interpretar la sintaxis
especifica de un objeto.

Las clases contienen atributos a los que se accede mediante notacibn de punto,
‘object.attribute” y los métodos son atributos que pueden ser llamados como las
funciones. Estos se definen dentro de un bloque de clase para obtener el objeto como

primer argumento. Por otro lado, métodos especiales se definen entre guiones bajos “_
para indicar que el intérprete de Python las llama en situaciones especiales.

Librerias estandares

Python trae un grupo de librerias integrado las cuales afiaden una gran cantidad de
funcionalidades a lenguaje. Entre ellas se pueden encontrar: librerias de tiempo,
generacion de numeros aleatorios, compresion y descompresion de archivos, gestion de
archivos .csv, escaneos de puertos nmap, modulos para trabajo con URL, mddulos que
proveen funcionalidades dependientes de sistemas operativos, etc. Todas ellas y mas se
pueden encontrar en.

Facilidad de extension

El hecho de que Python no sea una herramienta lo suficientemente rapida para la
realizacion de ciertos calculos, no descarta a este lenguaje como herramienta valida.
Python es un leguaje facilmente extensible mediante C-API (C/C++ Application
Programming Interface). Esta herramienta, permite que los programadores de C y C++
puedan escribir modulos de extension o embeber Python.

Un modulo de extension es una libreria compartida que replica un modulo de Python con
variables, funciones y atributos de clases. Este se crea con una funcién de una unica
entrada, a la cual Python llama cuando es importado. Este punto de entrada configura el
modulo aniadiendo constantes, tipos nuevos definidos, y1a tabla de funciones del médulo,
la cual interconecta los nombres de las funciones del moédulo y las funciones de C a las
que ha de llamar.

SciPy

SciPy como tal, hace referencia a mas de un concepto en concreto. Como comunidad se
refiere alas personas que desarrollan el conjunto de herramientas de SciPy; pero también
se puede hacer referencia tanto a las librerias o al ecosistema SciPy.
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En cuanto al ecosistema de SciPy, la comunidad cientifica de Python, partiendo del
mismo lenguaje hay varios paquetes que la conforman:

e NumPy, un paquete fundamental para la computacién numeérica [23].

e Lalibreria SciPy, un conjunto de algoritmos numéricosy herramientas de dominio
especifico, que pueden incluir: procesado de senales, optimizacion, estadistica y
mas.

e Matplotlib, es un paquete para la elaboracion de graficas tanto en 2D como 3D.

Partiendo de esto, el ecosistema SciPy incluye herramientas tanto generales como
especializadas para el tratamiento de datos y la computacion, la experimentacion
productiva y la computacién de alto rendimiento [24].

2.3.3 Scapy

Scapy es un programa basado en Python desarrollado por Philippe Biondi [25]. Este, es
capaz de enviar, interceptar y analizar, y crear paquetes de red. Con estas opciones,
permite crear herramientas para analizar, escanear o atacar redes. Por otro lado, como
set de modulos de Python, se pueden crear scripts de Python en los que importen estos
modulos o también se puede ejecutar Scapy directamente e interactuar con él

Lo que convierte a Scapy en una herramienta diferente es que permite una simplicidad
de codigo alta comparado, por ejemplo, con un c6digo en ¢ de una aplicacion de gestion
de tramas. Ademas, ofrece una gran flexibilidad en la elaboracion de paquetes. De hecho,
Scapy permite enviar tramas de paquetes erroneos o que no tengan una estructura logica.
Ya que, no interpreta las respuestas recibidas o los paquetes enviados, simplemente los
descodifica y obtiene resultados [26].

Crear Paquetes

Los paquetes se crean mediante instanciacion de clases. Cuando un objeto se instancia
se crea un paquete y cuando se modifican sus atributos o se llama a los métodos del
objeto instanciado se esta manipulando el paquete. Si se implementan paquetes como
objetos, los paquetes se definen mediante una linea de co6digo, como se ve en los
siguientes ejemplos.

>>> Ether()/IP()/TCP()

<Ether type=0x800 |<IP frag=e proto=TCP |<TCP |>>>

>>> IP()/TCP()/"GET / HTTP/1.@\r\n\r\n"

<IP frag=e proto=TCP |<TCP |<Raw load='GET / HTTP/1.0\r\n\r\n' |[>>>

En Scapy se pueden describir paquetes o un conjunto de paquetes que tengan capas

apiladas. A pesar de que estas capas tengan valores predeterminados, Scapy permite al
usuario introducir los valores que este quiera. De esta manera, no hace falta reescribir un
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codigo completo cuando las caracteristicas del entorno de la aplicacion desarrollada
cambian [26].

Valores predeterminados

Esta herramienta trata de utilizar valores predeterminados para todos los paquetes,
siempre que no se infiera ninguno. Entre ellos estan [26]:

e Ladireccion IP de origen, la cual se elige en base al destino y la tabla de rutado.

e Elchecksum es calculado.

e Ladireccion MAC de origen se determina por la interfaz de salida.

o El Ethernet Type vy el protocolo IP se determinan mediante la capa superior que
tengan.

Por otra parte, otros valores de ciertos campos son seleccionados de manera que sean
mas utiles:

e TCP puerto de origen 20y puerto de destino 80.
e UDP Puertode origeny destino 53.
e ICMPtype Como solicitud eco

Funciones principales

Las funciones principales de Scapy se han organizado en 3 grupos diferentes: Funciones
de basicas, funciones de analisis de un paquete y funciones de gestion de un conjunto de
paquetes.

Entre las funciones basicas se pueden encontrar funciones de ayuda o informacion,
diferentes métodos para enviar y recibir paquetes, o realizar otras operaciones entre otras
(tabla 2.1).

Tabla 2.1. Tabla de operaciones basicas

Funcién Descripcion

help() Menu de ayuda

1s() Lista de capas disponibles

Isc() Lista de funciones disponibles

send() Envia paquetes en la capa 3

sendp() Envia paquetes en la capa 2

st() Envia y recibe paquetes en la capa 3

srp() Envia yrecibe paquetes en la capa 2

sr1() Como sr() pero solo recibe la primera respuesta
srp1() Como srp() pero solo recibe la primera respuesta
sniff() Realiza un “Sniffing” de paquetes

AsyncSniffer() Realiza un “Sniffing” de paquetes de forma asincrona
traceroute() Funcioén de trace route

arping() Envio de solicitud ARP para determinar equipos conectados
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Por otro lado, entre las funciones de analisis de un paquete, se pueden encontrar
diferentes maneras de manipular o visualizar un paquete (tabla 2.2).

Tabla 2.2. Funciones de operacién con 1 paquete

Funcion Descripcion

raw(pkt) Ensambla el paquete

hexdump(pkt) Hacer un hexdump del paquete

1s(pkt) Obtiene valores de los campos del paquete
pkt.summary() Vista reducida del paquete

pkt.show() Vista avanzada del paquete

pkt.show?2() [gual que show pero en un paquete ensamblado
pkt.sprintf() Imprime un string con formato con los valores del paquete
pkt.decode_payload_as() Cambia la forma de decodificar el paquete

pkt.psdump() Dibuja un diagrama de PostScrip de manera especificada
pkt.pdfdump() Dibuja un PDF de manera especificada

pkt.command()

Devuelve comando de Scapy que puede generar el paquete

Finalmente, las funciones de gestion de conjuntos de paquetes incluyen funciones de
visualizacion, de organizacion o filtrado (tabla 2.3).

Tabla 2.3. Funciones de operaciones con conjuntos de paquetes

Funciéon Descripcion

summary() Muestra una lista de resumenes de cada paquete

nsummary() [gual que summay, pero de un numero de paquetes determinado
conversations() Muestra un grafico de conversaciones

show() Muestra la representacion preferida

filter() Devuelve una lista de paquetes filtrada por una funcion lambda
hexdump() Devuelve el hexdump de todos los paquetes

hexraw() Devuelve el hexdump de la capa de Raw de todos los paquetes
padding() Devuelve un hexdump de paquetes con relleno

nzpadding|) Devuelve un hexdump de paquetes que no tengan O relleno
plot() Traza una funcion lambda aplicada a una lista de paquetes
make table() Muestra una tabla en funciéon de la expresion lambda

Con todas las funciones mencionadas no se llega a analizar todas las funciones
disponibles en esta herramienta, pero silas suficientes como para empezar a disefiar una

aplicacioén.
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3 Desarrollo

3.1 Plataforma de diseno de IP Core
3.1.1 Introduccion a Vivado

El diseno del IP Core realizado se ha completado utilizando la herramienta Vivado Design
Suite. Esta plataforma de diserio de Xilinx ofrece diferentes maneras de realizar tareas
relacionadas con el diseno, la implementacion y la verificacion de dispositivos del
fabricante. Para ello, se pueden llevar a cabo diferentes flujos de diseno (figura 3).

System Design Entry

) Model-Based Design with
C-Based Design MATLAB® and Simulink® Software

with High-Level
System Generator

Synthesis for DSP Model Composer

\ Y

Configuring Xilinx and

IP Packager — IP Integrator

Third-Party IP

RTL

Configuring IP
Subsystems

Embedded Processor Design

Development

Software Development

Development Software

and Processor OS

Implementation

Logic Simulation

'

Partial Reconfiguration <—>|

Assign Logical and Physical Constraints

'

Logic Synthesis

'

I

Implementation

'

Timing Closure and Design Analysis

\

Generate Bitstream, Programming, and Debug

Hardware Bring-Up and Validation

Processor Boot and Debug

A

Export to SDK

Figura 3. Flujos de disefio en Vivado [27].

26



aman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA

Universidad  Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

3.1.2 Flujo de diserio e implementacion de IP Core encapsulado.

Vivado ofrece la posibilidad de utilizar IPs de Xilinx, terceros o diseriados por los usuarios.
A la hora de disenar un IP propio ofrece la herramienta IP packager, que permite creary
empaquetar archivos de VHDL, constraints y/o datos en un IP de formato standard.
Ademas, estos pueden integrar de base el estandar de AXI4 interconnect que permite una
mas rapida integracion a nivel de sistema.

Sin embargo, antes de empaquetarlo hay que tener en cuenta si el IP creado funciona
adecuadamente. Por ello, se recomienda realizar una simulacion que permita visualizar
el funcionamiento del IP y también comprobar que la sintesis e implementacion del
diseno se completa correctamente.

Simulacion

La simulacion se puede realizar antes que la sintesis y 1o que principalmente requiere es
un Testbench. Mediante este, se emulan las seflales que el sistema obtendra una vez
implementado y se comprueba que las respuestas obtenidas son como se espera.

Sintesis

La sintesis en Vivado realiza un proceso de transformacion en el que el disenio que esta a
nivel de RTL (Register-Transfer Level) se transforma en una representacion a nivel de
puertas. Como resultado se obtiene una Netlist de los componentes que conforman el
circuito descrito. Por otro lado, en este punto en el disenio, Vivado permite introducir un
analizador logico interno (ILA), para analizar las senales seleccionadas en el dispositivo.

Implementacion

Con la netlist obtenida del proceso de sintesis, la implementacion de Vivado ofrece todas
las herramientas necesarias para optimizar, localizar y rutar la netlist en recursos reales
del dispositivo en el que se pretende realizar la implementacion. La implementacion
funciona haciendo que se cumplan las restricciones logicas, fisicas y de tiempo del diserio.

Por otro lado, en la implementacion se ofrecen algunas herramientas de analisis, que
permiten testear distintos aspectos que influyen en el funcionamiento del disefio como:
Analisis de tiempos, potencia, ruido, utilizacién de recursos o normas de diseno (DRC,
Design Rule Checking) [27].

3.1.3 Flujo de diseno del sistema de encapsulado completo

Una vez el disenio del IP se ha anadido al catalogo de IP-s de Vivado, el IP se puede
introducir en el sistema en el que se pretendia integrar. E1 IP se anade al disefio de bloques
del sistema y conectan los pines de entrada y salida del mismo.
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Cuando el diseno de bloques queda correctamente definido, se lleva a cabo la sintesis e
implementacion del sistema completo. Tras realizar el analisis de tiempos, consumo,
recursos utilizados... necesario del disenio, solo queda realizar el Bitstream para su
posterior implementacion.

3.2 Diseno del Sistema de encapsulado de tramas TSN en FPGA
3.2.1 Introduccion

En este apartado se lleva a cabo la descripcion del disenno desarrollado para el
encapsulado de trafico TSN en tramas de Ethernet. Para ello, se analiza brevemente la
plataforma utilizada y seguidamente se explica detalladamente el disefio del IP core.

3.2.2 Disenodel IP core

E1IP Core diseniado (Anexo A) se sitiia entre dos PHYs (Physical layer) que lo conectan a la
red, de manera que el trafico que se introduce en el mismo es encapsulado y redirigido a
la direccion MAC deseada, en paquetes de Ethernet estandar. El trafico en ambos sentidos
se dara haciendo uso del interfaz RGMII (Reduced Gigabit Media Independent Interface)
[28]. Este interfaz es una alternativa al GMII (Gigabit Media Independent Interface), que
reduce el numero de pines necesarios y también funciona a 1 Gbit/s. Por otro lado, el Core
también se comunicara con el procesador del Zyng permitiendo asi la configuracion del
mismo (figura 4).

encap_ip_0

-+ s00_AXI

rx_clk
tx_data[3:0] meme—
rx_data[3:0]
x_en |je—
rx_en
tx_clk p=———-
s00 axi_aclk

S

s00_axi_aresein

encap_ip_v1.0 (Pre-Production)

Figura 4. Bloque de IP de encapsulado.

Los datos de las tramas (rx_data/tx_data) introducidos mediante RGMII van
sincronizados con un reloj (rx_clk / tx_clk), que tiene una frecuencia de 125 MHz, tanto en
la recepcion como en la transmision de tramas. Ademas, la senal de control (rx_en /
tx_en) define la transmision de datos valida, cuando esta con valor 16gico alto. Teniendo
esto en cuentay como se puede ver en la figura 5, los datos de 4 bits se reciben en el flanco
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ascendente y descendente de la senial del reloj. Sin embargo, en este proyecto se hace uso
de flip-flops de DDR (Double-Data-Rate) en la entrada, para conseguir sincronizar los
datos por bytes en el flanco de subida del reloj.

GMII_RX_CLK J | | | I | 1 | | | | |

GMII_RX_EN

GMII_RX_DATA >< DO[7:0] >< D1[7:0] >< D2[7:0] >< D3[7:0] >< D4[7:0] >< D5[7:0]

RGMII_RX_CLK J | | | I | i | | | | |

RGMII_RX_EN

RGMII_RX_DATA

Figura 5. Senales GMIly RGMIL

A continuacion, el funcionamiento del modelo de encapsulado queda definido por una
maquina de estados y un diagrama de bloques (figura 6 y 7). El funcionamiento comienza
por el estado de espera, en el que se mantendra hasta que llegue la senal de habilitador
de recepcion (rx_en_i).

En cuanto la sefnal que advierte de la llegada de datos validos se habilita, se pasa al estado
tramal, en el que los datos recibidos, es decir, el trafico TSN, se comienza a almacenar en
una pila FIFO (First In, First Out). De igual manera, se comienza a transmitir el paquete de
ethernet estandar, que contendra la trama de TSN recibida, comenzando por el
preambulo y el byte de SFD. Sin embargo, para ello es necesario realizar la conversion de
8 a 4 bits para que sea un formato compatible con RGMIL. Esto, se consigue utilizando de
nuevo flip-flops de DDR, aunque en este caso, los datos de 8 bits que vienen sincronizados
en el flanco de subida del reloj se dividen enviando en un flanco los 4 bits mas
significativos y en el otro los 4 menos significativos. Ademas de los datos (tx_data_o[3:0]),
la senial de habilitador de comunicacion (tx_en_o) y el reloj de sincronizacion (tx_clk_o)
también son transmitidos. En el diagrama de bloques no se representa el cambio de
formato de las seniales de datos a formato RGMIL

En el momento en el que se han transmitido el preambulo y SFD (preamble_SFD_done =
'l") se pasa al estado trama2. En este punto, se habilita la sefial (crc_en_i) que inicia el
calculo de CRC. Para ello, se ha utilizado un modelo de calculo de CRC-32 en paralelo, que
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permite realizar el calculo en un ciclo de reloj [29]. Se introducen datos de 8 bits en 8 bits,
comenzando por las direcciones MACy el Ethertype, que estan almacenados en registros.
Al mismo tiempo, se comienzan a transmitir las direcciones MAC de destino y origen, y el
Ethertype).

wcrc_en_i="0"
iinterframe_en =0
'sel ="100"

K _en_i="0

espera

interframe_done = "1}
""""""""" crc_en_i="0"
iinterframe_en =0

'sel ="000"

crc_en_i="'0" ' '
interframe_en ="1' :
'sel ="100"

) preamble_SFD_done ='0¢
interframe_done = '0"

preamble_SFD_done = "1’
CRC_done ="1"

MAC_length d =0
CRC_done ='0' _length_type_done

trama4

werc_en_i="1"
Einterframe_en ='0
'sel ="001"

cre_en_i='0"
interframe_en = '0’
el ="011"

stack_read_done = '0'

werc_en_i="1'
iinterframe_en = '0'

Figura 6. Maquina de estados del Core de encapsulado.
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WQ‘ |
p
CLK KI
SYSCON tx_en_o
-
. [7:0]
x_en_l Preamble 000
CLK +SFD
preamble_SFD_dane _j
L [7:0]
Intercon MACs [47:0] MAC + 001
CLK MAC Regs CLK Ethertype
MAC_legnth_type_done j
mx_data_i [7:0] = FIFO Stack 79 tx_data_o [7:0]
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o en i stack_read_done _J tx_en_o
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S UNIT cre_en_i )
CLK tx_en_o

Figura 7. Diagrama de bloques de IP Core.

A continuacién, una vez terminada la transmision de las MAC y el Ethertype
(MAC_length_type_done = '1') se llega al estado trama3. En este momento, se comienza a
leer y a transmitir los datos de la trama de TSN que la pila contiene, mientras se continua
calculando el CRC del paquete encapsulado.

Cuando la lectura dela pila FIFO termina (stack_read_done ='1') se pasa al estado tramaé.
En este estado se deshabilita el calculo de CRC y se transmiten los 32 bits del resultado
obtenido.

Finalmente, tras haber completado el envio del CRC al completo (CRC_done = 1)
comienza el estado de interframe en el que se mantendra hasta que se complete el
tiempo de espera necesario entre paquetes. Este tiempo de espera se llevara a cabo
mediante un contador y una vez termine (interframe_done = ‘1’) se volvera al estado de
espera de inicio, en el que se podra recibir el siguiente paquete.

A parte de esto, el IP Core se ha diseniado con un interfaz de buses AXI Lite esclavo, para
permitir la interconexion con PS y posibilitar la configuracion remota de las
caracteristicas del IP. Por ello, consta de las conexiones habituales de este interfaz. En
concreto las caracteristicas que se podran configurar son las direcciones MAC destino y
origen. Sin embargo, este interfaz de AXI Lite solo permite transferir datos de hasta 32
bits, por lo que la configuracion de las direcciones MAC se realizara por partes. Por un
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lado, los 24 bits mas significativos y por el otro los menos significativos. Para poder saber
de qué parte de direccion MAC destino u origen se trata habra que introducir un numero
en los bits 31-28 de la transmision de datos de PS al IP de encapsulado.

Dependiendo de los numeros introducidos estos son los resultados:

"0001" - Guarda los datos recibidos mediante AXI en los 24 bits de datos menos

significativos de la direccion MAC destino.

"0010" —» Guarda los datos recibidos mediante AXI en los 24 bits de datos mas

significativos de la direccion MAC destino.

e "0011" -» Guarda los datos recibidos mediante AXI en los 24 bits de datos menos
significativos de la direccion MAC origen.

e "0100" » Guarda los datos recibidos mediante AXI en los 24 bits de datos mas
significativos de la direccion MAC origen.

e Losdemas— No guarda los datos recibidos mediante AXL

Por ultimo, estos datos de configuracion obtenidos solo se cargaran en los registros MAC
de las tramas estandar de Ethernet una vez el IP se encuentre en estado de interframe
(interframe_en ='1).

3.3 Diseno de desencapsulado de tramas Ethernet en PC
3.3.1 Introduccion

La funcionalidad, que pretende ofrecer el script en Python para el desencapsulado de
tramas Ethernet estandares en PC (Anexo ), esla siguiente: el programa capturara tramas
de Ethernet en funcion de la MAC destino u origen de las mismas. Eso, lo decidira el
usuario antes de comenzar con la captura. Por otro lado, se debera introducir el nombre
de la interfaz en la que se quiera llevar a cabo la captura. Después de esto, el usuario
decidira cuando comenzar y detener la captura de tramas. Finalmente, una vez
completada la captura se generara un archivo .pcap con el trafico Ethernet
desencapsulado. De esta manera, abriendo ese archivo mediante wireshark se podran
visualizar las tramas de trafico TSN.

3.3.2 Desarrollo del script de Python

Para completar las funcionalidades mencionadas se han llevado a cabo los siguientes
pasos:

En primer lugar, se realiza la importacion de las librerias de Scapy, que se utilizaran para
escuchar los paquetes ethernet determinados y desencapsularlos posteriormente.

import scapy.all as scapy
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Después, se han inicializado las variables y listas que se van a utilizar. A continuacion, se
muestra como se pide por pantalla, que se introduzca el nombre de la interfaz por la que
se realizara la captura; que se seleccione si se realizara el filtrado de la captura por MAC
origen o destino y que se introduzca la direccion de la MAC:

in_iface = str(input("Specify interface on which to sniff packets: "))

while filter_ok == 0:
in_dst_src = str(input('Filter src or dst MAC? "))
if in_dst_src == 'src’ or in_dst_src == 'dst"
while mac_ok !=y"
mac_address = str(input("Enter the Mac address: "))
print(The mac is-» '+ mac_address)
mac_ok = str(input('ls it correct? y orn:")
ifmac_ok=="y"
filter ok =1

Tras esto, se agrupan los datos obtenidos en un mismo string para que la funcion
AsyncSniffer pueda utilizarlo como filtro:

filter in ="ether"+in dst src+""+ mac _address

t = scapy.AsyncSniffer(filter=filter_in, iface=in_iface, store=True)

Una vez configurado el filtro para realizar la captura se han descrito las siguientes
condiciones para que comience a capturar trafico al introducir una ‘g’ y se detenga al
introducir una''s’.

while start_in !='g"
start_in = str(input(Enter g to go: )
t.start()

while stop_in I="s"
stop_in = str(input(Enter s to stop: "))

Una vez terminado el proceso de captura se lleva a cabo el paso de desencapsulado de las
tramas y su posterior escritura en un archivo .pcap:

forxina:
load = x[scapy.Raw].load
c.append(load)

scapy.wrpcap('desencap_result.pcap”.c)
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3.4 Implementacion de IP Encapsulado en SoC
3.4.1 Conexion ainternet

Para este diseno, en el que se pretende poder configurar la FPGA remotamentey en el que
se gestiona trafico de la red, es evidente que la conexion a internet ha de estar
configurada. Por ello, a modo de introduccion se ha tratado de conectar una tarjeta de
evaluacion Zedboard a la red de internet de internet de la universidad. Para completar
esta tarea inicialmente se han planteado diferentes opciones: Por un lado, clonar la
direccion MAC de un equipo con acceso a lared al que se conectara la Zedboard o utilizar
dispositivos auxiliares.

En primer lugar, se ha optado por llevar a cabo la conexion mediante dispositivos
auxiliares. Para ello, siguiendo el esquema de la figura 9 se han dado los siguientes pasos:

e Se ha instalado el sistema operativo Ubuntu mate en la Raspberry. Este, permite
que la Raspberry se conecte a la red WiFi eduroam y que comparta internet
mediante cable Ethernet. Llegado a este punto, si se conecta la Zedboard por cable
Ethernet a la Raspberry, se obtiene la conexion a internet. Sin embargo, no se
puede acceder a la Zedboard con un PC conectado a la red eduroam.

e A continuacion, se haintroducido unrouter en el sistema, para que funcione como
Access point. De esta manera, se completa el esquema de la figura 8. Por otro lado,
en la Zedboard se ha cargado un sistema operativo, en este caso Xillinux, que
ajusta automaticamente la configuracion IP.

Eduroam

WiFi (r(. a\\ =

100000000

Router

Raspberry

ZedBoard
Figura 8. Diagrama de conexion de Zedboard a internet.
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Después de esto, para conseguir una solucion mas robusta, se ha sustituido la Raspberry
y el router por un switch. En este caso, el switch se conecta directamente la red de la UPV
mediante Ethernet. Para ello, se le ha cambiado la MAC, por una valida para la red y tras
conectar por ethernet la Zedboard al switch, esta, ya tiene acceso a internet. En caso de
que se quiere acceder a la Zedboard con un PC, se puede conectar via Ethernet mediante
el switch. Finalmente, el router se ha conectado al switch también, asi ofrece un punto de
acceso mediante WiFi a la Zedboard.

Implementacion Xillinux

Xilinux es una distribucion de Linux basada en Lubuntu 16.04 para equipos con Zyng-
7000 [30]. Es una plataforma de rapido desarrollo para proyectos que integran software y
logica. Ademas, este conjunto de programas que lo conforman, le dan casi las mismas
funcionalidades que un ordenador que tenga Linux.

Para su implementacion en Zedboard, mediante tarjeta SD, se han llevado a cabo los
siguientes puntos:

e Descarga de laimagen de Xillinux y el kit de la particion de arranque de la pagina
web xillybus.com/xillinux. La imagen comprimida en formato gzip tiene una tabla
de particiones en la cual se encentran un sistema de archivos FAT, para los
archivos del primer arranque, y otro de tipo ext4 para el sistema de archivos de raiz
de Linux. En el kit de arranque estan incluidos el boot.bin, el devicetree.dtb y el
proyecto de vivado, con el que hay que generar el archivo bitstream (xillydemo.bit)
del diseno que se implementa en la FPGA.

e Entre los archivos del proyecto de vivado hay que modificar el archivo
xillydemo.vhd, de manera que se comentan las siguientes entradas:

PS_CLK :IN std_logic;
PS_PORB: : IN std_logic;
PS_SRSTB: IN std_logic;

Y se descomentan las seniales que se pueden ver a continuacion:

--signal PS_CLK : std_logic;
--signal PS_PORB:: std_logic;
--signal PS_SRSTB : std_logic;

e Seguidamente, se ejecuta desde vivado el script de Tcl llamado xillydemo-
vivado.tcl que crea el proyecto de vivado. Y una vez finalice, solo queda generar el
Bitstream.

e Llegado este punto, simplemente queda cargar los archivos correspondientes en
la tarjeta SD. Para ello, hay que descomprimir la imagen descargada y copiarla en
la SD con sus particiones. Hay que utilizar otro programa para ello, como por
ejemplo “usb image tool".
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¢ Finalmente, solo queda copiar los 3 archivos restantes: boot.bin, devicetree.dtb y
xillydemo.bit a la particion de arranque. Con ello, en esta particion deberian de
quedar la libreria kernel de Linux, ulmage y 1os 3 archivos mencionados.

Figura 9. Escritorio Xillinux [30].

De esta manera, se ha conseguido integrar un proyecto con sistema operativo Linux en la
Zedboard, al que se podia acceder mediante internet, siguiendo el esquema previamente
explicado.

3.4.2 Implementacion en modelo SMARTZynq

Una vez completado el disefio del IP de encapsulado y haber conectado la Zedboard a
internet se ha llevado a cabo la implementacion del IP encapsulado en un sistema
compatible con SMARTZyngq. Este, modulo creado por la empresa SoC-e (System-on-Chip
engineering) esta disefiado para permitir una facil integracion de las redes de Ethernet
industrial. El modulo integra un ZC7020 Zyng SoCy 5 PHYs de Gigabit entre otros. Permite
la implementacion de switches e incluso el procesado de tramas de red mediante
hardware utilizando IP cores, como es el caso.

El disenno completado (figura 10) esta formado por un reloj que funciona a 125 MHz, la
parte de PS que se comunica con el IP de encapsulado mediante AXI interconnecty el IP
de encapsulado, que aparte de estar conectado a AXI interconnect tiene las senales de
entraday salida de RGMIL
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Figura 10. Diseno de Core de encapsulado integrado para SMARTZynq.

———J™ tx_data_o_0[3:0]
> tx eno 0
> tx clk_ o 0
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Unavez se harealizado el proceso de implementacion en Vivado sin errores, niresultados
en el analisis de tiempos que sean negativos. Por ello, se deduce que la logica programada
en el modelo se ejecuta completamente sin problemas de falta de tiempo. También se
han obtenido los resultados de utilizacion de recursos (figura 11). En ellos se puede
verificar, que el uso de recursos es muy reducido, con lo que el IP desarrollado se podria
llegar a integrar en un sistema de otra aplicacion de control de trafico de red mas
completa.

Utilization Post-Synthesiz | Postimplementation
Graph | Table

Resource Utilization Awvailable Utilization %

LuT 773 53200 145
LUTRAM 60 17400 0.34
FF 920 106400 0.86
BRAM 0.50 140 0.36
10 16 125 12.80
BUFG 2 32 6.25
MMCH 1 4 25.00

Figura 11. Resultados de utilizacidén de recursos de la FPGA.

3.43 Implementacion en SoC

Laimplementacién en el SoC es el ultimo paso a completar en laimplementacion de este
diseno. Para ello, se utilizara Petalinux, el cual es un kit de herramientas para desarrollo
de software Linux en disefios SoC basados en FPGA.

Flujo de trabajo en Petalinux

El flujo de trabajo a seguir con esta herramienta sera el siguiente, partiendo por el diseno
hardware del que se dispone [31]:

o Exportar hardware a Petalinux. Después de haber completado el disefio
hardware y haber obtenido el Bitstream, el proyecto de Petalinux requiere de un
archivo de descripcion hardware (archivo .xsa) con la informaciéon del procesador.
Este archivo se obtiene ejecutando exportar hardware en Vivado Design Suite.
Durante los proximos pasos a ejecutar, Petalinux creara los archivos de arranque,
drivers etc. en base a este archivo de descripcion hardware.

e Crear un proyecto nuevo. Una vez abierta la consola de comando en la ruta
deseada, para crear un proyecto nuevo de Petalinux hay que ejecutar el siguiente
comando:

$ petalinux-create --type Project --template <(PLATFORM)> --name
<PROJECT_NAME»
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Donde <PLATFORM) se sustituye por zynqg para dispositivos de Zyng-7000, y en vez
de <PROJECT_NAME) se introduce el nombre del proyecto que se desee.

Importar la configuracion hardware. Mediante el siguiente comando la
descripcion hardware del disenio se importa al proyecto de Petalinux:

petalinux-config --get-hw-description <PATH-TO-XSA Directory»

Donde <PATH-TO-XSA Directory» se sustituye por la ruta del archivo .xsa obtenido
al exportar hardware desde Vivado.

Esto abrira un menu de configuracion del sistema en que se pueden configurar los
ajustes del hardware de manera automatica. Con ello, se actualizaran los archivos
de device.tree, de configuracion de U-Boot y de configuracion de kernel.

Construir la imagen del sistema. Para ello, se ejecuta un comando que genera
el archivo DTB de devicetree, un first stage boot loader, el U-Boot, el kernel de
Linux y una imagen del sistema de la raiz de archivos. Finalmente, genera las
imagenes de inicio necesarias.

petalinux-build

Las imagenes generadas se almacenaran en el directorio /images/Linux o
/tftpboot dentro del proyecto.

Generar la imagen de Boot para Zynqg-7000. La imagen de Boot permitira que
el dispositivo se arranque al encenderlo. Para generar la imagen se ejecuta el
siguiente comando:

petalinux-package --boot --fsbl <FSBLimage> --fpga <(FPGA bitstream> -

-u-boot

Donde <FSBL image» sera sustituido por el archivo fsbl del proyecto y <FPGA
bitstream> por el bitstream del diserio.

Iniciar una imagen de Petalinux en el hardware con una tarjeta SD. En este
punto, se monta una tarjeta SD en el PC y se copian los siguientes archivos en la
primera particion, que tiene formato FAT32: BOOT.BIN, image.ub y boot.scr.

A continuacion, se conecta mediante el puerto de serie el dispositivo al PC y se
configura para que inicie desde la tarjeta SD. Después, se introduce la tarjeta SD y
se enciende el dispositivo.

En proceso de inicio y ejecucion se podra visualizar mediante cualquier programa
de comunicacion serie.
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4 Simulacidonyresultados
4.1 Simulacion de IP Core de encapsulado

La simulacion del IP Core se ha realizado en un testbench. En este, se genera una senal de
reloj de 125 MHz de frecuencia, que utilizara para el IP y para el trafico de TSN que se le
introduzca. Ademas, también se genera la sefal de enable de la transmision, y como se
puede ver en VHDL del testbench (figura 12) y en los resultados de la simulacion (figuras
13y 14), también se genera la sefial de datos de entrada al IP (rx_data_i[3:0]), por la que se
envian datos cada flanco de reloj, cuando la senal de rx_en esta habilitada.

process {clk) --datai

type BinFile is file of character;
file fich ent : BinFile open read mode is "fichero entrada.txt";
variable datapack : std_logic wector(3 downte 0);

variable leyendoc :boolean;
variable caract :character;

begin
if {clk'ewvent) then
if rx en i = '1" then
datapack := ({others=>'0");
read (fich_ent, Caract);
case Caract is
when '0' =» datapack := "0000":
when '1' = datapack := "0001";
when '2' =>» datapack := "0010";
when '3' =» datapack := "0011";
when '4' = datapack := "0100";
when '5' =» datapack := "0101";
when '€' =» datapack := "0110";
when '7' => datapack := "0111";
when '8' =» datapack := "1000";
when '9' => datapack := "1001":
when 'A' = datapack := "1010";
when 'B' = datapack := "1011";
when 'C' =» datapack := "1100";
when 'D' =>» datapack := "1101";
when 'E' => datapack := "1110";
when 'F' =» datapack := "1111";
when others => datapack := "0000";
end case;
rx data i <= datapack(3 downto 0);
elsif rx en 1 = "0" then
datapack := "0000";
rx data_i <= datapack(3 downto 0);
end if;
end if;

end process;

Figura 12. VHDL de Testbench para lectura de .txt.

Estos datos, seleen de un archivo .txt anadido al disefio en el que se han introducido datos
en formato hexadecimal. De esta manera, se obtienen las sefiales de input signals de las
figuras 13y 14, en las que se simula trafico TSN de entrada. Después, estos datos se envian
encapsulados como se explica a continuacion.
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o n_clk

> B x_data[3:0]
W n_en

> W _data_i[7:0]

> W t_data_o[7:0]
ol b_clk

> B t_data[3:0]

wl b_en

900 n= E s 50 ns 1,000 ns ,020 ns 1,040 ns

i ook _ SLEL L L LS L L LA P L L L L L L PP

» W m_datal3:0]
W o en

> M n_data_j[7:0]

> W t_data_o[7:0]
wl be_clk

» B b_data[3:0]

Ml b_en

Figura 14. Captura 2 de simulacion de encapsulado de tramas.
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El paquete esta representado por una serie de datos en la que se repite "D1". Se puede
observar como estos datos que entran de 4 en 4 bits, se agrupan de 8 en 8. Ademas, si se
comparan los datos de entrada de 8 bits (rx_data_i[7:0]) con los de salida (tx_data_o[7:0]),
se puede observar cOmo en el de salida se van introduciendo los campos de la trama de
ethernet estandar. En primer lugar, se introduce el preambulo y el byte de SFD
("AAAAAAAAAAAAAAAB"), seguidamente, se introducen las MAC de destino
("AABBCCDDEEFF") y la de origen ("112233445566") y tras estas el ethertype (“9500).

Después, se comienza a introducir el paquete segun se ha recibido ("‘D1D1..D1") y en
cuanto se termina, se transmite el CRC calculado para el paquete de ethernet estandar
("C16820DE")

Por ultimo, también se puede observar, como Unicamente con 3 ciclos de retraso respecto
al paquete recibido, se va transmitiendo el paquete de ethernet estandar con el trafico
TSN encapsulado y sincronizado con las demas senales de RGMIIL.

4.2 Simulacion configuracion remota

Para obtener unos resultados de funcionamiento que se asemejen a la realidad, se ha
llevado a cabo una simulacion del IP Core de encapsulado utilizando el bloque AXI Traffic
Generator. Este bloque en el catalogo de IPs de Vivado permite generar accesos via AXL
De esta manera, se consigue simular los accesos para la configuracion de direccion MAC
que se llegarian a realizar desde PS, si la implementacion en hardware se hubiera
completado.

AXI Traffic generator

Axi Traffic Generator es un IP del catalogo que Xilinx ofrece, el cual es completamente
sintetizable y compatible con AXI4. Este IP ofrece las siguientes caracteristicas [32]:

e Una opcion configurable para generar o aceptar data de acuerdo con distintos
tipos de trafico.

e Tamarno de direcciones configurable para el interfaz de maestro de AXI4.

o Soportatransmisiones dependientes/independientes entre lecturas/escrituras de
puertos maestros con retrasos configurables.

e Cuenta derepeticion programable para transacciones constantes / incrementales
/ aleatorias.

e Un habilitador/deshabilitador externo para generar trafico sin intervencion del
procesador.
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e Opcidnde generar trafico especifico para un IP en interface de AXI para protocolos
predefinidos.

Por otro lado, este IP tiene dos tipos principales de perfiles de funcionamiento. Por un
lado, el perfil Custom, que permite seleccionar diferentes tipos de generacion de trafico
de interface AXI4 y por el otro el High Level Traffic, que permite generar trafico con
protocolos predefinidos.

En este caso el perfil de funcionamiento que se ha utilizado ha sido Custom. Y de entre los
modos de funcionamiento que este ofrece se seleccionado el modo System Init/Test
Mode.

System Init/Test Mode

System Init mode es un tipo de funcionamiento que cumple con las necesidades de este
proyecto, ya que, ofrece la posibilidad de generar seniales sin necesidad de un procesador,
haciendo que sea ideal a la hora de realizar simulaciones.

El Core funciona de manera que cuando sale del estado de reset lee los archivos COE
(coefficient) de datosy direcciones, y genera transmisiones de interfaz AXI4-Lite. Ademas,
permite configurar distintos parametros visibles en la figura 15.

AXI Traffic Generator (3.0) P

@ Documentation IP Location

[_J Show disabled ports Component Name | axi_trafic_gen_1
Profile Selection -~
®) Custom [ High Level Traffic
Custom
Protocol

) AXI4 () AXI4-Stream (@) AXI4-Lite

Mode Settings

W_AX_LITE_CHI [ Mode System Init -
s_axi_aclk . - a

done Transaction Depth 32 -

5_axi_aresetn
- status[31:0]

MNumber of AXl Channels 1 v

CH-1Base Address (Hex) [IxEIEI[IEIUUEIU\ [7] High Address (Hex) 0XFFFFFFFF

Max Command Retry Count | 256

Wax Clocks to Run 5000

COE File Paths

Address COE File |0/ )0 1 /Desktop/axi_traffic_priest_address.coe
Data COE File L ra i IDesktoplaxi_traffic_priest_mac.coe

Figura 15. Ventana de configuracion de IP AXI Traffic Generator.
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Para realizar la simulacion del proyecto, los datos que se han introducido en el archivo
COE de datos son los necesarios para realizar un cambio de direccion MAC destino y
origen. El formato de los mismos se ha explicado anteriormente en el punto 6.2. En cuanto
a los datos del archivo COE de direcciones, se ha introducido una direccion por cada dato
MAC en el archivo de datos. Para terminar, se ha anadido la direccion OXFFFFFFFF al final,
la cual define un NOP (No Operation) y detiene el Core de AXI Traffic Generator en cuanto
se lee esta direccion.

clk_wiz |
= axi_traffic_gen_1 axi_traffic_gen_1_axi_peri
resat_rl [D—— resst  dik_out! L (-] :
sys_clock [D———=jckin1  hdked F— rst_dlk_wiz_100M o o o MAXLLTE CHI 4 i
: S— o done = ™
Clocking Wea | slowest_syne_ck
s_oxi_resen ]
4 X
e
T

ext_reset_in 0 [T
rx_data_0{3:0]
rx_an_0

be_dataf30] m——y > bx_data_0[3:0]
_en —> b en 0
Wk = be_clk 0

L

Figura 16. Modelo de encapsulado con AXI Traffic Generator.

En bloque de diagramas obtenido para la simulacion es el de 1a figura 16. Como se puede
observar, el IP de AXI Traffic Generator se conecta mediante AXIinterconect al IP Core de
encapsulado, como lo haria el procesador. Ademas, para la simulacion se ha generado
una sefnal de reset que se deshabilita pasado un tiempo, haciendo que en ese momento
comience a funcionar el Core de AXI Traffic Generator. De esta manera, se pretende
emular lo que podria ser un acceso desde PS para cambiar las direcciones MAC de los
paquetes.

En la figura 17 se puede observar como mientras hay un trafico constante de paquetes
que entran y se devuelven encapsulados, se realizan 4 accesos AXI En la figura 18, se
puede observar cOmo en estos accesos se transmiten datos con 32 bits, de los cuales 24
bits son las direcciones MAC. Segun llegan los datos se cargan en los registros temporales
de las direcciones MAC (MAC_dst_reg, MAC_src_reg). Sin embargo, no se cargan en los
registros del paquete, con los cuales se crean los paquetes encapsulados, hasta que la
maquina de estados del IP Core de encapsulado entra en estado de interframe.

Como resultado de la configuracion de las direcciones MAC, se obtiene que la direccion
de destino que en un inicio - "AABBCCDDEEFF” se ha cambiado por la direccion —
“555555666666". Para lo ello, se han modificado primero los 24 bits mas significativos
“555555" y a continuacion los 24 bits menos significativos en el siguiente acceso "666666".
En cuanto a la direccion MAC origen, se han llevado a cabo los mismos pasos cambiando
en este caso "112233445566" por "444444333333". Con ello, se comprueba que la
configuracion de las direcciones MAC se realiza correctamente.
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2,400 ns

o n_clk
> B n_data[3:0]

M n_en

[Output RGMII Signals

00_axi_awaddr{3:0]

wprot{2:0]

ITIE_________

Direcciones MAC que se
00_ax_wready introducen en los
R R N R R paquetes encapsulados
de Ethernet estandar

src_reg[47.0]

[Packet MAC reg

> M 7:0]

! ' | e ' | ________[ |

Figura 17. Simulacion de accesos desde PS con AXI Traffic Generator.
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o n_clk
> B m_data[3:0]
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b s W
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1

Figura 18. Ampliacion de captura de simulacion de accesos desde PS con AXI Traffic Generator.
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4.3 Simulacion de desencapsulado de tramas en PC

Debido a la imposibilidad de llevar a cabo la implementacion del desarrollo para la FPGA,
se ha realizado una simulacién, para verificar que el script de Python funciona
correctamente. Para ello, se ha utilizado una herramienta en Linux llamada PackETH [33].

PackETH es una herramienta con interfaz grafica que permite generar trafico ethernet.
Con ella, se puede generar y enviar cualquier tipo de paquete o secuencia de paquetes.
Con las posibilidades que esta herramienta ofrece se han generado paquetes de tipo
ethernet estandar con los parametros visibles en la figura 19. Se puede observar como los
paquetes generados tendran la direccion MAC destino “AA:BB:CC:DD:EE:FF" y origen
“11:22:33:44:55:66". Ademas, se a anadido un Ethertype inventado “9500" y en el payload se
ha introducido un paquete con IEEE 802.1 Qbv, con la estructura descrita en el punto 2.1.3
del documento.

PackETH - ethernet packet generator voA @
File Help

Builder Gen-b Gens Pcap Load Save Default Default Interface Send Stop

Link layer

MAC Header
Get MAC

Destination AA:BB:CC:DD:EE:FF Select
@) vernl

Source 11:22:33:44:55:66 Select
()802.3
= Ethertype Ox 9500 User defined v
[ ]802.1q

Nextlayer —> ( )IPv4 ( )IPv6 ( )Arppacket (@) User defined payload

User defined network payload

ala2a3a4a5a6b1b2b3b4b5b681008aaa
9501alalalalalalalalalalalalalal

Pattern a1l
alalalalalalalalalalalalalalalal
alalalalalalalalalalalalalalalal
alalailal Length 50

Apply pattern

Builder window opened

Figura 19. Ventana de configuracion de paquetes en PackETH.

A continuacion, se ha configurado una secuencia de generacion de paquetes infinita que
envia un paquete cada 10 ms:
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File Help
Builder Gen-b Gen-s Pcap Interface  Send Stop
Total packets to send aabbccddeeff1122334455669500a1 a2 i Ethernet
a3 a4a5a6b1b2b3b4b5b681008aaa9501 CRC
number alalalalalalalalalalalalalalalal ‘ 0x
alalalalalalalalalalalalalalalal B541544B
duration a12312312313123123131231231231312312a1231a1
@) infinite : :
Adjust paremeters while sending
Speed & Bandwidth | | Setrandom source MAC address
bandwidth
®) delay between | 10000000 us(@) ns

packets per second
max speed
ramp (Mbit/s)

| Add pattern (last 10 bytes)

| change byte x at offset action Random 1 Byte v range (upto2A32)
variable packet size (bytes)
Change byte y at offset action Random 1Byte v range (upto2/32)

Gen-b window opened.
Figura 20. Ventana de configuracion de secuencia de envio de paquetes en PackETH.

Una vez el trafico esta siendo generado se ha ejecutado el script de desencapsulado,
filtrando los paquetes de entrada por su MAC origen — “11:22:33:44:55:66":

P Windows PowerShell

PS C:\Users\igor\Desktop\tfm\tfm> & python desencap_PC.py
Specify interface on which to sniff packets: Ethernet
Ethernet
Filter src or dst MAC? src
Enter the Mac address: 11:22:33:44:55:66

he mac is -> 11:22:33:44:55:66

Is it correct? y or n :y
src 11:22:33:44:55:66
g to go: g
s to stop: s
PS C:\Users\igor\Desktop\tfm\tfm>

Figura 21. Captura de ejecucion de script de desencapsulado.

En este caso, para comprobar que el desencapsulado se realiza correctamente, se han
generado dos archivos .pcap, uno del trafico ethernet estandar segun se recibe y otra del
trafico desencapsulado.
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Para la visualizacion de los archivos .pcap, se ha utilizado el programa Wireshark [34].
Este, es uno de los principales y mas utilizados programas de analisis de protocolos de
red. A parte de permitir el analisis de trafico de las interfaces de red de un PC, ofrece la
posibilidad de visualizar y analizar el trafico guardado en archivos .pcap.

De esta manera, las tramas obtenidas se han visualizado en wireshark:

M capture resultpcap - ] X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

am 5@ Re=sZF L5 Eaaan
(W] pply a display fiter . <Cirl-/> =0 -] Expression...  +
No. Time: Source Destination Protocol  Length Info ~
1 2.000000 11:22: aa:bb:cc:dd:ee:ff ex9500 82 Ethernet II
2 9.009950  11:22: aa:bb: d:ee:ff @x9500 82 Ethernet II
3 @.010000 11:22: aa:bb: d:ee:ff @x9500 82 Ethernet II
4 @.ele000 11:22: aa:bb: d:ee:ff @x9500 82 Ethernet II
5 @.018000 11:22: aa:bb: d:ee:ff @x9580 82 Ethernet 1T
6 0.018000 11:22: aa:bb:cc:dd:ee:ff @x9580 82 Ethernet 1T
7 @.018000 11:22: aa:bb: d:ee:ff @x9580 82 Ethernet 1T
8 2.0818600 11:22:3 aa:bb d:ee:ff ax9580 82 Ethernet II
9 2.0818600 11:22:3 aa:bb d:ee:ff ax9580 82 Ethernet II
10 9.018880 11:22:3 aa:bb d:ee: ff ax9580 82 Ethernet II
11 9.0166080 11:22:3 aa:bb d:ee: ff ax9588 82 Ethernet II
12 9.0168884 11:22:3 aa:bb d:ee: ff ax9588 82 Ethernet II
15 0.e18815 11:22:3 aa:bb: d:ee:ff ax95e0 82 Ethernet II
14 @.909992 11:22:3 aa:bb: d:ee:ff ex9500 82 Ethernet II
15 @.909991 11:22:3 aa:bb: d:ee:ff ex9500 82 Ethernet II
16 @.910002 11:22:3 aa:bb: d:ee:ff @x9500 82 Ethernet II
17 2.809998  11:22:3 : aa:bb: d:ee:ff @x9500 82 Ethernet II
18 2.910003  11:22:33:44:55:66 aa:bb:cciddiee:ff @x9500 82 Ethernet II
19 0.889937 11:22:33:44:55:66 aa:bb:cc:dd:ee:ff @x9580 82 Ethernet 1T v

Destination: aa:bb:cc:dd:ee:ff (aa:bb

Type: Unknown (@x9568)

Frame 1: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)
v Ethernet II, Src: 11:22:33:44:55:66 (11:22:33:44:55:66), Dst: aa:bb:cc:dd:ee:ff (aa:bb:cc:dd:ee:fF)

c:dd:ee:ff)

Source: 11:22:33:44:55:66 (11:22:33:44:55:66)

v Data (68 bytes)

Data:

alaZa3ada5a6blb2b3babsh681008aaa05elalalalalalal..

[Length: 68]

dd
B
al
al
al

ee
b1
al

al

f
b2
al

al

11
b3
al

al

22
ba
al
al
al

33
bs
al
al
al

44 55
b6 81
al al
al al
al al

|| Packets: 434 - Displayed: 434 (100.0%) || Profile: Defauit

Figura 22. Captura de paquetes ethernet estandar.

M desencap_result.pcap - ] X
File Edit View Go Capture Analyze Statistics Telephony Wircless Tools Help
dm g @ REQRes==FT2 S =EQaqaH

A [Apply 2 display flter .. <Ctrl-/>

MNo. Time Source Destination Protocol  Length Info

Frame 1: 68 bytes on wire (544 bits), 68 bytes captured (544 bits)

Ethernet II, Src: bl:b2:b3:b4:b5:b6 (bl:b2:b3:b4:b5:b6), Dst: al:a2:a3:a4:a5:a6 (al:a2:a3:a4:aS:a)
Destination:
Source: bl:b2:b3:bd:bS:b6 (b1:b2:b3:b4:b5:b6)

Type: 802.1Q Virtual LAN (6x810@)

802.1Q Virtual LAN, PRI: 4, DEI: 0, ID: 2730
188. .... .... .... = Priority: Video, < 10@ms latency and jitter (4)

= DEI: Ineligible

= ID: 2730

<

<

1018 1618 1016
Type: Unknown (@x9581)

<

Data (5@ bytes)

Data:
[Len

alalalalalalalalalalalalalalalalalalalalalalalal..
h: s8]

az
a1
al
al
al

a3 a4 a5 a6 bl b2 b3 b4 b5 b6 81 @@ 8a aa
al al al al al al al al al al al al al al
al al al al al al al al al al al al al al
al al al al al al al al al al al al al al
al al

(O 7 desencap_resiit.pcap

|| Packets: 434 - Displayed: 434 (100.0%) || Profie: Default

Figura 23. Captura de paquetes desencapsulados.
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Los paquetes generados por el programa packETH se pueden visualizar en la figura 22 y
en la figura 23 los paquetes ya desencapsulados. Se confirma que el script desarrollado
desencapsula el trafico de Ethernet, de manera que se consigue visualizar el trafico que
se transportaba enlacapade datosdelos paquetes de Ethernet estandar. Ademas, en este
caso concreto se puede observar TSN desencapsulado (IEEE 802.1Qbv) y como wireshark
es capaz de interpretarlo. Por ello, se puede concluir que mediante este script se puede
visualizar trafico TSN, que ha sido encapsulado en trafico de Ethernet estandar.
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5 Metodologia seguida en el desarrollo del trabajo
5.1 Descripcidon de tareas, fases, equipos o procedimientos

En este apartado se describen las tareas que se llevaran a cabo para completar el objetivo
principal ylos objetivos secundarios fijados para este proyecto de fin de master. Ademas,
se han enumerado los hitos y entregables a obtener. Para el cumplimiento de los 12
créditos del TFM se trabajara una media de 15 horas semanales durante 20 semanas.

Tarea 1. Definicion de especificaciones y requisitos del proyecto (semana 1).

Descripcion: En esta tarea se definiran las especificaciones del IP Core de encapsulado,
como el tipo de encapsulado, interfaz de trafico en la entrada y salida del mismo. Por otro
lado, también se definiran las herramientas con las que se llevara a cabo el Script de
desencapsulado y su simulacion.

Hitos: Determinar los requisitos funcionales del proyecto.

Entregables: Documento de especificaciones (a generar por parte del director del
proyecto)

Tarea 2. Estado del Arte (semana 2, 3y 14 a 15)

Descripcidn: Esta tarea se divide en tres subtareas: 2.1 TSN, 2.2 FPGA vy 2.3 Python y Scapy.
En la primera, se debe estudiar el estado del arte de los estandares TSN, ademas de
comprobar cual es el dispositivo adecuado para la implementacion de los mismos. En la
segunda, se analizara el SoC, Zyng-7000, ya que sera la plataforma de implementacion.
Por ultimo, se analizara tanto el lenguaje Python, como la herramienta Scapy, para su
posterior uso en la creacidon del script de desencapsulado. Para ello, se dispondra de
material bibliografico disponible mediante las suscripciones de la universidad a bases de
datos de bibliografia cientifica (IEEEXplore y Scopus).

Hitos: Comprender el tipo de trafico a tratar y las posibilidades que la plataforma de
implementacion y las herramientas a utilizar ofrecen.

Entregables: Apartado del estado del arte incluido en el trabajo de fin de master.
Tarea 3. Formacion (semana 4 a 5, 10, 16 a 17 y 18)

Descripcion: Esta tarea se divide en cuatro sub tareas: 3.1 Vivado, 3.2 Petalinux, 3.3 Python
y Scapy v 3.4 PackETH + wireshark. Para llevar a cabo el proyecto, es imprescindible
familiarizarse con las herramientas de desarrollo, simulacién e implementacion que se
utilizaran. Como el proyecto se divide en dos ramas principales, se analizaran por un lado
las herramientas que el fabricante Xilinx ofrece para el disenio, simulaciéon e
implementacion y por el otro, las herramientas que permitan desarrollar y verificar el
script de desencapsulado creado en Python.
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Hitos: Conseguir manejo avanzado para las herramientas de Xilinx, Python y Scapy.
Entregables: No aplica para esta tarea.
Tarea 4. Disefio (semana6a 8,8y 17 a 18)

Descripcion: Esta tarea se divide en tres subtareas: 4.1 IP Core encapsulado, 4.2 Testbench
de simulacion y 4.3 Script en Python. En primer lugar, se disenara el IP Core de
encapsulado siguiendo las especificaciones fijadas desde el inicio. A continuacion, se
creara la plataforma de simulacion para la verificacion del funcionamiento correcto del
Core. Por ultimo, se diseniara el modelo de desencapsulado en lenguaje Python con el uso
de las librerias de Scapy,.

Hitos: Completar los disenos principales del proyecto.

Entregables: Disefios realizados y los pasos llevados a cabo para su obtencion. (explicados
detalladamente en el documento).

Tarea 5. Implementacion (semana 10a 11, 12y 13)

Descripcion: Esta tarea esta formada por tres subtareas: 5.1 Conexion a internet + Xillinux,
5.2 Modelo SMARTZynqy 5.3 Petalinux. Entre ellas, se llevaran a cabo los pasos necesarios
en un proyecto de un IP Core desarrollado, para suimplementacion en un dispositivo con
acceso a internet. Pasando por conseguir conectar una Zedboard a internet, implementar
el IP Core en un disenno completo y llevar a cabo los pasos para integrar dicho proyecto en
un SoC con sistema operativo.

Hitos: Conseguir los resultados de implementacion.
Entregables: Apartado de implementacion que se incluye en el documento.
Tarea 6. Simulacién (semana 9, 10y 19)

Descripcion: Esta tarea consta de tres subtareas: 6.1 IP Core encapsulado, 6.2 AXI Traffic
Generator y 6.3 PackETH + wireshark. En esta tarea se llevaran a cabo las simulaciones
necesarias para verificar el correcto funcionamiento del IP Core y del Script de
desencapsulado.

Hitos: Comprobar funcionamiento de modelos diseniados.

Entregables: Resultados de simulacion contenidos en el apartado de simulacion del
documento.

Tarea 7. Analisis de resultados y conclusiones (semana 11 a 13y 19)

Descripcion: En esta tarea se contemplan dos subtareas: 7.1 IP Core y 7.2 Script en Python.
Siguiendo con el objetivo principal del proyecto se analizaran los resultados obtenidos
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para el encapsulado del trafico TSN mediante el Core y para el desencapsulado realizado
en PC.

Hitos: Comprobar el cumplimiento de las especificaciones establecidas.
Entregables: Informe de las conclusiones presentes en el documento.
Tarea 8. Documentacion (semana 2 a 20)

Descripcion: En esta tarea se llevara a cabo la documentacion del trabajo de fin de master.
Se completara a medida que se vayan realizando las tareas mencionadas anteriormente.

Hitos: Completar la documentacion del trabajo de fin de master.

Entregables: Documento del trabajo de fin de master.
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En el diagrama de Gantt (figura 24) se pueden visualizar las tareas anteriormente definidas. A lo largo del proyecto estas tareas se han
cumplido debidamente dando como resultado el documento presentado. Por ello, se considera que la planificacion del proyecto ha sido

satisfactoria.

PROCESADO DE COMUNICACIONES TIME-SENSITIVE NETWORKING (TSN) EN FPGA Y ANALISIS DE LAS MISMAS EN PC

Fecha de inicio 24/02/2020
Fecha final 11/07/2020 300h > 15h/s
Duracion 51 | 52 53 s4 55 56 §7 58 s9 510 511 512 513 514 515 } 516 517 518 519 520
24-feb 02-mar 09-mar 16-mar 23-mar 30-mar 06-abr | 13-abr 20-abr 27-abr 04-may 11-may 18-may 25-may 01-un | 08-jun 15-jun 22-jun 29-jun 06-jul
1. icion de ificaci y 15 | [
2. Estado del arte 145
2.1.TSN 15 B
2.2. FPGA 15 |
2.3. Python y Scapy 25
3. Formacién 155
3.1. Vivado 25
3.2, Petalinux 055
3.3. Python y Scapy 158
3.4. PackETH + wireshark 055
4. Disefio 1255
4.1. IP Core > 255
4.2. Testbench de simulacién 055
4.3. Script en Python 15
5. 855
5.1. Conexion a internet + Xillinux 158
5.2. Modelo SMARTZyng 15
5.3. Petalinux 055
6. Simulacion 10,55
6.1. IP Core encapsulado 15
6.2. AX| Traffic Generator 15
6.3. PackETH + wireshark 058
7. Andlisis de Y 9s
[7.1.1P Core 35
|7.2. Script en Python 055
8. 195

Figura 24. Diagrama de Gantt del proyecto.

54



aman ta zabal zazu BILBOKO

INGENIARITZA
ESKOLA
ESCUELA

Universidad  Euskal Herriko DE INGENIERIA
del Pais Vasco  Unibertsitatea DE BILBAO

6 Conclusiones

Tras analizar la inminente llegada de los estandares de TSN a las comunicaciones de la
industria, como paso de adaptacion a la industria 4.0, y teniendo en cuenta la perdida de
datos que los equipos no especializados sufren ante estos. En este trabajo se propone una
solucion a implementar en un SoC para poder visualizar trafico TSN en equipos no
especializados como PCs. Ademas, como objetivo final se plantea llevar a cabo la
implementacion en un producto real. Para llevar a cabo la solucion, se han analizado dos
temas principales, un Core de encapsulado aimplementar en el SoC, que sea configurable
mediante internet y un script de desencapsulado para ejecutar desde un PC. Esto, se ha
analizado debidamente el estado del arte disponible en la literatura cientifica.

En lo que respecta al IP Core de encapsulado, el diserio del mismo se a completado una
vez adquiridos los conocimientos de TSN y del hardware de implementacion necesarios.
Seguidamente, se ha preparado un set up para poder conectar una tarjeta de evaluacion
Zedboard a internet, de manera que los disenos a implementar en el futuro se puedan
conectar de manera sencilla. A continuacion, se ha llevado a cabo la implementacion del
I[P Core en un modelo compatible con SMARTZyng. Un médulo de la empresa SoC-e, que
permite la facil integracion de redes de Ethernet industrial, mediante un SoCy 5 PHYs de
Gigabit entre otros. Esto, se ha completado sin obtener errores en el proceso y con
resultados en el analisis de tiempos adecuados. Ademas, se han analizado los recursos de
hardware utilizados por el disefio y se ha comprobado con ellos que se utiliza una
cantidad reducida de los mismos. Lo cual hace que este Core sea facilmente
implementable en otros sistemas. Para finalizar con la implementacion, se ha analizado
el proceso a seguir para poder integrar el bitstream del disefio con un sistema operativo
en un SoC. Por ultimo, la implementacion en placa se pretendia realizar en el dispositivo
RELY-RB de la empresa RELYUM, que es un switch con tecnologia anti perdida de
paquetes para ethernet redundante, con sincronizacion inferior al microsegundo y
ciberseguridad. Con ello, se pretendia aplicar a un producto real la solucion desarrollada.
Sin embargo, debido a las condiciones provocadas por el COVID, no se ha podido
completar.

Por esa misma razén, se ha decidido llevar a cabo una simulaciéon mas completa del
disenio, no solo realizando una simulacion de trafico, si no estudiando el IP AXI Traffic
Generator y utilizandolo en la simulacion para emular el comportamiento de los accesos
que se realizarian desde PS al IP. De esta manera, consiguiendo simular los accesos
realizados para la configuracion remota de ciertas caracteristicas del Core. Con los
resultados de la simulacion de encapsulado de trafico, a pesar de su correcto
funcionamiento, se han podido apreciar ciertas limitaciones del disefio. Ya que, el
paquete de trafico TSN no puede ser mayor que el tamano maximo de payload fijado para
el estandar de Ethernet. Como solucion a esto, se podria llegar a dividir y enviar paquetes
encapsulados por partes, que se unan tras desencapsularlos en PC, para su visualizacion.
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Ademas de esto, también existen limitaciones de latencia, debido a que los paquetes que
se transmiten son mas grandes que los que se reciben. Sin embargo, esto se podria
mejorar realizando un encapsulado selectivo teniendo en cuenta alguna caracteristica de
los paquetes recibidos. Por otro lado, los resultados obtenidos con ello, confirman que la
reconfiguracion de las MACs del encapsulado se realiza de manera adecuada.

En cuanto al Script disefiado, en este caso, se han analizado las herramientas Scapy y
Python, para aplicar las mismas a los objetivos del proyecto. Una vez adquirido el
conocimiento necesario se ha completado el script de desencapsulado. Su
funcionamiento, se ha podido comprobar al completo con el uso de las herramientas
PackETH y Wireshark. Ademas, se ha probado como se pueden llegar a visualizar tramas
de TSN en un PC.

Se puede decir que, aunque con modificaciones, los objetivos principales se han
completado de manera satisfactoria. Y 1o que respecta al trabajo futuro, quedaria realizar
la implementacion completa del sistema en la plataforma y comprobar su
funcionamiento. Por otro lado, también cabe la posibilidad de continuar con el diseno del
IP, haciendo que se pueda encapsular solo el trafico deseado y/o que el encapsulado sea
diferente dependiendo del trafico. Obteniendo una herramienta completa, se podrian
llegar a realizar analisis de sistemas de TSN desde el PC.
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A ANEXO I: Diseno VHDL y Codigo en Python

Los disenos creados y utilizados en este proyecto son los siguientes:
e VHDL de encapsulado con interfaz AXI - encap_ip_S00_AXILvhd
e VHDL del componente pila FIFO — stack_fifo.vhd

e VHDL de calculo CRC-32 obtenido de outputlogic.com y modificado para este
proyecto — crc_32_8bits.vhd

e Script en Python de la aplicacion de desencapsulado — desencap_PC.py

Acceso a los archivos mediante el siguiente enlace —»
https://drive.google.com/drive/folders/11_hCYyHo6CpQ0s1gWGRCpDKgPMOMCNdM?
usp=sharing
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