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RESUMEN TRILINGUE

CASTELLANO

Este proyecto tiene como objetivo disefiar e implementar un sistema de inventario y
monitorizacién de red. Para empezar, se van a definir los requisitos y analizar las diferentes
alternativas. Tras eso, se va a disefar el sistema, y posteriormente, se va a implementar en el
laboratorio I2T. Para finalizar, se van a realizar ciertas pruebas para comprobar su correcto
funcionamiento.

EUSKERA

Proiektu honen helburua sare baten inbentario eta monitorizazio sistema bat diseinatzea eta
ezartzea da. Hasteko, proiektuaren baldintzak zehaztu eta alternatiba ezberdinak aztertuko dira.
Horren ondoren, sistema diseinatu eta 12T laborategian inplementatuko da. Amaitzeko, zenbait
proba egingo dira, sistemaren funtzionamendu egokia egiaztatzeko.

INGLES

The objective of this project is to design and implement a network inventory and monitoring
system. To begin with, the requirements will be defined and the different alternatives will be
analyzed. After that, the system will be designed, and then, it will be implemented in the 12T
laboratory. Finally, some functional tests will be carried out to verify its correct operation.

Keywords: monitorizacion, descubrimiento de red, VNF, NFV, OSM, Nagios Core, Grafana,
Zenmap.
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1. INTRODUCCION

En los ultimos 50 anos la tecnologia ha evolucionado a pasos agigantados. La sociedad ha
pasado de no conocer ni los ordenadores ni Internet a usarlos a diario de forma activa. Esto
supone un gran cambio en cuanto a las infraestructuras y a la cantidad de equipos que se usan
para que todas las comunicaciones funcionen de forma correcta. Empresas, centros de
investigacion, entidades publicas y particulares, hoy en dia todos usamos los equipos
informaticos de forma activa generando una gran red de equipos interconectados mediante
Internet.

Habitualmente, en nuestro domicilio o pequena oficina conocemos como estdn
interconectados estos equipos, ya sea porque son pocos dispositivos o porque los hemos
instalado nosotros mismos. También conocemos los servicios que tienen disponibles o los que
son capaces de utilizar. Esto, sin embargo, en una gran empresa puede ser todo un reto.
Supongamos que tenemos una empresa de tamafo medio con varios departamentos en
diferentes localizaciones dentro de un edificio. Cada departamento puede disponer de equipos
diferentes los cuales ofrecen servicios distintos. Llevar el control de una red tan grande es una
tarea muy costosa y complicada, y ahi es donde entran en juego los sistemas de inventario y
monitorizacion de red, los cuales a dia de hoy se usan en infinidad de entornos y cada dia estan
cogiendo mas fuerza.

Estos sistemas se encargan de monitorizar de forma automatica los equipos que se les
determinen. Mediante los protocolos y las configuraciones que se les hagan pueden determinar
el estado de una maquina o de sus servicios, como por ejemplo, conocer la carga de la CPU, el
uso de disco, uso de memoria RAM, los servicios que estdn en funcionamiento y los que no en
esa maquina, entre otras muchas cosas.

Con esos datos, estos sistemas de monitorizacion se encargan de mantener la red segura
ante los posibles errores que puedan surgir en los equipos que se han configurado, mostrando
alertas en tiempo real a la persona encargada de monitorizar la red. De esta forma se consigue
ahorrar mucho tiempo, esfuerzo y dinero, puesto que el hecho de que un servicio falle puede
generar multiples pérdidas econdmicas dentro de una empresa.

Ademas de mostrar los errores, muchos de estos sistemas también ofrecen la capacidad de
ver la topologia de la red en tiempo real. Esto tiene la ventaja de saber en todo momento de
forma rapida como estd estructurada la red sin tener que inspeccionarla fisicamente. Esto ayuda
a mantener un control de los equipos que hay en la red en todo momento, y asi, saber cudles
hay que monitorizar.

Habitualmente, el paso previo a la monitorizacién suele ser el descubrimiento de equipos.
De esta forma, se consigue conocer la red fisica mediante un mapa completo de dicha red
generado automaticamente por el software de descubrimiento.

Ademas de esto, los sistemas de monitorizacidn también pueden mostrar graficos del
comportamiento de la red y en algunos casos, prever el comportamiento futuro analizando los
datos obtenidos en el pasado.

Por todo lo mencionado anteriormente, podemos concluir que los sistemas de
monitorizacién son una herramienta muy potente e indispensable en entornos en los que hay
una gran cantidad de equipos interconectados. Es por eso que se ha decidido realizar este



proyecto de puesta en marcha de un sistema de inventario y monitorizacién de red en el
laboratorio de investigacidon 12T de la Escuela de Ingenieria de Bilbao. De esta forma, se consigue
facilitar el monitoreo de la red, mantenerla lo mds segura posible ante errores y ahorrar tiempo
y esfuerzo en ello, lo cual repercutira de forma directa en el tiempo y recursos disponibles para
realizar otras tareas e investigaciones.



2. CONTEXTO

En este apartado se va a hablar acerca de los sistemas de inventario y descubrimiento de la
topologia de red de forma mas profunda. Se van a explicar los conceptos basicos necesarios para
entender el funcionamiento y también los protocolos que se utilizan para conseguir los datos
necesarios para hacer el monitoreo y descubrimiento de los equipos. Ademas de eso, se va a
definir el entorno en el que se va a desarrollar este proyecto y los servicios que se van a
monitorizar. Por ultimo, se va a detallar como se van a usar los datos obtenidos para conseguir
una buena monitorizacion de red y servicios.

2.1. Protocolos basicos de monitorizacién de red

Para conocer el funcionamiento bdsico de los sistemas de monitorizacidn y descubrimiento
de red, primero hay que conocer los protocolos de red que utilizan dichos sistemas. Entre ellos,
los mas conocidos son los siguientes:

e ICMP: Este protocolo forma parte de los protocolos IP y su funcién es mandar mensajes
de control. Por ejemplo, cuando un equipo manda un ICMP Echo Request a otro, se
espera que el equipo que lo recibe responda con un ICMP Echo Reply. En el caso en el
gue no se obtenga respuesta, se entiende que el equipo al que se ha mandado el ICMP
Echo Request no esta disponible o tiene los mensajes ICMP desactivados. En este Ultimo
caso, habria que usar otros mecanismos, como por ejemplo, SNMP o NRPE.

e SMTP: Este protocolo se utiliza para realizar transferencias de correos electrénicos.

e HTTP: Este protocolo se usa para transmitir informacién en entornos web. Es el
encargado de realizar consultas y recibir la informacién solicitada.

e SNMP: Se utiliza para obtener informacidn del estado de los equipos de red, como por
ejemplo, los routers y los switches.

Estos protocolos se usan para obtener diversa informacidon de los equipos que se estan
monitorizando. Los sistemas de monitorizacién de red y servicios usan el protocolo ICMP para
determinar si un equipo esta disponible o no. El sistema manda un paquete ICMP Echo Request
al equipo y si este no responde o se recibe un Host Unreachable por parte de algun equipo de
enrutamiento, se determina que el equipo no esta disponible.

El protocolo SMTP (Simple Mail Transfer Protocol) se usa, como su nombre indica, para
realizar transferencias de mensajes de correo electrénico. Se usa encapsulado bajo los
protocolos TCP/IP. Los sistemas de monitorizacidn de red lo usan para comprobar el estado del
servicio de correo electrénico y para enviar notificaciones a los administradores de red.

Se utiliza HTTP cuando se quiere transmitir informacidn en entornos de paginas web. Cuando
un cliente hace una peticidn para recibir una pagina web en concreto, se utiliza el protocolo
HTTP y se manda un mensaje GET. El servidor recibe ese mensaje, lo interpreta y responde. Si
ha habido un error, informara de ello, de lo contrario, mandara la informacion solicitada con el
mensaje 200 OK. De esta forma se consigue realizar la peticion y recepcidn de la informacion.
Los sistemas de monitorizacidn suelen utilizar este protocolo para saber si un servidor web esta
funcionando correctamente.

Por ultimo, para monitorizar routers y switches, se usa el protocolo SNMP. Se puede saber
si el puerto de un switch o router esta activo haciéndole pings (ICMP), pero mediante SNMP se
puede obtener mucha mds informacidn. Se puede obtener el nombre del equipo, estado de los



puertos, la temperatura del equipo, informacién sobre la fuente de alimentacién y un largo
etcétera.

2.2.  Funcionamiento bdsico de los sistemas de monitorizacién de red

En este apartado se van a tratar los diferentes mddulos por los cuales estan formados los
sistemas de monitorizacion y descubrimiento de red. Se van a tratar de forma individual y
sencilla, intentando simplificar la explicacién para conseguir una buena comprension general de
cada médulo. Ademads, también se va a dar una breve explicacion de cada uno de los sistemas.

2.2.1. Sistemas de monitorizacién de red

Los sistemas de monitorizacién de red se usan para mantener una supervision constante de
todos los equipos y servicios de una red en concreto. Con esto, se busca que todos los equipos
y servicios funcionen de forma adecuada, y en el caso en el que haya algun error, se consigue
identificar de forma rdpida y mostrar alertas al respecto, haciendo que se puedan tomar
medidas para solucionarlo de forma practicamente inmediata.

Estos sistemas estdn formados por varios mdédulos. Entre ellos, estan los siguientes:
Maddulos de testeo

Los mddulos de testeo son los encargados de comprobar los pardmetros que se les
determina. Por ejemplo, un médulo de testeo es el mddulo que realiza el chequeo check_nrpe,
el cual se encarga de mandar la orden al demonio NRPE instalado en la maquina a monitorizar

[1] 2].

El funcionamiento de check nrpe es sencillo, tan solo hay que ejecutarlo y especificarle en
los argumentos los parametros que se quieren obtener de la maquina monitorizada. Al hacer
esto, manda una solicitud de dichos datos al demonio NRPE que esta corriendo en la maquina
monitorizada, y este, le devuelve los datos solicitados. Este funcionamiento se puede observar
en la Figura 1.

check_disk
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check_load
Nagios
Core B i NRPE
o servicos
remotos
check_fip
Servidor Agente

Figura 1 - Funcionamiento del modulo NRPE [2]

Otro ejemplo puede ser el médulo encargado de realizar la monitorizacién de un router o
switch mediante el comando check snmp. Este se encarga de mandar la orden y recibir la
respuesta SNMP del equipo a monitorizar [3], tal y como se puede observar en la Figura 2.
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Figura 2 - Funcionamiento de SNMP

Por ultimo, el mdédulo NSCA también estd incluido en los mdédulos de testeo. Se encarga de
realizar chequeos de forma pasiva de las maquinas remotas que se quieran monitorizar y
mandar informacién al Master [1]. La principal diferencia respecto a NRPE, es que los chequeos
se realizan de forma pasiva, es decir, cuando NSCA esta en uso, se encarga de mandar datos a
Nagios Core. De esta forma, se consigue tener datos de monitorizacién del equipo sin que Nagios
Core alerte cuando el equipo se encuentra apagado o fuera de la red. Esto es muy util en equipos
gue no se encienden a menudo, pues si se realizara la monitorizacién de estos equipos mediante
NRPE, estaria notificando continuamente que el equipo no esta disponible y se obtendrian un
montdn de notificaciones innecesarias.

Su funcionamiento es simple, se configura en la maquina que se quiere monitorizar para que
cuando esté activa mande los datos de monitorizacién a Nagios Core, tal y como se puede
observar en la Figura 3. NSCA puede monitorizar practicamente los mismos pardmetros que
NRPE.

S

Magios " External | Program |
Core " |command| " NSCA [« send_nsca Script

Servidor Equipo remoto

Figura 3 - Funcionamiento de NSCA [1]

Madulos de Almacenamiento de datos

Los mddulos de almacenamiento de datos tienen la funcién de recopilar toda la informacién
que llega a los sistemas de monitorizacién acerca de los equipos que se estdn monitorizando,
para después, utilizar esos datos para generar gréficas o alertas.

Gracias a ellos, se pueden almacenar los datos de varios dias, semanas e incluso meses, y
asi, obtener una vista general de los acontecimientos que han ido sucediendo y poder buscar
patrones o errores recurrentes. De lo contrario, esto seria imposible y solo se podrian analizar
los datos a corto plazo.

Estos sistemas se suelen apoyar en una base de datos. Normalmente MySQL o RRD (Round
Robin Database), ya que son las mas utilizadas.



Madulos de visualizacion

Los mddulos de visualizacion tienen la funcidn principal de mostrar las alertas y mensajes
gue generan las aplicaciones de monitorizacién. También se suelen utilizar para realizar graficas
de los diferentes datos que se recopilan al hacer la monitorizacidén, como por ejemplo, el uso de
la CPU, la carga de la memoria RAM o la temperatura del equipo monitorizado.

Un claro ejemplo de un médulo de visualizacién es PNP4Nagios [4]. En la Figura 4 podemos
ver un ejemplo de lo que puede mostrar, en este caso, el uso de la CPU de un equipo:
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Figura 4 - Grdfica PNP4Nagios carga CPU

Estos mddulos de visualizacion, habitualmente se suelen valer de bases de datos RRD. Estas
bases de datos funcionan como almacenamiento temporal de los datos que se muestran en
pantalla. Esto quiere decir que se guardan de forma temporal los datos que recopila el sistema
de monitorizacidn para generar dichas vistas, y tras pasar un tiempo definido en el sistema, estos
datos se eliminan.

2.2.2. Sistemas de descubrimiento de red

Los sistemas de descubrimiento de red se centran en conocer en todo momento los equipos
que estdn conectados a la red que se estd supervisando. De forma periddica realizan un analisis
de los diferentes equipos de la red que estan conectados pudiendo conseguir sus direcciones IP
y MAC, asi como el nombre del equipo o el fabricante.

Se utilizan en todo tipo de redes, debido a que actualmente resulta muy complicado el hecho
de llevar el control de todos los equipos en tiempo real. Antiguamente se conocia dénde estaba
instalado cada equipo con conexiéon cableada, pero teniendo en cuenta el incremento que ha
habido en la ultima década de los dispositivos personales y profesionales que se pueden
conectar a Internet de forma inaldmbrica, resulta practicamente imposible llevar el recuento de
todos ellos sin un software dedicado para ello.

Hay varios sistemas de descubrimiento de red, entre ellos estdn PRTG, Advanced IP Scanner,
Zenmap y muchos otros. En este proyecto se va a utilizar Zenmap [5], dado que es el que mayor
puntuacion ha obtenido en el analisis de alternativas que se vera mas adelante, concretamente,
en el apartado 5.2. Software de descubrimiento. Su interfaz se puede apreciar en la Figura 5:
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Figura 5 - Interfaz de Zenmap

2.3.  Escenario de implementacion de la solucién

Visto el funcionamiento, se va a proceder a explicar el escenario en el que se va a instalar el
sistema de monitorizacion e inventario de red. Este sistema se va a instalar en el laboratorio de
investigacion 12T de la Escuela de Ingenieria de Bilbao. Se va a realizar esta instalacion, porque
en este laboratorio hay multitud de equipos diferentes ofreciendo distintos servicios. Hay unas
50 IPs aproximadamente para monitorizar entre las que se encuentran equipos fisicos, equipos
virtualizados, routers y switches.

Este proyecto se va a centrar en ofrecer de forma sencilla y visual un resumen del estado de
la red en tiempo real, ya que es muy complicado tener una visién general del estado de la red
sin estas herramientas.

Las principales tareas de monitorizacién que se van a realizar son la monitorizacion de
equipos para conocer su estado y la monitorizacidn de cada uno de los servicios disponibles en
el laboratorio. Los datos obtenidos se procesaran para generar alertas en caso en el que se
encuentren errores y para realizar graficos que muestren el estado de los equipos y la red.

2.4. Parametros a monitorizar
Para realizar una buena monitorizacién y detectar los errores a tiempo y poder solucionarlos
de la forma mas rapida posible, hay que saber qué pardmetros se tienen que monitorizar.

Por ejemplo, momentos antes de que un equipo se sature o deje de responder,
habitualmente el uso de la CPU o memoria RAM se dispara. Si no se estdn monitorizando esos
parametros, es imposible darse cuenta de ello hasta que el equipo deja de responder. Gracias a



la monitorizacién, podemos prever estas situaciones supervisando estos pardmetros, y en el
caso de que haya alglin comportamiento andmalo de alguno de los pardmetros, se generara una
alerta que veran los administradores de red.

Para evitar situaciones como las anteriores, en este proyecto se van a monitorizar los
siguientes pardmetros y servicios:

e Uso de CPU: Se va a monitorizar la carga de CPU del equipo en cuestidn.

e Uso de RAM: Se va a monitorizar la carga de la memoria RAM del equipo en cuestion.

e Numero de procesos: Se van a monitorizar los procesos del equipo en cuestion.

e Espacio libre en discos: Se va a monitorizar el espacio disponible en cada particién.

e HTTP: Se va a monitorizar si el servicio HTTP esta disponible.

e FTP: Se va a monitorizar si el servicio FTP estd disponible.

e SSH: Se va a monitorizar si el servicio SSH esta disponible.

e Peticiones ICMP: Se va a monitorizar si el equipo responde a peticiones ICMP para saber
si se encuentra activo.

2.5. Despliegue de la solucion como VNF

En este proyecto se quieren aprovechar todas las ventajas de la virtualizacidn y las VNF. Por
ello, el sistema de monitorizacion y descubrimiento de red se va a desplegar como una VNF
mediante un OpenStack gestionado con OSM, puesto que, la universidad UPV/EHU participa en
lainiciativa OSM y se quiere aprovechar los resultados de dicha linea de trabajo. En las siguientes
lineas se van a explicar los conceptos de virtualizacion, VNF y OSM.

2.5.1. Virtualizacion

La monitorizacidn de los parametros citados en el apartado 2.4. Pardmetros a monitorizar
se va a realizar mediante una maquina virtual, debido a que es la técnica que mas se esta
utilizando actualmente en las nuevas instalaciones de equipos, redes y servicios. La
virtualizacién es una tecnologia que aunque lleva muchos afios entre nosotros, se empezd a
generalizar su uso sobre el afio 2000. Estas tecnologias se desarrollaron para acceder a los
ordenadores que efectuaban procesamientos por lote hace varias décadas. Desde entonces, han
ido avanzando hasta lo que conocemos hoy en dia como virtualizacidn. Un ejemplo muy sencillo
es el del programa VirtualBox. Tan solo tenemos que instalarlo y crear una maquina virtual con
el SO (Sistema Operativo) que queramos y ya tendremos disponible un entorno totalmente
diferente al original.

Como se ha podido ver, en los ultimos afios se ha ido evolucionando notablemente en el
ambito de la virtualizacién. Hoy en dia ya no es habitual ver instalaciones nuevas que no usen
algun sistema de virtualizacidén. Atras han quedado los dias en los que para hacer un cambio en
una red habia que cambiar el hardware de dicha red. Hoy en dia se pueden realizar cambios en
cuestién de minutos gracias a la virtualizacién. Un claro ejemplo de ello es la sustitucion de los
servidores fisicos dedicados por mdaquinas virtuales o la sustitucién de elementos de red por
equipos virtualizados VNF (Virtualized Network Functions) creando una NFV (Network Function
Virtualization) [6].



2.5.2. NFV

La virtualizacién de las funciones de red NFV es un marco de referencia que se ha
desarrollado durante los ultimos afios debido a la necesidad constante de estar actualizando el
hardware de las redes tradicionales para conseguir que ofrezcan mas capacidad. El gran
problema de las redes tradicionales es que para ser competentes y ofrecer nuevas
caracteristicas y capacidades, el hardware se tiene que sustituir cada poco tiempo, haciendo
practicamente imposible recuperar la inversién inicial. Este sistema no es nada viable, y justo
ahi entra en juego la NFV.

La NFV aporta flexibilidad a las redes, ya que no dependen del hardware especifico tanto
como lo hacen las redes tradicionales. En las NFV, al igual que en las redes tradicionales, hay
ciertas funciones que son imprescindibles, tales como el enrutamiento, el control de acceso,
etcétera. Estas funciones habitualmente las solian hacer equipos con hardware especifico, pero
gracias a NFV se pueden sustituir los elementos de red por Funciones Virtualizadas de Red (VNF),
gue se ejecutaran sobre equipos hardware genérico a través de capas de virtualizacién.

De esta forma, se consigue una mayor flexibilidad y velocidad a la hora de realizar cambios
en la red, ya que no hay que sustituir el hardware y tampoco es necesario desplazarse de forma
fisica al lugar en los que estan instalados los equipos, se pueden actualizar de forma telematica.
Esto, a su vez, contribuye a disminuir los costes de actualizacidn de una red.

En resumen, se pueden juntar varios elementos de red virtualizados (VNF) para crear una
funcién de red virtualizada (NFV) y asi, poder actualizarlas de forma mucho mas sencilla, rapida
y barata [7]. En la Figura 6 se muestra de forma resumida todo lo citado anteriormente:
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Figura 6 - Redes tradicionales vs redes con NFV [8]




2.5.3. OpenStack

En este proyecto se va a utilizar OSM (Open Source Mano) para desplegar varias VNF. Este
OSM va a utilizar OpenStack como VIM (Virtual Infraestructure Manager) y, para que sea mas
sencillo de comprender, primero se va a explicar de forma resumida ambos conceptos.

OSM es un proyecto de ETSI el cual tiene como objetivo desarrollar software de cédigo
abierto para la orquestacién y gestién de NFV. OpenStack, por su parte, es un entorno
descentralizado, basado en la nube y estd formado por varios componentes, cada uno de ellos
con una funcionalidad concreta. Por lo tanto, es completamente modular.

Gracias a esto, se pueden ofrecer diversas soluciones basadas en la nube de forma mucho
mas accesible para los usuarios. Mientras que el usuario tenga una conexién rapida a internet,
no tiene la necesidad de tener un hardware potente, ya que es en la nube donde se van a realizar
todas las tareas pesadas. De esta forma, se eliminan los altos costes que suele suponer el
hardware dedicado.

Cabe destacar que OpenStack y ETSI OSM estdn publicados bajo la licencia Apache 2.0, por
lo cual, su uso es totalmente gratuito, ya que la licencia Apache 2.0 es de software libre, pero
tiene algunas limitaciones, ya que no es una licencia copyleft.

Tras conocer estos detalles, se va a proceder a explicar los mddulos de OpenStack [9]:

1. Horizon: Es el médulo que se encarga de proporcionar una interfaz grafica al usuario.
Gracias a él se puede interactuar con OpenStack de forma sencilla e intuitiva. Es similar
a las funciones de web client que proporcionan otros programas pero basado en la nube.

2. Keystone: Es el encargado de gestionar todo lo que tiene que ver con la identidad de los
usuarios. Se encarga de la autenticacion, de los permisos de los usuarios y también de
las politicas.

3. Neutron: Es el médulo que se encarga de realizar la gestién de la conectividad. Se
encarga de gestionar todo lo que tiene que ver con la infraestructura virtual de la red.
Gracias a él se pueden gestionar las direcciones IP, VPNs, VLANs etcétera.

4. Cinder: Crea dispositivos de almacenamiento en bloque mediante la virtualizacién. Por
ejemplo, puede crear un disco duro de forma virtual, y si en un futuro un usuario
necesita mds capacidad, puede ampliarla de forma sencilla, favoreciendo Ia
escalabilidad.

5. Nova: Este es el mddulo que se encarga de la computacion. Se puede decir que se trata
de la CPU que controla todo. Es uno de los componentes mds importantes de
OpenStack.

6. Glance: Es el encargado de almacenar las imdagenes de las maquinas virtuales. Permite
guardar, restaurar y recrear las imagenes tantas veces como se desee.

7. Swift: Es el encargado de gestionar el almacenamiento de los contenedores para
objetos. Permite realizar un almacenamiento distribuido y conseguir redundancia en los
datos de forma transparente al usuario.

8. Ceilometer: Es el encargado de la telemetria. Proporciona datos que se pueden utilizar
para la monitorizacidn, alertas, etcétera. Incluye un demonio de almacenamiento que
puede comunicarse mediante mensajes con agentes autenticados.

9. Heat: Es el mddulo que se encarga de la orquestacion. Proporciona plantillas para crear
y administrar servicios en la nube, tales como, almacenamiento, servicios de red,
aplicaciones etcétera. Este mddulo no se utiliza en OSM, ya que se sustituye por
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funcionalidades propias. Como en este proyecto se usa OSM, en la solucién no se va a
utilizar este mdédulo.

En la Figura 7 se puede observar el esquema de funcionamiento de los mddulos de
OpenStack:
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Figura 7 - Descripcion de alto nivel de los servicios de OpenStack [9]

Todos estos mddulos pueden trabajar de forma descentralizada, localizados cada uno en
diferentes equipos fisicos, abaratando costes de hardware y favoreciendo la escalabilidad y
seguridad de los servicios.

2.5.4. OSM

Se conoce como ETSI Open Source MANO (NFV Management and Orchestration) u OSM a la
implementacion de los conceptos de ETSI NFV promovida por ETSI ISG NFV (ETSI Industry
Specification Group NFV). Este grupo de ETSI se centra en definir los estandares de NFV [10] [11]
y dentro de este grupo hay diversas compafiias ayudando a definir la capa de referencia de
gestion de NFV. Entre dichas empresas podemos encontrar empresas tecnoldgicas, del mundo
de la telecomunicacion o incluso centros educativos. Entre ellas estdn Amazon, Oracle
Corporation, Red Hat, Telefénica, T-Mobile, Verizon UK o incluso la propia UPV/EHU, como se
puede apreciar en la pagina oficial de ETSI [12].

El objetivo principal de OSM es conseguir un software para la orquestacion de las NFV que
sea de calidad y se presente bajo una licencia Apache 2.0 de software libre. Actualmente, el
codigo de OSM se puede usar para dirigir casos complejos de NFV y permitir a los proveedores
de software y hardware dar soluciones de forma econémica y mucho mas répida que de forma
tradicional.
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Desde la creacidn de este grupo, cada vez se han ido sumando mas y mas empresas del
mundo de la tecnologia al ver el gran potencial de este proyecto y todas sus ventajas.
Actualmente la lista de miembros y participantes en muy amplia y se prevé que siga
aumentando.

2.5.5. Ventajas de la virtualizacion

Antes de continuar con los pasos para instalar Nagios Core en la maquina virtual del
laboratorio 12T, se van a mostrar las ventajas mas significativas de la virtualizacién de los
sistemas que se van a instalar [13].

e Mejora de la agilidad, flexibilidad y escalabilidad: Al realizar una virtualizacién y no
depender de hardware especifico para una solucion concreta, se consigue agilizar los
procesos de actualizacién, haciéndolos muchos mas flexibles y facilitando Ia
escalabilidad.

e Reducciéon de la inversion principal: En el caso en el que se quisiera realizar este
proyecto de forma tradicional, se tendria que instalar en un equipo fisico solamente con
este propdsito, el de monitorizar la red. Mediante la virtualizacién, se va a instalar
Nagios Core sobre un sistema operativo que corre a modo de maquina virtual en un
servidor del laboratorio 12T.

e Reduccidén de costes: En el servidor puede haber mds de una MV y por lo tanto, se puede
hacer un uso mas eficiente de los equipos fisicos, generando un ahorro considerable a
largo plazo, puesto que hay una reduccidn de costes importante gracias a la utilizacion
eficiente del servidory el ahorro de energia que supondria tener otro equipo en marcha.

Para que las ventajas anteriores se puedan apreciar de una forma mas visual, se muestran
las Figuras Figura 8 y Figura 9, en las que se puede observar claramente la ventaja de la
virtualizacion. Realizando una instalaciéon tradicional, se instalarian 3 servidores fisicos, cada uno
con una funcién en concreto. En este caso serian el servidor de correo, web y aplicaciones
nativas. En este ejemplo podemos ver cdmo solo se usa el 30% de la capacidad de cada servidor
fisico, por lo que podriamos virtualizar los tres servidores e incluir las 3 funciones en un mismo
servidor fisico para ahorrar costes. También estd la opcién de virtualizar Unicamente los
servidores que se prefieran. En el ejemplo se han virtualizado los servidores de correo vy
aplicaciones obteniendo una mejor eficiencia y suprimiendo un servidor fisico.
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Figura 8 - Servidores fisicos sin virtualizacion [14]
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Figura 9 - Servidores fisicos con virtualizacion [14]
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3. OBJETIVOS Y ALCANCE DEL TRABAJO

El objetivo principal de este trabajo es el disefio e implementacién de un sistema de
descubrimiento y monitorizacidn de red y servicios el cual se va a desplegar en el laboratorio de
investigacion 12T.

Por lo tanto, este TFG se centra principalmente en la instalacidon de un sistema totalmente
funcional de descubrimiento y monitorizacidn de redes y servicios en el laboratorio 12T de la
Escuela de Ingenieria de Bilbao. Se quiere conseguir un sistema que monitorice la red en tiempo
real, alerte a los administradores de la red cuando haya errores y les muestre los datos de forma
muy visual mediante graficos. A la vez que esto, también se quiere conseguir que el sistema
tenga las funciones de descubrimiento de elementos de red. Esta funcién escaneard la red del
laboratorio para hacer un inventario de los diferentes equipos conectados a ella.

Los objetivos secundarios son los siguientes:

e Definicidn de objetivos y requisitos del proyecto
e Andlisis de alternativas y seleccion

e Disefo del sistema

e Implementacion y validacién del sistema

Definicidn de objetivos y requisitos del proyecto

Este es uno de los pasos mds importantes a realizar. Es necesario identificar los requisitos
para poder hacer la definicion de objetivos lo mas adecuada posible. Entre los mas importantes
esta conseguir notificaciones en tiempo real en los smartphones de los miembros del laboratorio
12T.

Analisis de alternativas y seleccién

Se va a realizar un andlisis de las diferentes herramientas disponibles para elegir la mas
adecuada de acuerdo a las necesidades de los investigadores del laboratorio I12T. Se va a realizar
un andlisis que contemple la clasificacion del software, la compatibilidad, el rendimiento, la
capacidad de adaptacién a lo que se quiere monitorizar, la facilidad de implementacién, la
frecuencia de actualizacién y el precio.

Disefio del sistema

Se va a disefiar una solucidon que cumpla con los requisitos establecidos para este proyecto
pensando siempre en intentar realizar una implementacién ordenada y de facil comprensién
para los futuros administradores de red.

Implementacion y validacion del sistema

Se va a realizar una instalacidn limpia y ordenada, que requiera modificaciones minimas en
los archivos de configuracidn, para que se asemeje lo maximo posible a la configuracién de las
guias de instalacion que proporcione el fabricante del software a instalar. Ademas, se va a
comprobar el correcto funcionamiento del sistema de monitorizacidn y descubrimiento.
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4. BENEFICIOS

En este apartado se van a tratar los diferentes beneficios que va a aportar este trabajo. Se
van a dividir en tres categorias: Econdmicos, técnicos y sociales.

Beneficios técnicos

La realizacidon de este trabajo va a suponer un gran cambio en la forma de monitorizar la red
en el laboratorio 12T de la escuela de ingenieria de Bilbao. Al igual que en muchas empresas, en
los laboratorios de la universidad también es recomendable tener un sistema de monitorizacion
de red y servicios, dado que habitualmente disponen de muchos equipos informaticos.

Actualmente en el laboratorio 12T no disponen de ningln sistema completo de
monitorizacién de red y servicios, por lo que en caso de que algln equipo o servicio falle, entre
en funcionamiento degradado o deje de estar operativo, pueden pasar horas hasta que se
detecta dicho fallo.

El mayor beneficio que va a traer este trabajo es la automatizaciéon, rapida detecciéon y
notificacién de la gran mayoria de los errores de la red, proporcionando informaciéon en tiempo
real de forma muy precisa.

Beneficios sociales

Los beneficios sociales van de la mano de los técnicos, ya que al conseguir una
automatizacion y deteccidon de los errores de la red, se consigue que los miembros del
laboratorio 12T no tengan que dedicar recursos a tareas que ya estan automatizadas.

Gracias a esto, podran invertir el tiempo que le deberian de dedicar a la monitorizacién de
la red en otros proyectos o investigaciones que puedan traer beneficios sociales a largo plazo.
Por lo tanto, este proyecto ayuda de forma indirecta a conseguir dichos beneficios.

Beneficios econdmicos

Los beneficios econdmicos, a su vez, vienen también ligados a los sociales. El hecho de que
los investigadores del laboratorio 12T dediquen menos tiempo a monitorizar y solucionar
problemas de la red hace que tengan mas horas libres para otros trabajos e investigaciones.

Esas horas que no se consumen monitorizando y corrigiendo errores de la red o de los
servicios se pueden ver como un ahorro potencial a largo plazo para la universidad, pues son
horas de trabajo que no se van a malgastar y se van a usar de forma eficiente, por lo tanto, esas
horas son sinébnimo de dinero que no se va a gastar en la monitorizacion de la red.

También cabe destacar que mediante este proyecto se van a proporcionar herramientas
para la deteccién precoz de los problemas de red. Gracias a esto, se van a poder remediar antes
de que se conviertan en problemas mas graves los cuales puedan generar perdidas de datos,
caidas en el sistema o pérdidas econémicas derivadas de estos problemas.
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5. ANALISIS DE ALTERNATIVAS

En este apartado se va a estudiar el analisis de alternativas realizado para este proyecto. Las
problematicas identificadas para este apartado se han dividido en diferentes grupos, y han sido
los siguientes:

e Software necesario para la monitorizacidon de maquinas y servicios.

e Software necesario para el descubrimiento automatico de servicios y maquinas.
e Sistema operativo a utilizar para el despliegue de la solucién

e Mecanismo de despliegue de la solucién

e Almacenamiento y visualizacidn de logs

Con el fin de solucionar las problematicas, se van a estudiar y analizar cada una de las
alternativas. Después de esto, se van a definir los criterios de eleccién para mas tarde, realizar
el analisis de las alternativas y los criterios. Después de realizar todo lo anterior, se hard una
evaluacidn para realizar la eleccién de la solucién éptima.

5.1. Software de monitorizacion

En este apartado se va a tratar la problematica de buscar el software necesario para la
funcién de monitorizacién de maquinas y servicios. Se van a detallar las alternativas disponibles
y se procedera a elegir la que mds puntuacién obtenga en el analisis tras analizarlas mediante
los criterios de evaluacion.

5.1.1. Descripcion de alternativas
Antes de analizar cada una de las alternativas que se van a detallar mds abajo, es necesario
detallar los subgrupos en los que se van a clasificar dichas alternativas:

e SaaS: Eninglés, “Software as a Service”. Se refiere a los diferentes tipos de software los
cuales se ofrecen como un servicio y se alojan en los servidores de la compaiiia que
ofrece dicho servicio. El cliente accede a los servicios mediante la pagina web de la
empresa que presta el servicio SaaS.

e Software en propiedad: Se le denomina software en propiedad a todo el conjunto de
programas y software que adquiere una empresa a cambio de una cuota mensual, anual
0 un Unico pago y el cual se instala en los servidores de la empresa cliente. Esta opcidn
ofrece un servicio técnico de atencién al cliente, actualizaciones y correcciones de
errores por parte de la empresa desarrolladora de dicho software.

e Software de cddigo abierto: Este tipo de software es de uso publico y gratuito. El cddigo
fuente del software se puede conseguir de manera sencilla en Internet y cualquier
persona o entidad tiene el permiso para modificarlo seguin sus necesidades sin tener
que pagar ningun tipo de licencia o servicio.

Una vez detallados los subgrupos en los que se va a clasificar el software, se van a especificar
las diferentes alternativas dentro de cada subgrupo:
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5.1.1.1. Saas (Software as a Service)

Acronis Monitoring Service

Después de que Acronis haya decidido dejar de dar soporte a su servicio Acronis Monitoring
Service a partir del dia 30 de septiembre de 2020, esta empresa ha lanzado Acronis Cyber Protect,
un nuevo servicio centrado en la seguridad y la simplicidad. Dicho servicio se centra en eliminar
la complejidad a la hora de proteger los equipos y en disminuir los incidentes y minimizar los
tiempos de respuesta [15]. Para ello utiliza un motor avanzado de detecciéon de comportamiento
con inteligencia artificial, realiza copias de seguridad y evaluaciones de vulnerabilidad. Como se
puede observar, este software esta pensado para ofrecer seguridad y fiabilidad, no es una
alternativa real al software de monitorizaciédn Acronis Monitoring Service, por lo tanto, queda
automadticamente descartada y no se va a incluir a la hora de realizar la evaluacién.

New Relic

Es un sistema de monitorizacidon de equipos el cual muestra los recursos disponibles en
tiempo real. Se utiliza sobre todo para la monitorizacién de aplicaciones web y moviles, dado
gue es muy sencillo de implementar. Permite monitorizar los siguientes recursos: tiempo de
carga, procesos, discos, uso de red etcétera. Nos puede mostrar estadisticas o monitorizar
conexiones HTTP, errores, alertas, usuarios y rendimiento [16] [17].

LogicMonitor

Es un sistema de monitorizacidon hibrido basado en la nube y totalmente automatizado.
Ofrece al cliente una monitorizacién de la red, servidores, discos y bases de datos en la nube, y
el cliente puede acceder desde cualquier dispositivo a la monitorizacion [18].

5.1.1.2. En propiedad

PRTG

Es un software en propiedad de la empresa Paessler que permite supervisar dispositivos,
tréfico y aplicaciones. Es de facil instalacidon y configuracién, y ademds, escalable a grandes
redes. No es necesaria la instalacién de software adicional para realizar el monitoreo de los
equipos, debido a que usan protocolos estandar como SNMP para preguntar a dichos equipos
la informacion que se necesita. Con la informacion que devuelven se realizan las graficas del
monitoreo. Permite establecer un limite de ancho de banda por equipo, supervisar datos
especificos de bases de datos SQL, administrar y obtener estadisticas mostrando los servicios
que se ejecutan en la red, monitorear la disponibilidad, fiabilidad, capacidad y accesibilidad de
los servidores en tiempo real y hacer un seguimiento de la red local, entre otros. Es compatible
con Linux y con las tecnologias SSH, API REST y SQL [19].

SolarWinds

Este software ofrece una monitorizacion centrada en el rendimiento de los sistemas y la red.
Permite monitorizar las aplicaciones y los servidores con el fin de identificar los problemas de
rendimiento antes de que aparezcan. Ademds, también da la opcidon de monitorizar la capacidad
de los servidores y hacer estadisticas para anticipar cudl va a ser la capacidad necesaria de cada
uno de ellos. Es compatible con las tecnologias habituales y también con Ubuntu [20].
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ManageEngine

Es un conjunto de software independiente para cada tarea en concreto. ManageEngine
permite obtener solo el software necesario para cada problematica. De esta forma, se puede
obtener un software para monitorizar el acceso, otro para obtener analiticas, otro para controlar
aplicaciones y privilegios etcétera; sin tener que adquirir los otros productos. Ofrece soluciones
especificas al cliente y aparte de lo mencionado anteriormente, también ofrece servicios de
seguridad, bases de datos y nube [21].

5.1.1.3. Cddigo abierto

Nagios Core

Nagios Core es un programa gratuito y de cddigo abierto el cual se encarga de monitorizar
los equipos y servicios de la red en la que se configure. Cuando dichos equipos o servicios fallen
0 no se comporten de manera habitual, creara una alerta para avisar de ello. Para monitorizar
los servicios de red hace uso de HTTP, DNS, FTP, SNMP, SSH y SMTP, entre otros muchos. Gracias
a las citadas tecnologias, Nagios puede hacer una monitorizacién en tiempo real de los servicios
deredy de los recursos de hardware. Ademas, también da la opcidon de realizar la monitorizacion
remotamente, entre otras muchas opciones [22]. No hay que confundir Nagios Core con otros
productos de Nagios como Nagios XI o Nagios Fusion, los cuales, son de pago y no son de cédigo
abierto.

Icinga

Icinga es un programa que nace a partir de una bifurcacién del programa Nagios en el afio
2009. Al igual que el software anterior, este también es gratuito y de cédigo abierto. Con esta
bifurcacion la comunidad de creadores quiso paliar las deficiencias que tenia el programa Nagios
tales como una interfaz anticuada, la falta de personal para el desarrollo y la falta de
implementaciéon de una API. Ademas, aparte de todas las funciones que tiene Nagios, Icinga
también permite la conexion con diferentes bases de datos y la posibilidad de utilizar una REST
APl. El desarrollo de este software es relativamente continuo y se publican nuevas
actualizaciones regularmente. También cabe mencionar que ofrece un soporte de atencién al
cliente de pago, pero en este caso no se va a tener en cuenta, pues los posibles contratiempos
se solucionardn sin contactar con el servicio de soporte [23] [24].

Zabbix

Zabbix es un programa gratuito y de cddigo abierto que se encarga de realizar la
monitorizacién de servidores, hardware y servicios de red. Dispone de una interfaz sencilla la
cual muestra informacién general y graficos acerca de la monitorizacién que estd realizando.
También dispone de la opcidn de crear alertas de forma personalizada y se puede utilizar con
agentes nativos instalandolos en el equipo que se quiere monitorizar o sin ellos, dependiendo
de qué pardmetros se quieran monitorizar. El software es compatible con plataformas Linux y
Windows y también dispone de una opcidn de despliegue rapido en la cual se puede descargar
las Zabbix Appliances en formato .iso, .vmx o .ovf, entre otros [25] [26].

MRTG
MRTG es un software gratuito de monitorizacién y medicion de trafico en la red. En un
principio se desarrollé solo para monitorizar el trafico de los routers, pero hoy en dia puede
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medir infinidad de parametros y con ellos, crear graficos y estadisticas. Esta escrito en Perl y se
puede ejecutar en Windows, Linux, Unix, MacOS y NetWare.

MRTG usa el protocolo SNMP para mandar Requests con dos identificadores a un dispositivo
conectado a la red. El dispositivo devuelve la informacidn que se le solicita y el programa MRTG
la recolecta y procesa [27] [28].

5.1.2. Criterios de evaluacién
Para hacer la mejor eleccidn de las alternativas descritas, se asignard una nota del 1 al 9 en
los criterios de evaluacion. Los criterios que se han tomado en cuenta han sido los siguientes:

e Compatibilidad: Se busca que el software a utilizar sea compatible con Ubuntu 20.04
LTS, ya que es el que se usa en los equipos y maquinas virtuales del grupo de
investigacion 12T. De ser compatible con dicho sistema operativo, obtendrd la
puntuacion mas alta, de lo contrario, la mas baja. Este criterio de evaluacién tendra un
peso del 20%. De esta forma, de tener la puntuacidn mas baja, quedaria practicamente
descartada la alternativa, bajando mucho su puntuacion.

¢ Rendimiento: Este criterio evalua la potencia necesaria para ejecutar el software de la
alternativa en cuestién. Cuantos menos recursos consuma la herramienta, mas
puntuacion obtendra.

= Nota: Las pruebas de rendimiento y recursos se van a hacer de forma orientativa
en el equipo personal utilizando una maquina virtual con el sistema operativo
Ubuntu 20.04 LTS instalado. Se probardan los programas compatibles con dicho
sistema operativo, y los que no, quedardn descartados y se les asignara la nota
mas baja en la tabla de evaluacién. El equipo personal es considerablemente
menos potente que los equipos del grupo. Asi, de haber alguna diferencia en
cuanto a potencia y rendimiento, seria despreciable para los equipos del grupo
de investigacion. El peso de este criterio sera del 15%.

e Personalizacion: Este criterio va a analizar la capacidad de adaptacion y personalizacidn
del software a las necesidades del usuario. Cuanto mayor sean las opciones de
adaptacion, mas puntuacion obtendra. El peso de este criterio sera del 20%.

¢ Implementacion: En este criterio se analizard la facilidad de implementacion del
software en cuestion. Cuanto mas sencillo sea, mas puntuacién obtendra. Este criterio
tendra un peso del 7.5%.

e Actualizacion: Este criterio se va a evaluar basandose en el historial de actualizaciones
del software en cuestion. Cuanto mayor sea la frecuencia de actualizacidn, mayor sera
la nota de evaluacion. Este criterio tendra un peso del 12.5%.

e Precio: Se busca que el software a utilizar sea lo mds econdmico posible para ahorrar
costes. De este modo, cuanto mayor sea el desembolso econdmico a realizar para la
obtencion del software, menor serd la nota obtenida en este criterio. De esta forma, se
favorecera la utilizacidn de software gratuito. El peso de este criterio sera del 25%.
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5.1.3. Analisis de las alternativas y los criterios de eleccion

En el siguiente apartado se va a realizar el analisis de alternativas y los criterios de
evaluacion. Dado que realizar el criterio de evaluacion de rendimiento puede consumir mucho
tiempo y esfuerzo, ya que hay que instalar todos los programas en la maquina virtual y probar
su funcionamiento, se va a hacer una preseleccién de software mediante el resto de criterios y
se analizara el criterio de rendimiento solo en las alternativas que hayan conseguido mayor
puntuacién.

New Relic

Para comenzar, se va a analizar el software New Relic. Dicho programa es un Saa$, el cual
ofrece una membresia gratuita muy limitada. Ofrece acceso gratuito a un usuario y la
monitorizacién de 100 Gb/mes de datos. A partir de ese umbral, empieza a cobrar al usuario.
Ademas, si se quieren afiadir usuarios extra, es necesario abonar 99 €/mes por cada uno. La
compatibilidad con Ubuntu estd asegurada y en cuanto a la personalizacién, al ser un software
disefiado por una empresa, no da muchas opciones al cliente, aunque si permite hacer ligeras
modificaciones. En la pagina web hay un foro en el que se discuten las modificaciones y dudas
de los usuarios.

En cuanto a la facilidad de instalacion, se puede instalar en Ubuntu siguiendo los pasos de la
guia que proporcionan en su pagina web [29] [30] o en YouTube [31]. La instalacién es sencillay
no conlleva complicaciones.

En cuanto a la frecuencia de actualizaciones, se puede observar que es bastante continua.
Esto lo podemos ver entrando a las release notes del apartado de la nube [32] y de los
diagndsticos [33]. Podemos observar que en el apartado de la nube hay actualizaciones cada
aproximadamente 15 dias y en el de los diagndsticos cada 1,5 meses aproximadamente. El resto
de apartados se pueden ver en el apartado de release notes, pero no se va a analizar cada uno,
debido a que el fin de este andlisis es obtener una idea aproximada de la frecuencia de
actualizacién.

LogicMonitor

La siguiente alternativa de tipo SaaS es LogicMonitor [18]. Para poder utilizar este software
hay que abonar una cuota mensual por equipo (entiéndase equipo por IP o entrada DNS la cual
se quiera monitorizar) la cual es personalizada para cada empresa. No ha sido posible encontrar
un listado de precios en la pagina oficial, pero indagando en foros se ha podido observar que
dicha cuota ronda entre los 7 $/mes y 15 $/mes por equipo, dependiendo del nimero de
equipos, las opciones de monitorizacién contratadas y la oferta personalizada del plan
contratado. Teniendo en cuenta que en el grupo de investigacién hay 50 IPs, el total del importe
ascenderia a 550 $/mes tomando como tarifa aproximada la media de los dos extremos antes
mencionados (11 S/mes).

La personalizacién en este software resulta algo escasa, aunque es mayor que NewRelic, la
alternativa anterior. Hay opcidn de realizar graficos y widgets personalizados.
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Respecto a la implementacién, es sencillo de instalar, solo hay que iniciar sesién e instalar
un colector en la maquina a monitorear. En cuanto a las actualizaciones de la plataforma y los
colectores, se puede ver en las release notes [34] que se realizan de forma regular
mensualmente, por lo que el software esta constantemente actualizado.

PRTG

PRTG es la primera alternativa del software en propiedad. Dispone de una versién gratuita
y una de pago. La version gratuita ofrece la posibilidad de usar 100 sensores. Los sensores son
cada uno de los parametros que se pueden monitorizar en un equipo, asi como, un puerto
switch, la carga de CPU etc. Las licencias de pago comienzan desde 500 sensores hasta sensores
ilimitados y rondan desde los 1300 € + IVA hasta los 12500 € + IVA [35]. Estas licencias son de
un unico pago y de por vida, y en el caso de necesitar ampliarlas solo habria que pagar la
diferencia de precio de la actual a la siguiente. También dan opcién a solicitar una licencia
personalizada.

Respecto a la compatibilidad, no se especifica bien en la pdgina oficial y se da a entender
que es compatible tanto con Windows como con Linux. Tras buscar informacién en otras webs
[36], se ha llegado a la conclusién de que la herramienta principal solo es compatible con
sistemas Windows y es necesario tener en la red un equipo Windows. Dado que la herramienta
principal se va a tener que instalar en un equipo con Ubuntu 20.04 LTS, la compatibilidad no es
favorable.

En cuanto a la personalizacién, tiene un abanico bastante extenso de sensores, los cuales se
pueden elegir de forma individual para hacer la monitorizacién. La implementacién es imposible,
dado que el software no es compatible con Ubuntu. En cuanto a las actualizaciones, en las
release notes [37] aparece detallada la frecuencia de actualizacion, la cual es de
aproximadamente un mes, por lo que es una buena frecuencia.

SolarWinds

Esta herramienta ofrece al usuario una prueba gratuita de 30 dias, tras la cual hay que
empezar a pagar los servicios. El precio depende de los servicios que se quieran contratar. El
administrador de direcciones IP parte de 915 €, el software para monitorizar el ancho de banda
parte de 845 €, el monitor de red parte de 1290 € y el monitor de servidores y aplicaciones de
1275 € [38].

En cuanto a la compatibilidad, en la documentacién del software [39] aparece que esta
probado hasta la versién 18.04 LTS de Ubuntu. No aparece nada al respecto de la version 20.04
LTS, aunque se entiende que serd compatible con esta ultima version.

En cuanto a la personalizacidn, el software da bastantes opciones y medidores, entre ellos,
la medicion de CPU, memoria, discos, tarjeta gréfica, adaptadores de red etc. La implementacion
es un poco mas larga que otras alternativas, pero relativamente sencilla siguiendo los pasos de
la documentacion.

En cuanto a las actualizaciones, se puede observar en las release notes [40] que se hace una
actualizacién de versién cada aproximadamente 6 meses, respecto a las actualizaciones o
parches que puedan recibir esas versiones no hay informacidn al respecto.
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ManageEngine

Este software ofrece tanto una prueba gratuita de 30 dias como unas herramientas gratuitas.
La mayoria de las herramientas gratuitas solo sirven para analizar pardmetros bdsicos de
Windows o parametros de WiFi. Las opciones que interesan para este proyecto son las de
OpManager y Network Configuration Manager, las cuales para 50 equipos cuestan 1095 $ y
2395 S respectivamente [41].

ManageEngine es compatible con plataformas Linux y especialmente con todas las versiones
posteriores a Ubuntu 10.04, por lo que la compatibilidad esta asegurada [42].

En cuanto a la personalizacidn, el software tiene opciones muy parecidas a las anteriores,
entre ellas, la medicién de CPU y memoria, adaptadores de red etcétera. La implementacion es
realmente sencilla siguiendo los pasos de la guia que se puede encontrar en la documentacion
[43].

Por ultimo, las actualizaciones son mensuales y muy frecuentes, tal y como se puede ver en
las release notes [44]. En algunos meses se han llegado a realizar hasta tres actualizaciones de
software.

Nagios Core

Entrando en el dltimo grupo a analizar, en el de cédigo abierto, Nagios Core es la primera
alternativa. Al contrario de otros productos de Nagios, este software es completamente gratuito
y compatible con plataformas Linux. En cuanto a la personalizacion, facilmente se pueden
encontrar tutoriales y guias en Internet para personalizar la apariencia y funciones. La
implementacion es sencilla si se siguen los pasos de la guia en la web oficial y respecto a
actualizaciones, en los Ultimos afos son habituales cada 4 meses, siendo 6 meses la vez que mas
tiempo ha transcurrido entre actualizaciones [45]. Teniendo en cuenta que es un software
gratuito, es una frecuencia de actualizacién comprensible.

Icinga

La siguiente alternativa a analizar es Icinga, la cual se cred a partir de la base de Nagios. Al
igual que Nagios, Icinga también es una herramienta gratuita, de cédigo abierto y totalmente
compatible con sistemas Linux. Respecto a la personalizacién, ofrece la posibilidad de editar la
informacidn que se muestra en pantalla de una forma muy sencilla y tiene una amplia variedad
de opciones de monitorizacion. La implementacion resulta sencilla siguiendo la guia de la pagina
web oficial y, ademas, se actualiza regularmente, cada 2 meses para corregir errores y cada 5
meses aproximadamente para lanzar una versién con grandes cambios [46].

Zabbix

Para ir finalizando, se va a analizar el software Zabbix. Este software es totalmente gratuito
y compatible con plataformas Linux, y concretamente con Ubuntu 20.04 LTS. En cuanto a la
personalizacién, no ofrece posibilidad de realizar muchos cambios a la interfaz, pero presenta
muchas opciones de monitorizacién. La implementacién puede ser mas tediosa que alguna
alternativa anterior, pero tiene la ventaja de que el proceso estd bien detallado en la guia de la
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pagina web oficial [47]. Las actualizaciones son constantes en cuanto a parches de seguridad y
bugs y se lanza una actualizacidn de versién aproximadamente cada un mes.

MRTG

La ultima alternativa a analizar es MRTG, la cual también es gratuita y compatible con
sistemas Linux. El software no se adapta, tiene una interfaz anticuada y no ofrece tantas
posibilidades como las alternativas anteriores, por eso en el criterio de personalizacién no
obtiene buenos resultados. Esto es debido a que no recibe muchas actualizaciones, pues no ha
sido posible encontrar informacién al respecto y la ultima modificacidon de la pdgina principal
[27] fue en 2017, por lo que se sobreentiende que el programa tampoco ha recibido muchas
actualizaciones desde entonces. Por esto mismo, tampoco se puede asegurar una buena
compatibilidad con Ubuntu 20.04, puesto que no hay informacién al respecto. En cuanto a la
implementacidn, es sencillo de implementar siguiendo la guia de la pagina web [48].

5.1.4. Preseleccidon de las mejores alternativas

Después de evaluar los criterios citados anteriormente se ha creado la Tabla 1 de
valoraciones. Se puede observar que las alternativas que mas puntos han conseguido han sido
Icinga, Nagios Core y Zabbix, respectivamente. Por tanto, son las tres candidatas a realizar las
pruebas de rendimiento.

Tabla 1 - Preseleccion de alternativas de software de monitorizacion

Alternativas Precio | Compatib. Personaliz. Implement. Actualiz. TOTAL
(25%) (20%) (20%) (7.5%) (12.5%)

NewRelic 1 9 3 8 7 4.125
LogicMonitor 1 9 4 8 7 4.325
PRTG 1 1 6 1 7 2.6
SolarWinds 1 7 6 6 5 3.925
ManageEngine 1 9 6 8 7 4.725
Nagios Core 9 9 7 7 7 6.85
Icinga 9 9 8 7 8 7.175
Zabbix 9 9 5 6 8 6.5
MRTG 9 5 2 6 2 4.35
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Pruebas de rendimiento

Icinga

Para instalar Icinga y su vista web, hay que tener instalado LAMP (Linux, Apache, MySQL y
PHP). Se ha procedido a la instalacidon de esos componentes y después se ha seguido la guia de
instalacion [49] para el programa y su version web. Tras realizar la instalacién se han hecho unas
medidas del rendimiento y se ha observado lo siguiente: La diferencia de carga de CPU y RAM
cuando el programa Icinga estd apagado o monitoreando es muy baja. Aumenta el uso de la CPU
de forma notable solo cuando se inicia y después se mantiene corriendo en segundo plano sin
apenas consumir recursos. El consumo de CPU es practicamente nulo y el de la RAM ronda los
20-50 MB.

Donde si se aprecia un consumo mas elevado es a la hora de abrir el navegador para ver la
monitorizacion con interfaz web. Mientras se esta abriendo la homepage de Icinga el consumo
de CPU se dispara hasta el 80-100% durante unos instantes, para después descender a los
valores anteriores. El consumo de RAM se mantiene estable en 453 MB (icinga2 + Mozilla
Firefox) todo el tiempo. Se estima que afiadiendo mas dispositivos a monitorizar (en el momento
de las pruebas no hay ninguno) el consumo base de memoria de Icinga suba hasta los 50-80 MB,
lo cual, son unas cifras muy buenas.

Nagios Core

Antes de proceder con la instalacién de Nagios Core, hay que cumplir ciertos requisitos,
entre ellos, tener un servidor web y PHP en la maquina. Se han instalado Apache y phpPgAdmin
respectivamente. Después de eso, se procede a instalar la herramienta Nagios Core [50].

Los resultados son muy buenos, ya que con htop se puede ver que el consumo de memoria
RAM es de menos de 100Mb y el de CPU es también muy bajo estando en reposo. De momento
no se ha afiadido ningln equipo para monitorizar, pero se estima que, aun afiadiendo equipos,
el consumo de recursos se mantenga bajo.

Zabbix

Se ha procedido a la instalacidn de LAMP antes de instalar la aplicacién Zabbix, puesto que
es un prerrequisito para asegurar el funcionamiento de la herramienta. Se ha procedido a la
instalacion y configuracién y después de eso, a la puesta en marcha [51]. El servicio corre en
segundo planoy es accesible mediante el servidor web Apache. El consumo de esta herramienta
es algo mas elevado de lo esperado. El uso de memoria RAM ronda los 250Mb y el uso de CPU
se mantiene constante entre un 0% y 20% mientras que corre en segundo plano. Se determina
que la prueba de rendimiento es favorable, teniendo en cuenta que el uso de recursos se
encuentra en una horquilla razonable.
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5.1.5. Seleccién de la mejor alternativa

Después de hacer un analisis en profundidad y teniendo en cuenta los criterios utilizados
para la eleccién de las alternativas, se ha creado la Tabla 2, en la que se pueden ver las
valoraciones. En esta tabla se han recalculado las valoraciones de las aplicaciones candidatas a
las pruebas de rendimiento tras finalizar dichas pruebas. Como se puede observar, se ha
decidido implementar la alternativa Nagios Core, puesto que ha sido la que mas puntuacién ha
obtenido.

Tabla 2 - Seleccion de alternativas de software de monitorizacion

Alternativas Precio Compatib. Personaliz. Implement. Actualiz. Rendim. TOTAL
(25%) (20%) (20%) (7.5%) (12.5%) (15%)
Nagios Core 9 9 8 7 8 8 8.375
Icinga 9 9 7 7 7 8 8.05
Zabbix 9 9 5 6 8 7 7.55
5.2.  Software de descubrimiento

En este apartado se va a tratar la problematica de buscar el software necesario para la funcién
de descubrimiento automatico de servicios y maquinas. Se van a detallar las alternativas
disponibles y tras analizarlas mediante los criterios de evacuacién, se procedera a elegir la que
mas puntuacién obtenga en el analisis.

5.2.1. Descripcién de alternativas
En este apartado, se van a analizar soluciones en propiedad y gratuitas. Antes de empezar a
analizar cada una de las herramientas se van a dividir en dos subgrupos y se va a hacer una breve
descripcién de cada una de ellas.

52.1.1. En propiedad

Paessler PRTG Network Monitor

Esta herramienta se ha analizado anteriormente en las descripciones de alternativas del
apartado anterior. Aparte de lo citado anteriormente, también es capaz de realizar un mapeo
de la red con descubrimiento automatico.

InterMapper

Esta herramienta es muy sencilla y facil de usar. Se centra en conseguir un mapeo de red facil
de interpretar y proporciona datos de los equipos de la red, tales como la direccion IP, direccidn
MAC etc. También realiza escaneos periddicos para detectar nuevos dispositivos o dispositivos
ya no conectados a la red. Otra opcidn que tiene es mandar alertas cuando detecta equipos
fuera de servicio y monitorizar el trafico de la red.
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5.2.1.2. Gratuitas

Advanced IP Scanner

Esta herramienta [52] ofrece la posibilidad de escanear todos los dispositivos de la red y mostrar
sus nombres, direcciones IP, direcciones MAC y fabricante. También ofrece la posibilidad de
realizar el control remoto de equipos y dar acceso a carpetas compartidas, entre otros. Sin
embargo, esta herramienta no da opcidn a realizar un mapa de red.

Nmap - Zenmap

Nmap es una herramienta desarrollada para realizar mapeos de redes y funciones de
descubrimiento automatico. Aparte de estas funciones, también ofrece la posibilidad de
visualizar el mapa de red, saber el sistema operativo de los equipos conectados a la red, asi como
sus IP y direcciones MAC. La versidn que se va a analizar va a ser Zenmap, la GUl de Nmap, para
gue sea mas sencilla de utilizar [5].

OpenNMS

Esta enfocada a obtener un mapeo y monitorizaciéon constante de la red. También da la opcién
a monitorizar cada uno de los equipos de la red y detectar problemas como altos tiempos de
respuesta de servidores y hacer gréficas con dichos datos.

Lantopolog

Lantopolog es una herramienta muy simple y sencilla. Tiene pocas opciones, pero se ajusta a lo
que se esta buscando para este proyecto. Su funcidn principal es hacer un mapa de red basicoy
dar la opcidén a mostrar junto a los equipos sus direcciones IP y MAC.

AngrylpScanner

Esta es una herramienta muy sencilla la cual escanea la red y muestra las IPs de los dispositivos
qgue estan conectados a la red, asi como sus direcciones MAC, puertos abiertos y nombre de
equipo, pero no da la opcidn a realizar un mapa de red.

5.2.2. Criterios de evaluacién
Para asegurar que se realiza la mejor eleccién de las alternativas posibles, los criterios de
evaluacidn seran los siguientes:

e Precio: Se analizaran las diferentes herramientas respecto a su coste econémicoy al tipo
de servicio. La ponderacidon de este criterio sera del 30%.

e Rendimiento: Se va a analizar la cantidad de recursos que consume la herramienta. A
este criterio se le va a dar una ponderacién del 20%.

e Personalizacion: Se van a analizar las opciones de personalizacidon que nos ofrece cada
herramienta, para asi, saber hasta qué punto se puede adaptar a las necesidades de este
proyecto. Aunque la alternativa no tenga muchas opciones de modificacion, si se ajusta
a las necesidades del proyecto recibird buena nota. Este criterio va a tener una
ponderacién del 20%.
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¢ Dificultad de implementaciéon: Se analizara la dificultad a la hora de implementar la
herramienta y la cantidad de informacidon disponible en Internet para ello. La
ponderacién de este criterio serd del 15%.

e Frecuencia de actualizacion: Se hara un estudio del historial de actualizaciones de cada
alternativa buscando las release notes de cada una. La ponderacion de este criterio serd
del 15%.

5.2.3. Analisis de las alternativas vy los criterios de eleccion

La primera herramienta a evaluar es PRTG. Como ya hemos podido observar anteriormente,
esta herramienta es de pago, y el importe asciende a 1300 € en la opcién mas sencilla. No es
compatible con Ubuntu, por lo tanto, la implementacién es imposible y en cuanto a la
personalizacion, ofrece bastantes posibilidades tal como hemos podido ver anteriormente. Por
ultimo, cabe destacar que tiene una buena frecuencia de actualizaciones.

La siguiente alternativa es InterMapper. Esta herramienta antes era gratuita, pero ha pasado
a ser de pago. Es imposible conseguir un listado de precios en la pagina oficial, pero a través de
la informaciéon obtenida de diversos foros, se ha conseguido obtener un precio orientativo de
765 S. Esta disponible para Windows, Linux y Apple, por lo que la compatibilidad esta asegurada.
En cuanto a la personalizaciéon, da la opcién a crear ventanas de monitorizacidon adaptadas al
usuario y la implementacién se puede realizar siguiendo las guias de la pagina oficial [53]. En
cuanto a actualizaciones, se puede decir que tiene una buena frecuencia porque en el afio 2019
la aplicaciéon tuvo 5 actualizaciones y durante el 2020 ha recibido otras 3 actualizaciones
[Revisado el 10 de octubre de 2020].

La siguiente alternativa a analizar es Advanced IP Scanner. Esta herramienta es gratuita y
solo compatible con plataformas Windows, por lo tanto, los apartados de la compatibilidad e
implementacién no son favorables. Aln vy asi, al ser un programa muy sencillo y ligero sin una
interfaz grafica muy complicada, se va a valorar instalarlo en PlayOnLinux. Esta aplicacion
permite instalar programas desarrollados para Windows en Ubuntu. Con esto, si la aplicacién se
coloca entre las mejores a valorar, se procedera a hacer una prueba de rendimiento con ella. En
cuanto a la personalizacidon, no ofrece muchas posibilidades, pero se ajusta perfectamente a las
funciones que se estan buscando. Respecto a las actualizaciones, se han realizado regularmente
cada afio desde 2013, pero la ultima ha sido en 2018. Se entiende que después de dos afios, el
software ha dejado de tener soporte y no va a volver a recibir ninguna actualizacion.

La siguiente aplicacién a analizar es Zenmap. Esta es una herramienta gratuita y de codigo
abierto totalmente compatible con plataformas Linux y Windows. En cuanto a las opciones de
personalizacién, no da muchas opciones al usuario, pero se adapta a las necesidades de este
proyecto. La implementacion resulta un poco larga, pero bastante sencilla siempre y cuando se
siga la guia de la pagina oficial. En cuanto a las actualizaciones, hay minimo una actualizacidon
grande al afo la cual soluciona errores, optimiza la aplicacidn y afiade funcionalidades.

OpenNMS es totalmente gratuita y de cddigo abierto. Es compatible con Ubuntu 16.04 o
superiores, por lo que la compatibilidad estda asegurada. Da bastantes opciones de
configuracién, aunque no queda muy claro si da opcién a conocer las direcciones fisicas de los
equipos de la red. En cuanto a la implementacion, es bastante complicada. La guia es muy
extensa y tiene muchos prerrequisitos, tales como tener ciertos programas instalados, ciertas
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configuraciones hechas... El trabajo a realizar antes de proceder con la instalacidn del programa
es considerablemente alto. En cuanto a actualizaciones, cabe destacar la buena frecuencia de
actualizaciones que tiene, recibiendo minimo una actualizaciéon cada mes.

La siguiente herramienta es Lantopolog. Esta aplicacion es totalmente gratuita y de cédigo
abierto. La compatibilidad se ve comprometida, debido a que solo estd disponible para
plataformas Windows. Aln y asi, en el caso de obtener buena puntuacién, se valorard instalarla
en PlayOnLinux para realizar una prueba de rendimiento. En cuanto a la personalizacidn, no da
muchas opciones, ya que es una herramienta muy sencilla. La implementacién es sencilla, solo
hay que ejecutar el instalador y realizar la configuracion de la aplicaciéon. Respecto a las
actualizaciones, suele tener unas dos o tres al afio, por lo tanto, tiene una buena frecuencia.

La aplicacidn AngrylpScanner es gratuita y de cddigo abierto. La compatibilidad con Ubuntu
es favorable y en cuanto a personalizacidn, no ofrece muchas opciones, aunque cumple con los
requisitos para este proyecto. La implementaciéon es muy sencilla, solo hay que descargar el
paguete de la pagina web oficial e instalarlo en el equipo. Las actualizaciones no se pueden
determinar, porque no se ha encontrado documentacidn al respecto en la pagina web oficial.

5.2.4. Preseleccidon de las mejores alternativas

Tras analizar las alternativas, se han valorado con una puntuacién del 1 al 9 y se ha creado
la Tabla 3. Las alternativas que mas puntos han conseguido han sido Zenmap, AngrylpScannery
OpenNMS, respectivamente. Por tanto, son las tres candidatas a realizar las pruebas de
rendimiento.

Tabla 3 - Preseleccion de alternativas de software de descubrimiento

Alternativas Precio | Compatib. Personaliz. Implement. Actualiz. TOTAL
(25%) (20%) (20%) (7.5%) (12.5%)

PRTG 1 1 7 1 7 2.8
InterMapper 1 8 7 7 7 4.65
Advanced IP 9 1 8 5 3 4.8
Scanner
Zenmap 9 8 8 7 6 6.725
OpenNMS 9 8 7 2 8 6.4
Lantopolog 9 1 7 6 7 5.175
AngrylpScanner 9 8 8 8 5 6.675
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Pruebas de rendimiento
Zenmap

A la hora de realizar la instalacién en Ubuntu 20.04, ha surgido el problema de que no esta
disponible en los repositorios oficiales de Ubuntu debido a que Zenmap estd desarrollada con
Python 2, y este ha llegado a su final de vida a principios de 2020. Igualmente, se puede seguir
instalando desde el repositorio oficial de Ubuntu 19.10 haciendo lo siguiente:

# mkdir -p ~/Downloads/zenmap

# cd ~/Downloads/zenmap

# wget
http://archive.ubuntu.com/ubuntu/pool/universe/p/pygtk/python-

gtk2 2.24.0-6_amd64.deb

# wget
http://archive.ubuntu.com/ubuntu/pool/universe/n/nmap/zenmap 7.80+d
fsgl-1buildl all.deb

# sudo apt install ./*.deb

Tras instalar la aplicacién y ejecutarla con permisos de usuario y proceder a realizar un
escaneo, se puede observar que el rendimiento sigue siendo muy estable y eficiente. El uso de
CPU aumenta cuando se esta escaneando y baja en periodos en los que no se esta haciendo un
escaneo. Se ha realizado una prueba de escaneo de puertos y en plena carga el uso de CPU se
mantiene en un 30-50% durante unos segundos y después vuelve a bajar al valor estable de 0-
5% de uso. Cuanto mayor sea la tarea a realizar o la red a escanear, mds tiempo tardara el
escaneo, y, por lo tanto, la carga de la CPU serd mayor. El consumo de RAM es de
aproximadamente 110 MBy el de red se mantiene sin variacion (en la prueba de localhost), por
lo que la puntuacién es favorable. Se estima que en un escaneo en una red grande (el cual no
hay medios para realizar) el consumo de red y el envio de paquetes se eleve, pero el consumo
de bandwidth sea minimo, en vista de que se usan paquetes de control de muy poco tamafio.

OpenNMS

Se ha procedido a instalar OpenNMS mediante la guia de Techrepublic.com [54]. En dicha
guia aparece un script de GitHub donde se automatiza gran parte de la instalacién de OpenNMS.
Se ha ejecutado dicho script para facilitar la instalacidon. Por motivos de seguridad, si se decide
implementar esta alternativa en los equipos del grupo de investigacion, se procedera a instalar
la aplicacidn mediante la guia y los repositorios oficiales de OpenNMS.

Una vez finalizada la instalacidn, se procede a realizar las pruebas de rendimiento. Para esta
prueba se ha afiadido un nodo a analizar a OpenNMS. Dicho nodo ha sido el propio equipo
localhost y los resultados obtenidos han sido los siguientes: El uso de RAM es desorbitado
comparando con las otras opciones. Con el programa iniciando y monitoreando, pero sin abrir
el navegador web, el consumo de RAM del programa es de 1.3 GB y si tenemos en cuenta el
navegador asciende a los 1.5 GB de RAM.

El consumo de CPU asciende durante unos segundos al 50%, pero después desciende hasta
el 5-10% y se mantiene estable a excepcién de un nucleo que se mantiene en un 20% de uso
constante.

Tras completar las pruebas y detener OpenNMS (systemctl stop opennms) la cantidad de
RAM usada baja de 2.8 GB a 1.3 GB y el procesador se mantiene estable en el 5% de uso. Por lo
tanto, queda descartada cualquier alteraciéon provocada por alguna actualizaciéon o algin
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subproceso del sistema, el consumo excesivo de RAM es provocado por OpenNMS. Las pruebas
han dado un resultado no favorable para OpenNMS.

AngrylPScanner

Un requisito de esta aplicacion es que estén instalados OpenJDK o Java 8 en la maquina. Para
ello, se ha instalado OpenJDK-8 y se ha verificado la instalacién:

# sudo apt install -y openjdk-8-jre

# java -version

openjdk version "1.8.0 265"

openJDK Runtime Environment (build 1.8.0 265-8u265-b01-

Oubuntu2~20.04-b01)
openJDK 64-Bit Server VM (build 25.265-b01, mixed mode)

Después de eso se ha procedido a instalar AngrylpScanner descargando e instalando el
paquete de la pagina oficial [55]. El rendimiento es favorable: Solo estd en ejecucién cuando se
activa el escaneo, no corre en segundo plano con escaneos periddicos. Se ha realizado un
escaneo de IPsy puertos de lared 10.0.2.0/24. Se han analizado 254 IPs y sus respectivos puertos
durante un escaneo el cual ha durado 11 segundos. El uso de CPU ronda el 20-40%, pero hay un
nucleo el cual su uso se dispara al 90% por razones que se desconocen. Se piensa que puede ser
por falta de optimizacién y que la aplicacién no esté disefiada para hacer uso de todos los
nucleos. El uso de memoria RAM es muy bajo, menos de 150 MB. Esto se ha podido comprobar
gracias a la herramienta htop filtrando por nombre de aplicacién ipscan.

5.2.5. Seleccién de la mejor alternativa
Después de hacer un andlisis en profundidad, se ha creado la Tabla 4 y se ha decidido
implementar la alternativa Zenmap, pues ha sido la que mayor puntuacién ha obtenido.

Tabla 4 - Seleccion de alternativas de software de descubrimiento

Alternativas | Precio | Compatib. | Personaliz. | Implement. | Actualiz. | Rendim. TOTAL
(25%) (20%) (20%) (7.5%) (12.5%) (15%)

PRTG 1 1 7 1 7 1 2.95

InterMapper 1 8 7 7 7 1 4.8

Adv. IP Scanner 9 1 8 5 3 1 4.95
Zenmap 9 8 8 7 6 8 7.925
OpenNMS 9 8 7 2 8 4 7
Lantopolog 9 1 7 6 7 1 5.325
AngrylpScan. 9 8 8 8 5 8 7.875
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5.3. Sistema Operativo

En este apartado se va a valorar cual es el mejor sistema operativo a utilizar en este proyecto.
Para ello, se va a proceder de forma similar a lo que se ha visto en los apartados anteriores. Se
van a definir unos criterios de evaluacidon y mediante un sistema de puntos se va a elegir la mejor
alternativa.

5.3.1. Descripcién de alternativas

En este subapartado se van a analizar los diferentes sistemas operativos que se podrian
utilizar en este proyecto. No se va a profundizar mucho en su descripcidn, debido a que son de
sobra conocidos en el ambito de las telecomunicaciones.

Windows 10

Es el sistema operativo mas utilizado en el mundo entero. Se utiliza de forma generalizada
en la gran mayoria de hogares y empresas por sus grandes capacidades y sencillez de uso. Se
lanzé en 2015 de forma oficial y ha ido anadiendo funciones y mejorando continuamente desde
entonces.

Ubuntu 20.04 LTS

Ubuntu es un sistema operativo basado en la arquitectura Linux. Actualmente estd
disponible la versidn 20.10, pero se va a valorar usar la 20.04 LTS, puesto que es la que tiene
soporte a largo plazo. Esta versién ofrece soporte y actualizaciones durante 5 afios a partir de
su lanzamiento, o lo que es lo mismo, hasta abril de 2025.

CentOS

CentOS es una variacién de las distribuciones Linux la cual esta desarrollada a partir del
cédigo fuente de RHEL (Red Hat Enterprise Linux), publicado por Red Hat. La principal diferencia
es que en CentOS no hay ningln rastro de ninguna marca comercial, se han eliminado todos los
logos, marcas y referencias que son propiedad de Red Hat. Se basa en ofrecer un sistema
gratuito y de muy buena calidad para poder utilizarlo en equipos empresariales.

5.3.2. Criterios de evaluacion

e Adaptabilidad: Se analizardn los diferentes SO por su capacidad para modificarlos
buscando la mayor adaptacidn al proyecto y la cantidad de informacidn en Internet para
ese fin. La ponderacion de este criterio serd del 30%.

e Precio: Se analizaran los diferentes SO por su coste econdmico. La ponderacién de este
criterio serd del 25%.

e Uso en el laboratorio: Se valoraran los SO por la cantidad de instalaciones de dicho SO
en el laboratorio I12T. De esta forma, se buscard la total compatibilidad y estandarizacién
entre equipos, evitando afadir sistemas diferentes a los que ya estdn en
funcionamiento. La ponderacién de este criterio serd del 45%.

31



5.3.3. Analisis de las alternativas y los criterios de eleccion

Windows 10 es el sistema operativo mds extendido para el uso personal y empresarial. Tiene
una gran variedad de funciones y opciones las cuales se adaptan a practicamente cualquier uso
que se le quiera dar. Cuenta con un precio de licencia considerablemente alto y no hay
practicamente ningln equipo con este sistema operativo en el laboratorio I12T.

Ubuntu 20.04 LTS es un sistema operativo basado en Linux, el cual tiene un potencial
enorme para realizar cambios en él y adaptarse a todas las necesidades del usuario o proyecto.
Su uso es totalmente gratuito, aunque también hay opcién a donar el importe que cada usuario
vea adecuado. La gran mayoria de los equipos del laboratorio utilizan este SO, por lo que si se
quiere conseguir una compatibilidad total, este SO gana mucho peso.

CentOS esta basado en Linux, y al igual que Ubuntu, tiene un gran potencial para adaptarse
a las necesidades de cada usuario. Su uso es totalmente gratuito, pero se ha notificado que a
partir del 31 de diciembre de 2021 se le va a dejar de dar soporte a la ultima versidon que se ha
lanzado, la CentOS 8. A partir de ese dia se continuard dando soporte a CentOS Stream hasta el
31 de mayo de 2024. Para las empresas que usen CentOS Red Hat recomienda adquirir RHEL
(Red Hat Enterprise Linux) [56], una versidn con soporte de pago. La versién de CentOS 7 seguira
teniendo soporte hasta 2024, pero como este proyecto se quiere realizar a largo plazo, no se va
a tener en cuenta dicha version.

Por lo tanto, para el andlisis de esta alternativa se va a tener en cuenta la actual versién de
CentOS 8, su tiempo de vida y su coste de migracion a RHEL. El precio de una licencia RHEL
Workstation asciende a 179 S, el cual, es un coste considerable para un solo equipo. Ademas,
en el laboratorio 12T no hay ningln equipo que use CentQS, por lo tanto, en el apartado de uso
obtiene una puntuaciéon muy baja.

5.3.4. Seleccién de la mejor alternativa

Tras realizar el andlisis anterior, se ha creado la Tabla 5 de evaluacién que se puede observar
mas abajo. La alternativa que mas puntuacion ha obtenido ha sido Ubuntu 20.04 LTS, por lo que
se ha decidido utilizar este SO en el proyecto.

Tabla 5 - Seleccion de alternativas de sistema operativo

Alternativas Adaptabilidad Precio Uso en 12T TOTAL
(30%) (25%) (45%)
Windows 10 7 4 3 4.45
Ubuntu 20.04 LTS 9 9 7 8.1
CentOS 9 4 1 4.15
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5.4.  Mecanismo de despliegue de la solucion

En este apartado se va a valorar la mejor alternativa para instalar el sistema operativo. Para
ello, se va a proceder al igual que en los apartados anteriores. Se van a definir unos criterios de
evaluacion y se va a elegir la mejor alternativa mediante un sistema de evaluacién por puntos.

5.4.1. Descripcién de alternativas

En este subapartado se van a analizar los diferentes tipos de instalacién que se pueden
realizar para el propdsito de este proyecto. Se va a describir cada una de forma breve y a
analizarlas de forma objetiva.

Equipo fisico

Es la opcidn que mas se ha utilizado durante décadas. Hasta hace pocos afos, lo mas habitual
era realizar las instalaciones nuevas en equipos fisicos dedicados. Por ejemplo, si una empresa
tenia necesidad de tener un servicio web, de correo y DNS, instalaba 3 servidores fisicos. Uno
dedicado exclusivamente al servicio web, otro dedicado al correo electrénico y el ultimo al DNS.
Esta no es una opcién muy eficiente, ya que gran parte del potencial del equipo fisico se
desaprovecha.

Maquina virtual (VM)

Durante los ultimos afios es la opcidon que mas fuerza estd ganando en las nuevas
instalaciones y también en las migraciones de instalaciones antiguas. Esta opcion se basa en
utilizar varias maquinas virtuales sobre un equipo fisico. Esto se consigue gracias a los
hipervisores y a los programas de virtualizacién (se van a analizar mas adelante en el apartado
8.1. Virtualizacion).

5.4.2. Criterios de evaluacion

e Eficiencia: Se analizard cada alternativa basandose en el aprovechamiento de las
capacidades de cada equipo fisico. Cuanto mas eficiente sea su uso, mayor puntuacién
se obtendra.

e Actualizacién: Se va a analizar cada alternativa respecto a la facilidad que ofrece para
realizar una actualizacidn. Cuantas mas facilidades y velocidad ofrezcan a la hora de
realizar la actualizacidn, mayor puntuacion obtendran.

e Coste: Se va a analizar el coste de implementacion de cada alternativa. Cuanto mayor
ahorro supongan, mayor puntuacién obtendran.

5.4.3. Analisis de las alternativas vy los criterios de eleccion

La instalacion en un equipo fisico nos da independencia de cada servicio. Si un equipo fisico
falla, solo falla un servicio, pero en cuanto a eficiencia no obtiene una puntuacién alta, porque
se desaprovecha gran parte de las capacidades del equipo fisico. En cuanto a actualizaciones,
ofrecen una facilidad relativamente grande, al igual que la mayoria de equipos. En cuanto a
costes, supone un desembolso inicial elevado, puesto que para cada servicio que se quiera
instalar habria que adquirir un servidor. Ademas, a largo plazo el coste también es alto, debido
a que hay que mantener varios servidores y pagar las facturas eléctricas de varios equipos.
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Por otra parte, la instalacién en una maquina virtual nos ofrece una eficiencia muy superior,
dado que podemos tener varias maquinas virtuales corriendo al mismo tiempo en el mismo
servidor fisico. Esto significa que estamos aprovechando de una forma mas eficiente los recursos
del equipo fisico, haciendo uso de todo su potencial. A la hora de hacer actualizaciones esta
alternativa es practicamente igual a la anterior, pues ofrece las mismas facilidades que el equipo
fisico para el fin de este proyecto en concreto. Para las NFVs ofrece mas facilidades y ventajas,
pero eso se va a tratar mdas adelante en el apartado 8.3. NFV.

5.4.4. Seleccién de la mejor alternativa

Tras realizar el analisis anterior, se ha creado la Tabla 6 de evaluacién que se puede observar
mas abajo. La alternativa que mas puntuacion ha obtenido ha sido la VM, por lo que se ha
decidido realizar este tipo de instalacidn en el proyecto.

Tabla 6 - Seleccion de alternativas de mecanismo de despliegue

Alternativas Eficiencia Actualizacién Coste TOTAL
(45%) (25%) (30%)
Equipo fisico 5 8 6 6.05
VM 9 8 9 8.75

5.5.  Almacenamiento y visualizacion de logs

En este apartado se van a analizar las diferentes opciones para visualizar los datos de
rendimiento y logs de las maquinas que se estén monitorizando. Para ello, se van a seguir los
mismos pasos que se han visto en apartados anteriores. Se va a empezar describiendo cada una
de las alternativas, después se van a definir unos criterios de evaluacion y finalmente, se va a
elegir la mejor alternativa mediante un sistema de puntos.

5.5.1. Descripcion de alternativas

En este subapartado se van a analizar y explicar las diferentes alternativas disponibles para
realizar la visualizacion de los logs. Se van a analizar tanto herramientas individuales como
grupos de herramientas que de forma conjunta cumplan el objetivo final.

PNP4Nagios

PNP4Nagios [57] es un plugin gratuito y de cddigo abierto desarrollado para Nagios Core. Se
encarga de recolectar los datos de rendimiento de los equipos que se estan monitorizando y
realizar graficas con ellos, para que de esta forma, sean faciles de analizar. Los datos de
rendimiento los obtienen los plugins que se encargan de la monitorizacion, se almacenan en una
base de datos temporal RDD (Round Robin Database) durante un periodo de tiempo limitado y
PNP4Nagios los procesa para realizar graficos.

Es muy sencillo de instalar y tiene una interfaz simple y facil de entender. Puede mostrar
graficos con datos a muy corto plazo o hasta a 90 dias.

34



Nagiosgraph

Nagiosgraph [58] es un plugin muy similar a PNP4Nagios. Se encarga de analizar los datos de
rendimiento y con ellos realizar gréaficas para el usuario. También es de cédigo abierto y
totalmente gratuito. Dispone de una interfaz sencilla y ligera y permite mostrar datos con
diferente margen temporal.

Grafana

Grafana [59] es una aplicacién que te permite visualizar datos temporales de diferentes
maneras. Se pueden visualizar desde los valores numéricos de ciertos parametros hasta graficos
temporales completos. Tiene una gran cantidad de graficos disponibles, entre ellos, los
temporales, en barra, diagramas... Ademas, ofrece la posibilidad de tener mds de una fuente de
datos.

Una de sus funciones mas destacables es el modo TV. Este modo se usa sobre todo cuando
hay muchos datos que mostrar y no se tiene suficiente espacio en el monitor para ello. Lo que
se hace en este caso, es ir mostrando los gréficos de forma periédica de forma repetida,
actualizando los datos cada vez que aparecen en pantalla. Ademas, es totalmente gratuita y
tiene una interfaz con infinidad de opciones.

MRTG

MRTG [60] es una aplicacién disefada para monitorizar el trafico de la red mediante SNMP.
Su funcionamiento es sencillo: contabiliza los bytes de entrada y salida de cada interfaz y genera
un grafico con ello. Los datos que recaba los guarda en una base de datos temporal (RRD) y
posteriormente los usa para generar graficos para mostrar al usuario.

PNP4Nagios + Grafana

Otra opcidn interesante es la de implementar de forma conjunta PNP4Nagios y Grafana, y
asi, unir las capacidades de ambas herramientas. Mediante este conjunto, se puede aprovechar
la potencia grafica y opciones de personalizacién de Grafana junto con la base de datos temporal
y las capacidades de PNP4Nagios y de esta forma, conseguir graficos muy elaborados vy
personalizables con un consumo de recursos muy bajo.

ELK (ElasticSearch Logstash y Kibana)

Kibana [61] es una aplicacion que permite representar de manera grafica los datos de
ElasticSearch. Es totalmente gratuita y tiene una interfaz actual. Con Kibana no solo se pueden
visualizar los graficos generados con los datos de ElasticSearch, sino que ademas, puede
funcionar como interfaz de usuario para administrar el Elastic Stack.

5.5.2. Criterios de evaluacién

e Personalizacion: Se analizaran las diferentes alternativas por su capacidad de
personalizacién. Cuanto mayor sea la capacidad de adaptacion a los datos que se
quieren mostrar, mayor sera la puntuacién obtenida. La ponderacién de este criterio
serd del 35%.

e Estética: Se valorara de forma positiva la inclusién de una estética actual y moderna. La
ponderacion de este criterio serd del 15%.
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¢ Funcionalidades extra: Se valorara de forma positiva la inclusidon de funcionalidades
extra aparte de la funcién principal. La ponderacion de este criterio sera del 10%.

e Instalacidn: Se analizara cada alternativa para concretar el nivel de dificultad para
realizar la instalacion y las posteriores modificaciones. La ponderacion de este criterio
sera del 20%.

e Precio: Se analizard cada alternativa en funcién del coste econdmico que esta suponga.
Cuanto mayor coste econémico tenga, menor puntuacidn obtendra. La ponderacidn de
este criterio serd del 20%

5.5.3. Analisis de las alternativas y los criterios de eleccion

PNP4Nagios es una herramienta ligera pero potente. Obtiene todos los datos de
rendimiento de los plugins de Nagios Core, los guarda en una base de datos temporal y
posteriormente los utiliza para generar graficos consumiendo muy pocos recursos. Su capacidad
de personalizacion de gréficos no es muy alta y la estética es anticuada. La instalacion es
relativamente sencilla siguiendo la guia de la pdgina oficial de Nagios Core y ademads, es
totalmente gratuita.

Nagiosgraph es una herramienta muy parecida a PNP4Nagios, tienen multitud de
similitudes. Esta también obtiene los datos de rendimiento, los guarda en una RDD y los usa para
generar graficos. Es ligera, gratuita, consume muy pocos recursos y su instalaciéon es sencilla. La
gran pega es que tiene una estética anticuada.

Grafana es una herramienta muy potente y muy personalizable. Ofrece infinidad de
opciones a la hora de elegir las fuentes de datos y de generar los gréficos, pudiendo personalizar
practicamente todos los parametros y ajustes de los gréficos. Esto es a costa de un consumo de
recursos mas elevado que sus competidores directos. Aun y asi, estd muy optimizada y la
diferencia de consumo de recursos apenas tiene impacto en un equipo actual. Es totalmente
gratuita y cuenta con la funcionalidad de TV. En este modo, se van mostrando los graficos que
se elijan de forma periddica en el monitor. Esto es muy util si se tienen muchos equipos
monitorizados y un solo monitor. Existe una guia oficial para realizar la instalacién, es un poco
mas tediosa que la de sus competidores, pero no es complicada. Ademas, la estética es muy
actual y es totalmente gratuita.

MRTG es una aplicacion muy simple, ligera y sencilla. Se basa en monitorizar el ancho de
banda usado en los equipos que se estan monitorizando. Tiene una estética muy anticuada y
practicamente no dispone de opciones a la hora de personalizar los graficos. Es sencilla de
instalar y totalmente gratuita.

El grupo PNP4Nagios + Grafana une las mejores caracteristicas de cada una de las
herramientas. PNP4Nagios se encarga de recopilar los datos y almacenarlos en la RRD. Grafana,
por otro lado, se encarga de pedir los datos a la RRD y con ellos generar graficos. La instalacion
de ambas herramientas es sencilla, hay una guia oficial de nagios con los pasos muy bien
detallados y no resulta nada complicada. Aln y asi, hay que destacar que la instalacién es
considerablemente mas laboriosa que las alternativas anteriores, ya que hay que instalar dos
herramientas, configurarlas para que trabajen juntas y después crear todos los paneles y graficos
en Grafana.
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Lo bueno de realizar esta instalacidon es que las herramientas son totalmente gratuitas,
Grafana ofrece un nivel de personalizacion muy elevado junto con una estética actual y ademas
incluye la funcidn TV para ver de forma periddica varios gréficos en un monitor.

Por ultimo, el grupo ELK realiza funciones similares al anterior, pero con ciertas diferencias.
Estas aplicaciones recolectan los datos de diferentes servicios, los unifican en un mismo formato
y generan reportes con dichos datos. Para ello, se suelen instalar tres herramientas juntas, las
que componen el ELK (ElasticSearch Logstash y Kibana), ya que estan pensadas para instalarse
juntas.

ElasticSearch es una base de datos distribuida, Logstash se encarga de recolectar y
transformar los logs a un mismo formato y Kibana se encarga de realizar la visualizacién de esos
logs y eventos.

Ofrecen buen nivel de personalizacion, una estética actual y son totalmente gratuitas. La
pega, es que se recomienda instalarlas con Nagios Log Server, la cual es de pago.

5.5.4. Seleccion de la mejor alternativa

Después de haber analizado las alternativas anteriores, se ha creado la Tabla 7 de evaluacion
gue se puede observar mads abajo. La alternativa que mads puntuacion ha obtenido ha sido el
grupo PNP4Nagios + Grafana, por lo que se ha decidido utilizar esta herramienta en el proyecto.

Tabla 7 - Seleccion de alternativas de almacenamiento y visualizacion de logs

Alternativas | Personalizacion Estética Func. Extra Instalacion Precio TOTAL
(35%) (15%) (10%) (20%) (20%)

PNP4Nagios 6 6 4 9 9 7.00

Nagiosgraph 6 5 4 9 9 6.85

Grafana 8 9 7 7 9 7.20

MRTG 4 4 5 8 9 5.90

PNP4Nagios 9 9 8 7 9 8.50

+ Grafana

Kibana + 8 9 5 7 1 6.25

ElasticSearch
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6. ANALISIS DE RIESGOS

En este apartado se van a analizar los posibles riesgos a la hora de realizar este proyecto. Se
van a identificar los problemas y obstaculos que pueden aparecer y también la importancia de
las consecuencias que estos puedan ocasionar. Gracias a esto, se sabrd a qué problemas u
obstaculos hay que darles mas importancia, y por consecuencia, hacer mas trabajo de
prevencion en ellos, ya que son los que mas repercusidén van a tener en el desarrollo del
proyecto.

Para realizar este andlisis, se han identificado varias problematicas, las mas importantes han
sido las siguientes:

e Funcionamiento incorrecto del sistema (1)

e No cumplir con los plazos establecidos (2)

e Cambios en los requerimientos del proyecto (3)
e Fallos en el disefio (4)

e Responsabilidades y tareas confusas (5)

6.1. Definicion de riesgos
En este apartado se van a detallar con una breve descripcidn los posibles riesgos que se han
identificado a la hora de realizar este proyecto.

Funcionamiento incorrecto del sistema

Este es un problema critico, ya que si al final del proyecto se determina que el sistema tiene
un funcionamiento incorrecto, esto implicara que no se han cumplido los objetivos. Aunque este
problema sea muy grave, tiene una probabilidad muy baja de que ocurra, ya que durante todo
el proyecto se va a ir comprobando que cada paso o funcionalidad implementada trabaja de
manera correcta. Es decir, se va a realizar la instalacion de forma gradual y modular,
comprobando que cada funcionalidad tiene un correcto funcionamiento al terminar de
instalarla.

No cumplir con los plazos establecidos

Este también es un problema grave, ya que el proyecto hay que entregarlo dentro de unos
plazos concretos y es de suma importancia que esté totalmente finalizado para la fecha de
entrega. En este caso, dada la complejidad del proyecto, la probabilidad de que este problema
ocurra es considerablemente mas alta que el anterior, concretamente, se define una
probabilidad media-alta para este problema.

Cambios en los requerimientos del proyecto

Este es un problema que tiene un gran impacto en el desarrollo del proyecto. Es importante
definir los requerimientos en la fase inicial del proyecto, antes de hacer el disefio de la solucidn,
ya que cualquier cambio una vez empezada la implementacidn puede suponer grandes demoras
en los plazos. Este es un problema con un impacto medio y una probabilidad media, ya que en
todos los proyectos puede ocurrir que surjan nuevas ideas o requerimientos durante el
desarrollo de los mismos. Sin duda, esta es una problematica a tener muy en cuenta.

Fallos en el disefio

A la hora de realizar un disefio, es importante verificarlo varias veces, ya que si hay algun
error en él y no se detecta hasta la fase de implementacidn, este error puede causar demoras
en el plazo del proyecto, o incluso, que haya que redisefiar completamente la solucién. Es una
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problematica grave, pero de probabilidad baja, ya que se van a invertir muchas horas en el
disefio de la solucidn y se va a verificar varias veces. Aun y asi, es un riesgo a tener en cuenta.

Responsabilidades y tareas confusas

En este proyecto en concreto este es un problema de baja probabilidad y repercusién. Los
papeles de cada uno estan muy bien definidos y todos los miembros del equipo saben cudles
son sus responsabilidades.

6.2. Conclusiones

Tras analizar todos los problemas anteriores, se ha realizado la Tabla 8, en la que se mide la
relacion de una problematica entre probabilidad e impacto en el proyecto. Para ello, se han
definido unos valores para la probabilidad y el impacto, con los que se van a analizar las
problematicas dependiendo de su probabilidad e impacto. La tabla es la siguiente:

Tabla 8 - Andlisis de riesgos

IMPACTO

Muy bajo Bajo Moderado Alto Critico
(0.05) (0.1) (0.2) (0.4) (0.8)
Muy baja 1
(0.1) 0.08
Baja 5
(0.3) 0.03
Media
(0.5)
Alta
(0.7)
Muy alta
(0.9)

PROBABILIDAD

Como se puede observar, a la problemdatica que mds atenciéon y tiempo hay que dedicar es
no cumplir con los plazos establecidos, ya que es la Unica que estd en la zona de mdxima
atencién. Otras problematicas a tener muy en cuenta son, en orden de prioridad ascendente, el
funcionamiento incorrecto del sistema, los cambios en los requerimientos del proyecto y los fallos
en el disefio. Por ultimo, la problematica de menos riesgo es la Unica que estd en la zona de baja
atencion, responsabilidades y tareas confusas.
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7. DESCRIPCION DE LA SOLUCION

En este trabajo se busca implementar un sistema de monitorizaciéon y descubrimiento de
equipos de red de forma virtualizada. Se va a instalar una maquina virtual en el laboratorio de
investigacion I2T la cual se va a encargar de monitorizar la red de dicho laboratorio y también
de realizar la tarea de descubrimiento automatico de equipos.

Dicha maquina virtual se va a implementar como una VNF dentro de la red del laboratorio
12T, la cual va a aportar la funcién de monitorizacidn y descubrimiento de la red. Esta VNF se va
a afadir a los servicios ya existentes en el laboratorio y va a estar desplegada bajo la
implementacion OSM.

En la Figura 10 se puede ver el esquema de alto nivel de la instalacion de Nagios que se va a
implementar.
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Figura 10 - Funcionamiento de Nagios Core [62]

Tal y como se puede observar en la Figura 11, la instalacion que se va a realizar tiene
diferentes funciones y mdédulos. Entre las funciones mas destacadas se encuentran los chequeos
y las notificaciones.

Las alertas se mostraran en todo momento en la interfaz web de Nagios Core, y ademas,
también se van a enviar notificaciones mediante correo electrdnico y Telegram.

En las siguientes lineas se van a describir los mddulos utilizados en esta instalacion. Se van a
detallar los tipos de chequeos y notificaciones que se van a utilizar, asi como los médulos de
Nagios y los protocolos que participan en la tarea de monitorizacion.
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7.1.  Monitorizaciéon de red

7.1.1. Chequeos activos

Se les llama chequeos activos a todos los chequeos que inicia el servidor de Nagios Core. El
servidor pregunta ciertos parametros al equipo monitorizado, y este, le responde con los datos
gue le ha solicitado. Se dice que son activos, ya que si el servidor no pregunta, no recibe ningun
dato por parte del equipo monitorizado, es decir, es necesario que el servidor haga la pregunta
para poder monitorizar.

Un ejemplo de este tipo de chequeos activos son los que se hacen mediante el protocolo
SNMP y mediante el médulo NRPE de Nagios. El protocolo SNMP se usa para preguntar a un
equipo de red acerca de unos parametros en concreto, como pueden ser, el estado de sus
puertos, temperatura, carga de CPU etcétera. Al recibir la pregunta, el equipo monitorizado
responde con los datos solicitados al servidor, y de esta forma, se da la comunicacion entre los
dos.

Al igual que con los chequeos con SNMP, los chequeos mediante NRPE también los inicia el
servidor de Nagios. Mediante el médulo NRPE el servidor lanza una pregunta al equipo
monitorizado, y este, le responde con los datos solicitados. Habitualmente este médulo se usa
para monitorizar equipos Linux, y es altamente personalizable y adaptable a los requisitos del
usuario.

La Figura 11 muestra de forma gréfica el funcionamiento de los chequeos activos que se
acaban de explicar.
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Figura 11 - Chequeos activos Nagios Core [62]

7.1.2. Chequeos pasivos

La principal diferencia de estos chequeos frente a los anteriores es que en este caso el
servidor Nagios no tiene que iniciar la comunicacién. El envio de informacion por parte del
equipo monitorizado se hace de forma automatica de forma periddica mediante Crontab.
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Un ejemplo de este tipo de chequeos son los chequeos mediante NSCA. El equipo
monitorizado manda la informacién que se le ha determinado en la configuracién de forma
periddica al servidor, reduciendo asi el trafico de la red y la carga del servidor. Este tipo de
chequeos se va a ver mas detalladamente en las siguientes paginas.

En la Figura 12 se puede observar el funcionamiento de los chequeos pasivos. Se puede
apreciar que el servidor manda directamente la informacién al software Nagios Core sin que
este le haya solicitado dicha informacion.
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Figura 12 - Chequeos pasivos Nagios Core [62]

7.1.3. Notificaciones

Las notificaciones son un apartado importante a la hora de realizar una monitorizacion,
puesto que cuando en el laboratorio no hay nadie o cuando se esta trabajando en alguin proyecto
importante, normalmente no se suele observar periddicamente la pantalla principal de los
sistemas de monitorizacion. En el caso en el que haya un error, al no haber ninguna notificacidn,
es posible que los integrantes del laboratorio de 12T no se den cuenta del error de forma
inmediata, con todos los problemas que ello supone: caidas de servicios prolongadas, errores
evitables en los equipos etcétera.

Para evitar esos problemas, se va aimplementar un sistema de notificaciones en tiempo real
que consta de dos sistemas. El primero es la habitual notificacién mediante correo electrdnico,
la cual se realiza de forma inmediata y es una buena opcién. El problema radica en que hoy en
dia la cantidad de correos electrénicos que recibe una persona promedio a lo largo del dia es
inmensa, y habitualmente no se les suele prestar atencidon hasta terminar la jornada laboral o
directamente se van a la carpeta de spam o se ignoran. Dada la situacidn actual, es muy probable
que uno de los correos de notificacion de Nagios se pase por alto o se ignore, con las
consecuencias negativas que ello puede acarrear.

Para evitar estos problemas, se va a implementar un segundo tipo de notificacion mediante
la aplicacién de mensajeria instantanea Telegram. Para ello, se va a utilizar un bot de Telegram
llamado BotFather y también la APIl de Telegram. En la Figura 13 se puede ver de forma sencilla
el funcionamiento de las notificaciones que se van a implementar en este proyecto. La
instalacién detallada de estas notificaciones se vera mas adelante en el apartado 9./INSTALACION
Y CONFIGURACION.
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Figura 13 - Notificaciones Nagios Core [62]

7.1.4. Protocolo SNMP
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Figura 14 - Funcionamiento de check_snmp

Para conocer el estado de los equipos de red se pueden usar dos técnicas. La primera es
hacer ping a los puertos del equipo que se quiera monitorizar para saber su estado. La segunda
y mas elaborada, es usar el protocolo SNMP (Simple Network Management Protocol). Mediante
este protocolo se puede monitorizar multitud de datos de diferentes equipos de red, como por
ejemplo, un router, switch o hub. Entre esos datos podemos encontrar la tasa de perdida de
paquetes, el estado de los puertos, el nimero identificador del producto, la tasa de tréfico
etcétera.

Teniendo en cuenta que los switches y routers son una parte muy importante de cualquier
red, es recomendable tenerlos monitorizados para conocer su estado. La monitorizacién
mediante SNMP se realiza de forma activa, es decir, el servidor Nagios Core es el encargado de
realizar el comando check _snmp y recibir la informacidn que le devuelva el equipo de red [3],
tal y como se puede ver en la Figura 14.

43



7.1.5. Moddulos de Nagios

En este subapartado se van a analizar los diferentes médulos que se pueden usar con Nagios
para monitorizar los equipos remotos. Los mddulos mas conocidos de Nagios para este fin son
los médulos NSCA y NRPE. Se va a explicar cada uno de ellos de forma detallada en las siguientes
lineas.

7.1.5.1. NSCA

Magios |. | External | Program |
Core | |Command| R send_nsca Seript

Fibe

Servidor Equipo remoto

Figura 15 - Funcionamiento de NSCA [1]

El servicio NSCA (Nagios Service Check Acceptor) se utiliza para que los equipos remotos
manden informacién de forma periddica al servidor de Nagios Core. Tal y como se puede
apreciar en la Figura 15, Estos chequeos se realizan de forma pasiva, es decir, el servidor no
manda ninguna sefial al equipo que se quiere monitorizar, el propio equipo le manda de forma
periddica la informacion al servidor.

Una ventaja de esta caracteristica es que se reduce considerablemente la carga del servidor
principal, ya que tan solo se tiene que centrar en recibir la informacién y procesarla. Un uso muy
habitual de este servicio es monitorizar los equipos que habitualmente no se encuentran en
linea o en funcionamiento. De esta forma, Nagios Core no va a emitir ninguna sefial de alerta o
error porque no estd monitorizando esa maquina de forma activa.

Para utilizar este servicio tan solo hay que configurarlo en la maquina remota, no hace falta
modificar nada en el servidor. Para realizar la correcta configuracion del servicio NSCA, es
necesario copiar los archivos de configuracion en la maquina remota y modificarlos para que en
las configuraciones aparezca la direccion IP del servidor Nagios Core. De esta forma, al
ejecutarse los scripts de forma periddica, la maquina remota sabra a donde tiene que enviar la
informacion.

Para ejecutar los scripts de forma periddica se va a utilizar el archivo crontab. Crontab es una
herramienta que permite automatizar tareas en Linux. Tan solo hace falta configurar la tarea
gue se quiera realizar en el periodo que se desee.

El archivo crontab tiene en su interior una lista completa de todos los scripts que se tienen
que ejecutar de forma periddica. Cron, por su parte, es el demonio encargado de ejecutar dichas
tareas. En la Figura 16 se puede ver el formato de los scripts a configurar:
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root cd / && run-parts --report fetc/cron.hourly

root test -x fusr/sbin/anacron || ( cd / && run-parts --report /etc/cron.daily )
root test -x fusr/sbinfanacron || ( cd / && run-parts --report fetc/cron.weekly )
root test -x fusr/sbinfanacron || ( cd / && run-parts --report /etc/cron.monthly )

Figura 16 - Formato de Crontab

7.1.5.2. NRPE
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Figura 17 - Funcionamiento de NRPE [2]

El médulo NRPE (Nagios Remote Plugin Executor) [2] se utiliza para que el servidor Nagios
se pueda comunicar con los diferentes equipos remotos que se quieren monitorizar. Este
maddulo hay que instalarlo tanto en el servidor Nagios como en cada uno de los equipos remotos
a monitorizar. Esto se vera en las préximas péginas, en el apartado 9. INSTALACION Y
CONFIGURACION

Este mdédulo nos va a permitir monitorizar de forma activa las mdquinas remotas, es decir,
se les va a poder mandar el comando check nrpe para que respondan al instante con la
informacidn que se les pida, en vez de estar esperando a que la informacion se mande de forma
pasiva cada cierto tiempo. Esto lo podemos ver de forma sencilla en la Figura 17 de arriba.

7.1.5.2.1. Servidory agente

Para poder explicar el funcionamiento de forma mds extensa, primero hay que definir el
servidor y el agente. El servidor es el equipo que tiene instalado Nagios Core y el que va a recibir
toda la informacién de monitorizacién de los equipos remotos. Los agentes son cada uno de los
equipos remotos a monitorizar.

El servidor va a tener instalado Nagios Core y también el plugin NRPE. El va a ser el encargado
de mandar la solicitud check nrpe a cada uno de los equipos remotos que se quieran
monitorizar. Los plugins son programas o scripts responsables de realizar el chequeo que se le
solicita al equipo a monitorizar. Habitualmente estaran instalados en las rutas
/usr/local/nagios/libexec/ o /usr/local/nagios/etc/, pues son las rutas predeterminadas para
ellos.

El agente va a tener instalado el demonio NRPE (NRPE daemon) y los plugins de Nagios, ya
que sin ellos, el demonio NRPE no va a poder monitorizar nada. El agente va a estar a la espera
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de que el servidor le mande la solicitud check nrpe y en el momento en el que la reciba
procedera a recopilar los datos que se le han solicitado y a envidrselos al servidor.

7.1.5.2.2. Procedimiento de la monitorizacion
Una vez explicados los conceptos basicos de NRPE, se van a detallar los pasos que se realizan
a la hora de hacer la monitorizacién activa mediante NRPE. Dichos pasos son los siguientes:

e Nagios Core (el servidor) ejecuta el comando check _nrpe.

e El plugin check_nrpe contacta con el demonio NRPE en la mdquina remota.
e El demonio NRPE recopila la informacién que se le ha solicitado.

e Lainformacién es enviada al servidor y se procesa en Nagios Core.

Nota: NRPE envia y recibe informacion mediante el puerto 5666 TCP, por lo que para
asegurar su correcto funcionamiento hay que tenerlo abierto en el firewall.

7.1.5.2.3. Tipos de chequeos

El plugin NRPE puede realizar dos tipos de chequeos: Los directos y los indirectos. Los
chequeos directos se basan en monitorizar recursos locales o privados en una maquina remota
preguntdndole directamente a dicha maquina. A modo de ejemplo esta el caso de la Figura 18,
en el que se pregunta el uso de CPU mediante check nrpe a un equipo de la misma red local.

sst check_disk  Loca
Nagios — check_nrpe NRPE asources
check_load Services
Monitoring Host Remote Linux/Unix Host

Figura 18 - NRPE chequeos directos [2]

Por otra parte, los chequeos indirectos se utilizan cuando el servidor con NRPE y Nagios Core
no tiene conectividad con el equipo que se quiere monitorizar. El servidor no puede hablar
directamente con el equipo a monitorizar, pero si puede hablar con un equipo el cual tiene
conectividad o permisos para hablar con el que se quiere monitorizar. En ese caso, el segundo
equipo hace de intermediario para hablar con el equipo final, tal como se puede observar en la
Figura 19.

sSL check_http | HTTP
Nagios > check_nrpe NRPE
check_ftp » FTP
Monitoring Host Remote Linux/Unix Host Remote Web Server

Figura 19 - NRPE chequeos indirectos [2]
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7.1.5.2.4. NRPEv4

En este apartado se van a explicar las caracteristicas principales que se implementan en la
version 4 de NRPE [63]. La mayoria de las caracteristicas son del ambito de seguridad, como se
puede observar a continuacién:

e Afadido soporte para TLSv1.3 y TLSv1.3+

e Afadida la linea por defecto para IPv6 en allow_from hosts
e Afadida opcién a forzar el uso de NRPE v3

e Afadido refuerzo ante ataques DOS

Cabe destacar que esta ultima versiéon de NRPE es retrocompatible con las anteriores, pero
para asegurar un correcto funcionamiento es recomendable actualizar todos los equipos a NRPE
v4.0.3 (Ultima versién lanzada a la hora de realizar este proyecto).

7.1.5.2.5. Tamafio de paquete NRPE

Para versiones anteriores a NRPE v3, el tamanio fijo del paquete era 1024 bytes. Esto trae el
problema de que cualquier complemento ejecutado que tenga una salida superior a 1024 bytes
se ve afectado y se pierde informacion. Esto puede causar diferentes problemas, tales como,
datos erréneos o faltantes o malformaciones en los gréficos realizados con dichos datos.

Antes de la versidon 3, esto era posible solucionarlo a mano modificando el cddigo e
incrementando la capacidad a un nimero mayor, pero no era facil de implementar y dicha
modificacién no era oficial, por lo tanto no tenia garantia de funcionar bien.

Con la versiéon NRPE v3 se incrementd el tamaio del paquete hasta los 64 KB. Esta version
es totalmente retrocompatible con versiones anteriores de NRPE. Con NRPE v4 el tamafio se
mantiene igual que con NRPE v3. El caso dptimo es que el servidor y el cliente tengan la version
v4 de NRPE, ya que se aprovechan todas sus ventajas. En el caso en el que el servidor o el cliente
tengan una version anterior, también habra comunicacion gracias a la retrocompatibilidad, pero
no se aprovecharan las nuevas funciones.

7.2. Descubrimiento de red
En este apartado se va a explicar en qué consiste la solucidn que se quiere implementar en este
proyecto para el descubrimiento de red. Visto que en el apartado 5.2. Software de
descubrimiento la alternativa que mas puntuacion ha obtenido ha sido Zenmap, se va a instalar
dicha herramienta. Esta aplicacidn se va a encargar de realizar el analisis de la red del laboratorio
12T y obtener la informacidn de los equipos conectados, tales como la direccién IP, MAC, nombre
del dispositivo etcétera.

La herramienta se va a instalar directamente en la misma maquina virtual en la que se va a
instalar Nagios Core y gracias a ella se van a obtener los datos necesarios para configurar el
sistema de monitorizacién de red.
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8. INSTALACION Y CONFIGURACION

En este subapartado se van a analizar detalladamente todos los pasos que se han seguido
para realizar la implementacidn de la solucién citada anteriormente. Se van a detallar todos los
pasos, las configuraciones y las modificaciones que se han tenido que realizar en los ficheros de
configuracién, explicando cada paso de forma detallada.

8.1. Sistema de descubrimiento de red

En este apartado se van a explicar los pasos a seguir para realizar la implementacion del sistema
de descubrimiento de red. Para poder tener la aplicacion Zenmap en funcionamiento, tan solo
hay que instalarla en la maquina virtual que se esta usando a modo de servidor. Para ello, se van
a seguir los siguientes pasos:

Primero, se va a actualizar la lista de paquetes disponibles desde los repositorios y se va a instalar
Python GTK2, ya que Zenmap usa esta herramienta para crear la interfaz grafica de usuario.

# sudo apt update

# wget
http://archive.ubuntu.com/ubuntu/pool/universe/p/pygtk/python-
gtk2 2.24.0-5.1lubuntu2 amd64.deb

# sudo apt install ./python-gtk2 2.24.0-5.lubuntu2 amd64.deb

Tras esto, se procede a instalar Zenmap. Para ello, se descarga el paquete, se instala y se ejecuta
con permisos de superusuario para comprobar su correcto funcionamiento.
# wget
http://archive.ubuntu.com/ubuntu/pool/universe/n/nmap/zenmap_ 7.60-
lubuntub all.deb

# sudo apt install ./zenmap 7.60-lubuntu5 all.deb
# sudo zenmap

Tras esto, se hace un analisis de la red del laboratorio y se obtiene la informacion de los equipos
conectados a la red. Por seguridad, no se van a mencionar todos los equipos, solo los mas
importantes y con unas direcciones IP no reales. Estas direcciones IP se van a utilizar mas
adelante para definir los hosts que se quieren monitorizar. Los equipos encontrados han sido
los siguientes:

e 10.20.30.40: MV en la que se va a instalar Nagios Core
e 10.20.30.50: Impresora HP LaserJet M601

e 10.20.30.60: Switch DELL S30480N

e 10.20.30.70: Switch HP Procurve 2848

e 10.20.30.80: Router Mikrotik CloudCore CCR1036

Gracias a Zenmap se han obtenido las direcciones de los equipos principales de la red del
laboratorio I12T. Con estos datos, se va a proceder a realizar la implementacién del sistema de
monitorizacién de red.
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8.2. Sistema de monitorizacion de red
En este apartado se van a explicar los pasos a seguir para realizar la implementacion del sistema
de monitorizacion de red.

8.2.1. Agent

En este apartado se van a mostrar los pasos a realizar en la maquina remota a monitorizar.
Normalmente, la mdquina remota se configura después de hacer las configuraciones en el
equipo principal, pero en esta guia se va a configurar antes que la maquina principal, con el fin
de poder comprobar la conectividad del médulo NRPE del equipo principal y de tener una
maquina preparada para hacer pruebas.

En los equipos remotos se tienen que instalar los plugins de Nagios y el demonio de NRPE.
Para realizar una correcta instalacion del plugin NRPE en Ubuntu, se van a seguir los pasos de la
guia oficial de Nagios [64].

Estas maquinas virtuales pueden disponer de diferente software instalado, por lo que para
evitar problemas en la instalacidn, se van a instalar todas las dependencias.

8.2.1.1. Dependencias
Antes de comenzar la instalacion de los plugins de Nagios [65], se va a comprobar que los
paguetes necesarios estan instalados, y de no ser asi, se van a instalar automaticamente.

# sudo apt-get update
# sudo apt-get install -y autoconf automake gcc libc6 libmcrypt-dev
make libssl-dev wget openssl

8.2.1.2. Instalacion de los plugins de Nagios
Después, se proceden a instalar los plugins de Nagios [65], pues para que el demonio NRPE
funcione es necesario que los plugins estén instalados.

cd /tmp

wget http://nagios-plugins.org/download/nagios-plugins-
.3.3.tar.gz

tar xzf nagios-plugins-2.3.3.tar.gz

cd nagios-plugins-2.3.3

sudo ./configure

sudo make

sudo make install

H= o S S =N

8.2.1.3. Afadir IP mdquina de monitorizacion
Tras esto, se actualiza el archivo de configuracion /usr/local/nagios/etc/nrpe.cfg
afiadiéndole la siguiente linea:

allowed hosts=127.0.0.1,10.20.30.40 (IP servidor Nagios Core)

En este comando se configuran los equipos autorizados. Para que NRPE solo escuche las
requests del equipo en el que esta instalado, se pone solo la IP 127.0.0.1 (Localhost). Para que
el plugin check_nrpe localizado en la mdquina en la que estd el servidor de Nagios Core pueda
conectarse con la maquina remota, la IP de ese equipo se tiene que poner a continuacién de la
IP de Localhost diferenciada mediante comas.
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8.2.1.4. Uso de comandos NRPE

El siguiente comando determina si el demonio de NRPE permite a los clientes especificar
argumentos para los comandos que se ejecuten. En el caso de este proyecto, se va a dejar
activado por si en un futuro se quieren utilizar dichas funciones. Para ello, se va a incluir la
siguiente linea en el archivo /usr/local/nagios/etc/nrpe.cfg:

dont blame nrpe=1

8.2.1.5. Testeo de funcionamiento NRPE

Tras esto, ya se puede iniciar y probar el servicio NRPE. En las Figura 20y Figura 21 se puede
observar que el servicio esta escuchando en el puerto 5666 TCP y que al hacer una prueba con
localhost, este responde correctamente.

# sudo systemctl start nrpe.service
# netstat -at | egrep "nrpe|5666"

:~S netstat -at | egrep "nrpe|5666"
0.0.0.0:% ESCUCHAR
[ =] ESCUCHAR

] D

Figura 20 - Comprobacion de puertos NRPE

/usr/local/nagios/libexec/check nrpe -H 127.0.0.1

:~§ Jusr/local/nagios/libexec/check nrpe -H 127.0.0.1

Figura 21 - Comprobacion version NRPE

También se pueden probar los comandos instalados por defecto, como la comprobacién de
la carga de CPU, los procesos totales o los zombies:

# /usr/local/nagios/libexec/check nrpe -H localhost -c check load
# /usr/local/nagios/libexec/check nrpe -H localhost -c

check total procs

# /usr/local/nagios/libexec/check nrpe -H localhost -c

check zombie procs

# /usr/local/nagios/libexec/check swap -w 25% -c 10%

Tras todos los pasos anteriores, ya se tiene instalado el demonio NRPE en la mdaquina a
monitorizar. Ahora, solo falta configurar los comandos personalizados.

8.2.1.6. Personalizar los comandos

En este subapartado se van a describir los pasos necesarios para personalizar los comandos
que va a utilizar el médulo NRPE. Cabe destacar que si en la maquina remota se define un nuevo
comando, para poder usarlo, en la maquina que aloja el servidor de Nagios Core habra que
definir un nuevo servicio, tal y como se va a ver en el apartado 9.2.6. Definicién de hosts y
servicios.
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Lo primero que hay que hacer es entrar al archivo /usr/local/nagios/etc/nrpe.cfg y buscar
los comandos que ya estan instalados. Después, tan solo hay que afiadir el comando que se
quiere configurar con la siguiente estructura:

command [<nombre>]=/usr/local/nagios/libexec/<comando instalado>
<argumentos del comando>

De esta forma, se han configurado los comandos check_swap y check_sdal mediante NRPE
como aparece en la Figura 22:

command[check users]=/usr/local/nagios/libexec/check users -w 5 -c 10
command[check_load]=/usr/local/nagios/libexec/check_load -r -w .15,.10,.85 -c .30,.25,.20

command[check_zombie_procs]=/usr/local/nagios/libexec/check_procs -w 5 -c 10 -5 Z
command[check_total procs]=/usr/local/nagios/libexec/check_procs -w 150 -c 200
command[check _sdal]=/usr/local/nagios/libexec/check _disk -w 20% -c 10% -p fdev/sdal
command[check swap]=/usr/local/nagios/libexec/check _swap -w 30% -c 10%

Figura 22 - Configuracion check_swap y check _sdal

En la Figura 23 se puede observar cdmo se ha reiniciado el servicio de NRPE y se ha
comprobado que los comandos funcionan correctamente:

S
$ sudo systemctl restart nrpe.service
$ Jusr/local/nagios/libexec/check_nrpe -H localhost -c check_sdail

DISK OK - free space: /boot/efi 510 MiB (99.99% inode=-);| /boot/efi=0MiB;408;459;0;510
s /usr/localfnagtos/ltbcxcc/chcck nrpe -H localhost -c check_swap
SWAP OK - 100% free (448 MB out of 448 MB) |swap=448MB;134; 44 0;448

Figura 23 - Comprobacion check_swap y check_nrpe

8.2.2. Master

En este apartado se van a detallar todos los pasos que se han realizado en el servidor, el
equipo principal. Este equipo se va a encargar de recopilar y almacenar los datos de los equipos
y servicios que se estan monitorizando y de realizar las graficas correspondientes para mostrar
de forma sencilla y visual todos los datos de rendimiento recopilados a los encargados de
supervisar la red.

El equipo principal va a ser una maquina virtual la cual cumple holgadamente con los
requisitos minimos recomendados para el software Nagios Core. Esta maquina virtual funciona
sobre dos procesadores, 8 GB de RAM y dispone de 20 GB de almacenamiento. Esta disponible
en la IP 10.20.30.40 del laboratorio 12T y se ha instalado el sistema operativo Ubuntu 20.04 LTS.
Este sistema operativo tiene instalado el firewall UFW, esto es necesario saberlo pues en los
siguientes pasos va a ser necesario anadirle ciertas excepciones.

Los pasos que se han seguido han sido los detallados en la pagina oficial de Nagios [66]. Se
va a proceder a detallar la instalacion y explicar el porqué de cada paso.

8.2.2.1. Instalacion de Nagios Core
Para empezar, se va a actualizar la informacién disponible en el equipo acerca de los
repositorios instalados y también se van a proceder a instalar las diferentes utilidades
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imprescindibles para realizar la instalacién de Nagios Core siguiendo la guia oficial. Entre ellas,
las mds importantes son el servidor Apache, PHP y las utilidades para obtener paquetes,
compilarlos y descomprimirlos.

# sudo apt-get update
# sudo apt-get install -y autoconf gcc libc6 make wget unzip
apache?2 php libapache2-mod-php7.4 libgd-dev

Mediante los siguientes comandos se va a proceder a realizar la descarga de la Ultima version
disponible del software Nagios Core del repositorio oficial de GitHub. Se va a descargar el
paquete en la carpeta temporal /tmp de Ubuntu y se va a proceder a su descompresion.

# cd /tmp

# wget -0 nagioscore.tar.gz
https://github.com/NagiosEnterprises/nagioscore/archive/nagios-—
4.4.6.tar.gz

# tar xzf nagioscore.tar.gz

Con los siguientes comandos se va a proceder a compilar el software descargado en el paso
anterior y se deberia obtener una salida como la que se aprecia en la Figura 24.

# cd /tmp/nagioscore-nagios-4.4.6/
# sudo ./configure --with-httpd-conf=/etc/apache2/sites-enabled
# sudo make all

+1 nagios-master@nagiosmaster-VirtualBox: /tmp/... Q
make install-classicui

- This installs the classic theme for the Magios
web interface

wkk SUDDOTE NOTES * sk sk dedeodeded s oo e oo o

If you have questions about configuring or running Nagios,
please make sure that you:

- Look at the sample config files
- Read the documentation on the Nagiles Library at:
https://library.nagios.com

before you post a question to one of the mailing lists.
Also make sure to include pertinent information that could
help others help you. This might include:

- What version of Nagios you are using

- What version of the plugins you are using

- Relevant snippets from your config files

- Relevant error messages from the Nagios leog file
For more information on obtaining support for Nagios, visit:

https://support.nagios.com

HAEKAAKE KA R EA AR I AR R IR A AR IR RARRA AR LRI A AR AR AR R A AR TR E Rk R hhk %

Enjoy.

Figura 24 - Salida make Nagios Core

En este paso se va a crear el usuario y el grupo nagios. También se va a afiadir el usuario
www-data al grupo nagios.

# sudo make install-groups-users
# sudo usermod -a -G nagios www-data
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El comando sudo make install-groups-users lo que hace es crear el grupo nagios y afadir el
usuario nagios a dicho grupo. El segundo comando modifica los permisos del usuario nagios para
darle permisos a acceder a la carpeta www-data.

Después de esto, se procede a instalar los Binaries, el Command Mode, los archivos de
configuracién y el proceso demonio, el cual hace posible que Nagios Core se ejecute en el
arranque.

# sudo make install

# sudo make install-daemoninit
# sudo make install-commandmode
# sudo make install-config

También es necesario instalar los archivos de configuracién del servidor web Apache. Esto
se realiza con los siguientes comandos:

# sudo make install-webconf
# sudo a2enmod rewrite
# sudo aZenmod cgi

# systemctl restart apache?

Para poder acceder a la interfaz web de Nagios Core es necesario que el puerto 80 esté
habilitado, por lo que se va a autorizar en el firewall. En las siguientes lineas se muestra como
anadir la regla en UFW. Tras esto, se va a reiniciar para que surtan efecto los cambios:

# sudo ufw allow apache
# sudo ufw reload

Ahora hay que crear la contrasefia y el usuario para acceder a la interfaz web de Nagios Core.
El usuario va a ser nagiosadmin y la contrasefia se puede encontrar en el Anexo Il, que por
seguridad no se va a incorporar en este documento, pero si que se va a entregar al personal del
laboratorio I12T.

# sudo htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

El siguiente paso es reiniciar el servidor Apache e iniciar Nagios Core.

# sudo systemctl restart apache2.service
# sudo systemctl start nagios.service

Con los pasos realizados hasta ahora ya se deberia de poder acceder a la interfaz web de
Nagios Core. Para ello, desde el navegador que tengamos instalado deberemos de poder
acceder a la interfaz web de las siguientes maneras:

10.20.30.40/nagios (IP de la MV del laboratorio 12T)

localhost/nagios
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Con ambas deberiamos de lograr un resultado similar al de la Figura 25, en la que se puede
ver que el proceso de Nagios Core se estd ejecutando y que la versidn instalada es la v4.4.6:

N Nagios: localhost P@l ™ Firefox Privacy Notice — X | + - o @

<« c @ © D localhost/nagios/ 0| @ neoe =
.. . .

Nagios Nagios &

General core"'

e it + Daemon running with PID 21113

Current Status.

Tactical Overview Nagios® Core™
Map '(Legacy) Version 4.4.6
Hosts
Services April 28, 2020
Host Groups Check for updates

Summary

Grid
Service Groups

Summary [ Nagiosxi | Nagios Log Server

Grid > C = B
Problems Easy Configuration Monitor and analyze Real-time netflow and

Services (Unhandled) Advanced Reporting logs from anywhere bandwidth analysis

Hosts (Unhandled) poeeerg

Network Outages  Download Bekeigad
Quick Search:

[R———— e
Get Started Quick Links
Reports o Start monitoring your infrastructure « Nagios Library (tutorials and docs)
Tornkiailty o Change the look and feel of Nagios « Nagios Labs (development blog)
Trends  (Legacy) o Extend Nagios with hundreds of « Nagios Exchange (plugins and
el addons addons)

iy o Get support « Nagios Support (tech support)

Sumaiary « Get training  Nagios.com (company)

Rtigs Haga) o Get certified « Nagios.org (project) &
Notifications )
Event Log Latest News Don't Miss... e

System « Nagios Update: XI 5.6.6  Monitoring Log Data with Nagios - Nagios Log Server can handle all log data 3
—— « Nagios Update: XI 5.6.5 in one central location. &
iy « Nagios Update: XI 5.6.4 « Can Nagios monitor netflow? - Yes! Nagios Network Analyzer can take in a
= o o More news. variety of flow data. Leam More

Figura 25 - Interfaz web de Nagios Core

En este punto se puede navegar por la interfaz web de Nagios Core, pero hay varios errores
debido a que los plugins de Nagios no estdn instalados.

8.2.2.2. Instalacion de los plugins de Nagios
Antes de instalar los plugins de Nagios, se va a comprobar que se tienen los siguientes
paguetes instalados, y si no es asi, se van a instalar automaticamente:

# sudo apt-get install -y autoconf gcc libc6 libmcrypt-dev make
libssl-dev wget bc gawk dc build-essential snmp libnet-snmp-perl
gettext

Se va a descargar y descomprimir la Ultima versién de los plugins de Nagios, para ello, se va
a consultar cual es la ultima versidn disponible en la pdagina oficial [67]. En este caso, la Ultima
version disponible es la 2.3.3, la cual se va a proceder a descargar de la siguiente manera:

# cd /tmp

# wget --no-check-certificate -O nagios-plugins.tar.gz
https://github.com/nagios-plugins/nagios-plugins/archive/release-
2.3.3.tar.gz

# tar zxf nagios-plugins.tar.gz

Tras la descarga y descompresion, se procede a instalar los plugins:

cd /tmp/nagios-plugins-release-2.3.3/
sudo ./tools/setup

sudo ./configure

sudo make

sudo make install

H= = S S
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Nota: Algunos comandos pueden tardar mas de lo esperado. El sistema no se ha quedado
congelado, pueden tardar mas de lo habitual y no muestran ningin mensaje en pantalla.

Tras la instalacion de los plugins, se procede a reiniciar el servicio de Nagios Core, y tras esto,
se deberia de observar que los servicios que antes estaban inaccesibles empiezan a recibir
actualizaciones marcando que estdn funcionando correctamente (Figura 26).
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HTTP OK: HTTP/1.1 200 OK - 11192 bytes in 0,001 second response time
PING OK - Packet loss = 0%, RTA = 0.06 ms

DISK OK - free space: / 6964 MiB (50,50% inode=79%):

'SSH OK - OpenSSH_8.2p1 Ubuntu-4ubuntu0.1 (protocol 2.0)

SWAP OK - 100% free (687 MB out of 687 MB)

PROCS OK: 61 processes with STATE = RSZDT

Figura 26 - Servicios Localhost Nagios Core

NOTA: Antes de continuar con la instalacion en el Master, es recomendable realizar los pasos
del apartado 9.1. Agent para realizar la instalacion del demonio NRPE en minimo una maquina
remota de las que se quiera monitorizar. Asi, se podrd comprobar la conectividad y el
funcionamiento de dicho médulo.

8.2.2.3. Instalacion del mddulo NRPE
Se procede a descargar el médulo NRPE de los repositorios oficiales de GitHub:

# cd /tmp

# wget --no-check-certificate -O nrpe.tar.gz
https://github.com/NagiosEnterprises/nrpe/archive/nrpe-4.0.3.tar.gz
# tar xzf nrpe.tar.gz

Tras la descarga, se procede a compilar e instalar los paquetes.

# cd /tmp/nrpe-nrpe-4.0.3/
# sudo ./configure --enable-command-args --with-ssl-
lib=/usr/1ib/x86 64-linux-gnu/
# sudo make check nrpe
# sudo make install-plugin

8.2.2.4. Testeo de conectividad
Tras la instalacion del plugin NRPE, se comprueba su conectividad con la maquina remota

con el siguiente comando:

# /usr/local/nagios/libexec/check nrpe -H <IP remota>

Resultado:

NRPE v4.0.3

55



El resultado es positivo, hay conectividad, por lo tanto el plugin en la maquina que aloja el
servidor de Nagios Core esta bien instalado. También estd bien instalado el demonio de la
maquina remota, las reglas del firewall y los permisos necesarios para que el médulo NRPE
funcione.

8.2.2.5. Comandos plugin check_nrpe

En este punto, es necesario crear una definicidn de comandos para que Nagios Core pueda
utilizar de forma correcta el plugin NRPE. Para ello se va a detener el servicio de Nagios y se va
a editar el archivo /usr/local/nagios/etc/objects/commands.cfqg afiadiendo lo siguiente:

# sudo systemctl stop nagios
# sudo nano /usr/local/nagios/etc/objects/commands.cfg

define command{

command_name check_nrpe

command_line SUSER1S/check_nrpe -H SHOSTADDRESSS -c SARG1S
}

Hay que destacar que los comandos que estan definidos en commands.cfg se pueden
referenciar desde los archivos de definicidon de host, service y contact, pues se ha programado
de esta manera para facilitar la comprension y la instalacion.

Tras este paso, ya es posible empezar a afiadir servicios a monitorizar de las maquinas
remotas en Nagios Core.

8.2.2.6. Definicion de hosts y servicios

Para poder monitorizar las maquinas remotas, hay que crear unas definiciones de servicios
y hosts. En este apartado se va a crear una plantilla para todas las maquinas que funcionen con
Linux en el laboratorio. Esta plantilla se va a basar en la plantilla existente generic-host definida
en el archivo /usr/local/nagios/etc/objects/templates.cfq.

Para definir la plantilla, se va a editar el archivo /usr/local/nagios/etc/objects/templates.cfg
afiadiendo la siguiente definicidn:

# sudo nano /usr/local/nagios/etc/objects/templates.cfg

define host {

name equipo-linux ; Nombre de la plantilla

use generic-host ; Esta plantilla coge los valores de la plantilla generic-
host

check_period 24x7 ; Periodo de chequeo

check_interval 5

retry_interval 1
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max_check_attempts
check_command
notification_period
notification_interval
notification_options
u=up, r=recovery
contact_groups
register

hostgroups

}

10
check-host-alive
24x7

30

d,u,r

admins
0
equipos-linux

; Default command to check Linux hosts

; Se notifica las 24h del dia

; Reenviar notificaciones cada 30 minutos
; Se envian notificaciones para d=down,

; Se mandan las notificaciones a los admins
; NO REGISTRAR, es una plantilla, no un host real.

Tras esto, se va a definir un nuevo host aprovechando la plantilla recién creada. Para ello, se
va a crear un nuevo archivo de configuracién llamado equipol.cfg en el que se va a hacer la
definicion del host usando la plantilla anteriormente creada. El archivo equipol.cfg va a estar en
la carpeta /usr/local/nagios/etc/servers/.

Antes de crear dicho archivo, hay que crear la carpeta /servers/ y hay que modificar el
archivo /usr/local/nagios/etc/nagios.cfqg para indicarle a Nagios la ruta en la que van a estar los
archivos de configuracidn de las maquinas remotas que se tienen que monitorizar. Para ello, se
va a crear la carpeta y descomentar la siguiente linea que aparece en blanco en la Figura 27, en

el archivo nagios.cfg:

# sudo mkdir -p /usr/local/nagios/etc/servers
# sudo nano /usr/local/nagios/etc/nagios.cfg

cfg dir=/usr/local/naglos/etc/servers

Figura 27 - Ruta mdquinas a monitorizar

Tras eso, se crea el archivo equipol.cfg en la carpeta /usr/local/nagios/etc/servers/ y se

afiade lo siguiente:

# sudo nano /usr/local/nagios/etc/servers/equipol.cfg

define host{

use equipo-linux
host name <nombre_host>
alias XXXXXXXXXXXXXX
address X.X.X.X

; valores por defecto de la plantilla equipo-linux

;Nombre del host
; Nombre extenso del host
; Direccion IP del equipo a monitorizar
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En este caso, se crea de la siguiente manera:

define host{
use equipo-linux ; valores por defecto de la plantilla equipo-linux
host_ name equipol ;Nombre del host
alias Ubuntu_equipol ; Nombre extenso del host
address X XXX ; Direccion IP del equipo a monitorizar
}

Por ultimo, se definen los servicios que se van a usar para monitorizar la mdquina o maquinas
remotas. En este caso, se van a definir los servicios de carga de CPU, usuarios actuales, espacio
libre en disco, procesos totales y procesos zombies.

Estas definiciones van a usar los mismos comandos definidos en el archivo
/usr/local/nagios/etc/nrpe.cfg de la maquina remota en cuestion.

Para crear el servicio de monitorizacién de la carga de la CPU en el equipo remoto se usa el
comando check _nrpe con el argumento check load. Por ello, se va a anadir el siguiente servicio

al archivo equipol.cfg:

define service{

use local-service
host_name equipol
service_description Carga CPU
check_command check_nrpelcheck_load

Si se quiere monitorizar el nUmero de usuarios conectados en la maquina remota, se hara
de la siguiente manera:

define service{

use local-service

host_name equipol
service_description Usuarios actuales
check_command check_nrpelcheck_users

Para visualizar el espacio libre en la particion sdal del disco duro, es necesario definir el

siguiente servicio:

define service{

use local-service
host_name equipol
service_description Espacio Libre SDA1
check_command check_nrpelcheck sdal
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Para conocer el numero total de procesos y procesos zombies, se tienen que definir los
siguientes dos servicios:

define service{

use local-service
host_name equipol
service_description Procesos totales
check_command check_nrpelcheck_total_procs
}
define service{
use local-service
host_name equipol
service_description Procesos Zombies
check_command check_nrpelcheck_zombie_procs

Por ultimo, queda por crear el grupo equipos-linux, al cual se le ha hecho referencia en Ia
plantilla, pero no esta creado. Para ello, se crea el archivo hostgroups.cfg en la carpeta /objects/
y se define el grupo en el archivo. Tras esto, se afiade en la configuracion de Nagios en el archivo
nagios.cfg, tal y como se observa en la Figura 28.

# sudo nano /usr/local/nagios/etc/objects/hostgroups.cfg

define hostgroup{

hostgroup_name equipos-linux ; The name of the hostgroup
alias Equipos Linux ; Long name of the group

}

# sudo nano /usr/local/nagios/etc/nagios.cfg

cfg file=fusr/local/nagios/etc/objects/commands.cfg
cfg file=fusr/local/nagios/etc/objects/contacts.cfg

cfg file=fusr/local/nagios/etc/objects/timeperiods.cfg
cfg file=fusr/local/nagios/etc/objects/templates.cfg
cfg file=fusr/local/nagios/etc/objects/hostgroups.cfg

Figura 28 - Hostgroups en nagios.cfg

8.2.2.7. Comprobacion y reinicio de Nagios
Antes de reiniciar el servicio se va a comprobar que los cambios se han realizado de forma
adecuada y tras eso, se va a proceder a reiniciar el servicio de Nagios.

# sudo /usr/local/nagios/bin/nagios -v
/usr/local/nagios/etc/nagios.cfg

# sudo systemctl restart nagios
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8.2.2.8. Enable de Nagios, plugins y Apache

En este subapartado se van a configurar para que inicien en el arranque los servicios
necesarios para garantizar el buen funcionamiento de Nagios Core. Cabe destacar que alguno
de estos comandos ya se ha ejecutado con anterioridad, pero para ir sobre seguro se van a volver
a ejecutar. También se va a comprobar que el arranque queda bien configurado.

# sudo systemctl enable nagios.service
# sudo systemctl enable apache2.service

Para comprobar que los servicios han sido configurados en el arranque de forma correcta,
ejecutaremos el siguiente comando y comprobaremos que aparece en pantalla lo que se aprecia
en la Figura 29:

# systemctl list-unit-files | grep nagios.service
# systemctl list-unit-files | grep apache2.service

S systemctl list-unit-files | grep nagios.service
enabled enabled
5 systemctl list-unit-files | grep apache2.service

enabled enabled

Figura 29 - Comprobacion de ejecucion de Nagios y Apache en el arranque

8.2.2.9. Notificaciones por correo

Para que Nagios Core pueda mandar notificaciones a los miembros del laboratorio 12T es
necesario realizar varias configuraciones e instalar el servidor de correo Postfix. Es necesario
configurar qué notificaciones se van a enviar, a quien se van a enviar, bajo qué condiciones y por
qué via.

Instalacion de Postfix
Para empezar, se va a instalar el servidor de correo electréonico Postfix, el cual se va a
encargar de enviar los mensajes de notificacidn. Para ello, se van a seguir los siguientes pasos:

# apt-get install postfix mailutils libsasl2-2 ca-certificates
libsasl2-modules

Durante la instalacién aparecera un cuadro en el que preguntara como se quiere realizar la
instalacion (Figura 30Figura 31Figura 32). Se le dara a “Sitio de Internet” para que realice la
configuraciéon predeterminada para enviar correos mediante Gmail.
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Postfix Configuration

Escoja el tipo de configuracién del servidor de correo que se ajusta
mejor a sus necesidades.

Sin configuracion:

Mantiene la configuracién actual intacta.

sitio de Internet:

El correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthost»:

El correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como «fetchmail». El correo de salida se envia utilizando
un «smarthost».
S6lo correo local:

El dnico correo que se entrega es para los usuarios locales. No
hay red.

Figura 30 - Ventana de instalacion Postfix

Postfix Configuration
Tipo genérico de configuracion de correo:

sin cunfiﬁuraciﬁn

Internet con «smarthost»
Sistema satélite
Solo correo local

<Aceptar= =Cancelar=

Figura 31 - Sitio de internet Postfix

Postfix Configuration ;|
ELl «nombre de sistema de correo» es el nombre del dominio que se utiliza
para «cualificar» _TODAS_ las direcciones de correo sin un nombre de
dominio. Esto incluye el correo hacia y desde «root»: por favor, no haga
que su maquina envie los correo electrénicos desde root@example.org a
menos que root@example.org se lo haya pedido.

Otros programas utilizaran este nombre. Debera ser un unico nombre de
dominio cualificado (FQDN).

Por consiguiente, si una direccién de correo en la maquina local es
algo@example.org, el valor correcto para esta opcién sera example.org.

Mombre del sistema de correo:
hagioscore.com | |

<Aceptar= <Cancelar>

Figura 32 - Nombre del sistema de correo Postfix
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Configuracion de Postfix
Una vez instalado, procedemos a crear una copia del archivo de configuracion
/etc/postfix/main.cf de Postfix y a editarlo de la siguiente manera:

# cd /etc/postfix/
# sudo cp main.cf main copia.cf
# sudo nano main.cf

Hay que poner en comentario la linea “relayhost =” del final del documento y afiadir las
siguientes debajo. De esta forma, se configura el servidor de Gmail como servidor principal por
el que enviar los mensajes y se especifica la localizacion de la contrasefia y del certificado TLS.

relayhost =[smtp.gmail.com]:587

smtp_sasl_auth_enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sas|_passwd
smtp_sasl_security_options = noanonymous
smtp_tls_CAfile = /etc/postfix/cacert.pem

smtp_use_tls = yes

smtpd_use_tls=yes
smtpd_tls_CAfile=/etc/ssl/certs/ca-certificates.crt
smtpd_tls_key file=/etc/ssl/private/ssl-cert-snakeoil.key
smtp_tls_CAfile=/etc/ssl/certs/ca-certificates.crt
smtp_tls_key file=/etc/ssl/ssl-cert-snakeoil.key
smtpd_tls_security level=encrypt

smtp_tls_security level=encrypt

Tras esto, hay que crear el archivo sasl_passwd con las credenciales de la cuenta de correo
de Gmail que se va a utilizar para enviar los correos. Para la configuracién de este servicio se ha
creado la cuenta nagioscorel2T@gmail.com la cual va a pertenecer Unicamente a los miembros
del departamento 12T de la escuela de ingenieria de Bilbao.

# sudo nano /etc/postfix/sasl passwd

‘ [smtp.gmail.com]:587 nagiosi2t@gmail.com:contrasefianagios ‘

Se crea el hash para Postfix mediante el comando postmap y, ademas, para aumentar la
seguridad, se modifican los permisos de los archivos recién creados para que solo root pueda
leerlos y escribirlos con los siguientes comandos:

# sudo postmap /etc/postfix/sasl passwd

# sudo chown root:root /etc/postfix/sasl passwd
/etc/postfix/sasl passwd.db

# sudo chmod 0600 /etc/postfix/sasl passwd
/etc/postfix/sasl passwd.db

Ahora, se crea el certificado, y tras esto, deberia haber un certificado llamado cacert.pem en
la carpeta /etc/postfix/:

62



# cat /etc/ssl/certs/thawte Primary Root CA.pem | sudo tee -a
/etc/postfix/cacert.pem

Por altimo, se reinicia el servicio Postfix para que los cambios surtan efecto:

# sudo systemctl restart postfix

Aplicaciones poco seguras en Gmail

Antes de enviar un correo de prueba, queda un ultimo paso por hacer. De forma
predeterminada el servicio de Gmail no permite que aplicaciones no seguras accedan a él. Esto
puede causar un problema con Postfix, ya que la detecta como no segura. Por lo tanto, se va a
acceder a la pagina de Gmail [68] que facilita la configuracidn de las aplicaciones poco seguras y
se va a activar dicha opcion (Figura 33).

Google Cuenta
¢ Acceso de aplicaciones poco seguras

Algunos dispositivos y aplicaciones utilizan una tecnologia de inicio de se-
sién poco segura, lo que aumenta la vulnerabilidad de tu cuenta. Te reco-
mendamos que desactives el acceso de estas aplicaciones, aunque también
puedes activarlo si quieres usarlas a pesar de los riesgos que conllevan.
Desactivaremos este ajuste de forma automatica si no lo utilizas. Mas
informacion

Permitir el acceso de aplicaciones poco seguras: Si .

Figura 33 - Acceso de aplicaciones poco seguras Google

Envio de mensaje de prueba

Antes de continuar con los siguientes pasos, se va a probar el servicio de mensajeria para
comprobar si estd bien instalado. Para ello, se va a enviar un mensaje a la cuenta de correo
personal (Figura 34):

# echo "Prueba Postfix Eder" | mail -s "Mensaje de prueba del
servidor Postfix — Nagios Core" elopez097@ikasle.ehu.eus

v Agenda v  Contactos v Tareas v Notas v  Marcadores Archivos

21-03-12 71% de 100MB  Entrada (379 mensajes)
m ) Actualizar | 4= Responder ¥ | = Reenviar v | [ffj Eiiminar Otro ¥  Filtro ¥

&) Entrada (245) De Asunto v 1+ Fecha v  Tamafio

Q Borradores A NAGIOS-MASTER Mensaje de prueba del servidor Postfix — Nagios Core 14:31:18 5KB B3

m 53 7 Mensaje de prueba del servidor Postfix — Nagios Core @ Abrir en una nueva ventana

De: NAGIOS-MASTER © Otras opciones ¥
Fecha: Hoy, 14:.31.18 CET
Para: elopez097@ikasle ehu.eus

il Acc decameta ¥

il sent

i cam Viruales

Texto (1KB) & M

Prueba Postfix Eder

Figura 34 - Captura de correo de prueba
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Configuracion en Nagios
Tras comprobar que el servidor Postfix puede mandar mensajes de correo mediante el

servidor smtp.gmail.com, se procede a configurar Nagios para que mande notificaciones por
correo a los miembros del grupo 12T.

Antes de nada, se va a comprobar que en el archivo commands.cfg estan definidos los

comandos notify-host-by-email y notify-service-by-email. De no ser asi, se definirdn de la
siguiente manera:

# sudo systemctl stop nagios
# sudo nano /usr/local/nagios/etc/objects/commands.cfg

# Definicion de comando 'notify-host-by-email'

define command{

command_name notify-host-by-email

command_line /usr/bin/printf "%b" "***** Nagios Core 12T *****\n\nNotification Type:
SNOTIFICATIONTYPES\nHost: SHOSTNAMES\nState: SHOSTSTATES\nAddress:
SHOSTADDRESSS\nInfo: SHOSTOUTPUTS\n\nDate/Time: SLONGDATETIMES\n" |
Jusr/bin/mailx -s "** SNOTIFICATIONTYPES Host Alert: SHOSTNAMES is SHOSTSTATES **"
SCONTACTEMAILS

!

# Definicion de comando 'notify-service-by-email'

define command{

command_name notify-service-by-email

command_line /usr/bin/printf "%b" "***** Nagios Core 12T *****\n\nNotification Type:
SNOTIFICATIONTYPES\n\nService: SSERVICEDESCS\nHost: SHOSTALIASS\nAddress:
SHOSTADDRESSS\nState: SSERVICESTATES\n\nDate/Time: SLONGDATETIMES\n\nAdditional
Info:\n\nSSERVICEOUTPUTS\n" | /usr/bin/mailx -s "** SNOTIFICATIONTYPES Service Alert:
SHOSTALIASS/SSERVICEDESCS is SSERVICESTATES **" SCONTACTEMAILS

}

En este paso lo Unico que se ha hecho ha sido modificar la primera linea del comando para
que aparezca “Nagios Core I2T” y cambiar la parte /usr/bin/mail de cada comando por
/Jusr/bin/mailx. Este cambio se ha realizado porque mail es un programa mucho mas antiguo y
mailx es el que esta estandarizado con Postfix [69].

Tras esto, se van a configurar los contactos de los miembros del laboratorio I12T. Para esto,
se va a editar el archivo /usr/local/nagios/etc/objects/contacts.cfg y se van a afadir los
miembros a los que se quiere notificar tal y como se puede apreciar en la Figura 35.
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define contact {

contact_name
use

alias

email

¥
define contact {

contact_name
use

alias

email

}
define contact {

contact_name
use

alias

email

ederlopez
generic-contact
Eder Lopez
elopez097@ikasle.ehu.eus ;

jasoneastorga
generic-contact

Jasone Astorga
jasone.astorga@ehu.eus

eduardojacob
generic-contact
Eduardo Jacob
eduardo. jacob@ehu.eus

; Short name of user
; Inherit default values from generic-contact template (defined above)
; Full name of user

<<*¥***¥* CHANGE THIS TO YOUR EMAIL ADDRESS *****%*

; Short name of user
; Inherit default values from generic-contact template (defined above)

Full name of user
**%%% CHANGE THIS TO YOUR EMAIL ADDRESS **¥k*

; Short name of user
; Inherit default values from generic-contact template (defined above)
; Full name of user

#xxkk CHANGE THIS TO YOUR EMAIL ADDRESS #do

Figura 35 - Definicion de contactos en contacts.cfg

Por ultimo, hay que definir los tipos de notificaciones. Nagios nos informa de forma
predeterminada cuando hay algun problema en los hosts o servicios. Nos notifica de todos los
Warning, Critical, Recovery o Unknown que suceden en los servicios, y esto puede ser un
problema. Al tener una red de unos 30 equipos como la del laboratorio 12T, toda esta cantidad
de notificaciones puede suponer una carga innecesaria para el equipo de monitorizacién y para
el servidor de correo, ademas de todos los mensajes que se acumularian en las bandejas de
entrada de los miembros del laboratorio.

Para evitar esto, se van a configurar las notificaciones de los hosts y los servicios editando el
archivo /usr/local/nagios/etc/objects/templates.cfg para marcar que solo se manden las
notificaciones Down (d) y Recovery (r) en el caso de los hosts, y en el caso de los servicios solo la

de Critical (c). En la Figura 36 se pueden ver los cambios que se han realizado:

define host {

name
use

check_period
check_interval
retry_interval
max_check_attempts
check_command
notification_period

notification_interval
notification_options
contact_groups
register

hostgroups

equipo-linux
generic-host
24x7

5

1

10
check-host-alive
24x7

kL]

d,r

admins

i}
equipos-linux

define service {

name
active_checks_enabled
passive_checks_enabled
parallelize check
obsess_over_service
check_freshness
notifications_enabled
event_handler_enabled
flap_detection_enabled
process_perf_data
retain_status_information
retain_nonstatus_information
is_volatile

k_attempts

k_interval
retry_interval
contact_groups
notification_options
notification_interval
notification_period
register

Figura 36 - Configuracion de las notificaciones en templates.cfg

generic-service

HWNORRRERERERORRRR

Tras esto, se comprueba que todos los archivos de configuracidén estan correctos y se reinicia

el servicio Nagios:

# sudo /usr/local/nagios/bin/nagios -v

/usr/local/nagios/etc/nagios.cfg

# sudo systemctl start nagios
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8.2.2.10.  Notificaciones por Telegram

Las notificaciones por correo son una funcién muy util, pero durante la jornada laboral no
se suele prestar mucha atencién al correo electrénico, y por ello, puede que alguna notificacién
importante se pase por alto, con los problemas que ello conlleva: averias extendidas a lo largo
del tiempo, servicios no operativos durante horas, etcétera.

Para evitar esto, se va a implementar un servicio de notificaciones mediante la aplicacion de
mensajeria instantanea Telegram. Esto se va a hacer como apoyo a las habituales notificaciones
por correo electrénico usando la funcidn de los Bots de Telegram.

Lo primero que hay que hacer es crear el Bot que va a realizar las notificaciones. Para ello,
se va a utilizar el Bot “BotFather”. Este Bot se encarga de crear otros Bots de una manera facil e
intuitiva. El Bot es el que aparece en la Figura 37:

e BotFather #

Figura 37 - Bot BotFather

Para ello, vamos a hablar a @botfather y mediante el comando /newbot le vamos a pedir
gue cree un nuevo Bot. Tras esto, nos pedird el nombre del Bot que se quiere crear. El Bot que
va a realizar las notificaciones de Nagios se va a llamar Nagios I12T. Tras esto, nos pedira que
creemos un nombre de usuario para ese Bot. El nombre del Bot va a ser nagios_i2t_bot. Estos
pasos los podemos ver en la Figura 38:

BotFather

Alright, a new bot. How are we going to call it? Please
choose a name for your bot.

MNagios 12T

Good. Mow let's choose a username for your bot. It
must end in "bot”. Like this, for example: TetrisBot or
tetris_bot.

nagios_

Figura 38 - Creacion de nuevo Bot con BotFather
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Tras esto, el Bot estd creado y se puede encontrar en t.me/nagios_i2t_bot y se puede
acceder a él mediante la API de Telegram [70]. Es importante guardar el Token y el UserID del
Bot para utilizarlo mds adelante. En este caso (Figura 39), el Token y UserID son los siguientes:

e Token: 1667355960:AAG2aARtFYQ_brHdmtH-La3-C9irLOOpQQw
e UserID: 1667355960

ratulations on your new bot. You will find it
at E bot. You can now add a description,
about section and profile picture for your bot, see
/help for a list of commands. By the way, when you've
finished creating your cool bot, ping our Bot Support if
you want a better username for it. Just make sure the
bot is fully operational before you do this.

Use this token to access the HTTP API:

ep your token secure and store it safely, it can be
ed by anyone to control your bot.

Ke
us

Figura 39 - Datos del bot Nagios_i2t_bot

Antes de empezar a utilizarlo, se han realizado unas configuraciones bdsicas. Se ha
modificado la descripcion, la imagen de perfil y la privacidad del Bot. En la descripcion se ha
especificado que estd creado para que lo usen los miembros del grupo 12T, como imagen se ha
puesto el logo de Nagios y en privacidad se ha seleccionado ENABLED, pues de esta forma, el
Bot solo responde a los mensajes que empiezan por comandos con el simbolo “/”. De todas
formas, el Bot solo va a enviar notificaciones, no va a aceptar ningin comando, puesto que no
tiene ninguno programado. Para esto, se han utilizado los comandos /setdescription, /setuserpic
y /setprivacy.

Tras esto, es necesario crear el grupo de Telegram donde van a estar metidos todos los
integrantes que vayan a recibir las notificaciones de Nagios. Se afaden los integrantes y el Bot
@GrouplDbot. Se manda el comando /id por el grupo y el Bot nos respondera con el ID del grupo.
Tras esto, se puede expulsar del grupo al Bot @Groupl/Dbot.

En el ejemplo de la Figura 40 se puede observar un grupo de prueba que ha sido creado para
configurar las notificaciones de Telegram. En este caso el ID ha sido el que se ve en la Figura 40,
pero a la hora de implementar las notificaciones en los equipos del grupo 12T, habrad que
especificar el ID del grupo que corresponda.
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Eder cred el grupo «Pruebas Nagios TFG»

Eder afiadié a GrouplD

GrouplD
Eder
J‘l.i d
This Chat's Telegram ID is:
XXX

Eder elimind a GrouplD

Figura 40 - ID de grupo de prueba de Telegram

e ChatlID: -5136XXXXX

Después, hay que instalar Curl en el equipo, ya que se va a utilizar para enviar las
notificaciones de Telegram. Para ello, se van a ejecutar los siguientes comandos:

# sudo apt-get update
# sudo apt install curl

Tras esto, tan solo queda modificar los archivos de configuraciéon de Nagios para que mande
las notificaciones a la API. Para ello se van a afadir los comandos necesarios en commands.cfg,
se van a afiadir contactos en contacts.cfg y se van a configurar las opciones de notificaciones en
los hosts y servicios.

Para empezar, se afiade el comando notify-service-by-telegram poniendo el Token después
de https://api.telegram.org/bot en el archivo commands.cfg.

# sudo nano /usr/local/nagios/etc/objects/commands.cfg

define command{

command_name notify-host-by-telegram

command_line /usr/bin/curl -X POST --data chat_id=SCONTACTPAGERS --data
text="%0ATipo de notificacién: SNOTIFICATIONTYPES%0A%0AHost:
SHOSTALIASS%0ADireccion IP: SHOSTADDRESSS%0AEstado: SHOSTSTATES%0AFecha:
SLONGDATETIMES%0A%0AInformacion
adicional:%0A%0ASHOSTOUTPUTS%0ASNOTIFICATIONCOMMENTS%0A"
https://api.telegram.org/bot1667355960:AAG2aARtFYQ_brHdmtH-La3-
C9irLOOpQQw/sendMessage
}
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define command{

command_name notify-service-by-telegram

command_line /usr/bin/curl -X POST --data chat_id=SCONTACTPAGERS --data
text="%0ATipo de notificacién: SNOTIFICATIONTYPES$S%0A%0AServicio:
SSERVICEDESCS%0ADireccion IP: SHOSTADDRESSS%0AEstado: SSERVICESTATES%0AFecha:
SLONGDATETIMES%0A%0AInformacion
adicional:%0ASSERVICEOUTPUTS%O0ASNOTIFICATIONCOMMENTS%0A"
https://api.telegram.org/bot1667355960:AAG2aARtFYQ_brHdmtH-La3-
C9irLOOpQQw/sendMessage

}

Estas definiciones de comandos son muy similares a las que se pueden ver en las
notificaciones por correo electrénico, solo que hay que tener en cuenta la variaciéon de los
caracteres entre las notificaciones por correo y mediante la APl de Telegram. En Telegram, para
marcar un salto de linea la combinacion de caracteres que hay que utilizar es “%0A” en vez de
la tradicional “\n”.

»n

Para personalizar las notificaciones, tan solo hay que afadir dentro de las comillas de text=
lo que se quiere mostrar en la notificacion utilizando los macros que ofrece Nagios Core [71].

Después de esto, se va a crear una nueva definicidn en la plantilla de comandos (Figura 41)
para usarla con los contactos de Telegram, se va a crear un nuevo contacto (Figura 42)y seva a
afiadir al grupo admins (Figura 43) para que reciba notificaciones:

# sudo nano /usr/local/nagios/etc/objects/templates.cfqg

define contact {

name generic-telegram
service_notification_period 24x7T
host_notification_period 24x7
service_notification_options W,C,T

host_notification_options d,r
service_notification_commands notify-service-by-telegram
host notification_commands notify-host-by-telegram
register ]

Figura 41 - Definicion de plantilla de contacto para Telegram

# sudo nano /usr/local/nagios/etc/objects/contacts.cfg
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define contact {
contact name TelegramI2T
use generic-telegram

pager = 513620000
}

Figura 42 - Definicion de contacto para Telegram

define contactgroup {

contactgroup_name admins
alias Nagios Administrators
members nagiosadmin,ederlopez,TelegramI2T

Figura 43 - Inclusion de contacto TelegramI2T en el grupo de contactos

Tras esto, tan solo queda reiniciar Nagios para que se apliquen los cambios:

# sudo systemctl restart nagios

Después de esto, se afiade el Bot Nagios 12T al grupo en el que se quiera recibir las
notificaciones y cuando Nagios notifique de alguna incidencia al correo electrénico de los
administradores, también lo hara al grupo de Telegram, tal como se puede ver en la Figura 44.

Tipo de notificacion: PROELEM

Host: equipoialia
Direccion IP: 1 '
Estado: DOWN

Fecha: Mon Mar 15 11:06:06 CET 2

Informacian adicional:
CRITICAL - Host Unreachable {

Figura 44 - Ejemplo de notificacion en Telegram por Nagios_i2t_bot

Con todo esto, quedan totalmente configuradas las notificaciones en Telegram en castellano
y con opcidn a visualizar los comentarios introducidos al realizar una notificacién personalizada

desde la interfaz de Nagios Core. Prueba de esto es la Figura 45, en la que se puede apreciar que
la dltima linea de la notificacidn es personalizada.
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Tipo de notificacidn: CUSTOM

Host: equipoialias

Direccion |

Estado: D

Fecha: Mon Mar 15 38 CET 2021

Informacion adicional:
CRITICAL - Host Unreachable (10
Este es el comentario de una notificacion CUSTOM

Figura 45 - Ejemplo de notificacion personalizada en Telegram por Nagios_i2t_bot

8.2.2.11.  Instalacion de PNP4Nagios

En este apartado se va a realizar la instalacién de PNP4Nagios siguiendo la guia oficial de
Nagios [72]. Para empezar, se va a realizar una actualizacion de los repositorios y después se van
a instalar las dependencias de PNP4Nagios.

# sudo apt-get update
# sudo apt-get install -y rrdtool librrds-perl php-gd php-xml

Tras esto, se va a descargar, descomprimir, compilar e instalar la ultima versidon de
PNP4Nagios. En el momento de realizar este trabajo la Ultima versién es la v0.6.26.

# cd /tmp

# wget -0 pnpé4nagios.tar.gz
https://github.com/linge]j/pnpdnagios/archive/0.6.26.tar.gz
tar xzf pnpé4nagios.tar.gz

cd pnp4nagios-0.6.26

sudo ./configure --with-httpd-conf=/etc/apache2/sites-enabled
sudo make all

sudo make install

sudo make install-webconf

sudo make install-config

sudo make install-init

e

Ahora se va a configurar y arrancar el servicio para que arranque de forma automatica en el
inicio del sistema.

sudo systemctl daemon-reload

sudo systemctl enable npcd.service
sudo systemctl start npcd.service

sudo systemctl restart apache2.service

H H FH

Después, se van a realizar las configuraciones necesarias en los archivos de configuracion de
Nagios. Se va a editar el valor de la linea process_performance_data=0y se va a poner a 1. El
resto de lineas se van a copiar al final del documento porque por defecto estan comentadas y
no van a generar ningun problema.

# sudo nano /usr/local/nagios/etc/nagios.cfg
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process_performance_data=1

host_perfdata_file=/usr/local/pnp4nagios/var/host-perfdata
host_perfdata_file_template=DATATYPE::HOSTPERFDATA\tTIMET::STIMETS\tHOSTNAME::$
HOSTNAMES\tHOSTPERFDATA::SHOSTPERFDATAS\tHOSTCHECKCOMMAND::SHOSTCHECKC
OMMANDS\tHOSTSTATE::SHOSTSTATES\tHOSTSTATETYPE::SHOSTSTATETYPES
host_perfdata_file_mode=a

host_perfdata_file_processing_interval=15
host_perfdata_file_processing_command=process-host-perfdata-file-bulk-npcd

service_perfdata_file=/usr/local/pnp4nagios/var/service-perfdata
service_perfdata_file_template=DATATYPE::SERVICEPERFDATA\tTIMET::STIMETS\tHOSTNA
ME::SHOSTNAMES\tSERVICEDESC::SSERVICEDESCS\tSERVICEPERFDATA::SSERVICEPERFDAT
AS\tSERVICECHECKCOMMAND::SSERVICECHECKCOMMANDS\tHOSTSTATE::SHOSTSTATES\t
HOSTSTATETYPE::SHOSTSTATETYPES\tSERVICESTATE::SSERVICESTATES\tSERVICESTATETYPE
::SSERVICESTATETYPES

service_perfdata_file_mode=a

service_perfdata_file_processing_interval=15
service_perfdata_file_processing_command=process-service-perfdata-file-bulk-npcd

Tras esto, hace falta definir dos comandos en el archivo commands.cfg.

# sudo nano /usr/local/nagios/etc/objects/commands.cfg

define command {
command_name process-service-perfdata-file-bulk-npcd
command_line /bin/mv /usr/local/pnp4nagios/var/service-perfdata
/usr/local/pnp4nagios/var/spool/service-perfdata.STIMETS
}

define command {
command_name process-host-perfdata-file-bulk-npcd
command_line /bin/mv /usr/local/pnp4nagios/var/host-perfdata
/usr/local/pnp4nagios/var/spool/host-perfdata.STIMETS
}

# sudo /usr/local/nagios/bin/nagios -v
/usr/local/nagios/etc/nagios.cfg

# sudo systemctl restart nagios.service

Ahora se puede comprobar la correcta instalacion de PNP4Nagios en la siguiente direccion:
http://127.0.0.1/pnp4nagios/. En esa direccion debe aparecer un listado con todos los
elementos en verde, los cuales significan que PNP4Nagios tiene todos los requisitos necesarios
para funcionar adecuadamente. Tras verificar esto, se puede eliminar el archivo install.php y
refrescar el navegador para ver las graficas que se estan generando con PNP4Nagios. Dichas
graficas se pueden observar en la Figura 46.

# sudo rm -f /usr/local/pnpé4nagios/share/install.php
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<« ¢ o © D localhost/pnpanagios/graph?host=localhost&view=0
Service overview for "localhost”

Host: localhost Service: Host Perfdata

Search
4 Hours 16.03.21 7:18 - 16.03.21 11:18
Datasource: Round Trip Times f‘ G NN =
Actions
Ping times o el “?
100 m ot | | ‘j N5
B8 m
= em My basket
T ., Basket is empty
T A e O O e A S O e e A O 0 A S 0 A O O W 0 O O W Y|
| Status
67:20 ©7:40 0B:00 0B:20 0B:40 ©09:00 03:20 09:40 10:086 18:20 18:48 11:08 Host: localh
O Round Trip Times 0.09 ms Last 0.18 ms Max 0.09 ms Average L::ttbﬂg?:k'uizﬁoii 21 11:16
O Warning 3000.000000ms . - .
B Critical 5000.000000ms
Time ranges

Figura 46 - Captura de PNP4Nagios en Localhost

Ahora, se va a configurar la integracién en la interfaz web de Nagios Core. Para ello, se van
a definir los siguientes hosts en la plantilla de templates.cfg. La razén de esto, es que Nagios
utiliza la directiva action_url en las definiciones de objetos para proveer de un link o icono en la
interfaz web.

# sudo nano /usr/local/nagios/etc/objects/templates.cfg

define host {

name  host-pnp

action_url /pnp4nagios/index.php/graph?host=SHOSTNAMES&srv=_HOST _
register O

}

define service {
name  service-pnp

action_url /pnp4nagios/index.php/graph?host=SHOSTNAMES&srv=SSERVICEDESCS
register 0

}

Ahora, para utilizar estas plantillas, es necesario incluirlas en las definiciones de cada host o
servicio en el que queramos que aparezcan los links a las graficas de PNP4Nagios. Como se
quiere que se muestren graficas en todos los hosts y servicios, se van a editar directamente las
plantillas de los hosts y servicios (Figura 47 yFigura 48) y se van a afiadir las lineas “use  host-
pnp”y “use service-pnp”.

# sudo nano /usr/local/nagios/etc/objects/templates.cfg
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define host {

name neric-host
notifications_enabled
event_handler_enabled
flap_detection_enabled
process_perf_data
retain_status_information
retain_neonstatus_information
notification_period

register

use host-pnp

]

[ T e N = =]
5
=
3

Figura 47 - Inclusion de host-pnp en la plantilla de hosts

define service {

WELE generic-service
active_checks_enabled ]
passive_checks_enabled
parallelize_check
obsess_over_service

check freshness
notifications_enabled
event_handler_enabled
flap_detection_enabled
process_perf_data
retain_status_information
retain_nonstatus_information
is_volatile

check_period
max_check_attempts
check_interval
retry_interval 2
contact_groups admins
notification_options c
notification_interval 60
notification_period 24x7
register 0

use service-pnp

[ury

4x7

B WNORRPRERERRERDRERP P

(<]

Figura 48 - Inclusion de service-pnp en la plantilla de servicios

# sudo /usr/local/nagios/bin/nagios -v
/usr/local/nagios/etc/nagios.cfg
# sudo systemctl restart nagios.service

Tras esto, ya se pueden ver las graficas generadas con PNP4Nagios en la interfaz web de
Nagios Core (Figura 49) haciendo clic en el icono de cada host o servicio:
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Service details equipol -> Carga CPU

Host: equipol Service: Carga CPU
4 Hours 15.03.21 10:43 - 15.03.21 14:43

Datasource: loadl o @
n equipol / Carga CPU
28 m
18 m

11:86 11:286 11:48 12:808 12:26 12:40 13:008 13:20 13:40 14:00 14:20 14:48

O leadl 10.0000 m Last 25.0008 m Max 10.8194 m Average
O wWarning ©.150
W Critical ©.380
Default Template
Command check nrpe

Figura 49 - Carga de CPU en localhost con PNP4Nagios

8.2.2.12.  Instalacion y configuracion de Grafana

En este apartado de se va arealizar la instalacion de Grafana en el equipo de monitorizacion.
En la guia de instalacidn oficial de Grafana [73] hay disponibles varias versiones para instalar.
Entre ellas estan Grafana 0SS, Grafana OSS (Beta), Grafana Enterprise y Grafana Enterprise
(Beta). La gran diferencia entre Grafana OSS y Enterprise es que la version OSS es totalmente
Open Source y con la version Enterprise hay que pagar una suscripcién para conseguir los plugins

de pago y el mantenimiento que nos ofrece la empresa.

En este caso se va a proceder a instalar la version estable y Open Source de Grafana, es decir,
la versidon Grafana OSS. Para ello, primero se van a instalar las dependencias, se va a afiadir el

repositorio de las versiones Open Source estables y se va a realizar la instalacién.

# sudo apt-get update
# sudo apt-get install -y apt-transport-https
# sudo apt-get install -y software-properties-common wget

# wget -q -O - https://packages.grafana.com/gpg.key | sudo apt-key

add -

# echo "deb https://packages.grafana.com/oss/deb stable main" |
sudo tee -a /etc/apt/sources.list.d/grafana.list

# sudo apt-get update

# sudo apt-get install grafana

Ahora, se procede a iniciar el servidor de Grafana:

sudo systemctl daemon-reload

sudo systemctl start grafana-server

sudo systemctl status grafana-server

sudo systemctl enable grafana-server.service

#
#
#
#
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Tras estos pasos, Grafana estd correctamente instalado en el equipo. Ahora, siguiendo los
pasos de la pdgina oficial de soporte de Nagios [74], se va a proceder a configurar Grafana para
que trabaje con PNP4Nagios.

Antes de nada, se va a abrir el puerto 3000/TCP. Este es el puerto que utiliza la interfaz
web de Grafana.

# sudo ufw allow 3000/tcp
# sudo ufw reload

Después, se van a instalar los componentes necesarios para que PNP4Nagios sea compatible
con Grafana.

# sudo grafana-cli plugins install sni-pnp-datasource

# sudo systemctl restart grafana-server.service

# cd /usr/local/pnpdnagios/share/application/controllers/

# sudo wget -0 api.php "https://github.com/linge]j/pnp-metrics-
api/raw/master/application/controller/api.php"

Por ultimo, para terminar con la instalacion, se le van a dar los permisos necesarios a
PNP4Nagios y se va a reiniciar el servidor Apache para que los cambios surtan efecto.

Se va a editar el archivo /etc/apache2/sites-enabled/pnp4nagios.conf y se va a afiadir la
siguiente linea:
# sudo sh -c "sed -i '/Require valid-user/a\ Require ip

127.0.0.1 ::1' /etc/apache2/sites-enabled/pnp4nagios.conf"
# sudo systemctl restart apache2.service

Tras esto, la instalacion de Grafana ha terminado. Ahora es necesario realizar la
configuraciéon de forma correcta. Para ello, se va a acceder a la interfaz web de Grafana en la
URL http://localhost:3000 y aparecera lo que se muestra en la Figura 50:

4/

Welcome to Grafana

Don't get in th ta

Email or

Figura 50 - Log in de Grafana
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El usuario por defecto es admin y la contrasefia admin. Tras introducirlo, aparecera un aviso
para cambiar la contrasefia. Tras eso, aparece la homepage de Grafana y dentro de ella, hay que
hacer clic en el icono de engranaje de la barra de navegacion para desplegar los ajustes. Se
selecciona Data Sources y Add data source (Figura 51 y Figura 52).

] Nagios: localhost b3l 5 Home - Grafana b4

<« c @ © [0 localhost:23000/?0rgld=1

88 Home

Welcome to Grafana

Dashboards

Figura 51 - Pdgina principal de Grafana

%7 ProTip: You

Figura 52 - Grafana Add data source
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Haciendo clic en el icono, aparece otra pantalla en la que hay varias opciones Figura 53. Hay
gue seleccionar la opcién de PNP y rellenar los campos que aparezcan a continuacién con los
datos de debajo y hacer clic en el botdn para guardar y probar:

e HTTP
o URL: http://localhost/pnp4nagios
o Access: Server (default)
e Auth: Dejar los ajustes por defecto, nada seleccionado.

Figura 53 - Configuracion correcta de fuente de datos PNP

Si como en el caso de la Figura 53, aparece que todo estd funcionando correctamente, se
puede continuar con los pasos para crear un panel y sus respectivos graficos.

En el menu de la izquierda hay que hacer clic en el icono de crear (+) y en las opciones que
da, hay que seleccionar Dashboard. Ahora, hay que escoger la opcién Add new panel, y tras esto
se obtiene un grafico vacio al que hay que anadirle datos.

Para afiadir los datos, tan solo hay que editar los campos que aparecen en pantalla. En la
parte de abajo hay una lista de datos afiadidos por defecto. Esos datos se pueden editar y afiadir
los que se desee.

En la Figura 54 se muestra como se crea el grafico de la carga de CPU del equipo local. Este
pardmetro necesita cargar tres fuentes de datos para poder crear el grafico. Para cargar las
fuentes de datos se hace lo siguiente:

e Clic en Select Host y selecciona localhost

e Clic en Select Service y selecciona Current Load

e Clic en Select Performance Label y selecciona load1
e Clic en Type y selecciona Average
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e Clic en Add Query y repetir los pasos anteriores para load5 y load15
e Poner el titulo Carga CPU Localhost

New dashboard / Edit Panel @ Discard Save Apply

i Bl Panel Field

Carga CPU Localhost Settings

== load] == load5
¥4 Transform

Transparent
(0] Query inspector

localhost Current Load

Figura 54 - Edicion de panel en Grafana

Ahora, se cierra el editor dandole a Apply y el nuevo grafico debera aparecer en pantalla. Si
se desea editar algo se puede volver a entrar al editor y realizar las modificaciones necesarias;
si no, se puede guardar dandole al botén Save en la esquina superior derecha de la pantalla.

Por ultimo, se va a modificar la homepage de Grafana para que muestre el tablero que se
acaba de crear. Para ello, hay que ir a ajustes, preferencias y en Home Dashboard hay que
seleccionar el Dashboard que se prefiera, en este caso, Carga CPU Localhost. Esto se puede ver
en la Figura 55:

B Data Sources Ay Teams % Plugins {lf Preferences

Organization profile

Update organization name

Preferences

Ul Theme

Default

DEETE

Figura 55 - Configuracion de preferencias de Grafana
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Tras realizar esa modificacidn, la homepage de Grafana queda como se puede ver en la
Figura 56. Si se desean afadir mds graficos, tan solo hay que repetir los pasos citados
anteriormente.

[X] Nagios: localhost Pl 15 New dashboard - Grafan X

< ¢ @ © [ localhost:3000/dashboard/new?orgld=1

88 New dashboard

Carga CPU Localhost

Figura 56 - Panel configurado Grafana

8.2.2.13.  Definicion de las impresoras

Para poder monitorizar las impresoras de la red, hay que realizar unos pasos muy similares
a los ya realizados anteriormente con los hosts y servicios. El plugin encargado de monitorizar la
impresora mediante SNMP es check_hpjd y en este apartado se va a mostrar el proceso de
configuracién de Nagios para poder utilizarlo sin errores.

En este proceso, se va a crear una plantilla para las impresoras que se quieran monitorizar.
Esta plantilla se va a basar en una plantilla ya existente definida en el archivo
/usr/local/nagios/etc/objects/templates.cfg.

Antes de nada, hay que comprobar que el plugin check hpjd esta instalado en la ruta
Jusr/local/nagios/libexec y que también las dependencias net-snmp y net-snmp-utils estan
instaladas, ya que sin ellas, sera imposible su correcto funcionamiento.

Para comprobar que el plugin esta instalado, basta con mirar en la carpeta correspondiente:

# 1s /usr/local/nagios/libexec
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En el caso en el que las dependencias no estén instaladas, hay que instalarlas y recompilar
los plugins:

sudo apt update

sudo snap install net-snmp

sudo snap install net-snmp-utils

sudo apt install snmpd snmp libsnmp-dev

H oH o

(+ repetir apartado 9.2.2. Instalacion de los plugins de Nagios)

Como esta es la primera vez que se configura una impresora, hay que hacer un par de
cambios en la configuracién de Nagios, para las siguientes impresoras no sera necesario repetir
estos pasos, Unicamente la definicidon de cada dispositivo.

Hay que indicarle a Nagios Core que va a existir un directorio con las configuraciones de las
impresoras, el directorio /usr/local/nagios/etc/printers/. Para ello, hay que editar el archivo
/usr/local/nagios/etc/nagios.cfg, descomentar la linea de /printers/y guardar los cambios:

Nota: Se deja el archivo printer.cfg comentado, ya que es una plantilla para las definiciones
de las impresoras y sus servicios. Si se descomenta Nagios Core buscard la impresora definida
por defecto en ese archivo y la marcarad continuamente como DOWN, ya que no esta en la red
del laboratorio. Para evitar eso se puede poner “register 0” o dejar la linea comentada para que
Nagios Core laignore, como es el caso.

# sudo nano /usr/local/nagios/etc/nagios.cfg

#cfg_file=/usr/local/nagios/etc/objects/printer.cfg

cfg_dir=/usr/local/nagios/etc/printers

Para definir el host (la impresora) y sus servicios, se va a crear el directorio que se acaba de
descomentar y el archivo /usr/local/nagios/etc/printers/hpljm601.cfg para definir la impresora
partiendo de la plantilla generic-printer:

# sudo mkdir -p /usr/local/nagios/etc/printers
# sudo nano /usr/local/nagios/etc/printers/hp laserjet m60l.cfg

define host {

use generic-printer ; plantilla
host_name impr_hp_m601 ; Nombre corto de la impresora
alias HP LaserJet 600 M601 ; Nombre completo de la impresora
address 10.20.30.50 ; Direccion IP de la impresora
hostgroups impresoras ; Hostgroup de la impresora

}

define service {
use generic-service ; plantilla
host_name impr_hp_m601 ; nombre corto de la impresora
service_description Estado de la impresora ; descripcion del servicio
check_command check_hpjd!-C public ; comando
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check_interval 10 ; intervalo en condiciones normales (mins)

retry_interval 1 ; intervalo cuando hay error (en minutos)
}
define service {
use generic-service ; plantilla
host_name impr_hp_m601 ; nombre corto de la impresora
service_description  PING ; Descripcion del servicio
check_command check_ping!3000.0,80%!5000.0,100% ; comando
check_interval 10 ; intervalo en condiciones normales (mins)
retry_interval 1 ; intervalo cuando hay error (en minutos)

Si se tienen varias impresoras o en un futuro se quieren anadir mas, es interesante realizar
la definicién del hostgroup:

# sudo nano /usr/local/nagios/etc/objects/hostgroups.cfg

define hostgroup{

hostgroup_name impresoras ; Nombre del hostgroup

alias Impresoras ; Nombre largo del hostgroup
}

Tras esto, tan solo queda verificar la configuracién y reiniciar Nagios Core:

# sudo /usr/local/nagios/bin/nagios -v
/usr/local/nagios/etc/nagios.cfg

# sudo systemctl restart nagios

8.2.2.14.  Instalacion y configuracion de los plugins de las impresoras

Tras definir las impresoras que se van a monitorizar, hay que instalar los plugins y definir los
servicios que se van a utilizar. Para ello, se va a usar el plugin check_snmp_printer [75] de Nagios
Exchange [76], el cual es compatible con multitud de impresoras de diferentes marcas.

Primero, se descarga el plugin en la maquina virtual local que se estd usando para conectarse
a la maquina virtual del laboratorio. Después, se copia el plugin a la maquina virtual del
laboratorio usando SSH y se mueve a la libreria de Nagios.

# scp /home/mvi2t/Downloads/check snmp printer
ubuntu@l10.20.30.40:/home/ubuntu

# ssh ubuntu@10.20.30.40 (se accede a la MV del laboratorio)
# cd /home/ubuntu/

# sudo cp check snmp printer /usr/local/nagios/libexec/

Ahora, se va a cambiar los permisos para hacer el script ejecutable. Después, se definen los
comandos para usar los plugins en el archivo /usr/local/nagios/etc/objects/commands.cfg.
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# sudo chmod +x /usr/local/nagios/libexec/check snmp printer

# sudo nano /usr/local/nagios/etc/objects/commands.cfg

#IMPRESORA HP LASERJET M601
define command {

command_name check_printer_status
command_line SUSER1S/check_snmp_printer -H SHOSTADDRESSS -t STATUS -C SARG1S

}
define command {

command_name check_printer_blackimagingtoner

$ARG1S
}

define command {

command_name check_printer_serial
command_line SUSER1S/check_snmp_printer -H SHOSTADDRESSS -t MODEL -C SARG1S

}

command_line  SUSER1S/check_snmp_printer -H SHOSTADDRESSS -t CONSUM Black -C

Ahora, se van a definir los servicios editando el archivo de configuracion

printer_hp_m601.cfg y se van a usar los comandos recién definidos.

# sudo nano /usr/local/nagios/etc/printers/printer hp m601.cfg

# ESTADO

define service{

use generic-service

host_name impr_hp_m601
service_description STATUS

check_command check_printer_status!public
}

# TONER E IMAGING

define service{

use generic-service

host_name impr_hp_m601

service_description TONER&IMAGING

check_command check_printer_blackimagingtoner!public
}
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# SERIALNUMER Y MODELO DE IMPRESORA

define service{

use generic-service

host_name impr_hp_m601
service_description INFO

check_command check_printer_serial!public
}

Para finalizar, se comprueban los archivos de configuracion y se reinicia el servicio de Nagios.

# sudo /usr/local/nagios/bin/nagios -v
/usr/local/nagios/etc/nagios.cfg

# sudo systemctl restart nagios

8.2.2.15.  Definicion de los Switches

Para definir los switches hay que seguir un proceso similar al apartado anterior. Hay que
comprobar las dependencias (las cuales ya estan comprobadas) e indicarle a Nagios Core la ruta
donde van a estar los archivos de configuracion de estos switches. Para ello, se descomenta la
linea de configuracién de los switches y se define cada switch en su correspondiente archivo de
configuracion:

# sudo nano /usr/local/nagios/etc/nagios.cfg

cfg_dir=/usr/local/nagios/etc/switches

Para definir cada uno de los switches y sus servicios, se crea el directorio para los switches y
un archivo de configuracién para cada uno de ellos en la ruta /usr/local/nagios/etc/switches/.
Para definir los switches se va a aprovechar la plantilla generic-switch. Primero se va a definir el
switch DELL PowerSwitch S3048-ON y después el HP Procurve 2848 J4904A.

# sudo mkdir -p /usr/local/nagios/etc/switches
# sudo nano /usr/local/nagios/etc/switches/switch dell s3048on.cfg

define host {

use generic-switch ; Plantilla

host_ name dell_s3048 ; Nombre corto

alias SWITCH DELL S30480N ; Nombre completo
address 10.20.30.60 ; Direccion IP del switch
hostgroups switches ; Hostgroup del switch
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# PING
define service {
use
host_name
service_description
check_command
check_interval
retry_interval
}
# DESCRIPCION
define service{
use
host_name
service_description
check_interval
retry_interval
check_command

}

generic-service ; Plantilla

dell_s3048 ; Nombre corto

PING ; Descripcion del comando
check_ping!3000.0,80%!5000.0,100% ; Comando

10 ; intervalo en condiciones normales

1 ; intervalo cuando hay error (en minutos)

generic-service

dell_s3048
DESCRIPTION
5

1

check_powerconnect!public!description

Ahora se va a definir el switch HP Procurve 2848 J4904A:

# sudo nano /usr/local/nagios/etc/switches/switch hp 2848.cfg

define host {
use generic-switch
host_name hp_ 2848
alias

HP Procurve 2848 J4904A

; plantilla
; Nombre corto del switch
; Nombre completo del switch

address 10.20.30.70 ; Direccion IP del switch
hostgroups switches ; Hostgroup del switch

}

# PING

define service {
use generic-service ; plantilla
host_name hp_2848 ; nombre corto del switch
service_description PING ; Descripcion del servicio

check_ping!3000.0,80%!5000.0,100% ;comando
; intervalo en condiciones normales
; intervalo cuando hay error (en minutos)

check_command
check_interval 10
retry_interval 1

Si se tienen varios switches como es el caso es interesante realizar la definicion del
hostgroup:

# sudo nano /usr/local/nagios/etc/objects/hostgroups.cfg

define hostgroup{

hostgroup_name switches ; Nombre del hostgroup
alias Switches ; Nombre largo del hostgroup
}

85



Tras esto, tan solo queda verificar la configuracién y reiniciar Nagios Core:

# sudo /usr/local/nagios/bin/nagios -v
/usr/local/nagios/etc/nagios.cfg

# sudo systemctl restart nagios

8.2.2.16.  Instalacion plugins Dell y HP

Una vez que ya se han definido los switches es necesario instalar los plugins y definir los
servicios que se van a usar para monitorizarlos. Para ello, se van a descargar varios plugins de la
pagina de Nagios Exchange [76] y se van a copiar al directorio oportuno de Nagios para su uso.
Después de eso se van a definir los comandos y servicios que hacen uso de estos plugins.

Para empezar, se van a descargar los plugins en la maquina virtual local que se esta usando
para conectarse a la maquina virtual del laboratorio. Tras eso, se van a copiar los plugins a la
mdaquina virtual del laboratorio mediante SSH y después se van a copiar a la libreria de Nagios.

# scp /home/mvi2t/Downloads/check powerconnect
ubuntu@10.20.30.40:/home/ubuntu

# scp /home/mvi2t/Downloads/check snmp hp-procurve.sh
ubuntu@10.20.30.40:/home/ubuntu

# ssh ubuntu@10.20.30.40 (se accede a la MV del laboratorio)
# cd /home/ubuntu/

# sudo cp check powerconnect /usr/local/nagios/libexec/

# sudo cp check snmp hp-procurve.sh /usr/local/nagios/libexec/

Ahora, se van a cambiar los permisos de los scripts para hacerlos ejecutables vy, tras eso, se
van a definir los comandos para usar los plugins. Dicha definicidon se va a hacer en el archivo
Jusr/local/nagios/etc/objects/commands.cfg.

# sudo chmod +x /usr/local/nagios/libexec/check powerconnect
# sudo chmod +x /usr/local/nagios/libexec/check snmp hp-procurve.sh

# sudo nano /usr/local/nagios/etc/objects/commands.cfg

#HP PROCURVE
define command {
command_name check _snmp_hp-procurve

command_line SUSER1S/check_snmp_hp-procurve.sh public SHOSTADDRESSS
}
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define command{

command_name check_hpmemoryfree
command_line SUSER1S/check_snmp -H SHOSTADDRESSS -C S$SARG1S -o
.1.3.6.1.4.1.11.2.14.11.5.1.1.2.1.1.1.6.1 -t 5 -w SARG2S -c SARG3S -u bytes -| free

}
define command{

command_name check _hp_cpu

command_line SUSER1S/check_snmp -H SHOSTADDRESSS -C SARG1S -o
.1.3.6.1.4.1.11.2.14.11.5.1.9.6.1.0 -t 5 -w SARG2S -c SARG3S -u % -l "5min cpu"

}

define command{

command_name check_hpfan

command_line SUSER1S/check_snmp -H SHOSTADDRESSS -C SARG1S -o
.1.3.6.1.4.1.11.2.14.11.1.2.6.1.4.1 -w SARG2S -c SARG3S -l 'Fan status'
}

define command{

command_name check_hppower
command_line SUSER1S/check_snmp -H SHOSTADDRESSS -C S$SARG1S -o
.1.3.6.1.4.1.11.2.14.11.1.2.6.1.4.2 -w SARG2S -c SARG3S -| 'Power Supply status'

}
define command{

command_name check_info
command_line SUSER1S/check_snmp -H 10.20.30.70 -C public-0.1.3.6.1.2.1.1.1.0

}
define command{
command_name check_hptemp

command_line SUSER1S/check_snmp -H SHOSTADDRESSS -C SARG1S -0
.1.3.6.1.4.1.11.2.14.11.1.2.6.1.4.4 -w SARG2S -c SARG3S -l 'Temperature status'

}

# DELL POWERCONNECT

define command{

command_name check powerconnect

command_line SUSER1S/check_powerconnect -H SHOSTADDRESSS -C SARG1S -t
SARG2S -w SARG3S -c SARG4S

}
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Ahora, se van a definir los servicios en el switch Dell. Para ello, se va a editar el archivo de
configuracion switch_dell s3048on.cfg y se van a usar los comandos recién definidos.

# sudo nano /usr/local/nagios/etc/switches/switch dell s3048on.cfg

# VENTILADOR

define service{

use generic-service

host_name dell_s3048

service_description FAN-STATUS

check_interval 5

retry_interval 1

check_command check_powerconnect!public!fans
}

# FUENTE DE ALIMENTACION

define service{

use generic-service
host_name dell_s3048
service_description PWR-SUPPLY
check_interval 5
retry_interval 1
check_command check _powerconnect!public!psus
}
# PUERTOS

define service{

use generic-service
host_name dell_s3048
service_description PORTS
check_interval 5
retry_interval 1
check_command check_powerconnect!public!ports
}
# ENCENDIDO

define service{

use generic-service

host_name dell_s3048

service_description UPTIME

check_interval 5

retry_interval 1

check_command check _powerconnect!publicluptime
}
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# SALUD

define service{
use
host_name
service_description
check_interval
retry_interval
check_command

}

# DESCRIPCION

define service{
use
host_name
service_description
check_interval
retry_interval
check_command

generic-service

dell_s3048
HEALTH

5

1

check_powerconnect!publicthealth

generic-service

dell_s3048
DESCRIPTION
5

1

check_powerconnect!public!description

Ahora, se van a definir los servicios del switch HP. Para ello, se va a editar el archivo

switch_hp_2848.cfqg.

# sudo nano /usr/local/nagios/etc/switches/switch hp 2848.cfg

# ESTADO HARDWARE

define service{
use
host_name
service_description
check_command
check_interval
retry_interval

# INFORMACION

define service{
use
host_name
service_description
check_command
check_interval
retry_interval

generic-service ; plantilla

hp_2848 ; nombre corto del switch

HW STATUS ; Descripcion del servicio
check_snmp_hp-procurve ;comando

10 ; intervalo en condiciones normal>
1 ; intervalo cuando hay error (en >

generic-service ; plantilla

hp_2848 ; nombre corto del switch
INFORMATION ; Descripcion del servicio
check_info

10 ; intervalo en condiciones normal>

1

; intervalo cuando hay error (en >
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# TEMPERATURA CPU

define service{
use
host_name
service_description
check_interval
retry_interval
check_command

# VENTILADORES

define service{
use
host_name
service_description
check_interval
retry_interval
check_command

# MEMORIA LIBRE

define service{
use
host_name
service_description
check_interval
retry_interval
check_command

# CPU

define service{
use
host_name
service_description
check_interval
retry_interval
check_command

generic-service

hp_2848

CPU-TEMP

5

1
check_hptemp!public!4!3:5

generic-service

hp_2848

FAN-STATUS

5

1
check_hpfan!public!4!3:5

generic-service

hp_2848

MEM-FREE

5

1
check_hpmemoryfree!public!2000:30000000!1000:30000000

generic-service

hp_2848

CpPU

5

1
check_hp_cpulpublic!95:90!100:95

Por ultimo, se comprueban los archivos de configuracién y se reinicia el servicio de Nagios.

# sudo /usr/local/nagios/bin/nagios -v
/usr/local/nagios/etc/nagios.cfg

# sudo systemctl restart nagios
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8.2.2.17.  Definicidn del router Mikrotik

Para definir el router Mikrotik se van a realizar los mismos pasos que en los apartados
anteriores. Se va a editar el archivo de configuracién nagios.cfg y después se va a crear un
archivo de configuracién para el router. En ese archivo se va a definir el host y también los

servicios.

# sudo nano /usr/local/nagios/etc/nagios.cfg

cfg_dir=/usr/local/nagios/etc/routers

Para definir la plantilla se va a editar el archivo /usr/local/nagios/etc/objects/templates.cfg

y se va a anadir lo siguiente:

define host {

name generic-router
use generic-host
check_period 24x7
check_interval 5
retry_interval 1
max_check_attempts 10
check_command check-host-alive
notification_period 24x7
notification_interval 30
notification_options d,r
contact_groups admins
register 0

Para definir el router, se crea el directorio /usr/local/nagios/etc/routers/ y el archivo de

configuracién aprovechando la plantilla generic-router.

# sudo mkdir -p /usr/local/nagios/etc/routers
# sudo nano

/usr/local/nagios/etc/routers/router mikrotik CCR1036.cfg

define host {

use generic-router ; Plantilla
host_name mikrotik_ccr1036 ; Nombre corto del router
alias Mikrotik CloudCore CCR1036 ; Nombre completo del router
address 10.20.30.80 ; Direccion IP del router
hostgroups routers ; Hostgroup del router

}

# PING

define service {
use generic-service ; Plantilla
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host_name mikrotik_ccr1036 ; Nombre corto del router

service_description PING ; Descripcion del comando
check_command check_ping!3000.0,80%!5000.0,100% ; Comando
check_interval 10 ; intervalo en condiciones normales
retry_interval 1 ; intervalo cuando hay error (en minutos)

En este caso solo se dispone de un router, pero aun y asi se va a realizar la definicién del
hostgroup, ya que es interesante de cara a tener los equipos ordenados por grupos:

# sudo nano /usr/local/nagios/etc/objects/hostgroups.cfg

define hostgroup{

hostgroup_name routers ; Nombre del hostgroup

alias Routers ; Nombre largo del hostgroup
}

Tras esto, tan solo queda verificar la configuracién y reiniciar Nagios Core:

# sudo /usr/local/nagios/bin/nagios -v
/usr/local/nagios/etc/nagios.cfg

# sudo systemctl restart nagios

8.2.2.18.  Instalacion plugins Mikrotik

Una vez definido el router Mikrotik, se van a instalar los plugins y definir los servicios que se
van a usar. Para ello, al igual que en los casos anteriores, se van a descargar los plugins de la
pagina de Nagios Exchange [76] y se van a copiar a la biblioteca de plugins de Nagios. Tras eso,
eso se van a definir los servicios y los comandos que hacen uso de esos plugins.

Para empezar, se descargan los plugins en la maquina virtual local y se copian a la maquina
virtual del laboratorio mediante SSH. Después se copian a la libreria de plugins de Nagios.

# scp /home/mvi2t/Downloads/check mikrotik mem
ubuntu@10.20.30.40:/home/ubuntu

# scp /home/mvi2t/Downloads/check mikrotik users
ubuntu@10.20.30.40:/home/ubuntu

# scp /home/mvi2t/Downloads/check mikrotik signal
ubuntu@l10.20.30.40:/home/ubuntu

# scp /home/mvi2t/Downloads/check snmp mikrotik env.pl
ubuntu@10.20.30.40:/home/ubuntu

# ssh ubuntu@10.20.30.40 (se accede a la MV del laboratorio)
# cd /home/ubuntu/
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# sudo cp check mikrotik mem /usr/local/nagios/libexec/
# sudo cp check mikrotik users /usr/local/nagios/libexec/
# sudo cp check mikrotik signal /usr/local/nagios/libexec/

# sudo cp check snmp mikrotik env.pl /usr/local/nagios/libexec/

Tras esto, se cambian los permisos de los plugins para hacerlos ejecutables.

# sudo chmod +x /usr/local/nagios/libexec/check mikrotik mem

# sudo chmod +x /usr/local/nagios/libexec/check mikrotik users
# sudo chmod +x /usr/local/nagios/libexec/check mikrotik signal

# sudo chmod +x
/usr/local/nagios/libexec/check snmp mikrotik env.pl

Uno de los plugins esta escrito en Python 3, por lo tanto, hay que instalar una libreria de la
que depende:

# sudo apt-get update
# sudo apt-get install python3-pysnmp4

Ese plugin no se va a descargar de Nagios Exchange sino de GitHub. Se va a crear un nuevo
archivo en /usr/local/nagios/libexec/ y se va a hacer copia pega del contenido de GitHub del
plugin check_mikrotik_os.py y se va a hacer ejecutable cambiando los permisos:

# sudo nano /usr/local/nagios/libexec/check mikrotik os.py
# sudo chmod +x /usr/local/nagios/libexec/check mikrotik os.py

Ahora, hay que definir los comandos que se van a utilizar en los servicios.

# sudo nano /usr/local/nagios/etc/objects/commands.cfg

define command{

command_name check_mikrotik_users

command_line SUSER1S/check_mikrotik_users -H SHOSTADDRESSS
}

define command{

command_name check mikrotik_signal

command_line SUSER1S/check_mikrotik_signal -H SHOSTADDRESSS
}

define command{

command_name check_mikrotik_mem

command_line SUSER1S/check_mikrotik_mem -H SHOSTADDRESSS
}
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define command{

command_name check_mikrotik_temp

command_line  SUSER1S/check_snmp_mikrotik_env.pl -H SHOSTADDRESSS -C public -t
temp -w SARG1S -c SARG2S
}

define command{

command_name check_mikrotik_power

command_line  SUSER1S/check_snmp_mikrotik_env.pl -H SHOSTADDRESSS -C public -t
power -w SARG1S -c SARG2S
}

define command{

command_name check _mikrotik_update

command_line SUSER1S/check_mikrotik_os.py -H SHOSTADDRESSS -v 2¢ -C public -c
Current

}

Tras definir los comandos, se puede hacer la definicién de servicios en el archivo de
configuracion del router Mikrotik:

# sudo nano
/usr/local/nagios/etc/routers/router mikrotik CCR1036.cfg

# USUARIOS

define service {

use generic-service ; Plantilla
host_name mikrotik_ccr1036 ; Nombre corto
service_description USERS ; Descripcion
check_command check_mikrotik_users ; Comando
check_interval 10 ; Intervalo normal
retry_interval 1 ; Intervalo critico

}

# SENAL

define service {

use generic-service ; Plantilla
host_name mikrotik_ccr1036 ; Nombre corto
service_description SIGNAL ; Descripcion
check_command check_mikrotik_signal ; Comando
check_interval 10 ; Intervalo normal
retry_interval 1 ; Intervalo critico

}

# MEMORIA

define service {
use generic-service
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host_name
service_description
check_command
check_interval
retry_interval

# TEMPERATURA

define service {
use
host_name
service_description
check_command
check_interval
retry_interval

# CONSUMO

define service {
use
host_name
service_description
check_command
check_interval
retry_interval

# ACTUALIZACIONES

define service {
use
host_name
service_description
check_command
check_interval
retry_interval

notification_interval 1440

mikrotik_ccr1036
MEMORY
check_mikrotik_mem
10

1

generic-service
mikrotik_ccr1036
TEMPERATURE
check_mikrotik_temp!70!90
10

1

generic-service
mikrotik_ccr1036

POWER
check_mikrotik_power!3501400
10

1

generic-service
mikrotik_ccr1036
UPDATE
check_mikrotik_update

1440 ; Se comprueba cada 24h
1440 ; Si falla, se vuelve a comprobar a las 24h
; Notificaciones cada 24h

Tras esto, se comprueban los archivos de configuracion y se reinicia el servicio de Nagios.

# sudo /usr/local/nagios/bin/nagios -v
/usr/local/nagios/etc/nagios.cfg

# sudo systemctl restart nagios
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9. PLAN DE PRUEBAS

En este apartado se van a tratar las diferentes pruebas que se han realizado para comprobar
el correcto funcionamiento del sistema. Se van a definir diferentes pruebas y se van a analizar
los resultados de ellas.

Hay que mencionar que la implementacién del sistema se ha realizado paso a paso,
comprobando que lo que se ha implementado funciona adecuadamente. Aln y asi, se va a
realizar este plan de pruebas para intentar buscar y corregir los posibles fallos que no hayan sido
detectados durante el proceso de implementacién.

Las pruebas se van a dividir en dos apartados, son los siguientes:

e Observaciones
e Pruebas reales desactivando servicios

9.1. Observaciones

Este apartado va a consistir en analizar los resultados obtenidos del sistema después de que
haya estado completamente operativo durante un mes en el laboratorio. Se van a analizar los
datos obtenidos y sacar conclusiones. Asi pues, lo observado ha sido lo siguiente:

Accediendo al panel de control de Nagios Core mediante la IP 10.20.30.40 se puede observar
que hay varias alertas WARNING y CRITICAL, tal y como se muestra en la Figura 57:

- . mikrotik_ccrl036 MEMORY A oK 07-06-2021 11:38:26 S55d0h29m20s 13 ‘SNMP OK - Using 2% of the total 16646MB memory.
Nagios e [ e = e
Ge ) POWER OK 07-06-2021 11:38:24 55d Oh 13m57s 173 ‘OK: Voltage = 235V, Power Consumption = 321Watts, Current = 1.369Amp
=
H SIGNAL OK 07-06-2021 11:38:24 55d 0h29m27s 13 ‘SNMP OK - Average clients signal level is 0dBm
ome
Documentation TEMPERATURE oK 07.06.2021 11,3824 S5d0h15m9s U3 g;;:‘:m‘ Temperature = 35 Degree Celsius, CPU Temperature = 55 Degree
Current Status UPDATE WARNING | 07-05-2021 20-17:47 53d 18h Om 55 a3 ga;glrlvg ,:R:I:GEQ)IWBHE from 6.46.6 to 6.48.3 is required Firmware Requires Upgrade
Tactical Overview USERS OK 07-06-2021 11:38:26 55d 0h31m40s 13 ‘SNMP OK - Clients connected 10
Map (Legacy)
Hosts ‘servidor_apache Carga CPU oK 07-06-202111:44:35 1d14h42m29s 114 OK - load average: 0.00, 0.00, 0.00
Services
Host Groups Espacio Libre / OK 07-06-202111:43:27 24d17h52m4ls L4 DISK OK - free space: ivar/tmp 49584 MiB (88.96% inode=93%):
Summary Procesos Zombies oK 07-06-2021 11:43:26 24d 17h52m 41s 114 PROCS OK: 0 processes with STATE = Z
Grid Procesos totales CRITICAL | 07-06-2021 11:44:15 0d Oh 36m 49s 44 PROCS CRITICAL: 202 processes
Service Groups
P Usuarios actuales oK 07-06-202111:43:31 24d 17h52m 40s 1/ USERS OK - 0 users currently logged in
Summary
Grid ‘servidor_dhcp Carga CPU oK 07-06-202111:43:26 54d 19h 35m 28s 114 OK - load average per CPU: 0.00, 0.00, 0.00
Problems

Services (Unhandled) Espacia Libre /

Hosts (Unhandlied)

Network Outages
Quick Search Pracesos fotales

oK 07-06-202111:43:26 59d 19h 56m 165 14 DISK OK - free space: jvarftmp 102246 MiB (92.87% inode=88%)

Procesos Zombies oK 07-06-202111:43:24 66d22h51m 285 14 PROCS OK: 0 processes with STATE = Z
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Usuarias actuales oK 07.06:202111:43:30 66d 22h 51m 145 /4 USERS OK - 0 users cumrently logged in
senidor_dhcp_dns Carga CPU oK 07.06-202111:4527 11d13h6m4dds 14 OK - load average per CPU: 0.00, 0.0, 0.00
Reports Espacia Libre oK 07.06-202111:4330 590 1%h 55m 155 114 DISK OK - free space: ivarftmp 12386 MiB (66.80% inode=86%).
Availability Procesos Zombies oK 07.06:202111:4327 60d 18n 10m 245 V4 PROCS OK: 0 processes with STATE = Z
;’I:'r““: (Legacy) S| WARNING | 07.06-2021 11:44:49 0dOhim15s  4id PROCS WARNING: 200 processes
History suarios actuales oK 07.06-202111:4328 60d18h8m24s 14 USERS OK - 0 users cumently logged in
E:’E}D‘TQ?_‘; (Legacy) senidor_vpn Carga CPU 7 [k 07.06.202111:4375 120 4h4Bm3%s 14 OK - load average per CPU: 0.00, 0.00, 0.00
Notifications Espacio Libre | 4 oK 07-06-2021 11:43:28 24d 23h 57m40s 14 DISK OK - free space: ivar/tmp 13161 MiB (71.10% inode=86%)
Event Log Procesos Zombies 4 ok 07.06.202111:4326 24d 23h 57m 40s 14 PROCS OK: 0 processes with STATE = 2
System Procesos totales 7| [CRMICAL | 07-06-202111:43:30 170 4n 47m35s 44 PROCS CRITICAL: 205 processes
Comments Usuarios acuales 7 [oK 07.06-202111:4327 24d23h 57md0s 14 USERS OK - 1 users cumently logged in
Downtime

Read 10.98.1.34

Figura 57 - Notificaciones de Nagios Core

De la figura 57 podemos intuir que el router Mikrotik tiene una actualizacién dispone y que
los servidores web, DHCP, DNS y VPN tienen demasiados procesos activos. Tras comprobar que
la funcién UPDATE del router Mikrotik es correcta, se procede a comprobar el histérico de
procesos de los servidores mencionados. Para ello, se accede a Grafana y se hacen varias
peticiones para que muestre el grafico de los ultimos 30 dias de los respectivos servidores. El
resultado se puede observar en las Figura 58Figura 59Figura 60:
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Figura 60 - Procesos totales servidor VPN
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Como se puede observar, todos los servidores funcionan de manera correcta aun con los
valores actuales de warning vy critical. Estos valores se definieron antes de la implementacion,
sin conocer cual iba a ser el resultado final. En este caso, se puede observar que estdn definidos
a la baja, por lo que se recomienda subir el warning a 210 procesos vy el critical a 240 procesos.
Asi, se evitan las notificaciones constantes por parte de Nagios Core cuando el sistema tiene un
funcionamiento correcto. Estas correcciones se van a realizar en el apartado 10.FUTURAS
MEJORAS.

También se ha analizado el apartado de los logs de Nagios Core y como se puede observar
en la Figura 61, la gran mayoria de las notificaciones son causadas por los parametros warning
y critical de los servidores anteriormente citados. Con esto, queda reafirmada la idea de
modificar los pardmetros de warning y critical a un valor méas adecuado.

Notification

Host Service Type Time Contact Information

Command

senidor_vpn cRmcaL | o202 nagiosadmin  notify PROCS CRITICAL: 206 pracesses
servidor_vpn cRmcaL | o202 nagiosadmin  nolify-s PROCS CRITICAL: 205 pracesses
senvidor_dhep_dn: WARNING g;ﬁ‘jgm nagiesadmin notify PROCS WARNING: 200 processes
senvidor_dhcp_dn CRICAL | g7 o> 20t nagiosadmin n PROCS CRITICAL: 201 pracesses
servidor_dhcp_dn WARNING | 37 oo 202t nagiosadmin PROCS WARNING: 200 processes
senvidor_ven i cRmCAL | groRo dmin n PROCS CRITICAL: 205 pracesses
servidor_dhep_dns | 120 cRmcaL | a0 nagiosadmin  nofify-sen PROCS CRITICAL: 202 pracesses
servidor_apache ;’”‘;:;“ WARNING ggg:-gm nagiosadmin PROCS WARNING: 200 processes
senvidor_vpn P;”ﬂ“:c‘ CRITICAL %50332'321 nagiosadmin PROCS CRITICAL: 205 processes
servidor_apache ;’&f:“ CRITICAL %;g:tﬂm nagiosadmin PROCS CRITICAL: 201 processes
servidor_apache ;g::“ WARNING gg;ggjgzl nagiosadmin  notify-service-by PROCS WARNING: 200 processes
servidor_apache ;’lﬂaf;:“ CRITICAL g;f;‘:ﬂm nagiosadmin  notify-s PROCS CRITICAL: 202 processes
S—— [ m— warnG | 502 S - \::én:ir;g Router upgrade from 6.46.6 to 6.48.3 Is required Firmware Requires Upgrade (6.42.12 ->
servidor_vpn P = CRITICAL %;E_;ﬁgm nagiosadmin  notify-s PROCS CRITICAL: 205 processes
servidor_dhep_dns | warning | 70202 nagiosadmin  notify PROCS WARNING: 200 processes
senidor_spache |0 cRmcaL | (a0 nagiosadmin  notify-s PROCS CRITICAL: 202 pracesses
senidor_dhep_dns cRmcaL | oA nagiosadmin  notify PROCS CRITICAL: 201 pracesses

Figura 61 - Resumen notificaciones Nagios Core

Se han realizado los mismos pasos para comprobar los diferentes hosts y servicios y se ha
determinado que tienen una correcta configuracidn. Los hosts estan activos, se ven variaciones
en las gréficas durante los 30 dias de actividad y los resultados son coherentes. Por lo tanto, se
da por finalizado este apartado con resultado satisfactorio y una mejora sustancial pendiente
para realizar.

9.2. Pruebas reales desactivando servicios

En este apartado se van a desactivar ciertos servicios para comprobar que Nagios Core los
detecta y notifica adecuadamente. Para ello, se ha decidido detener durante unos minutos cada
uno de los servidores que se estan monitorizando, para asi, poder observar el funcionamiento
de Nagios Core. Estas paradas se han realizado de forma individual, nunca mas de un equipo
parado a la vez. Los routers y switches se ha decidido no detenerlos por razones evidentes, ya
que, sino la red del laboratorio empezaria a fallar y se quedaria incomunicada.

Para ello, ha hecho falta la ayuda por parte de los miembros del laboratorio, ya que las
contrasefias de administracién de los servidores solo las conocen ellos. Gracias a ellos, se ha
podido observar cdmo al detener un equipo, Nagios Core lo detecta en un margen muy pequefio
de tiempo y lo notifica a los administradores en tiempo real.

Tras estas pruebas, se da por finalizado el apartado del plan de pruebas. Como resultado se
ha obtenido la necesidad de cambiar los pardmetros de warning y critical de los servidores y la
confirmacién de que el sistema implementado funciona de manera correcta.

98



10. FUTURAS MEJORAS

En este apartado se van a tratar las posibles mejoras que se podrian hacer en un futuro, y se
va a realizar una mejora para solventar un inconveniente encontrado en el apartado 9.PLAN DE
PRUEBAS.

En el plan de pruebas se ha detectado que los valores warning y critical de los servidores
estdn configurados de forma inadecuada y hay que darles un valor adaptado a su uso real. Para
ello, se va a editar el archivo /usr/local/nagios/etc/nrpe.cfg de cada uno de los servidores, ya
gue en ese archivo es donde se definen los valores de warning y critical, tal y como se puede
observar en la figura 22 Del apartado 8.2.1.6.Personalizar los comandos. Estas ediciones de
archivos las tiene que realizar un miembro del laboratorio 12T, ya que para editar esos archivos
es necesario tener la contrasefia de cada equipo.

Tras esto, se va a reiniciar el proceso de Nagios Core y se va a comprobar que funciona
adecuadamente y solo manda las notificaciones tras superar el nuevo umbral.

Respecto a futuras mejoras, se van a explicar varias, pero dado el potencial que tiene Nagios
Core, se podria incluir casi cualquier equipo que se conecte a la red y admita el envio de
paguetes mediante SNMP. Ademas, Nagios Core se ha probado en instalaciones de miles de
equipos, por lo que en un futuro no habria problemas si los miembros del laboratorio afiaden
mas equipos a monitorizar, esto no supondria una pega para el sistema. Las mejoras que se
podrian implementar son las siguientes:

e Afiadir mas equipos: Se pueden afiadir a la red equipos de oficina, nuevos servidores,
routers, switches y hasta impresoras. Cualquier equipo que se conecte a la red podra
ser monitorizado. Dependiendo del equipo conectado, tendrd mas opciones de
monitorizacién o menos. Se puede tomar este proyecto como guia de instalacion, ya
que se han detallado con mucha exactitud todos los pasos que se han seguido.

e Afiadir una nueva red: Se puede afiadir una nueva red, ya sea del mismo centro o de un
centro en otra localizacidon, eso no supone ningln problema para la instalacion.
Evidentemente, antes de afiadir la red al sistema de Nagios Core, habra que comprobar
gue ambas redes tienen conectividad total entre si.

e Cambiar los pardmetros definidos: En este proyecto se ha hecho una estimacién y se
han elegido los pardmetros que mejor se ha pensado que se van a adaptar a la
instalacidon y a los miembros del laboratorio 12T. Entre estos pardmetros estan los
valores de warning y critical, el margen de tiempo de las notificaciones, el tiempo de
chequeo de los equipos... Segln se vaya usando el sistema, los miembros del laboratorio
podran ajustar esos valores como mejor se adapte a sus necesidades.

Esto son solo unas cuantas propuestas de mejora, las posibilidades son muy amplias y
dependerd de los miembros del laboratorio implementar una mejora u otra.
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11. PLAN DE TRABAJO

En este apartado se van a detallar las diferentes tareas que se han realizado durante el
transcurso del proyecto. Se van a detallar de forma precisa y agrupar en paquetes de trabajo
para facilitar la comprension de dichas tareas. Los paquetes de trabajo (PT) y las tareas (T) son
las siguientes:

1. Definicion del proyecto (PT1): En este paquete de trabajo se han incluido las tareas que
hay que realizar al comienzo del proyecto. En estas tareas, se analizan las
especificaciones que va a tener el proyecto y se realiza un analisis de alternativas para
cubrir esas especificaciones.

1. Definicion de especificaciones (T11l): En esta tarea se definen las
funcionalidades que va a cumplir este proyecto.

2. Analisis de alternativas (T12): En esta tarea se realiza un analisis exhaustivo de
las diferentes alternativas disponibles para las problematicas que se presentan
en el desarrollo de este proyecto y se realiza un analisis de rendimiento de las
mas importantes.

2. Diseiio de la solucion (PT2): En este paquete de trabajo se procede a disefiar de forma
tedrica la solucién que se va a desarrollar durante el proyecto teniendo en cuenta los
resultados del andlisis de alternativas.

1. Definicion de equipos (T21): En esta tarea se realiza el disefio y la definicién de
equipos que se van a usar para monitorizar y cudles van a ser monitorizados.

2. Definicion de la instalacion (T22): En esta tarea se definen los pasos a seguir
para realizar la instalacién, tales como, los comandos a seguir, las dependencias
a instalar etcétera.

3. Instalacion a nivel local (PT3): En este paquete de trabajo se instala una versioén de la
solucidn en varias maquinas virtuales a nivel local, fuera de la red del laboratorio, con el
fin de realizar una prueba de instalacidon antes de instalarlo de forma definitiva en el
laboratorio.

1. Instalacidn de la red local (T31): En esta tarea se instala una red local de varias
maquinas virtuales en un mismo equipo y se comprueba la conectividad entre
ellas.

2. Instalacion de Zenmap (T32): En esta tarea se instala la herramienta de
descubrimiento de red de forma local en la maquina virtual que va a hacer de
veces de servidor de monitorizacion.

3. Instalacion Nagios Core (T33): En esta tarea se instala de forma local Nagios
Core en una maquina virtual que va a hacer las veces de servidor.

4. Instalacion de NRPE (T34): En esta tarea se instala el plugin NRPE en varias
maquinas virtuales, las cuales, van a hacer las veces de maquinas monitorizadas.

5. Prueba de rendimiento (T35): En esta tarea se realiza una prueba de
rendimiento y funcionamiento para detectar posibles fallos. Si la prueba es
favorable, se continla con las siguientes tareas del siguiente paquete de
trabajo. En el caso contrario, se corrigen los errores y se repite la prueba.
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Instalacion en el laboratorio 12T (PT4): En este paquete de trabajo se procede a instalar
la solucion en el laboratorio I12T. Se instala la herramienta de descubrimiento de red y el
servidor de monitorizacién, y también se configuran los agentes que van a ser
monitorizados.

1.

Instalacion de Zenmap (T41): En esta tarea se instala la herramienta de
descubrimiento de red Zenmap en la maquina virtual que va a actuar como
servidor de monitorizacidén en el laboratorio 12T.

Instalacion de Nagios Core (T42): En esta tarea se instala y configura el servidor
de monitorizacién Nagios Core en la misma mdquina virtual en la que se ha
instalado la herramienta de descubrimiento de red.

Instalacion del NRPE (T43): En esta tarea se instala el plugin NRPE en los equipos
que se quieren monitorizar.

Prueba de funcionamiento (T44): En esta tarea se realizan diferentes tipos de
pruebas para verificar el correcto funcionamiento del conjunto de herramientas
instaladas.

5. Gestion del proyecto (PT5): Este paquete de trabajo se va a realizar desde el comienzo
hasta el final del proyecto. Durante la duracién del mismo, se realizard un seguimiento
de los avances y se redactara la documentacidn correspondiente.

1.

2.

Seguimiento del proyecto (T51): En esta tarea se realiza un seguimiento para
comprobar que se cumple con los plazos y tareas establecidas.
Documentacion (T52): En esta tarea se redacta la memoria del TFG de forma
conjunta con el desarrollo del proyecto.

Aparte de las tareas y paquetes de trabajo, también se han definido varios hitos a lo largo
del proyecto:

Comienzo del proyecto: Se establecen las caracteristicas y objetivos que va a tener el
proyecto.

Demostracidn de la instalacion a nivel local: Se muestra el correcto funcionamiento de
la solucidn planteada en una red ajena al laboratorio I12T.

Demostracion de la instalacion en el laboratorio 12T: Se muestra el correcto

funcionamiento de la solucién instalada en el laboratorio 12T.
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12. ASPECTOS ECONOMICOS

En este apartado se va a tratar todo lo correspondiente a los gastos que va a suponer este
proyecto. Se van a tratar los costes econémicos derivados de los equipos informaticos y también
los costes del personal necesario para la realizacion de este proyecto. Se van a dividir los gastos
en horas internas, amortizaciones, costes fijos y coste total del proyecto.

12.1. Horasinternas

En este apartado se va a detallar el coste total de las horas de trabajo de los integrantes de
este proyecto. Se dividirdn por tipo de trabajador y coste de cada hora de dicho trabajador. Se
hard un cdlculo de las horas totales y del costo total de dichas horas. De esta forma se podra
conocer el gasto econdmico que supondra la mano de obra.

En este proyecto han trabajado 2 ingenieros senior y 1 ingeniero junior, siendo el puesto y
coste horario de cada uno el siguiente:

Nombre Puesto Tasa horaria
Eduardo Jacob Ingeniero Senior 50,00 €/h
(Director del proyecto)
Jasone Astorga Ingeniera Senior 50,00 €/h
(Codirectora de proyecto)
Eder Lopez Ingeniero Junior 20,00 €/h

En la siguiente tabla se muestra el desglose horario para cada integrante del equipo de
trabajo en cada paquete de trabajo.

Paquete de trabajo Responsable N.2 de horas
Anilisis de alternativas Ingeniero Junior 50 h
Disefio de la solucion Ingeniero Junior 90 h
Implementacion Ingeniero Junior 100 h
Pruebas de funcionamiento Ingeniero Junior 30h
Redaccién de documentacion Ingeniero Junior 50 h
Supervisidn Ingeniera/o Senior 60 h

En la siguiente tabla se puede observar el calculo del coste de las horas internas:

Horas internas Coste por hora N.2 de horas Total
Ingeniero Senior 50,00 €/h 60 3.000,00 €
Ingeniero Junior 20,00 €/h 320 6.400,00 €

SUBTOTAL 9.400,00 €




12.2. Amortizaciones

En este apartado se va a proceder a detallar el coste de los equipos informaticos necesarios
para realizar este proyecto. Cabe destacar que estos equipos ya estdn instalados en el
laboratorio de investigacion 12T, por lo tanto, no se van a adquirir nuevos y el desembolso no va
a ser significativo, ya que solo se van a tener en cuenta las amortizaciones, es decir, la pérdida
de valor o distribucién del gasto de los equipos por el uso que se les va a dar durante el periodo
gue dure este proyecto. No se va a tener en cuenta el valor residual de los equipos a la hora de
calcular el presupuesto, porque se desconoce cuando se van a sustituir.

Para ello, se va a tener en cuenta el coste de los 4 servidores que forman el nodo completo
OpenStack en el que se va a instalar la maquina virtual con el sistema de monitorizacién e
inventario de red. Se va a definir como coste individual el precio de un servidor de gama media
actual [77], con 4 afios de vida util y un periodo de amortizacidon de 9 meses. Se va a hacer la
suposicion de que no se va a usar mas del 20% de la capacidad de cada servidor fisico, por lo que
se va a tener Unicamente en cuenta el 20% del precio de cada unidad de servidor. Ademads, no
se va a tener en cuenta el tiempo que el software vaya a estar instalado, eso entrara en los
costes de mantenimiento, los cuales no se van a tratar en este proyecto.

Equipo Valor inicial | Valor residual Vida util Horas de uso Coste
Servidor gama 3373,00 € 750,00 € 35040 h 6570 h 491,81 €
media
COSTE POR 491,81 €
UNIDAD

El coste por unidad es de 491,81 €. Ahora se va a tener en cuenta el 20% del coste de cada
unidad y las 4 unidades que forman el nodo completo de OpenStack.

COSTE POR UNIDAD % DE USO UNIDADES COSTE
491,81 € 20 4 393,45 €
SUBTOTAL 393,45 €
12.3. Gastos

En este apartado se van a ver reflejados los gastos fijos para la realizacidén de este proyecto.
Se tendran en cuenta los gastos no amortizables como por ejemplo, las facturas de electricidad

e Internet.

Nota: El concepto de electricidad se ha calculado suponiendo que el servidor va a estar las

24 h del dia en funcionamiento con un consumo medio de 300 W durante 9 meses y con un
precio de 0.1187 €/kWh mediante la web calculadoraconversor.com [78].

Concepto Coste
Electricidad 230,76 €
Internet 150,00 €
Materiales 45,00 €
SUBTOTAL 425,76 €
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12.4. Coste total del proyecto

En este apartado se va a hacer la suma de todos apartados anteriores con la finalidad de
conocer la suma total de los costes econdmicos que van a derivar de la realizaciéon de este

proyecto.
Apartado Subtotal
Horas internas 9.400,00 €
Amortizaciones 393,45 €
Gastos 425,76 €
TOTAL 10.219,21 €

El coste total del proyecto asciende a 10.219,21 €, IVA no incluido.
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13. CONCLUSIONES

En este apartado se va a hacer una reflexién final acerca de este proyecto. Se va a analizar
el cumplimiento de los objetivos y la complejidad del proyecto.

Para empezar, cabe destacar que se han cumplido tanto el objetivo principal, que es diseiar
e implementar un sistema de descubrimiento de red y servicios, como todos los objetivos
secundarios.

También hay que destacar que durante el proyecto ha habido diferentes problemas a la hora
de realizar la instalacién, los cuales se han podido solventar para tener una instalacién
totalmente funcional. Entre ellos, los mas importantes han sido:

e Complejidad del sistema Nagios: Tras haber estado trabajando durante meses con este
sistema, el nivel actual de conocimiento es alto, pero de entrada hay una barrera muy
importante. No se comprende de manera facil el funcionamiento de los archivos de
configuracion y se tardan varias semanas en ir adecuandose al entorno.

e Complejidad del entorno de la implementacidn: La implementacion se ha realizado en
el laboratorio 12T usando OSM para desplegar varias VNFs. Conceptos como OSM, VNFs
y VIM han resultado un poco complicados de comprender al comienzo y durante el
proyecto, pero gracias a las explicaciones y apoyo de los directores de este trabajo se
han conseguido interiorizar de forma correcta.

e Programacion: En este proyecto se han aprovechado varios plugins realizados por la
comunidad de Nagios Exchange. Varios de esos plugins eran perfectamente funcionales
con versiones anteriores de Nagios Core, pero no con la versién actual que se ha
instalado en el laboratorio. Factores como la versién de PHP o las politicas de los
fabricantes de hardware por intentar ocultar los datos internos de sus equipos, como
los OIDs, han hecho que haya sido necesario modificar el cddigo de muchos de los
plugins, y en algunos casos, buscar una alternativa diferente. Ademas, alguno de estos
plugins estaba escrito en lenguajes de programacion que no se han estudiado durante
el Grado en Ingenieria en Tecnologia de Telecomunicacion, por lo que ha habido que
hacer una investigacién individual para poder corregir el cédigo de estos plugins.

Por ultimo, he de decir que he aprendido mucho acerca de los sistemas de monitorizaciény
descubrimiento de red y servicios, los cuales, no conocia antes de embarcarme en este proyecto.
Personalmente, el software de Nagios Core me ha parecido muy potente, versatil y eficiente, y
creo que es una solucion muy adecuada para entornos de investigacion, empresas, centros
educativos o cualquier entidad que tenga una cantidad de equipos considerable. El software de
Zenmap también me ha parecido muy interesante de cara a tener controlados los equipos
conectados a la red, y creo que en muchos entornos puede ser de gran utilidad.
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15.

15.1.

ANEXOS

ANEXO |

En este anexo se van a describir todas las siglas, acrénimos y conceptos técnicos utilizados
durante la redaccién de este documento.

APIL:
CPU:
DNS:
EHU:
ETSI:
FTP:
GUI:
HTTP:
ICMP:
IP:
LAMP:
LTS:
MAC:
MANO:
MV:
MysSQL:
NFV:
NRPE:
NSCA:
OSM:
PHP:
Home Page
RAM:
REST:
RHEL:
RRD:
Saa$:
SMTP:
SNMP:
SO:
sQL:
SSH:
TCP:
TLS:
UFW:
VLAN:
VM:
VNF:
VPN:

Application Programming Interfaces

Central Processing Unit

Domain Name System

Euskal Herriko Unibertsitatea / Universidad del Pais Vasco
European Telecommunications Standards Institute
File Transfer Protocol

Graphical User Interface

Hypertext Transfer Protocol

Internet Control Message Protocol

Internet Protocol

Linux Apache MySQL PHP

Long-Term Support

Media Access Control

Management and Orchestration

Maquina Virtual

Base de datos basada en SQL

Network Function Virtualization

Nagios Remote Plugin Executor

Nagios Service Check Acceptor

Open Source MANO

Lenguaje de programacién que originalmente significaba Personal

Random Access Memory
Representational State Transfer
Red Hat Enterprise Linux

Round Robin Database
Software as a Service

Simple Mail Transfer Protocol
Simple Network Management Protocol
Sistema Operativo

Structured Query Language
Secure Shell

Transmission Control Protocol
Transport Layer Security
Uncomplicated Firewall

Virtual Local Area Network
Virtual Machine

Virtual Network Function
Virtual Private Network
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