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Resumen

En este Proyecto Fin de Master se plantea y resuelve la implementacion de un sistema
de captura de senales fisiologicas en una persona, para poder enviarlas a un recurso remoto
donde procesarlas, analizarlas y extraer informacion.

Se ha seguido una estructuracion de cuatro niveles basada en el modelo OSI, todo ello construido
desde un planteamiento de uso de plataformas de bajo coste y software de libre acceso (open
source).

En primer lugar, se ha realizado un estudio minucioso de las distintas alternativas existentes en
relacion a la captura de sefales fisiologicas con dispositivos tipo Arduino Nano, donde el
Arduino Nano 33 IoT fue seleccionado. Posteriormente, se han analizado los distintos protocolos
de comunicacion y middlewares existentes, descartando las opciones no validas y seleccionando
WiFiy MQTT como protocolos de comunicacion y Eclipse Mosquitto como middleware MQTT
(servidor/broker). Se ha seleccionado InfluxDB como base de datos y Node-RED como
herramienta puente entre el broker y la base de datos. Acto seguido, se ha utilizado Grafana
como software para la monitorizacion de los datos recopilados.

Por 1ultimo, se han realizado unos primeros estudios de la gestion de avisos y alertas mediante
Node-RED y se han realizado pruebas iniciales con otro dispositivo basado en el ESP32 de
Espressif.

Como resultado, se ha obtenido un sistema IoT capaz de almacenar y monitorizar en tiempo real
sefales bioldgicas.

Palabras clave: IoT, MQTT, Arduino Nano, Node-RED, Open-source, Biosefiales

v



INDICE DE CONTENIDOS




indice de contenido

AGRADECIMIENTOS .o ttiiiiiiiitittttteetetteessesessssssssssssssssssssssssssssssssssssns i
RESUMEN .. .uuiiiiiiiiiitteeetetteteeteseseesssessssssssssssssssssssssssssessssssssssessses iii
INDICE DE CONTENIDO. ...cuuiunttuttenttneeueeensenessessnessessnssssssassnsssnsssnsssess v
INDICE DE FIGURAS ... cuuttuttuetneeenreeeeennssnessnesnessnsssnssnnssnsssossnnssnsmnessns ix
INDICE DE TABLAS....uceiittttieiiiiieeeettneerrtneeersneersnseerssnsesssnsesssnnssmens xiii
O 0. 200 0100 0f (0] 1
1.1 (@0e] 1 4= (o J=Tox AU I=| FA PPN 2
2 OBJETIVOS Y ALCANCE ....cccvmnemsenismisemssmsssssssssssssssssssssssssssssassasssssssssnssssssnssnass 4
2 N © 1 o 1= 4 V7o L3RRS 4
2.2 7Y (7= o Lol ST 5
3 BENEFICIOS. ... .o iiiiieetisinssssssssssssssssnsssssssssssnssssssssssasssssssnsssssssnnssssssnnssssssnnsssnsannnns 8
3.1 BeNEfiCios SOCIAIES .. uuu b 8
3.2 BeNefiCios ECONOMICOS ...uuuec b b aasanan 8
3.3 BN e iCiOS TECNICOS .. b anaanes 8
4 ESTADO DEL ARTE ..ot iiieiiissssssnssssssssssssssssssssssssssnsssnsssnssssssnsssssssnns s snsannnns 10
4.1 NIVel de PEICEPCION ... ettt ettt e e e e et e e eaee e e eeaabae e e eraeeaeennreas 11
4.1.1  DiSPOSItiVOS coeeeee e 11
YT o Lo YRR 13
4.2 Nivel de CONECEIVIHA ......uuueieiiiieee e e e e e 14
4.2.1 Protocolos de la capa fisicay de enlace.......coceeeeecueeeeeiiiieeecceeeecce e 14
4.2.2 Protocolos de la capade red y transporte.......ccccceeeeeciieeeccciieeceeceeeeeeiee e 14
4.2.3 Protocolos de la capa de aplicacion ........ccccccuveeieciiiei e 14
4.3 NIVEl 08 SEIVICIO «eveeceee bbb n s sasnnnanes 15
4.3.1 BroKers de MeNSaJeITa.....ccccccueeeiiireeeiiitieeeeeireeeseceeeeestaee s essraeeessbeeeessssaeeesanes 15
4.3.2 Servidores de almacenamiento de datos..........cccccevvviiiiiiiiiii 16
4.4 Nivel de apliCaCiON....cccc ettt 16
4.4.1 Herramientas adiCionales.......cooovvviiiiiiiiiiiii 16
4.4.2 Software de CONtrol......cccccovviiiiiiiiii 16
4.4.3 Visualizacion de datos........ccccevviiiiiiiiiiii 17
4.5 (00 o1 1V LY oY TP PRSPPI 17
5  ANALISIS DE ALTERNATIVAS ....ooereeeeeesesessessesessessssessessssessesessessasessesessessess 20
5.1 ISP OSITIVOS. .. e nanan 20
L0 At R 1Y o [V 1 [ TN 20
5,12 ESPIrESSIf oo e st rae e e raes 22



5.1.3 Tabla comparativa.....c.ccccececieeiieciee e e 23

5.2 Y] 0L €= PP PPPPPPRPPPPPPR 24
53 Protocolos de COMUNICACION .....ccevcuvieeiciiiie ettt e 25
5.3.1 Capafisicay de @Nlace .....ccueeiieciiiiceee e 25
5.3.2 Capa de apliCacion........cooocceiiiceiiie ettt 26
5.4 2T 0] ] SRR 28
5.4.1  IMOSQUITEO . .uuiiei e nnnan 28
3 S |V, @ T 28
5.4.3 Tabla comparativa - BrOKErS ..........uueeeiiiiiiciiiieeeee et e e e e 29
5.5 Servidores de almacenamiento de datos........ccceeeeeeeiiccciiiiie e 29
5.5.1  INFIUXDB ...ttt e et e e e e e e e br e e e e e e e e e nnrbeaaaeeeeeennnnnes 29
5.5.2 Tabla comparativa —Bases de datos........ccccuuveeeeeeiiiciiiiiiiee e, 30
Lo I Vo] [ ToF= Tl o o =TSR 30
5.6.1  NOUE-RED ....oiiiiiiiiiiiinie ettt ettt st te e et sbae s st e sbaesssbaesnae e e 30
5.6.2 Visualizacion de datos - Grafana.......ccccceeecvieeeiccieic e 31
5.7  SelecCion fiNal........cee it ae e 32
5.7.1 Resumen de laseleccion final.......cccoccveiiiiiie i, 35
6 DESARROLLO DEL TRABAJO....cccciusmmsmsanimnssenssnsssmsssssassasssssssssssssssssssssssssssss 38
6.1 Preparacion del entorno de trabajo......cceeececiieeiecciiee et 38
6.2 Pruebas iniciales realizadas. Escenario inicial. .......cccccceeeeiiiciiiiiee e, 38
6.2.1 Soluciones propuestas POr GICI ........ceeeeeieciiiiieeeee e e e e e e enens 38
6.2.2 Primeras conexiones ala red Wifi .....cccccoecviiiiieiiii i, 40
6.2.3  Primeras |ecturas CoON [0S SENSOIES ......ccocecuviiiiiieeee et ee e et e e e e e e e anens 41
6.3 ODbjetivo PriNCIPal ..cci e e e e e e e e e e eannnes 44
6.3.1 Primeros resultados — conexion con el broker..........ccocceeevieeeeecieeececieeeeeen, 44
6.3.2 Primer escenario de trabajo con los elementos de la solucién final .............. 49
6.3.3 Modificaciones para mejorar el rendimiento .......ccccccoeeeevieeeeiccieee e, 55
6.3.4  EScenario fiNal....c.cooo i e e 58
Lo 0] o114 Vo Sy Yol U] Vo =1 To L3 U 60
6.4.1 Conexion de varios diSPOSItIVOS .....ccccvuieeiiiiieieiiie et 60
6.4.2 ENVIO dE Alertas....ccccccuiee ittt 61
6.4.3 Primeras pruebas de funcionamiento con un ESP32.........ccccceveveeeeeciieeeeennen. 62
7  ANALISIS DE RESULTADOS. .....cvimuimrssssssssssssssssssssssssssssssssssssssssssssssssanes 66
7.1 Analisis — Pruebas iniCiales .........cceeeeeciiiiiciiiee et e 66
7.2 Analisis — CoNexXion CON €l BIrOKEr...........oooecueeeeecieeeeceeeecce e 66
7.3 Analisis — Primer escenario de trabajo con los elementos de la solucion final... 66
7.4  Analisis — Modificaciones para mejorar el rendimiento.........ccccccceeeevciieeeecnneennn. 67
7.5  Analisis — ESCENArio fiNAl ...c.oeiiiiiie e e 67
7.6 Analisis — Gestion de @lertas.......c.eeeecciieeeeceeeeecceee e e 68
7.7 ANALISIS — ESP32 ..ttt ettt ettt sttt ettt snae s 68
8 PLAN DE PROYECTO Y PLANIFICACION .....ocovsmcressesssessssssssssssssssnssss 70
3 R DT ={ - o F= e (I G- [ | o AU 71

vii



9 CONCLUSIONES Y TRABAJOS FUTUROS.......ccoovmmssmmmmmmssssssssssssnsasnnns 74

9.1
9.2

10

11

12

13

(O] ol 1T T o] a 1T PRRPPN 74
Trabajos FULUNOS......uuiiiiiie ettt ettt et e e e e e e e are e e e e e e e eanreaeaeaeeeans 75
REFERENCIAS BIBLIOGRAFICAS ......ooveereerssmssssssssssssssssssssessssssssssssasesss 78
ANEXO I: DOCUMENTACION DE LOS COMPONENTES........coccumerunne. 84
ANEXO II: IMPLEMENTACION DE LOS CODIGOS........coocumersmeessessanes 94
ANEXO III: MANUALES DE INSTALACION E INSTRUCCIONES..... 120

viii



INDICE DE FIGURAS

X



Ilustracion 1 - Arquitectura de alto nivel IoT de cuatro niveles.........c.ocvveeveevienienieiieeieeien, 10

Tlustracion 2 - Arduino Nano 33 ToT.[17] ettt e 21
Ilustracion 3 - Arduino Nano 33 BLE (izq.) y Arduino Nano 33 BLE Sense (dcha.).[69][70] 21
Ilustracion 4 - Arduino Nano RP2040 Connect [73]...ccviiviieviiiiieiieiieiieeie e sveesvve e 22
Tustracion 5 — Espressif ESP32 DeVKIt [75].ccuiiiieiieiiiiiiieiieiierierresreeie e eeeeseesieesenesnne e 22
Tustracion 6 - AZDelivery ESP32 ESP-WROOM-32 NodeMCU [77]...ccccvvcveerienieneenreanens 23
Tlustracion 7 - Sensor GY-MAX30100 [79] .eeevievieiieeiecie ettt ereesveesine v e 24
Tlustracion 8 - Sensor LIM324 [80].......oooiiieiie ettt et evee s 25
[lustracion 9 - Funcionamiento del protocolo MQTT [4]. ..cccvecieiienieiiiiieeieeeeeesee e 27
Tlustracion 10 - Dashboard de Node-RED [88]....c..cccueiiiiiiiiieiieiieciiesiteete et 31
Tlustracion 11 - Dashboard Grafana [65].........covevieiieiiiiiieeieccecceecte ettt e 31
Tustracion 12 - Plugins Grafana [65].......cceoierierieiiieiiiieieeiteseeste e sre e seesenessnesnneens 32
Tlustracion 13 - Arduino Nano 33 TIoT.[17] .cceerieoiiiii ettt 32
Ilustracion 14 - Imagen de arranque de Arduino IDE [16]. .....cooveviieiiiiiiiiiiiieieceecee e 32
Tustracion 15 — Logo de MOSQUILLO . .....eccvieriieriierieiieeieeieeieesieesteseesereeereesseesseessaesenessnessseans 33
Mustracion 16 — Sensor GY-MAX30100 [79]...cooueeiiriiiiierieee ettt 33
Tlustracion 17 - Grove GSR [80]. ...cccuiiiiiiieiieiieeie ettt ettt ereeeveeveeveesaeesreesraeeaveenveens 33
Tlustracion 18 - Portatil Asus ROG Strix G531GV.[89] ..ccviiiiiiieiieiiisieceecre e 34
Tustracion 19 - Maquina virtual VMWare V16.[45] ....cccvvoveciieciieiieieneecie e e esiee e e 34
Mustracion 20 - Ubuntu 20.04.2 LTS [90]...eeeiieieieieiee ettt 34
Tlustracion 21 - Lodo de NOde-RED [S57]..ccuiiiiiiiiiiiecie ettt ettt s 35
Tustracion 22 — Logo de INfIUXDB [53].....iiiiiiiiiieieeieeieeie ettt ee e 35
Tustracion 23 — Logo de Grafana [65]. ......cccvevierieiiiiiieieerieesee et senesnneeseens 35
[ustracion 24 - Elementos de 1a solucion final. ...........cccoecevirieiinienieeieeecee e 36
[lustracion 25 — Elementos de la solucion final clasificados en sus niveles. ..........cccocvvrveennenns 36
Tustracion 26 - Esquema Solucion final. .........ccccevvevieriieiiiieciieiieieeesee e sre e esieeseesenesene e 36
Ilustracion 27 — Flujograma del cddigo proporcionado por GICI (GICLino)...........cccueeuvenen. 39
Ilustracion 28 - Flujograma de la prueba de conexion WiFi (WifiScan.ino)...........ccccceeeueennen. 40
[lustracion 29 — Flujograma de la lectura del sensor MAX30100 (Oximetro_y pulsimetro.ino).

........................................................................................................................................... 42
Ilustracion 30 — Monitorizacion del ritmo cardiaco y oxigenacion en sangre. ...............c..euv... 42
Ilustracion 31 - Esquema de conexion del sensor MAX30100 [17][79]..ccveveveerveereeneenvennenns 43
[ustracion 32 - Flujograma del sensor LM324 (GSR.IN0). ...oooveiiirieniiniinieniiieeeeeie e 43
Ilustracion 33 - Monitorizacion de la respuesta galvanica de la piel (GSR).........ccceevveveennns 44

X



Ilustracion 34 - Esquema de conexion del sensor LM324 (Grove GSR) [17][80].....cccccvenees 44

[ustracion 35 - Flujograma de publicacion (WifiSimpleSender.ino). ........cccceceeveverviencncennns 46
Ilustracion 36 — Visualizacion de la ejecucion del codigo de publicacion...........occeeveeeeveennnnns 47
Tlustracion 37 - Visualizacion de datos con MQTTLENS. ...oceeveeeeiieieiieeeeeeeeeeee e 47
Ilustracion 38 — Flujograma de subscripcion (WiFiSimpleReciver.ino)..........cocveveevvveveennnns 48
Tlustracion 39 - Visualizacion de la ejecucion del codigo de subscripcion. ..........eceeveeeeveennens 49
Ilustracion 40 - Visualizacion de datos publicados con MQTTLeNS. ......ccvvevieiieiiienieniieennns 49
Ilustracion 41 - Flujo de trabajo en Node-RED (izq.) y monitor serie Arduino (dcha.) ........... 50
[lustracion 42 - Ficheros creados en RaspberryPi.........coecvieciieciienieniinieciecieeeeeesee e 50
Tlustracion 43 - Flujograma del c6digo TFM  V2.0N0......cccveciiiiiieriierieniecieeieeie e see e 53
Ilustracion 44 - Broker Mosquitto en maquina virtual. .........c..cceeeverieiieeieeeeenieeseeseesee e 54
Ilustracion 45 - Vista detallada de los topics enviados al broker Mosquitto en la maquina
VITEUAL <.ttt ettt b ettt ettt sb et e bt s a et b e ettt eae s 54
Ilustracion 46 - Flujo realizado en Node-RED. Tercera prueba...........ccceeeveeeveevieenienieeeneenens 54
[ustracion 47 - Datos almacenados en InfluxDB. .........cccoooiieiiiiiieiieeeeee s 55
[ustracion 48 - Grafana. Visualizacion de datos. ...........cecevereerenienienieieeneeee e 55
Ilustracion 49 — Flujograma de Velocidad GSR.NO ......ccvveiiiiieiiiiiiciieceeceeeeveesiee e 56
Ilustracion 50 - Prueba de velocidad de adquisicion. Archivo wiring.c por defecto................. 57
Ilustracion 51 - Prueba de velocidad de adquisicion. Archivo wiring.c modificado. ............... 57
[ustracion 52 — Prueba de velocidad. Escenario final. .........ccoceviiiiiiiiniininiieeneeees 58
Ilustracion 53 - Flujo Node-red. Escenario final...........cccoooeviiiiiieiieiiiiiicieeeeeecee e 58
[lustracion 54 - Monitorizacion del GSR y el nimero de paquetes. Escenario final. ............... 59
Ilustracion 55 - Monitor serie. Escenario final. Modificaciones de rendimiento. ..................... 59
Tlustracion 56 - Flujo Node-RED con dos diSpOSItiVOS........ccuveivierieiieeieeieeieenieesieesieeesveeneens 60
Ilustracion 57 - Base de datos InfluxDB. Varios diSpoSitivos. .........cceeeveevveerieeneeneeieeeieeneens 60
[lustracion 58 - Broker Mosquitto. Varios diSpOSItiVOS. ......ccuvecveerieerierienienieerieesieeseesnesnenns 61
Tustracion 59 - Node-red. Envio de alertas..........coecuerieierieniieiese e 61
Tlustracion 60 - Mensaje de alerta. ..........ccvievieerieiieiieeie e eie e e e e sresereebeeveesreesteesreeeraeesveens 62
[lustracion 61 - Az-Delivery ESP32-WROOM-32 NodeMCU [77]...ccccvvvivrcrieriierieenieesiennenns 62
[ustracion 62 - Funcionamiento de los nucleos del ESP32. ......cccooiiiiiiiiiniiiiiiieicees 63
Ilustracion 63 - Esquema de conexion ESP32 con dos ledes [98]. ..ccvovvveeiiiiieiieiiciieciie e, 63
[ustracion 64 — Monitorizacion del estado de 10s ledes. .......ooeevereriiniiiininineeeeees 63

X1



Xii



INDICE DE TABLAS

X1



Tabla 1 - Comparacion de dispositivos 10T . ......cccverierieriiieciieiieieeeree e se e 24
Tabla 2 - Analisis comparativo de los protocolos de capa fisica y de enlace.[4][84][83]......... 26

Tabla 3 - Analisis comparativo de los protocolos de la capa de aplicacion [4][48]........c......... 28
Tabla 4 - Comparativa entre brokers MQTT [20][86]. ....covvevvieirieiieeiierieieereesee e 29
Tabla 5 — Comparativa de bases de datos de series temporales [52] .....ccoeeverrvereerieenieenirennens 30

X1V



XV



Capitulo 1: Introduccion

CAPITULO 1

INTRODUCCION




Capitulo 1: Introduccion

1 INTRODUCCION

Hace afios que vivimos en la era de la informacion, donde todo esta conectado a Internet.
Desde ciudades inteligentes (SmartCities) hasta relojes inteligentes (SmartWatches), se pretende
dotar de una denominada “inteligencia” a los dispositivos para obtener informacion y que
puedan comunicarse entre ellos para trabajar de forma conjunta.

En 2009, surgio el Internet de las Cosas o IoT (Internet of Things) cuando Kevin Ashton,
profesor del Instituto Tecnologico de Massachusetts (MIT), utilizo el término por primera vez,
aunque el concepto ya se utilizé en 1990.[1] ElIoT se basa en “una red de objetos fisicos (cosas)
que incorporan sensores, software y otras tecnologias con el fin de conectar e intercambiar
datos con otros dispositivos y sistemas a traveés de Internet”. [1]

Aunque actualmente se fabrican objetos fisicos que incorporan sensores capaces de comunicarse
mediante WiFi y/o Bluetooth, como toda novedad en el mercado, tienen un coste elevado en
comparacion a los que carecen de esas capacidades. Es por ello que en los tltimos afios ha habido
un auge de la creacion de microcontroladores o plataformas de desarrollo de bajo coste para
realizar proyectos caseros o DIY, por sus siglas en inglés (Do It Yourself), y de esta forma
incorporar elementos que en un principio carecian de las capacidades loT a la red de Internet.

Hoy en dia el IoT se aplica en diversos campos como la industria, la domética, la agricultura o
la salud. En base al campo de aplicacion y teniendo en cuenta los dispositivos de los que se
disponen, se han generado multitud de plataformas digitales dedicadas a la generacion de nuevas
funcionalidades, herramientas y proyectos que impulsen atin mas su uso.

Soluciones orientadas al uso sanitario que utilizan estos dispositivos estan proliferando tanto
en el mercado como en el mundo académico. Uno de los principales desafios que presentan es
el tratamiento de la informacion recopilada del usuario/paciente. El protocolo de comunicacion
escogido debe ser seguro, estable y robusto. Al trabajar con informacion sensible, se debe
garantizar en todo momento la confidencialidad y seguridad de los datos manejados.

Con el fin de lograr desarrollar una solucion econoémica y accesible, tanto en el ambito socio-
sanitario, como en el de atencidon a peronas dependientes, incidiendo principalmente en la
comunicacion entre dispositivos y el servidor, este TFM se ha estructurado en los siguientes
capitulos:

- Capitulo 1: Introduccion. En este capitulo se realiza una presentacion del proyecto,
donde se incluye el contexto.

- Capitulo 2: Objetivos y alcance.

- Capitulo 3: Beneficios.

- Capitulo 4: Estado del arte. Aqui se detalla el estado de los ultimos afios en relacion a
la captura de sefales fisiologicas disponibles, tanto propuestas, como soluciones
comercializadas.

- Capitulo 5: Andlisis de alternativas. Este capitulo estudia en detalle las propuestas
que mayor relevancia tienen para este trabajo, permitiendo seleccionar posteriormente
para cada elemento que conforma el escenario de trabajo, aquella que cumpla con los
requisitos fundamentales de una comunicacion estable, segura y robusta. Para finalizar
este capitulo, se indican los elementos finales con los que se ha realizado el trabajo.

- Capitulo 6: Desarrollo de trabajo. Este capitulo se centra en la implementacion de los
elementos seleccionados en el capitulo anterior. Se han realizado las pruebas de
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funcionamiento empezando por lo mas basico y se ha ido incrementando la complejidad
conforme se incorporaban los elementos para desplegar la solucion final buscando
realizar el objetivo principal. También se han estudiado las formas de exprimir
capacidades de medida y gestion del dispositivo AN33-IoT para obtener la informacion
deseada lo mas rapido y eficientemente posible durante la realizacion. Por ultimo, se
han realizado pruebas iniciales de desarrollos futuros planteados.

- Capitulo 7: Analisis de resultados y discusion final. Esta seccion detalla los resultados
y conclusiones obtenidas a partir de las pruebas realizadas en el capitulo anterior.

- Capitulo 8: Plan de proyecto y planificacion. Este capitulo contiene la planificacion
realizada para este proyecto representada en un diagrama de Gantt.

- Capitulo 9: Conclusiones. Para finalizar, este capitulo resume todo lo realizado
destacando los aspectos mas relevantes.

- Capitulo 10: Referencias bibliograficas.

- Capitulo 11: Anexos.

1.1 Contexto actual.

La situacion actual en la que se encuentra nuestra sociedad pone de manifiesto la debilidad
que existe en cuestiones de monitorizacion y seguimiento de enfermedades y patologias en
personas sensibles. Prueba evidente de todo ello es lo acontecido con el COVID-19, que ha
cogido a todos los sistemas de salud del mundo totalmente a contrapié.

Debido al rapido crecimiento de la poblacion y de los costes médicos, ofrecer una buena
atencion médica es cada vez una tarea mas complicada. La cantidad de personas que necesitan
de un sistema capaz de monitorizar la salud y de detectar alteraciones de ella en tiempo real para
actuar rapidamente y tomar las medidas necesarias, es cada vez mas elevado. Su ambito de
aplicacion va desde pacientes de hospital, personas mayores, personas con necesidades
especiales o deportistas. Esta situacion combinada con el IoT ha generado conceptos nuevos
como eSalud (eHealth) o ¢l Internet de las Cosas Médicas (IoMT).

Si bien en la comunidad cientifica se estudian y proponen soluciones para hacer mas accesible
por parte de entornos médicos y/o familiares la informacion del estado de las personas bajo
cuidado, todavia hay mucho camino que andar, sobre todo pensando en los sectores mas
desfavorecidos.

Especificamente lo que en este trabajo se pretende resolver es la creacion de una solucion capaz
de capturar y monitorizar variables fisioldgicas y que esté basado en tecnologias IoT y
plataformas de bajo coste.
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2 OBJETIVOS Y ALCANCE

2.1 Objetivos

En este TFM se plantea dar continuidad a una linea de trabajo en el Grupo de Investigacion
de Control Inteligente (GICI), llegando a implementar un sistema integral que pueda ofrecer
resultados de aplicacion real, a través de un primer prototipo.

El objetivo principal es la validacion de una solucion capaz de capturar y monitorizar variables
fisioldgicas basado en tecnologias IoT y plataformas de bajo coste.

Los objetivos parciales a abordar en este TFM son los siguientes:

Estudiar cuales son las alternativas existentes en relacion a la captura de sefiales
fisioldgicas con plataformas tipo Arduino IDE y que capacidades de comunicacion
muestran. Especificamente se trabajara con Arduino Nano 33 IoT.

Estudiar las capacidades de medida y gestion de los datos del dispositivo IoT
seleccionado para lograr obtener la informacion deseada lo mas rapida y
eficientemente posible de forma que se pueda exprimir todo su potencial. Para ello
se estudiaran las caracteristicas intrinsecas del dispositivo y se realizaran pruebas
para determinar donde se localizan las limitaciones fisico-temporales del mismo.

Seleccionar las herramientas necesarias para obtener una solucion de comunicacion
que garantice la transferencia de datos de forma segura, estable y robusta, probando
para ello diferentes tecnologias. Se debera garantizar la confidencialidad y seguridad
de los datos manejados.

Estudiar las soluciones ya propuestas desde el GICI (DISA), en la etapa de analisis
de datos (sefiales fisioldgicas), para dar una continuacion a las mismas con este
trabajo. Dejar disponibles los datos adquiridos en el servidor, garantizando que los
datos se entregan ordenadamente y cumpliendo con las restricciones temporales
oportunas.

Objetivos parciales secundarios:

Estudiar cual es la posibilidad de conectar varios dispositivos al servidor
comprobando su correcto funcionamiento. Determinar el numero maximo de
dispositivos posibles a conectar al servidor.

Aprender a usar dispositivos alternativos a Arduino, en concreto el modelo ESP32
de Espressif. Comprobar la posibilidad de su funcionamiento utilizando los dos
nucleos.

Realizar las primeras pruebas de una implementacion que tras analizar los datos
ofrezca un resultado en cuanto a la identificacion de eventos patologicamente
anomalos o peligrosos. Complementarlo con un sistema generador de alarmas y
comunicacion, tanto al usuario, como a las personas de su entorno médico y social.



Capitulo 2: Objetivos y alcance

2.2 Alcance

En este TFM se propone el desarrollo de un dispositivo de adquisicion de sefiales
fisioldgicas, que sea econdmico, vestible/portable facilmente, fiable y que mantenga todas las
componentes necesarias para garantizar la correcta utilizacion de los datos/sefiales tomadas de
los usuarios. Esta innovadora solucion tecnoldgica quiere dar respuesta a los problemas de
atencion y control, que aparecen en colectivos altamente sensibles ante situaciones como la de
la presente pandemia.

La presente propuesta plantea disefiar y validar un dispositivo que, basado en tecnologias
IoT, permita recoger sefiales fisiologicas del usuario, para que de forma continua sean enviadas
de modo seguro a un servidor que realizara las funciones de analizar el estado del paciente,
determinar si se identifica algun tipo de cambio que reproduzca alguna patologia concreta y
permita comunicar dicha situacién a él mismo, o a aquellas personas que estén al cuidado o
tutorizacion del mismo. Esta transmision de datos se realizara por canales inaldmbricos (WiFi),
incorporando protocolos de comunicacion seguros, que permitan preservar la confidencialidad
e intimidad del usuario.

Adicionalmente, esta comunicacion se podra apoyar en redes de telefonia, a través de tarjetas
SIM. Tecnoldgicamente, este proyecto se implementara para recoger sefiales fisiologicas como
son el ECG, la PPG, nivel GSR y temperatura, entre otras. Ademas, se desarrollara con
plataformas de bajo coste, para que la solucion final pueda llegar al mayor numero de usuarios
posible. Se plantea, ademas, trabajar sobre LINUX para poder gestionar mejor las funciones y
caracteristicas de PC en la comunicacion.
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3 BENEFICIOS

3.1 Beneficios sociales

Disponer de un dispositivo equiparable a los que se pueden obtener comercialmente pero
que al mismo tiempo sea asequible para la gran mayoria de la poblacién supone una mejora
notable en la calidad de vida de la gente [2][3][4]. Gracias a la tecnologia basada en IoT obtener
este tipo de dispositivos de bajo coste es ya una realidad.

Los médicos dispondran de un sistema de monitorizacion y alertas de sus pacientes en tiempo
real que permitiran una rapida actuacion por parte de los sanitarios o la deteccion precoz de
problemas de salud.

3.2 Beneficios economicos

En el caso de la medicina, los dispositivos comerciales estan sujetos a los términos y
condiciones de la empresa asociada al producto, pudiendo obligar al comprador a tener
contratado otros productos y/o servicios encareciendo el gasto final realizado por el consumidor.

Dotar a aquellas herramientas de la capacidad de comunicarse da la posibilidad de obtener un
mejor seguimiento del estado de los procesos y de esta forma mejorar su administracion y control
del proceso productivo, generando asi beneficios econémicos para la empresa.

Disponer de un dispositivo open-source (codigo abierto) brinda la posibilidad al cliente de no
depender de terceros para su implementacion. Ademas de ser un dispositivo de bajo coste, no se
incumple ninguna garantia en caso de querer realizar modificaciones en el mismo.

3.3 Beneficios técnicos

Este TFM utiliza una metodologica que permite determinar la viabilidad de los
dispositivos de bajo coste, en concreto el Arduino Nano IoT 33, en funcion de los requisitos y
escenario determinados.

De esta forma, se pretende comprobar si el dispositivo seleccionado para la realizacion del
proyecto de GICI es viable. Obtener una valoracion positiva como resultado del estudio
permitira la continuacion del proyecto en el cual se aplicaran técnicas inteligentes relacionadas
con el Machine Learning y Deep Learning.
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4 ESTADO DEL ARTE

La realizacion de un proyecto IoT tiene que tener en cuenta una serie de elementos
hardware y software para su correcto funcionamiento.

Un estudio exhaustivo del marco tecnoldgico del IoT es realizado por D. Yacchirema Vargas [4]
en su tesis doctoral. Esta detalla las caracteristicas, componentes fundamentales de construccion,
arquitecturas de referencia, desafios y aplicaciones potenciales del IoT.

Siguiendo la siguiente arquitectura de alto nivel de cuatro etapas o niveles [4] se ha realizado un
estudio del arte de los diferentes elementos que las componen.

Servicio

Conectividad

Percepcion

Ilustracion 1 - Arquitectura de alto nivel IoT de cuatro niveles.

En el caso de este TFM, los elementos que forman parte de su arquitectura son:

1. Nivel de percepcién:

a. Dispositivo: Es el hardware principal donde se implementara el control a
nivel de Edge Computing. También puede ser software en caso de usarse una
maquina virtual. La eleccion del dispositivo restringe la opcién de la
plataforma o marco de desarrollo con la que se puede trabajar.

b. Sensor: Son los elementos hardware encargados de obtener las variables
fisioldgicas para posteriormente trabajar con ellas.

2. Nivel de conectividad:

a. Protocolo de comunicacion: Determina las normas de comunicacion entre
los distintos elementos que conforman el proyecto. Estos protocolos engloban
las capas fisica/enlace, red/transporte y aplicacion del modelo OSI.

3. Nivel de servicio:

a. Broker de mensajeria: Software intermediario entre dispositivo de bajo
coste y el servidor de datos. Se encarga de la distribucion de datos.

b. Servidor de datos: Elemento software y hardware donde se almacenan los
datos recopilados por el sensor tras haberse establecido la conexion a través
del broker.

4. Nivel de aplicacion:

a. Software complementario: Software auxiliar que ha servido de ayuda y/o

mejora para la implementacion de la solucion creada.

A continuacion, se describe informacion relevante reciente para cada uno de ellos.
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4.1 Nivel de percepcion

Es la primera etapa de la arquitectura donde se interactia con el entorno. Aqui se realiza
la identificacion de los dispositivos fisicos IoT, se recopila la informacién mediante los sensores
realizando posteriormente su conversion a sefales digitales.[4]

4.1.1 Dispositivos

En la Gltima década el IoT aplicado a la medicina ha tomado un incremento exponencial,
tanto es asi que ya se habla directamente del IoMT [5]. Ha habido un auge de creacion de
dispositivos de medida de sefiales fisiologicas y comunicacion inalambrica tanto propuestas
como comercializadas.

Algunos de estos ejemplos pertenecen a empresas privadas que facilitan el dispositivo como un
producto mas dentro de sus soluciones en venta. Existen algunas de ellas que junto al elemento
que captura y envia la informacion, incorporan otros elementos, formando asi un sistema mas
elaborado. Este sistema brinda mayores capacidades de las que se dispondrian si tunicamente si
dispusiera del dispositivo de bajo coste.

Proteccion Senior [6] es una solucion que ofrece la empresa Securitas Direct, la cual ademas de
un reloj que captura sefiales fisiologicas, incorpora otro elemento fisico, la Unidad Central, que
contiene altavoces y micréfono. El paquete ofrece atencion inmediata 24h, en caso de pulsarse
el botdn SOS, desde el reloj o la Unidad Central, se atiende al cliente en menos de 18 segundos.
Los servicios que ofrece no se centran Unicamente en emergencias, también incluye otros
servicios para mejorar la calidad de vida del cliente, como del de Mayordomo o Telefarmacia
24h. La asistencia médica telefonica es otro de sus servicios, siendo posible obtener un
diagnéstico médico por video consulta. Por ultimo, incluye también una aplicacion telefonica
desde la que, aquellos a los que se le de acceso, puedan monitorizar puedan monitorizar el estado
del cliente.

Multitud de empresas pueden encontrarse hoy en dia ofreciendo servicios similares, como
iHealth [7], Vodafone con su servicio V-SOS [8], Neki [9] o Sensovida [10]. Sin embargo,
disponer de todos estos servicios supone un coste extra en los hogares impidiendo que esté al
alcance de muchas personas.

La sociedad capitalista en la que vivimos hoy en dia esta provocando un avance tecnologico sin
precedentes. Cada afio sale al mercado un nuevo producto que deja obsoleto al anterior. Es por
ello que grandes marcas crean productos que incorporan nuevas funcionalidades o servicios.
Actualmente existen en el mercado una gran variedad de relojes inteligentes que no solo miden
el ritmo cardiaco o la oxigenacion en sangre, también ofrecen otras opciones.

Empresas relacionadas con la telefonia estan aprovechando las capacidades de relojes
inteligentes (smartwatch), creando dispositivos mas comercializados. Todos ellos tienen en
comun su capacidad de conexidn con el smartphone, permitiendo realizar llamadas o enviar
mensajes. El Xiaomi Mi Band 6 [11] ofrece ademas de las dos capacidades mencionadas, otros
programas como la monitorizacion de la calidad del suefio, visualizacion de imagenes,
supervision del estrés, ejercicios de respiracion, modo deportivo o seguimiento de la salud
femenina.

Otras empresas que también disponen de estos dispositivos con caracteristicas equivalentes o
iguales son Apple [12], Samsung [13] o Huawei [14].

Por otro lado, hay empresas fuera del mercado de telefonia y enfocadas mas en el ambito
deportivo que también han desarrollado su propio smartwatch. Estos ofrecen caracteristicas
similares a los productos mencionados y también poseen la capacidad de comunicarse con el
movil a través de una app propia que se puede obtener desde la respectiva tienda de aplicaciones
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del sistema operativo (SO) que posea el teléfono movil. Una comparativa de todos estos
productos puede encontrarse en [15].

Sin embargo, un aspecto negativo de estos productos comercializados es que no se dispone de
acceso al software, abstrayendo totalmente al consumidor de como estan programados, de forma
que Unicamente se centre en su uso. Al no ser de libre acceso, no se puede ver como han hecho
el proceso, ni obtener la documentacion para entender totalmente su funcionamiento.

Empresas dedicadas a la creacion de dispositivos de bajo coste, normalmente placas de
microcontrolador, permiten el desarrollo de proyectos OpenSource. El hecho de tener acceso a
toda la documentacion y no estar sujeto a las restricciones de confidencialidad de una empresa,
permite que se creen plataformas digitales en las que compartir el trabajo realizado y ayudarse
mutuamente.

Una de las empresas de desarrollo de software y/o hardware mas conocidas es Arduino [16], la
cual posee una larga lista de placas de microcontrolador con distintas funcionalidades. Dentro
de los modelos disponibles, destaca el Arduino Nano 33 IoT [17], que como el nombre indica,
tiene como objetivo su uso en proyectos relacionados con el Internet de las Cosas. Al mismo
tiempo, Arduino posee una plataforma de desarrollo propia, Arduino IDE [18], y su propio foro,
Arduino Forum [19].

Como con todo gran éxito, existen dispositivos que le hacen la competencia, el trabajo realizado
por R. Requena recoge algunos de ellos [20], como Adafruit [21] y Sparkfun [22]. Ambas crean
sus propias placas de microcontrolador, pero hacen uso del entorno Arduino IDE para su
programacion en la mayoria de ellas.

Otras empresas, como Bitalino [23], crean soluciones mas orientadas especificamente al ambito
de la salud. Dispone entre sus productos, placas al/ in one (todo en uno) que incorporan de todo
lo necesario para trabajar con sefiales bioldgicas como el microcontrolador, los sensores y los
actuadores. Sin embargo, también obliga al consumidor a utilizar su propio software para la
visualizacion de datos en tiempo real.

Por otro lado se encuentra Espressif Systems [24] que se dedica mas a la fabricacion de chips y
moddulos de comunicacion. Dos de sus modelos mas destacados son el ESP8266 [25] y su version
mas reciente, el ESP32 [26]. A partir de ellos, otras empresas fabrican sus propias placas de
desarrollo con las que se ha realizado los trabajos académicos mas recientes. La empresa ofrece
su propio Development Framework (marco de desarrollo), ESP-IDF [27], no obstante también
es posible utilizar Arduino IDE realizando una serie de pasos para importar las librerias
necesarias.[28]

La empresa Raspberry Pi [29] también dispone de dispositivos de bajo coste, sin embargo, a
diferencia de los anteriores, que son microprocesadores, estos son microcontroladores. Una
comparativa entre microcontroladores y microprocesadores es realizada por el autor E. Crespo
[30].

Existen libros dedicados a la realizacion de proyectos [oT con Arduino, como “loT: Building
Arduino-Based Projects” [31], “Beginning Arduino Nano 33 loT’ [32], “Building Arduino
Projects for the Internet of Things” [33]. Al igual que con Arduino, los modelos de Espressif
también cuentan con libros dedicados a su uso en proyectos. Algunos ejemplos son “Internet of
Things Projects with ESP32” [34] o “Interget of Things with ESP8266” [35].

Si bien no son libros especializados en el IoMT, sirven de gran utilidad para adentrarse en esta
tematica del IoT y permiten realizar los primeros pasos que, aunque a simple vista parezcan
sencillos, son vitales para el desarrollo de trabajos de mayor complejidad.

También hay una gran variedad articulos de investigacion que utilizan dispositivos Arduino para
proyectos loT relacionados con la monitorizacion de pacientes [36].
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Por otro lado, también existen investigaciones y trabajos realizados con los modelos basados en
los chips de Espressif [37][38][39]. O paginas web dedicadas a los modelos ESP32 y ESP8266
que contienen toda la informacidn para realizar proyectos [40][41].

El trabajo final de master realizado por A. Martin Mufioz [42] presenta un andlisis del
funcionamiento de distintos tipos de redes formadas por dispositivos ESP8266. Aunque el
estudio de topologias no entra dentro del ambito de estudio de este proyecto, es necesario tener
en cuenta las capacidades que presenta el dispositivo para futuras aplicaciones y desarrollos.

4.1.1.1 Maquina virtual

Una maquina virtual es un software que permite cargar un sistema operativo diferente al
ordenador fisico (huésped o Aost) donde se realiza la emulacion.

Se pueden usar dos tipos de maquinas virtuales dependiendo de su funcionalidad: las de sistema
y las de proceso.

Mientras que las de proceso unicamente permite ejecutar un proceso en concreto, COmo una
aplicacion, las de sistema emulan a un ordenador completo, lo que le permite hacerse pasar por
otro dispositivo, como un PC, y de este modo instalarle otro sistema operativo.

Las maquinas de sistema poseen, aunque todos emulados, sus propios elementos hardware como
discos duros, tarjeta de red o memoria. Esto elementos hardware virtuales son recursos
reservados que provienen del ordenador huésped.

El sistema operativo simulado funciona con normalidad, “sin que sepa que en verdad estd
metido dentro de una burbuja dentro de otro sistema operativo” [43].

Algunas de las maquinas virtuales mas conocidas para Windows son VirtualBox de Oracle [44]
0 VMware Workstation [45].

4.1.2 Sensores

Existe una gran variedad de sensores, sin embargo, los que aqui conciernen son aquellos
utilizados para la obtencion de biosefiales. Estos biosensores permiten monitorizar parametros
del cuerpo humano y realizar pruebas tales como la electromiografia (EMG), electrocardiografia
(ECQ), actividad electrodermal (EDA), electroencefalografia (EEG), fotopletismografia (PPG)
o respiracion (PZT).

La combinacién del IoT con estos sensores crean la posibilidad de realizar aplicaciones que
incluyen diagnoésticos clinicos y monitorizaciones de diversas actividades como pueden ser el
ritmo cardiaco, salud femenina, glucosa o el suefio. [3].

Un estado del arte de los sensores para el [oMT es realizado por P. Ray et al. [3]. Este trabajo
posee tablas comparativas donde se muestran caracteristicas importantes para su seleccion como
el nombre del producto, su fiabilidad para el testeo, si tiene soporte IoT, su proposito de uso, la
usabilidad de los datos recolectados, la energia consumida y el coste comparado con el resto de
sensores pertenecientes a la misma tabla.

En Bitalino se pueden encontrar kits [46] que, en funcion del modelo, incorporan unos sensores
u otros. Sin embargo, no se especifica el modelo en ninguna fuente de informacion accesible, al
menos, sin realizar la compra del producto que, debido a su alto coste, no estan al alcance de
todo el mundo.

El trabajo realizado por F.Medina y A. Paternina [47] se realiza el disefio y construccion de un
oximetro de pulso inalambrico con un sensor MAX30100.
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4.2 Nivel de conectividad

La capa de Conectividad es la encargada de soportar y realizar las conexiones entre los
distintos dispositivos fisicos, servidores y dispositivos de red englobando las capas fisica/enlace,
red/transporte y aplicacion del modelo OSI (Open Systems Interconnection).

La tesis doctoral realizada por D. Yacchirema Vargas [4] sobre la interoperabilidad de los
dispositivos IoT explica el estandar RFC 7452 definido por el Internet Architecture Board (IAB),
el cual describe tres patrones de comunicacion para los dispositivos IoT: dispositivo a
dispositivo (D2D), dispositivo a la cloud (D2C) y dispositivo a gateway (D2G). Realiza también
una comparativa de algunos de los protocolos de conectividad mas adoptados, separandolos en
funcion de las capas del modelo OSI.

El trabajo realizado por R. Requena [20] menciona también la importancia del uso de
especificaciones de estandares y protocolos para hacer frente a los problemas de heterogeneidad
entre las distintas plataformas. Identifica tres niveles de incompatibilidad: de la tecnologia del
dispositivo, de comunicacion y de datos.

Las similitudes entre los distintos protocolos de comunicacion o frameworks disponibles para el
intercambio de informacion IoT sugieren el potencial de la interoperabilidad. Debido a que los
dispositivos IoT tienen limitaciones a nivel de poder de procesamiento de recursos
computacionales es necesario que el protocolo de comunicacidén escogido debe ser fiable,
escalable, ligero, interoperable, extensible y seguro [48].

4.2.1 Protocolos de la capa fisica y de enlace

Con el objetivo en mente de obtener mejores aplicaciones [oT, se estan diseniando nuevas
tecnologias y redisefiando otras existentes para satisfacer las necesidades que tienen los
dispositivos inalambricos [oT. Algunos de estos requisitos son: rango de cobertura amplio,
costos operativos y de implementacion o el bajo consumo de energia [4].

En la capa fisica y de enlace, destacan el uso de Wi-Fi, WiFi HalLow, Bluetooth, ZigBee,
LoRaWAN entre otros. Son los protocolos y mecanismos de comunicacion tradicionales para
los sensores que mas se usan para la conectividad de dispositivos loT, cada una con sus pros y
sus contras.

4.2.2  Protocolos de la capa de red y transporte

D. Yacchirema Vargas [4] aclara que aunque la conectividad IP de extremo a extremo
esté disponible en los puntos finales mediante los protocolos como TCP o UDP, existen
situaciones en la que los dispositivos son incapaces de ejecutar IP. Como solucion propone una
capa de adaptacion de IPv6 sobre LowPAN (6LowPAN).

4.2.3  Protocolos de la capa de aplicacion

El protocolo de comunicacion seleccionado es un elemento clave para el intercambio de
mensajes entre el dispositivo y el sistema de almacenamiento. Es por ello que se han realizado
multiples estudios detallando sus caracteristicas, comparando sus ventajas y desventajas, para
seleccionar aquel que se adecue mas al proyecto en concreto.

En el TFM realizado por G. Gil Inchaurza [49] se realiza un estudio de las alternativas existentes
para la adquisicion de datos mas extendidos actualmente. Son los protocolos XMPP (Extensible
Messaging and Presence Protocol), AMQP (Advanced Message Queuing Protocol) y MQTT

14



Capitulo 4: Estado del Arte

(Message Queing Telemetry Transport). Al final, tras la comparativa, el autor concluye que
MQTT es el protocolo mas indicado para proyectos IoT.

Existen libros que realizan comparativas mas exhaustivas como en “loT: Building Arduino-
Based Projects” [31] que ademas de comparar los tres protocolos mencionados en el parrafo
anterior, también se incluyen los protocolos HTTP (Hypertext Transfer Protocol), UPnP
(Universal Plug and Play) y CoAP (Constrained Application Protocol). U otros como “Building
Arduino Projects for the Internet of Things.” [33] que directamente se centran en las dos
posibilidades mas factibles, HTTP y MQTT, en funcion del objetivo que tenga el proyecto.

Dada la importancia del protocolo MQTT para las soluciones IoT, hay libros dedicados
exclusivamente a dicho protocolo. El libro “MQTT Essentials — A Lightweight IoT Protocol”
[50] permite al lector adentrarse en la utilizacién de este protocolo y conocer todas las
posibilidades que ofrece.

Multiples trabajos de investigacion también seleccionan MQTT como protocolo de
comunicacion para proyectos [oT relacionados con la monitorizacion en tiempo real de la salud
[37][39][51].

El trabajo realizado por I. Ibiricu Elizondo [39] muestra la importancia de disponer de servidor
DHCP (Dynamic Host Configuration Protocol) en el caso de tener que administrar multiples
direcciones IP. Como su nombre indica, es un protocolo de configuracion dinamica del host
basado en un modelo cliente/servidor que proporciona automaticamente a un 4ost [P parametros
relacionados con la configuracion de red como direccion IP, puerta de enlace predeterminada o
mascara de subred. Dado que no puede haber dos dispositivos con los mismos parametros
mencionados, su utilizacion simplifica el proceso y evita posibles errores humanos en el caso de
introducirlos manualmente.

4.3 Nivel de Servicio

La capa de Servicio o capa de middleware se encarga del almacenamiento y gestion de
los datos (base de datos) asi como del procesamiento de dicha informacion.

“Un middleware es un software de aplicacion que abstrae la complejidad y heterogeneidad de
las redes de comunicacion subyacentes, hardware, sistemas operativos, lenguajes de
programacion, etc., para permitir a una entidad interactuar o comunicarse con otras entidades,
que no fueron disefiaos originalmente para conectarse’[4]

El trabajo de R. Requena [20] destaca la importancia de los middlewares a la hora de facilitar
el desarrollo de la solucion, puesto que le permite al desarrollador centrarse directamente en su
aplicacion.

Articulos académicos recientes muestran la utilizacion también de microprocesadores, como
Raspberry Pi [29], como servidores fisicos [5] donde instalar estas herramientas.

4.3.1 Brokers de mensajeria

Es un servidor que gestiona los canales eventos (fopics) en las arquitecturas
publicista/subscriptor. Se encarga de la distribucion y gestion de los datos entre los clientes.

G. Gil Inchaurza [49] realiza un estudio comparativo brokers de mensajeria, a partir de ahora
nos referiremos a ellos como “broker” o “brokers”, mas utilizados actualmente. Entre ellos se
encuentran RabbitMQ, Mosquitto, EMQ o HiveMQ. Realiza una comparativa entre ellos
teniendo en cuenta sus caracteristicas de fiabilidad, disponibilidad y seguridad, las cuales
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considera requisitos imprescindibles, siendo motivo justificado para descartar un broker como
opcion en el caso de no cumplir alguno de ellos.

Por otro lado, R. Roberto [20] toma como protocolo de comunicacion MQTT, por lo que se
centra Unicamente en realizar una comparativa de las caracteristicas que ofrecen los brokers
MQTT. En esta comparativa, ademas de los brokers mencionados en el parrafo anterior, incluye
otros como RSMB, MQTT.js o Mosca.

El libro “MQTT Essentials — A Lightweight loT Protocol”’[50] ofrece una serie de proyectos
realizados con el broker Mosquitto en varios sistemas operativos, Linux, macOS y Windows.

4.3.2 Servidores de almacenamiento de datos

El trabajo realizado por 1. Ibiricu [39], en los tltimos afio ha crecido exponencialmente el
uso de bases de datos temporales (7ime Series Databases) debido su uso en aplicaciones [oT o
Big Data . Muchas de ellas son de cddigo abierto, lo que permite su uso gratuito.

Lo que se pretende con ellas es almacenar grandes cantidades de datos, normalmente generados
en tiempo real, en el historico para posteriormente visualizarlos con otra herramienta o trabajar
con ellos [52].

W. Nazco [52] realiza un estudio detallado sobre las diferentes bases de datos temporales
disponibles. Algunas de las mas utilizadas son InfluxDB [53], Graphite [54], OpenTSDB [55]
o Prometheus [56]. Tras realizar la comparativa de sus caracteristicas, la base de datos
seleccionada por el autor es InfluxDB.

4.4 Nivel de aplicacion

Esta capa, a la que se le ha denominado de aplicacion, hace referencia a las aplicaciones
software. No se esta refiriendo a los protocolos de comunicacion de la capa de aplicacion del
modelo OSI.

4.4.1 Herramientas adicionales

Existen hoy en dia herramientas adicionales que facilitan la implementacién de sistemas
IoT, siendo Node-RED [57] una de las mas exitosas y utilizadas como puente entre el broker y
la base de datos. Diversos proyectos muestran su potencial en la creacion de proyectos IoT
[58][59][60].

4.4.2 Software de Control

Cuando se requiere controlar un gran numero de dispositivos una forma de optimizar el
tiempo a la hora de programarlos y controlarlos es mediante la utilizacion de software de control.
Mediante ellos es posible tener un control local total de los dispositivos y automatizar el proceso
de configuracion y actualizacion via OTA (Over-The-Air)[39].

Algunos de los sistemas mas utilizados son ESPHome [61] por su utilizacion con los dispositivos
de Espressif, o Tasmota [62] por su relaciéon con dispositivos SonOff [63].

Ambos sistemas de control se pueden integrar del sistema operativo Home Assistant [64]. Este
sistema operativo es un software gratuito y de cddigo abierto. Aunque fue creado originalmente
para ser el sistema de control central para dispositivos IoT en el &mbito del hogar, también podria
utilizarse en otros, como la industria o la medicina.

16



Capitulo 4: Estado del Arte

El trabajo realizado por 1. Ibiricu Elizondo [39] identifica ESPHome como la mejor opcion, ya
que mediante ¢l es posible controlar y configurar multiples dispositivos desde la configuracion
de un archivo YALM.

ESPHome soporta multiples sensores, y posee de un listado de sensores tipicos para la
automatizacion del hogar para poder configurarlos. Lo que lo hace interesante es que también
tiene una opcion de “custom components”, permitiendo, mediante codigo C++, escribir la
programacion necesaria para aquellos sensores que no estén listados.

4.4.3 Visualizacion de datos

En ocasiones es necesario ver en persona los valores que se estan tomando con los
sensores. Existen miultiples herramientas de visualizacion de datos que nos permiten
monitorizarlos y de forma que la informacion esté plasmada de forma mas clara.

Son representaciones graficas de los datos almacenados en la base de datos como diagramas de
barras, mapas, diagramas de quesos, etc.

El trabajo realizado por W. Nazco Torres [52] realiza una comparativa entre algunas de estas
herramientas que permiten la visualizacion de datos mediante la produccion de cuadros de
mando y basadas en series temporales, en concreto Grafana [65] y Chronograf.

4.5 Conclusion

En este capitulo se ha visto como el despliegue de una solucion [oT es necesario tener
conocimientos de varias disciplinas, como redes de telecomunicaciones, computacion en los
distintos niveles (Edge, Fog, Cloud) o seguridad informatica. Son muchos los elementos a tener
en cuenta, pudiéndose realizar estudios dedicados a la realizacion de comparativas de cada uno
de ellos.

En el siguiente capitulo se realizara un estudio comparativo de las diferentes alternativas de cada
elemento tenidas en cuenta para realizacion de este proyecto.
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5 ANALISIS DE ALTERNATIVAS

Siguiendo la misma estructura que la establecida en el estado del arte, en este capitulo se
estudian las distintas posibilidades de seleccion en cada elemento del escenario de trabajo,
comparando sus caracteristicas, para formar parte de la solucion final y realizar el desarrollo de
este TFM.

El domino de aplicacion de este proyecto se centra en el campo de la salud y medicina. Teniendo
esto en cuenta y considerando la informacion recopilada en el Estado del Arte (capitulo 4),
unicamente se han realizado comparativas de las distintas alternativas que pueden llegar a ser
validas para el ser seleccionadas como solucion final.

Puesto que este trabajo es una continuacion de lo realizado en el GICI [66], algunos de los
elementos que conforman la seleccion final han sido determinados previamente. Aun asi, se ha
considerado relevante mostrar una comparativa de los mismos con otras opciones competitivas.
Esto permite verificar si los elementos seleccionados son validos o si seria necesario
modificarlos en trabajos futuros.

En funcion de los requerimientos establecidos a partir de los objetivos definidos al inicio para
este proyecto, a continuacion, se procede a la realizacion de la comparativa de los distintos
elementos que conformaran la solucion final propuesta.

NOTA: Informaciéon mas detallada de cada apartado puede encontrarse en los Anexos.

5.1 Dispositivos

El dispositivo seleccionado debe tener determinadas caracteristicas orientadas a la
realizacion de proyectos IoT. Una de sus caracteristicas esenciales es la capacidad de
comunicacion de forma inalambrica, ya sea via WiFi o Bluetooth.

Ademas, otras caracteristicas que también influirdn en su elecciéon son: microcontrolador,
tamarfio, precio, niumero de pines, tipo de comunicacidn aceptada, velocidad del reloj, memoria
o alimentacion.

Se pretende que el dispositivo escogido tenga un microprocesador que le permita realizar
procesamientos con gran velocidad y que sean capaces de almacenar datos en su memoria hasta
que puedan enviarlos a un sistema de almacenamiento de datos de forma inalambrica.

Aunque el dispositivo preseleccionado con el que ha desarrollado este TFM es un Arduino Nano
IoT 33[17] se ha considerado oportuno realizar una comparativa con algunos modelos de la
misma familia Nano. También se ha realizado una comparativa con los modelos basados en los
chips de Espressif dado su gran uso en la realizacion de proyectos tanto DIY como en el mundo
académico.

5.1.1 Arduino

Arduino es “una plataforma de creacion de prototipos electronicos de codigo abierto que
permite a los usuarios crear objetos electronicos interactivos” [16].
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Dentro de las posibilidades que ofrece para el desarrollo de aplicaciones orientadas al IoT, las
placas a considerar como posible solucion para este proyecto son las siguientes:

- Arduino Nano 33 IoT
- Arduino Nano RP2040 Connect

Arduino Nano 33 loT

El AN-3310T salié al mercado en 2019 como la version reducida de la placa MKR WiFi
1010 [67]. Para lograr reducir sus dimensiones y precio, este modelo no posee cargador de
bateria ni compatibilidad con escudos [68].

Es considerado por la propia empresa Arduino como “el punto de entrada mas facil y barato
para mejorar los dispositivos existentes (y crear otros nuevos) para formar parte del loT’[17].

Iustracion 2 - Arduino Nano 33 IoT.[17]

Por otro lado, dentro de la familia Nano 33, también existen las placas Arduino Nano 33 BLE
[69] y su versidon con mas sensores incluidos, Arduino Nano 33 BLE Sense [70]. Poseen, entre
otras cosas, un procesador diferente al del AN-331oT, pero la principal caracteristica que los
descarta como opcion valida para este proyecto es su ausencia de capacidad de comunicacion
WiFi sin el uso de escudos. En la propia pagina de Arduino se pueden encontrar comparativas
detalladas entre estos tres dispositivos [71][72].

Ilustracion 3 - Arduino Nano 33 BLE (izq.) y Arduino Nano 33 BLE Sense (dcha.).[69][70]

El AN-33I0T tiene implementado un Arm® Cortex®-MO0 32-bit SAMD21, alejandose de la
linea tradicional de Arduino del uso de microcontroladores ATMega. Mediante este nuevo
disefio se obtiene una mejora significativa de memoria Flash, SRAM y velocidad de reloj.
Aunque el microcontrolador no permita el uso de EEPROM, es posible emularlo mediante la
memoria Flash reprogramable.

Su caracteristica mas destacable comparandolo con los Nano BLE, es su capacidad de
comunicarse via WiFi 802.11b / g /ny, y Bluetooth 4.2., haciéndolo un candidato idoneo para el
desarrollo de soluciones IoT. Ademas, posee un microchip de encriptacion ECC608A,
caracteristica muy importante cuando se quiere garantizar la seguridad en la comunicacion[71].

Tiene dos procesadores, haciendo posible modificar el modulo de WiFiNINA para utilizar al
mismo tiempo el WiFi y el Bluetooth al mismo tiempo. Otra posibilidad es la de introducir una
version superligera de Linux en un médulo y que el microcontrolador principal controle otros
dispositivos. Sin embargo, realizar este tipo de modificaciones puede hacer que se rompa ¢
inhabilita la garantia de la placa [17].
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5.1.1.1 Arduino Nano RP2040 Connect

Se trata del modelo mas reciente de la familia Nano de Arduino que sali6é al mercado a
principios del 2021.

Ilustracion 4 - Arduino Nano RP2040 Connect [73].

Su cerebro es el RaspberryPi RP2040 Silicon, un microcontrolador ARM Cortex-M0+ de doble
ntcleo con una velocidad de reloj de 133 MHz. Al igual que el modelo AN-33I0T, puede
comunicarse via WiFi 802.11b / g /ny y Bluetooth 4.2. Es posible operar con €l y programarlo
desde un navegador como si estuviera conectado al ordenador por USB. Tiene compatibilidad
completa con servicios de Arduino como Arduino Cloud y Arduino IoT Remote [74].

Posee la potencia suficiente como para implementar modelos de aprendizaje automatico con
frameworks como TensorflowLite. Tiene incorporado un microfono que le permite realizar la
activacion de sonido, el control de audio o reconocimiento de voz mediante IA. Su sensor de
movimiento inteligente (IMU-6 ejes) le indica en qué direccion se mueve, le permite detectar
caidas y activarse mediante doble toque [73].

Es compatible con el ecosistema de software RP2040 y también tiene soporte completo para
MicroPython.

5.1.2 Espressif

Los productos desarrollados por la marca Espressif tienen dos posibles formas: chip o
moddulo. Haciendo uso de ellos, se pueden encontrar en el mercado distintas placas creadas por
diversas compafiias como Adafruit o Sparkfun, incluida la propia Espressif. Un listado de las
placas originales se puede encontrar en la propia pagina de productos de Espressif para las dos
series [75].

E1 ESP32 es el sucesor del ESP8266, lo que le permite hacer como minimo todo lo que hacia su
version antigua. Por este motivo se descarta el uso de la version ESP8266 como posible solucion,
sin embargo, toda la documentacion relacionada con proyectos que lo utilizan es valida para el
ESP32.

E1 ESP32, al igual que su version anterior, es un chip/modulo de bajo coste con WiFi y Bluetooth
que le permite realizar aplicaciones IoT [76] .

Ilustracion 5 — Espressif ESP32 DevKit [75]

Dentro de las distintas posibilidades a la hora de estudiar las caracteristicas de una placa para
cada familia, se ha optado por las distribuidas por la empresa Az-Delivery [77]. Obtener los
modelos originales no era factible por motivos de presupuesto y disponibilidad. Todas las placas
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basadas en los modelos originales poseen las mismas capacidades de rendimiento y
funcionalidades, aunque la distribucion de los componentes pueda ser diferentes [78] , por lo
que tedricamente no presenta ningun problema elegir una empresa u otra.

El modelo que se ha considerado en este TFM es el ESP32-WROOM-32 NodeMCU basado en
el modelo ESP32 DevKit de Espressif.

Ilustracion 6 - AZDelivery ESP32 ESP-WROOM-32 NodeMCU [77].

El modelo de la ilustracion superior tiene un procesador ESP32 con una CPU de dos ntcleos
Tensilica LX6, con una frecuencia de reloj de hasta 240 MHz, 448KB de ROM y 512 KB de
SRAM. La frecuencia CPU del microcontrolador puede ser modificada desde ESP-IDF o el
Arduino IDE, pero para este ultimo se requiere realizar la instalacion manual de las librerias
necesarias para su uso [78].

Posee un sensor de efecto Hall para detectar cambio en el campo magnético de su entorno y un
sensor de temperatura con un rango de 40°C a 125°C [78].

5.1.3 Tabla comparativa
La siguiente tabla muestra una comparacion de caracteristicas entre los dispositivos

mencionados anteriormente. Toda la informacion esta recopilada de los distribuidores de los
respectivos dispositivos.
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Parametros Arduino Nano 33 loT Arduino Nano BLE Arduino Nano BLE Sense Arduino Nano AZDelivery ESP32
RP2040 Connect
Microcontrolador SAMD21 Cortex®-M0O+ nRF52840 nRF52840 Raspberry Pi  RP2040 Tensilica Xensa LX6 (doble ntcleo)
32bit low power ARM (doble nucleo) SoC (ESP-WROOM 32)
MCU
Conectividad Nina W102 uBlox nRF52840 (Bluetooth) nRF52840 (Bluetooth) Nina W102 uBlox Bluetooth y WiFi

(WiFiand Bluetooth)

(WiFiand Bluetooth)

Elemento seguro ATECCB080A NO NO- ATECC608A-MAHDA-T NO
Crypto IC
Tensién operacional 33V 3.3V 33V 3.3V 3:3V,
Limite de tension de |21V 21V 21V 21V 5V
entrada
Pin /O de corriente DC 7mA 15 mA 15mA 4 mA 15 mA
Velocidad de reloj 48 MHz 64 MHz 64 MHz 133 MHz 80 a 240 MHz
Memoria Flash CPU 256 KB 1MB 1MB 16 MB 4MB (extema)
SRAM 32KB 256 KB 256 KB 520 KB 520 KB
EEPROM NO NO NO 448 KB 448 KB
Pines Digitales /O 14 14 14 20 34
Pines PWM 1" Todos los digitales Todos los digitales 20 Todos los de salida
UART 1 1 il 1 il
SPl 1 il i 1 i
I2c 1 1 1 1 1
Pines  Analégicos de | 8 (ADC 8/10/12 bit) 8 (ADC 12 bit 200 8 (ADC 12 bit 200 ksamples) 8 18 (ADC 12 bit)
entrada ksamples)
Pines  Analégicos de | 1 (DAC 10bit) Solo a través de PWM Solo a través de PWM (no 2 (DAC 8 bit)
salida (no DAC) DAC)
Interrupcién externa Todos los pines digitales ~ Todos los pines digitales  Todos los pines digitales
uss Nativo en el procesador Nativo en el procesador Nativo en el procesador Micro USB MicroUSB
SAMD21 nRF52840 nRF52840
Sensores IMU (LSM4DS3) IMU (LSM9DS 1) IMU (LSM9DS1) IMU (LSMBDSOXTR) Efecto Hall
Micréfono (MP34DT05) Micréfono (MP34DTO05) Temperatura
Gestos, luz y proximidad Capacitivos
(APDS9960)
Presién barométrica
(LPS22HB)
Temperatura y humedad
(HTS221)
Dimensiones 45x 18 mm 45 x 18 mm 45x 18 mm 45 x18 mm 56x28 mm
Peso 59 59 59 69 109
Precio 16.00€ 19.50€ 29.00€ 22.00€ 10€

5.2 Sensores

Tabla 1 - Comparacion de dispositivos IoT.

A la hora de realizar la seleccion de los sensores es necesarios tener en cuenta
caracteristicas fundamentales como su funcionalidad, material del que estan hechos y aplicacion.

El presente trabajo no abarca la eleccion de los sensores puesto que es una continuacion del

trabajo realizado en el GICIL.

Los sensores preseleccionados han sido el MAX30100 [79] y el sistema de medicién Grove GSR
que utiliza un LM324 [80]. Mientras que con el primero se mide la oxigenacion en sangre y
ritmo cardiaco, el otro mide la respuesta galvanica de la piel.

Ilustracion 7 - Sensor GY-MAX30100 [79]
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Iustracion 8 - Sensor L.LM324 [80]
5.3 Protocolos de comunicacion

En este apartado se realiza una comparativa para los distintos protocolos de comunicacion
IoT para cada capa del modelo OSI.

5.3.1 Capa fisicay de enlace

Wi-Fi y Wi-Fi HaLow

Wi-Fi (Wireless Fidelity) es un protocolo que surgio con el objetivo de proporcionar
una conectividad inalambrica de corto alcance, facil de usar y de implementar. Sin embargo,
debido a su consumo energético, se recomienda que los dispositivos IoT solo usen
especificaciones 802.11 b/g [4].

Como solucion a los problemas de energia y alcance de este protocolo se creo el WiFi HaLow
(802.11ah) [4]. Como se puede observar en la tabla 2, esta nueva version tiene mayor alcance y
trabaja a una banda inferior (1 GHz), es decir, le permite atravesar paredes con mayor facilidad
[81].

Bluetooth

Bluetooth se define como “una tecnologia de comunicacion inalambrica de bajo
consumo y bajo costo adecuada para la transmision entre dispositivos moviles en un rango
corto. [4]” Su version para dispositivos de baja potencia es el Bluetooth LE (BLE), su version
Bluetooth 4.0 en adelante. Esta ultima version se disefid con la idea de transmitir pequefias
cantidades de datos a velocidades bajas en espacios reducidos. Respecto a su version 4.2, su
version 5 multiplica por dos su velocidad, por cuatro su rango y por ocho la cantidad de datos
manteniendo el mismo bajo consumo de energia [82].

LoRaWAN

LoRaWAN es una especificacion de una red LPWAN (Low Power Wide Area Network).
Fue creada con la idea de comunicar dispositivos de bajo coste y bajo consumo alimentados por
baterias [83]. Se ha optimizado de forma que se pueda aplicar a grandes redes con cantidades
masivas de dispositivos (del orden de millones) de forma que se pueda aplicar tanto en el entorno
rural como en el urbano.
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Zigbee

Zigbee es considerada como una tecnologia inalambrica dedicada al campo de la
domotica y el campo industrial. Est4 orientada a aplicaciones con comunicaciones de baja tasa
de envio de datos en espacios limitados, como edificios o casas. Dentro de sus ventajas se
encuentran su bajo consumo energético, robustez, nivel de seguridad, escalabilidad o su
capacidad para albergar un gran nimero de nodos [83]. Por estos motivos es una buena candidata
para aplicaciones IoT.

Tabla comparativa — Protocolo capa fisica/enlace

La siguiente tabla muestra una comparativa de las principales caracteristicas de las
tecnologias de comunicacion inalambricas mas usadas.

Caracteristicas WiFi WiFi HaLow Bluetooth BLE v4.2 LoRaWAN ZigBee
Estandar IEE 802.11 a/b/g/n IEE 802.11ah  IEE 802.15.1 LoRa WANRI1.0 IEEE 802.15.4
Bandas de Frecuencia (MHz) *2.400/5.000 <1.000 2.400 433/868/915 868/915/2.400
Rango (m) Entorno: <1.000 50a 150 Entornos: 10

Interior: 30 - Urbanos: 2.500

Exterior: 100 - Suburbanos: 15.000

rural 45.000

Velocidad de transferencia (Kbps) | a: 54.000 max. tedrica / 20.000 de promedio  150-7.800 1.000 03a50 250

b: 11.000 max. tedrica / 5.900 sobre TCP
7.100 sobre UDP
g: 54.000 max. tedrica / 20.000 de promedio

n: 600.000 max. tedrica

Tamario de la direccién (bits) 48 48 48 32 16/64

Tipo de red WLAN WLAN WLAN WWAN WPAN

Topologia de la red Estrella Estrella Estrella Estrella Estrella, malla y arbol
Pila de protocolos Fisica/Enlace Fisica’/Enlace  Fisica a Aplicacion Fisica /Enlace Red/ Aplicacion
Organizacion de estandarizacién | IEEE IEEE Bluetooth SIG LoRa Alliance ZigBee Alliance

*NOTA: Dependiendo de la version del estandar tiene una, otra o las dos

Tabla 2 - Analisis comparativo de los protocolos de capa fisica y de enlace.[4][84][83]

5.3.2 Capa de aplicacion

El protocolo de comunicacion seleccionado es un elemento clave para el intercambio de
mensajes entre el dispositivo y el sistema de almacenamiento.

Debe poseer multiples caracteristicas, como ser capaz de implementarse en dispositivos con
recursos limitados, fiable, facil de desplegarse, que asegure la confidencialidad de los datos al
realizar las comunicaciones, debe estar disponible en todo momento o que debe tener un control
de acceso [48][49].

Unicamente se describe las caracteristicas del protocolo seleccionado, MQTT, pero se puede
observar una comparativa de las opciones descartadas en la tabla 3.

MOTT

El protocolo MQTT (Message Queing Telemetry Transport) se basa en una arquitectura
de mensajeria asincrona publicista/subscriptor (Pub/Sub), permitiéndole adoptar distintos tipos
de distribuciones (uno a uno, muchos a muchos) para realizar intercambios de mensaje en tiempo
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casi en tiempo real. Trabaja sobre TCP/IP, lo que asegura que los mensajes se reciban en el
mismo orden y sin errores, y soporta comunicaciones Maquina-a-Maquina (M2M) [49][50].

Fue ideado para ser ligero, simple, abierto y facil de implementar de forma que se pudiera usar
en redes poco fiables y poco ancho de banda con dispositivos de recursos limitados de
procesamiento y memoria, lo que lo hace ideal para aplicaciones loT [20].

Destacan dos entidades o actores dentro de la red: el broker y el cliente (pueden ser multiples
clientes). El broker es un nodo central que se encarga de la recepcion de los mensajes enviados
por los clientes asignandoles un nombre de evento (fopic) para después redireccionarlos a
aquellos otros clientes que estén subscritos a dichos fopics. Por otro lado, un cliente puede ser
cualquier elemento que pueda interactuar con el broker para enviar (publicar) o recibir
(subscribirse) mensajes [42]. Casi todas las plataformas importantes basadas en la Nube (Cloud)
lo soportan [48].

Es posible establecer relaciones padre-hijo gracias a su estructura jerarquica de fopics. Cada
topic puede ser separado en varios niveles, como un sistema de carpetas. Se puede acceder a
multiples fopics al mismo tiempo mediante el uso de comodines (# o +). Es fiable, es decir,
garantiza la confiabilidad de sus transmisiones entre el broker y el cliente pub/subs.
Dependiendo del nivel de calidad de servicio QoS (Quality of Service) [4].

Tiene mecanismos de notificacion antes desconexiones inesperadas, como el ultimo deseo y
testamento (last will and testament). Soporta que el almacenamiento persistente de mensajes por
parte del broker. Y la conexion TCP puede cifrarse mediante SSL/TSL (Secure Sockets Layer /
Transport Layer Security) [20].

Su principal desventaja es que es un protocolo centralizado. A costa de aumentar la complejidad
del sistema, es posible desplegar réplicas como solucién a este problema [49].

La siguiente imagen es una representacion del funcionamiento del protocolo MQTT [4]:

SUBSCRIBE
(to topic A) .
s Cliente B
Cliente A ; iente
~ PUBLISH “X” Broker
" (to topic A) “
; i [— P .
PUBLISH “y¥" Topic A (from topic A)
(totopicB]___’”L ol
Topic B B “Y" (from topic B)
y
Topic C
Cliente A T )
SUBSCRIBE SUBSCRIBE Cliente C
(to topic C) (to topic B)

Ilustracion 9 - Funcionamiento del protocolo MQTT [4].

5.3.2.1 Tabla comparativa — Protocolos capa de aplicacion

La siguiente tabla es una comparativa entre los protocolos mas usados con aplicaciones IoT:
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Caracteristicas MOTT XMPP AMQP CoAP HTTP
Patron de mensaje Publicista/Suscriptor Peticion/Respuesta Peticion/Respuesta Peticion/Respuesta Peticion/Respuesta

Publicista/Suscriptor P i scriptor Publici ‘iptor (Observar)
Arquitectura Arbol Cliente/Servidor Estrella Arbol Cliente/Servidor
Distribucién de datos 1-a-N: N-a-N 1-a-1; N-a-N 1-a-N; N-a-N 1-a-N: N-a-1 l-a-1
Transporte TCP (MQTT-S: UDP) TCP TCP UDP TCP
Capa de red IPv4 0IPV6 IPv4 0 IPV6 IPv4 0IPV6 IPv6 IPv4 0 IPV6
Direccionamiento Solo eventos (fopics) Identificacion de Jabber Cola, Evento (topic)/Clave de  URI URI

enrutamiento (routing key)

Mensajeria Asincrona SI SI Sl SI NO
QoS (Qudlity of Service) 3 niveles NO 3 niveles 2 niveles (Basado en TCP)
Filtrado Evento (topic) {user:to. from}. type. iq. presencepackets  Cola Identificador de recursos Identificador de recursos
Soporte de transacciones No NoO SI NoO NO
Extensibilidad No SI SI NO NO
Comunicacion M2M St SI SI ST NO

(Machine to Machine)

Priorizacion de datos No NO SI NO NO
Caché de mensajes SI SI SI SI SI
Alcance de la comunicacion | D2C D2C, C2C D2D, D2C, C2C D2D D2C, C2C
Seguridad SSL/TLS SASL/TLS SASL/TLS DTLS, IPSec HTTPS sobre TLS
Interoperabilidad Fundamental Estructural Estructural Semantica Semantica
Tamaiio de la cabecera 2byte Variable 8 byte 4byte No definido
Codificacion Binaria Texto (datos binarios fuera de los limites) ~Binaria Bmaria Texto
Bajo consumo y pérdidas Bueno Aceptable Bueno Excelente Aceptable
Formato del payload Indeterminado XML Indeterminado JSON, XML Indeterminado
Tamaiio max. del mensaje 256MB Indeterminado Indetermiado 64 KB (UDP) Indeterminado
64 KB (tamaiio de la estrofa) (RabbitMQ: 512 MB)
Lenguajes de | C. CH+, Java C. C++, C#, Go, Erlang, Java, Python, C, C++, C#. Java, Python, C,C++, C#, Java,Erlang, Go,Python, JavaScrit, C, C++, C#, PHP, Elixir/Erlang, Java, Sc
implementacion JavaScript. Swift Ruby Ruby, Rust, Swift Lisp, Lua, Nodejs, Dart, Rust, Swift, Ru
[Broker/Servidor] E;]‘Tfl; Go, Lua, Go, Python, Haskell, Perl
Entidad gobernante 0451 IETF 0ASIS IETF IETF. W3C

Tabla 3 - Analisis comparativo de los protocolos de la capa de aplicacion [4][48].
5.4 Brokers

Como se especificara mas adelante, el protocolo de comunicacion escogido ha sido
MQTT. Es por ello que el analisis de los brokers se centrara en aquellos que soporten MQTT,
lo que no implica que Unicamente soporten este protocolo.

Este apartado no entra en dealle sobre las caracteristicas de todos los brokers disponibles, pero
si que muestra una tabla comparativa de algunos de los requisitos mas importantes que deben de
tener. Haciendo uso del trabajo realizado por D. Yacchirema [4] se ha tomado la decision de
utilizar Mosquitto como broker y considerar EMQ para futuras aplicaciones y desarrollos.

Los parametros mas importantes a comparar son aquellos que proporcionen informacion mas
relevante del rendimiento del middleware: fiabilidad, disponibilidad y seguridad [49]

5.4.1 Mosquitto

Eclipse Mosquitto se define como “un broker de mensajes de codigo abierto (con licencia
EPL/EDL) que implementa las versiones 5.0, 3.1.1y 3.1 del protocolo MOTT” [85]. Se trata de
un broker ligero y que se puede utilizar un una gran variedad de dispositivos, desde ordenadores
de placa unica de baja potencia como Raspberry Pi, hasta servidores mas complejos [85].

Es portable, facil de instalar y estd disponible para una amplia gama de plataformas. Ademas
permite trabajar con MQTT simple, MQTT sobre TLS, MQTT sobre TLS (con certificado de
cliente), MQTT sobre WebSockets y MQTT sobre WebSockets con TLS [85].

5.4.2 EMQ

Este software es uno de los ultimos servidores/broker que han salido al mercado y se
presenta como un buen candidato para el despliegue de multiples dispositivos. Permite crear
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réplicas del broker, para garantizar que habra siempre uno funcionando en caso de que la
principal sufra una caida.

Sin embargo, debido a su novedad no existen tantos trabajos en los que basarse para realizar este
proyecto. Dadas las necesidades de este proyecto no se requiere de la caracteristica extra que
presenta frente a Mosquitto.

Teniendo en cuenta esto, y dada la complejidad que presenta su utilizacion frente a Mosquitto,
no se ha seleccionado como solucion final.

5.4.3 Tabla comparativa - Brokers

A continuacion, se muestra una tabla comparativa de los brokers mas usados:

Caracteristicas Mosquitto HiveMQ RabbitMQ EMQ
Personalizado y econémico 7 x v
Fiabilidad v v v
Disponibilidad x v v v
Control de acceso v v v v
Confidencialidad 7 v v v
QoS 0 v v v v
QoS 1 v v v v
QoS 2 v v x v
Autenticacion 4 v v v
Puente v x x v
SSL v v v v
Topics dindmicos v v v v
Websockets x v 2 v

Clave: ¥ Soportado: ¥ No soportado; ? Desconocido.

Tabla 4 - Comparativa entre brokers MQTT [20][86].

5.5 Servidores de almacenamiento de datos

Los datos recogidos mediante los dispositivos se tienen que almacenar en un lugar externo
cuando se trabaja cantidades elevadas de informacion.

La decision de que servidor de datos utilizar ha venido condicionada por las elecciones previas.
La base de datos de series temporales seleccionada debera ser compatible en este caso con
MQTT.

Al igual que en el apartado anterior, no se entra en detalle sobre las caracteristicas de todos los
servidores de datos disponibles, pero si que muestra una tabla comparativa de algunos de los
requisitos mas importantes que deben de tener. En este caso, tras observar el trabajo realizado
por W. Nazco se ha tomado la decision de utilizar InfluxDB como base de datos.

5.5.1 InfluxDB
InfluxDB es una plataforma para construir y operar aplicaciones de series temporales [53].

Sus principales usos estan relacionados con la monitorizacion de servidores o datos recopilados
con sensores IoT [52].
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Aunque para este proyecto se ha seleccionado su version gratuita, tiene una version de pago
denominada InfluxDB Enterprise que convierte cualquier instancia de InfluxData en un cluster
listo para la produccion que puede funcionar en cualquier lugar [53].

Su version InfluxDB Cloud permite a los usuarios centrarse en la creacion de software con una
plataforma de series temporales sin servidor, facil de usar y escalable, disponible en AWS, Azure
y Google Cloud [53].

5.5.2 Tabla comparativa — Bases de datos

A continuacion, se muestra una tabla comparativa de algunos de las bases de datos disponibles

actualmente [52]:

Caracteristicas InfluxDB Graphite OpenTSDB Prometheus
Version inicial 2013 2006 2011 2015
Cédigo Abierto Si Si Si Si
Basado en la nube No No No No
Lenguaje de implementacion Go Python Java Go
S.0: de servidor Linux Linux Linux Linux
0s X Unix Windows 0sX

APIs y otros métodos de acceso HITPAPI HTTP API HTTPAPI RESTful

JSON sobre UDP sockets Telnet API HTTP/JSON API

Lenguajes de programacion soportados

Esquema de datos
Mecanografia

Scripts del lado del servidor
Desencadenantes

Soporte XML

Indices secundarios

SOL

Métodos de particionamientos

Métodos de replicacion

Net, Clojure, Erlang. Go, Haskell Java, JavaScript,
Lisp, Perl. PHP, Python,R, Ruby.Rust, Scak

Esquema libre

Datos numéricosy cadenas

No
No
No
No
SQL-like query language
Sharding

Factor dereplicacion seleccionable

JavaScript (Nodegs), Python

Si

Datos numéricos

No

No

Ninguno

Ninguno

Erlang, Go, Java, Python, R. Ruby

Esquemalibre

Datos numéricos para métricas,
cadenas para etiquetas

No
No
No
No
No
Sharding

Factor dereplicacién seleccionable

Net,C++, Go, Haskell. Java,
JavaScript (Node.js), Python, Ruby

Si

Datos numéricos inicamente

No
No
No
No
No

Sharding

Si

Tabla 5 — Comparativa de bases de datos de series temporales [52] .

5.6 Aplicaciones

En este apartado no se ha realizado ninguna comparativa de programas de visualizacion
debido a que no era objetivo de este proyecto. Unicamente se describiran aquellos programas
seleccionados teniendo en cuenta su compatibilidad con las elecciones previas realizadas
(protocolos, dispositivos, bases de datos, etc.) tras haber observado los resultados de otros
proyectos [39][52][87].

5.6.1 Node-RED

Es un editor de flujo, donde mediante el uso de nodos permite simplificar la
comunicacion hardware, APIs y servicios de internet de forma rapida y sencilla mediante
programacion visual.

“Se ha consolidado como framework open-source para la gestion y transformacion de datos en
tiempo real en entornos de Industry 4.0., IoT, Marketing digital o sistemas de IA entre
otros”[88].
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Hoto word

Helo wordd  ——— "wllﬂ

Ilustracion 10 - Dashboard de Node-RED [88].

Su principal motivo de uso es por que simplifica el uso de tecnologias que en un principio se
podrian considerar como complejas.

Su estructura minima se denomina nodo, y mediante el conexionado de ellos en la interfaz
grafica, se crean flujos o agrupaciones de nodos mediante los que se realizan tareas con una
programacion minima.

Algunas de estas tareas pueden ser la subscripcion o creacion de un fopic, envio de mensajes al
correo o Twitter o la generacion de documentos como Excel (.csv) o de texto plano (.txt).

5.6.2 Visualizacion de datos - Grafana

Grafana es una aplicacion open source mediante la cual es posible generar graficos
interactivos (mediciones basadas en series de tiempo) o usar un sistema de alarmas, donde todo
ello es configurable desde la interfaz grafica del usuario.
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Mustracion 11 - Dashboard Grafana [65].

Permite, mediante el uso de plugins, conectar las fuentes de datos existentes a través de las API
y presentan los datos en tiempo real sin necesidad de migrar o ingerir los datos [65]. Dentro de
las muchas opciones disponibles, se encuentra la base de datos InfluxDB seleccionada para el
desarrollo de este proyecto.
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Ilustracion 12 - Plugins Grafana [65].

Desde el punto de vista del desarrollado y administrador del sistema, presenta el inconveniente
de que no se puede realizar la gestion y administracion de la base de datos, inicamente visualiza
los datos obtenidos de la base de datos. Viéndolo desde el punto de vista positivo, de esta forma
es imposible comprometer los datos, permitiendo de esta forma conceder permisos a terceros
mediante cuentas de usuario.

5.7 Seleccion final

Basandose en los requisitos descritos en los respectivos analisis de los elementos en los
apartados anteriores, en este apartado se ha procedido a la seleccion de aquellos que conformaran
la solucion final de este proyecto.

Observando la Tabla 1 del apartado 5.1.3 y dado el alcance de este proyecto, el dispositivo
Arduino Nano IoT 33 (AN-33I0T) se presenta como una de las mejores opciones junto al
dispositivo basado en el ESP32.

Ilustracion 13 - Arduino Nano 33 IoT.[17]

Ambos presentan caracteristicas presentadas como objetivo para este proyecto, como sus
capacidades de conexion inalambricas (WiFi y Bluetooth) y son de bajo coste (10 euros el
AzDelivery ESP32 y 16 euros el AN-IoT).

El framework utilizado para la programacion del dispositivo ha sido Arduino IDE. Esta
plataforma permite su utilizacion de forma intuitiva y permite la incorporacion de librerias
externas en el caso de ser necesarias, como para el ESP32.

Genuino

ARDUINO

AN OPEN PROJECT WRITTEN, DEBUGGED,
AND SUPPORTED BY ARDUINO.CC AND ‘_1.4 e

LEARN MORE ABOUT THE CONTRIBUTORS i
on arduino.cc/credits

OB oL OB OL IO+ OB L
Ilustracion 14 - Imagen de arranque de Arduino IDE [16].

Con el objetivo de reducir al minimo el coste de la solucidon desarrollada, y teniendo en cuenta
las capacidades del dispositivo AN-3310T, se ha elegido el protocolo Wi-Fi como medio de
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conectividad. No obstante, hay que tener en cuenta la existencia Wi-Fi HaLow para futuros
desarrollos con dispositivos que permitan su uso.

El protocolo de comunicacion seleccionado ha sido MQTT debido a que cumple con las
caracteristicas descritas en apartados anteriores. Ademas, dispone de una amplia seleccion de
middlewares que se pueden desplegar y configurar facilmente.

La eleccion del broker ha estado rivalizada entre Mosquitto y EMQ. Ambos cumplen todos los
requisitos para ser seleccionados como elemento final. La unica diferencia teodrica es que EMQ
garantiza la disponibilidad del sistema en todo momento mediante la creacion de réplicas del
broker. Aunque es una gran cualidad para su despliegue, implica un aumento de la complejidad
de implementacion de la solucion final. Teniendo en cuenta el alcance de este proyecto,
Mosquitto ha sido finalmente la opcion seleccionada.

(®) mosauvitto

Ilustracion 15 — Logo de Mosquitto .

Los sefiores utilizados son los preseleccionados por GICI. El GY-MAX30100 para obtener los
valores de oxigeno en sangre y el ritmo cardiaco; y el Grove GSR con un (LM324) para obtener
la respuesta galvanica de la piel.

Es importante que el GY-MAX30100 sea la version morada, puesto que la verde tiene un disefio
defectuoso

Ilustracion 16 — Sensor GY-MAX30100 [79]

Ilustracion 17 - Grove GSR [80].

El ordenador utilizado como HW donde se instala la maquina virtual es un portatil Asus ROG
Strix G531GV con un procesador i7-9750H CPU 2.60GHz, 16 GB de memoria RAM, 1 TB de
disco duro SSD, una tarjeta grafica dedicada NVIDIA GeForce RTX 2060 con Windows 10 64
Bits como sistema operativo.[89]
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Ilustracion 18 - Portatil Asus ROG Strix G531Gv.[89]

Aunque en una primera instancia se selecciond una Raspberry Pi como hardware donde instalar
el servidor, posteriormente fue descartado como opcion valida y sustituido por una maquina
virtual de VMware v16.

Welcome to VMware
Workstation 16 Player

WORKSTATION
PLAYER™

16

Ilustracion 19 - Maquina virtual VMware v16.[45]

Esta maquina virtual, aunque es de pago, tiene una version gratuita que se ha utilizado para la
realizacion de este proyecto. El hecho que sea de pago no supone un problema para los objetivos
de reducir el coste econdmico de la solucion deseada dado que para aplicaciones desplegadas en
el mundo real se utilizarian los ordenadores disponibles donde se instalaria el OS de Linux.
Obviamente, en el caso de un despliegue desde cero, el coste del ordenador utilizado como
hardware donde instalar el broker y servidor se tendrian que tener en cuenta en el computo final.

La maquina virtual tiene instalado un sistema operativo basado en Linux, concretamente Ubuntu
20.04.2 LTS, y se le han asignado 4 GB de memoria RAM, 2 procesadores, 40 GB de disco duro
del portatil.

Mustraciéon 20 - Ubuntu 20.04.2 LTS [90]
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No ha sido necesario la implementacion de un servidor DHCP puesto que el nimero de nodos
utilizados ha sido reducido. Queda descartado también la utilizacion de software de control como
ESPHome o Home Automation por los mismos motivos. Sin embargo, son elementos a tener en
cuenta para futuros desarrollos.

Se ha seleccionado Node-RED como herramienta auxiliar para la gestion de los datos debido a
que facilita la implementacion de la solucion desarrollada y facilita la realizacion de otros
objetivos como la generacion de alertas.

o2,

Node-RED

Ilustracion 21 - Lodo de Node-RED [57].

Dentro de las multiples bases de datos se ha seleccionado IbfluxDB, dado que posee las
caracteristicas necesarias para el desarrollo de este proyecto y puede implementarse facilmente
mediante el uso de Node-RED.

&) influxdb

Ilustracion 22 — Logo de InfluxDB [53].

Por ultimo, aunque no es un requisito de este proyecto, para la visualizacién de datos se ha
optado por Grafana, ya que es compatible con la base de datos InfluxDB.

Grafana

Ilustracion 23 — Logo de Grafana [65].
5.7.1 Resumen de la seleccion final
En este apartado se puede observar una tabla listando los elementos finales

seleccionados y una figura a modo ilustrativo de donde corresponden siguiendo la arquitectura
por niveles establecida en el Capitulo 4.
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Todo el despliegue se basa en el Edge-Computing, evitando el uso del Cloud-Computing debido
a las instrucciones indicadas por el GICI, con la idea de tener un entorno mas controlado.

Se destaca que todos los programas utilizados son open source o tiene versiones gratuitas con
las caracteristicas necesarias para la realizacion de este proyecto.

Elemento Nombre Ubicacidn
Dispositivo de bajo coste Arduino Nano33IoT Elemento fisico
Framework Arduino IDEv1.8.13 Portatilcon WIN10
Sensores GY-MAX30100 (morado) Elementos fisicos

Grove Sensor(LM324)
Protocolo de comunicacion MQTTwv3.1 Protocolo
Broker Mosquitto v1.6.9 VMware v16con Ubuntu20.04.2 LTS
Servidor de datos InfluxDB v1.6.4 VMware v16con Ubuntu20.042 LTS
Gestion de datos Node-REDv14.17.2 VMware v16con Ubuntu20.04.2 LTS
Visualizacion de datos Grafanav8.0.6 VMware v16con Ubuntu20.042 LTS
Otros Portatil Asus-ROGStrix G5321Gv con WIN10 Elemento fisico

Ilustracion 24 - Elementos de la solucion final.

—— —T=} |
D 6 2 ) 3 £ 3

— I
| ] L1

Ilustracion 25 — Elementos de la solucion final clasificados en sus niveles.

Dispositivos fisicos Maquina Virtual

(r) moseuitto

@) influxdb

Ilustracion 26 - Esquema solucion final.
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CAPITULO 6

DESARROLLO DEL TRABAJO
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6 DESARROLLO DEL TRABAJO

Este capitulo esta dividido en apartados en funcion de las tareas acometidas a lo largo del
desarrollo de este TFM a partir de los materiales y herramientas seleccionadas en el capitulo
anterior, incluyendo algunas pruebas y resultados parciales, para validar y valorar los hitos
alcanzados.

Aunque en el capitulo anterior se describio los elementos finales de la solucion desarrollada, tal
y como se detallara en los siguientes apartados, el escenario de trabajo ha ido variando durante
la realizacion de las pruebas de forma que se pudieran realizar las pruebas para cumplir los
objetivos marcados para este proyecto.

Un analisis mas detallado las conclusiones de cada apartado se mostrara en el siguiente capitulo,
“analisis de resultados”. Por otro lado, toda la implementacion de los codigos utilizados se
encontrara en los anexos.

6.1 Preparacion del entorno de trabajo

La descripcion de la instalacion de los softwares necesarios para la solucion
implementada se detalla en el aptado de anexos. En ella se indican los posibles errores que
pueden surgir y los pasos claves a realizar para solventarlos.

6.2 Pruebas iniciales realizadas. Escenario inicial.

En este apartado se realizaran unas pruebas para comprobar el funcionamiento del
protocolo de comunicacion WiFi y de los sensores. Para ello se realizaran pruebas
independientes de algunas de las distintas partes en las que se ha estructurado el codigo final.

En el escenario inicial se parte de las soluciones propuestas por GICI, comprobando su estado
de funcionamiento. Posteriormente se realizan pruebas de codigo propio, permitiendo asi
realizar comparaciones y realizar modificaciones en caso oportuno.

6.2.1 Soluciones propuestas por GICI

El GICI [66] proporciond un codigo (GICl.ino) inicial e inacabado, con el que empezar a
trabajar. A continuacion, se muestra su diagrama de flujo a modo de representacion grafica:
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Encendido AN-33l0T

N

k.
f—;ﬁ
Conectar a WiFi

——

—_—

Conectar al Servidor

W .. 0 0 A

RN S

Funcidn Callback

Publicar dato

Ilustracion 27 — Flujograma del cédigo proporcionado por GICI (GICl.ino).

En el setup o funcion de inicializacion, se realiza la conexion al WiFi, al servidor (broker) y se
gjecuta la funcidon callback. Posteriormente se ejecuta el loop o funcion bucle, donde se
comprueba si la conexion entre el dispositivo y el servidor se mantiene activa.

En el caso de que esté activa, se produce la lectura de la biosenal con el sensor y posteriormente
se publica el valor en el servidor. En el caso de que la respuesta al estado del cliente sea que esté
inactiva, se volvera a intentar establecer la conexion pasado un tiempo determinado.

Durante su ejecucion se observo que habia una serie de acciones que no tenian sentido teniendo
en cuenta los objetivos de este proyecto.

Em primer lugar y muy importante, se observo que cada vez que el dispositivo obtiene una
respuesta negativa al estado de conexion del cliente con el broker se le asigna un nuevo
identificador generado aleatoriamente.

Esto supone un grave problema dado que el objetivo de este proyecto se basa en poder utilizar
esta solucion en el campo de la medicina y salud, donde un dispositivo representara a un
individuo, almacenando sus biosefiales. Cambiar el valor del identificador seria como generar
un nuevo perfil de usuario y guardaria los nuevos datos como si fuera otro individuo.

Por otro lado, la funcion callback devuelve el valor del topic seleccionado, haciendo desempefiar
el rol de cliente subscriptor al dispositivo AN-3310T. Aunque esta funcion se podria utilizar para
futuros desarrollos, no tiene utilidad para el objetivo que aqui se propone.
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6.2.2  Primeras conexiones a la red wifi

Establecer una arquitectura loT implica implementar algtn tipo de conexion inalambrica,
en este caso el dispositivo AN33-IoT se conectara a través del protocolo WiFi. Por lo tanto, una
de las funciones que debera implementar el codigo de la solucion sera la del establecimiento de
conexion WiFi.

Tras incluir las librerias necesarias (WiFiNINA.h), es necesario especificar la red (SSID) con la
que se desea establecer la conexion y su contrasefia (password).

La primera accion a realizar sera comprobar que la placa o dispositivo tiene el modulo necesario
para realizar la comunicacion via WiFi. En el caso de no lo tenga, no ejecutara ninguna accion
mas. Se mostrard un mensaje por el terminal indicando el fallo y se requerira apagar el
dispositivo y realizar los ajustes necesarios en la red o el codigo.

En el caso de que la conexion se establezca se realizara un escaneado de las redes disponibles
mediante una funcion, en este caso denominada scanWifi(). Mediante esta funcion se puede
conocer los nombres de las redes disponibles, las fuerzas de las redes (dBm) y el tipo de
encriptacion que utilizan.

Por ultimo, se procedera al intento reiterado de la conexion con la red indicada al inicio siempre
y cuando el niimero de intentos realizados no supere al establecido, 15 intentos en este caso. Si
se establece la conexion, se muestra el nombre de la red y su direccion IP.

En el caso de superar el limite de intentos, se mostrara por pantalla un mensaje de fallo en el
establecimiento de la conexion, para posteriormente finalizar su ejecucion.

Encendido AN-2310T

£ Tiene modulo WiFi?

Escanear redes WiFi
y mostrarlas por pantalla

Intentar conectarse a la red
deseada

iMenos de 15 intentos?

Mostrar mensaje de
fallo de conexién

Ilustracion 28 - Flujograma de la prueba de conexion WiFi (WifiScan.ino)

La realizacion de este codigo (WifiScan.ino) [32] ha supuesto una mejora respecto al
proporcionado por GICI. Ahora se realiza una comprobacion previa de si el dispositivo dispone
de un modulo capaz de realizar la conexion y se ha establecido un niimero maximo de intentos
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antes de finalizar su ejecucion. Ya no se queda intentando establecer la conexion de forma
infinita.

6.2.3  Primeras lecturas con los sensores

El objetivo de este proyecto es la adquisicion de variables fisiologicas y para ello es
necesario comprobar el correcto funcionamiento de los sensores que las capturan. En este caso
se ha utilizado un sensor GY-MAX30100 para obtener los valores del pulso y el nivel de oxigeno
en sangre y el Grove GSR con un (LM324) para obtener la respuesta galvanica de la piel.

Las pruebas para los sensores que a continuacion se muestran se han realizado de forma
independiente, es decir, una prueba para el sensor de pulso y oxigenacion, y otra para el sensor
GSR.

Pulso v oxigenacion

Lo primero a tener en cuenta para este codigo (Oximetro_y_pulsimetro.ino) es que para
el uso de este sensor es necesario incluir la libreria “MAX30100 PulseOximeter.h”. Esta libreria
permite instanciar un objeto de la clase pox (pulseoximeter) de diferentes formas:

- Muestras filtradas y umbral de deteccion de latidos.
- Valores muestreados procedentes del sensor, sin procesamiento.
- Valores muestreados después del filtro de eliminacion de CC.

Acto seguido se establece la corriente con la que funcionara el led infrarrojo (IR) y se registra la
funcion callback para la deteccion del latido.

En la funcioén callback se implementa lo que se quiere que pase cuando se detecte un latido, en
este caso, que ponga “Beat!” (jLatido!). Su contenido se mostrara por pantalla durante la
actualizacion de parametros independientemente de si ha pasado el lapso de tiempo establecido.

Por tultimo, haciendo uso de la funcion millis(), se controla el periodo de muestreo y
monitorizacion de los valores obtenidos mediante las funciones propias de la clase pox para la
obtencion del ritmo cardiaco ( pox.getHeartRate() )y la oxigenacion en sangre ( pox.getSpO2()).
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Encendida AN-3310T

Instanciar POX

I

Establecer corriente
LED IR

T, T

Registrar Callback

b

Acutalizar lectura de
parémetros

—

i Latido?

Mostrar contenido
Ia funcidn Callback

Mostrar datos

Ilustracion 29 — Flujograma de la lectura del sensor MAX30100 (Oximetro_y_pulsimetro.ino).

A continuacion, se muestran los resultados obtenidos y visualizados en el monitor serie de
Arduino IDE y el esquema de conexionado utilizado. NOTA: el esquema no esta realizado a
escala.

Heart rate:65.43bpm / Sp02:98%
Beat!
Heart rate:67.14bpm / Sp02:98%
Beat!
Heart rate:65.2%pm / Sp02:98%
Beat!
Heart rate:64.57bpm / Sp02:98%
Beat!
Heart rate:61.26bpm / Sp02:98%

Hustracion 30 — Monitorizacion del ritmo cardiaco y oxigenacion en sangre.
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LED_BUILTIN
{013) [ Fosar ]

Iustracion 31 - Esquema de conexion del sensor MAX30100 [17][79].

GSR

La implementacion del codigo necesario (GSR.ino) para la captura de la respuesta
galvanica de la piel mediante el Grove Sensor no requiere de ninguna libreria adicional.

Unicamente ha sido necesario identificar el pin del AN-3310T desde el que se realiza la lectura
analogica y establecer el numero de medidas que se desea capturar para posteriormente realizar
la media y mostrarla por pantalla.

Encendido AN-33loT

~

v

Y
£

» Resetear variables

|

A 4

Realizar captura de
datos

£ <10
capturas?

Realizar media y
mostrar por pantalla

Ilustracion 32 - Flujograma del sensor LM324 (GSR.ino).

A continuacion, se muestran los resultados obtenidos y visualizados por la herramienta para
hacer graficos en serie de Arduino IDE.
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Iustraciéon 33 - Monitorizacion de la respuesta galvanica de la piel (GSR).

También se muestra el esquema no escalado de conexionado utilizado. La vista del sensor
utilizada es la posterior para facilita la identificacion del patillaje.

LED_BUILTIN
{013)  Ponnr ]

oL

L vz ]
o]
L =p19 ]
azTE
]
L~ 7]
P
]
Lo |
L.~ -ha ]
e

RESET

Iustracion 34 - Esquema de conexion del sensor LM324 (Grove GSR) [17][80].

Conclusiones — Pruebas iniciales
En estos codigos se realiza tnicamente la lectura de los datos dejando postergando el
envio de la informacion al broker para otros codigos.

Se han comprobado que ambos sensores funcionan correctamente.

Es posible establecer un método para controlar la frecuencia de muestreo.

6.3 Objetivo principal

En este apartado se realizaran unas pruebas para comprobar el funcionamiento del entorno
final, desde la comprobacion ente el dispositivo al broker, del broker a la base de datos pasando
por el puente de datos (Node-RED) y finalmente de la base de datos al sofiware de visualizacion

(Grafana).
6.3.1 Primeros resultados — conexion con el broker

Antes de establecer la conexion con el broker instalado en la maquina virtual se realizé la
comprobacion del correcto funcionamiento con el servidor/broker MQTT que facilita Eclipse
Mosquitto para realizar pruebas (test.mosquitto.org) [91].
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Después se ha utilizado MQTTLens [92] para la visualizacion de los fopics y sus datos. Es una
aplicacion de Google Chrome, que se conecta al broker MQTT y que es capaz de suscribirse y
publicar en temas MQTT .

Publicacion

Este codigo (WiFiSimpleSender.ino) [93] requiere de la instalacion de la libreria
correspondiente para crear un cliente MQTT (ArduinoMqttClient.h) ademas de la otra
correspondientes a la conexion WiFi descrita anteriormente. En este caso no se utiliza ningin
sensor, por lo que no es necesario incorporar ninguna libreria mas.

Primero se establecen los parametros de conexidon WiFi y se instancian los clientes WiFi y
MQTT. Después se establecen los parametros del broker como su direccion IP y su puerto de
enlace. Dependiendo de si queremos aplicar o no seguridad SSL/TSL la instanciacion del cliente
WiFi o el puerto de enlace del broker seran diferentes.

Una vez establecida la conexion WiFi se procedera a realizar la conexion con el broker. En el
caso de que no se estableciera, se mostrara por pantalla un mensaje de error y su codigo de
identificacion para saber a qué se debe.

Si la conexion con el servidor/broker resulta exitosa se ejecutarda en bucle una funcién que
mantiene viva la conexion con el servidor ( poll() ) y en el caso de que se supere el intervalo de
tiempo especificado se realizara la publicacion del topic establecido. Después de cada
publicacion, se mostrara por pantalla el contenido del fopic y se aumentara el contador que sirve
para que el programador tenga un control visual del nimero de mensajes enviados.
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Establecer
parametros WiFi

I

Instanciar Clientes
WiFiy MQTT

. —

Establecer
parametros broker y
topic

.

Intento de conexion a
la red WiFi

NO
Espera 5 segunos ;, Conectado

Sl

Intento de conexion

con el Broker

’ S ¢
NO
/ Mostrar el tipo de
Conectado) ————> ERROR
-
sl l
A

Mantener conexion
activa

|

5

¢ Superado el intervalo de
tiempo indicado?

Publicar topic

Mostrar por pantalla

(monitor serie) e
incrementar contador|

Iustracion 35 - Flujograma de publicacion (WifiSimpleSender.ino).

A continuacion, se muestran los resultados obtenidos y visualizados por el monitor serie de
Arduino IDE. Ademas, también se muestran la informacion visualizada mediante la aplicacion
MQTTLens.
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I Enviar

12:09:58.207 -> Attempting to connect to WPA SSID: MiFibra-93C7 A
12:10:05.531 -> You're connected to the network

12:10:05.531 ->

12:10:05.531 -> Attempting to connect to the MQTIT broker: test.mosquitto.org

12:10:06.086 -> You're connected to the MQIT broker!

12:10:06.086 ->

12:10:06.086 -> Sending message to topic: arduino/simple

12:10:06.086 -> hello O

12:10:06.086 ->

12:10:07.112 -> Sending message to topic: arduino/simple

12:10:07.112 -> hello 1

12:10:07.112 ->

12:10:08.086 -> Sending message to topic: arduino/simple

12:10:08.086 -> hello 2

.086 ->

9.103 -> Sending message to topic: arduino/simple N

[[J Autoscroll [»] Mostrar marca temporal Sin ajuste de linea 115200 baudio “ | Limpiar salida

Ilustracion 36 — Visualizacion de la ejecucion del codigo de publicacion.

En la ilustracion superior se observa como hay mensajes que indican la confirmacion de las
conexiones con la red WiFi y el broker. También se ve la notificacion de que se esta publicando
un mensaje, el nombre del fopic donde se publica y el contenido del topic.

En la siguiente ilustracion se observan los tres tltimos mensajes enviados al broker con el topic
“arduino/simple”.

‘ OMQTTlens Version 0.0.14

 Connections  + A| <
@ Vosauito o8 | Connection: Mosquitto

Subscribe ~
arduino/simple [0~ at mostonce v
Publish ~
[0-atmostonce v ] wawedm
Subscriptions
Topic: "arduino/simple"  showing the last 3 messages — - D
# Time Topic QoS Py
LRERTERY arduinolsimple § 0 )
Message: heiio 88 [n}
# Time Topic QoS P
80 12:11.35 I ©
Message: helo 89 @
# Time Topic QoS o
90 12:11:36 €T O

Message: heiio 90 n]

Ilustracion 37 - Visualizacion de datos con MQTTLens.

Subscripcion

Aunque no es necesario para este proyecto, también se ha realizado una prueba para
comprobar si era posible subscribirse a un topic.

Este codigo (WiFiSimpleReciver.ino) [93], al igual que el anterior, requiere de la instalacion de
la libreria correspondiente para crear un cliente MQTT ademéas de la correspondientes a la
conexion WiFi. Al no utilizar ningiin sensor no es necesario incorporar ninguna libreria mas.

Al igual que con la publicacion, primero se establecen los parametros de conexion WiFi y se
instancian los clientes WiFi y MQTT. Después se establecen los parametros del broker como su
direccion IP y su puerto de enlace. Se indica también el fopic al que se quiere subscribir
(TFM/Sergio).
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Una vez establecida la conexion WiFi se procedera a realizar la conexion con el broker. En el
caso de que no se estableciera, se mostrara por pantalla un mensaje de error y su codigo de

identificacion para saber a qué se debe.

Si la conexion con el servidor/broker resulta exitosa se realizara la subscripcion al topic indicado
previamente y se ejecutara en bucle una funcion que comprueba si hay algiin mensaje nuevo

publicado.

Encendido AN-33loT

Establecer
parametros WiFi

1

Instanciar Clientes
WiFi y MQTT

H

Establecer
parametros brokery
topic

i

|Intento de conexion a

Espera 5 segunos

la red WiFi

o

NO
,Conectado

Sl

Intento de conexion
con el Broker

,Conectado

!

Mostrar el tipo de
ERROR

Subscribirse al topicJ

FIN

l

¢Nuevo
ensaje?

—

Mostrar datos del
mensaje

Ilustracion 38 — Flujograma de subscripcion (WiFiSimpleReciver.ino)

A continuacion, se muestran los resultados obtenidos y visualizados por el monitor serie de
Arduino IDE. Ademas, también se muestran la informacion visualizada mediante la aplicacion

MQTTLens.
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@ com3 - O X

| Enviar

15:30:40.208 -> Attempting to connect to WPA SSID: MiFibra-93C7 A
15:30:44.853 -> You're connected to the network

15:30:44.853 ->

15:30:44.853 -> Attempting to connect to the MQTIT broker: test.mosquitto.org

15:30:45.038 -> You're connected to the MQTT broker!

15:30:45.038 ->

15:30:45.038 -> Subscribing to topic: TFM/Sergio

15:30:45.038 ->

15:30:45.176 -> Waiting for messages on topic: TFM/Sergio

15:30:45.176 ->

15:31:36.378 -> Received a message with topic 'TFM/Sergio', length 12 bytes:

15:31:36.378 -> Master INCAR

15:31:36.378 ->

15:31:50.104 -> Received a message with topic 'TFM/Sergio', length 11 bytes:

15:31:50.104 -> Biomedicina

15:31:50.104 -> M

[] Autoscroll Mostrar marca temporal Sin ajuste de linea v 115200 baudio v Limpiar salida
Ilustracion 39 - Visualizacion de la ejecucion del cédigo de subscripcion.

En la ilustracion superior se observa como hay mensajes que indican la confirmacion de las
conexiones con la red WiFi y el broker. También se puede ver el topic al que se ha subscrito y
posteriormente, cada vez que se publica un nuevo mensaje, el nombre del topic al que se ha
subscrito, el tamafio del mensaje en byfes y su contenido.

La siguiente ilustracion muestra como el ultimo mensaje publicado en el topic “TFM/Sergio”,
el cual contenia “Biomedicina”, coindice con el visualizado en el monitor serie de Arduino.

p MQTTlens Version 0.0.14

Connections + A| S
= Connection: Mosquitto
o Mosquitto * [}

Subscribe -~

[0-atmostonce v| RUEEILE

Publish -~

TFM/Sergio [0-atmostonce v| [ Retamed

Biomedicina

Ilustracion 40 - Visualizacion de datos publicados con MQTTLens.

Conclusiones — Conexion con el broker

Es posible introducir seguridad en la comunicacion mediante SSL/TSL entre el dispositivo y el
broker.

Existen aplicaciones que permiten visualizar los topics como MQTTLens.
6.3.2  Primer escenario de trabajo con los elementos de la solucion final

Hasta este punto se ha logrado comunicar de forma exitosa via Wifi el dispositivo IoT con
un servidor/broker de forma que fuera posible publicar datos a un fopic o subscribirse a él para
recibirlo, todo ello realizado en el portatil.

A partir de aqui, se realiza instalacion del broker (Mosquitto), el puente de datos (Node-RED),
la base de datos (InfluxDB) y la herramienta software de visualizaciéon (Grafana) en un
dispositivo diferente al portatil.
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En la introduccion de este capitulo ya se dijo que el escenario de trabajo ha ido variando durante
el desarrollo de la solucion final. En un principio se utilizé Raspberry Pi como elemento fisico
donde instalar el broker, el servidor de datos y el software complementario (Node-RED y
Grafana). Pero, tras observar la lentitud con la que funcionaba la RaspberryPi, se opto por utilizar
una maquina virtual (descrita en la solucion final en el capitulo 5) que actia como si fuera otro
portatil mas en la red.

Para este primer escenario inicamente se utilizara el sensor GSR.

Primera prueba — Node-RED en RaspberryPi

Haciendo uso del codigo de publicar datos (WiFiSimpleSender.ino) y modificando las
variables oportunas, en concreto la direccion IP del broker, se ha realizado la comprobacion del
funcionamiento de Node-RED.

Las primeras pruebas realizadas en la RaspberryPi mostraban como era posible guardar los datos
enviados al broker en diversos formatos mediante la utilizacion de nodos.

El broker utilizado es el proporcionado por Eclipse Mosquitto para hacer pruebas
“test.mosquitto.org”.

11:05:36.507 —> sending message to topic: arduine/simple
S— 11:05:26.507 > hello 314

e ‘ 11:05:36.507 =>

11:05:37.528 ~> Sending message to topic: arduine/simple

11:05:37.528 -> hello 315
11:05:37.528 —>

arduinolsimple

File

\ \ 11:05:38.503 -> Sending message to topic: arduino/simple
\ N 11:05:38.503 -> hsllo 316
0 11:05:38.503 —>
\ 11:05:39.526 -> Sending message to topic: arduino/simpls
\ 11:05:29.526 —> hells 317

N 11:05:39.526 —>
] . 11:05:40.500 -> Sending message to topic: arduino/simple
e R— 11:05:40.500 —> hello 318
11:05:40.500 ->

Ilustracion 41 - Flujo de trabajo en Node-RED (izq.) y monitor serie Arduino (dcha.)

. ‘ = B - —
a v | | ;3 =]
Desktop ~ Documents Downloads MagPi Music Pictures
. (g
g | B 5 (8
Public snitch- Templates Videos DATOS  grafana_5.4
sniffer JSON  O_armhf.deb

hello_node- prueba.txt
red.txt

Ilustracion 42 - Ficheros creados en RaspberryPi.

Segunda prueba — Node-RED en maquina virtual

Para esta prueba se genero un codigo nuevo (7FM vl.ino) que incluia el envio de dos
topics, uno para el valor GSR y otro el tiempo que tardaba en recopilar los datos. Al igual que
con la prueba de la Raspberry Pi, se utiliza el broker de Eclipse Mosquitto para hacer pruebas
(test.mosquitto.org).

Sin embargo, donde se produce cambios interesantes dignos de mencionar es en su segunda
version (TFM v2.ino). En esta nueva version, que toma algunas ideas del proyecto de
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SuperHouse Automation [94], se utiliza el broker Mosquitto instalado en la maquina virtual,
por lo que se le ha podido incorporar un mecanismo de seguridad usuario/contrasefia para hacer
uso del broker que debera de ser tenido en cuenta para acceder a €l tanto desde el AN-3310T
como desde Node-RED.

Ademas, incluye un nuevo formato de topic, JSON, con en el que se puede combinar ambos
topics de la primera version y el cual permite una mejor estructuracion de los datos para que sea
mas facil procesarlos con Node-RED. También se han introducido variables para controlar
cudnto tarda en realizar diversas acciones.

En las dos versiones se toma como referencia la estructura del flujo de diagrama de publicacion
de un topic descrita anteriormente.

En primer lugar, se definen los parametros de configuracion en un archivo aparte. Lo que antes
se llamaba “arduino_secrets.h” pasa a llamarse “configuration.h”. Este archivo contiene las
claves de usuario/contraseiia de la red WiFi y del broker ademas de la direccion IP y puerto del
broker. También contiene otros parametros extra como la velocidad de la consola serie USB o
las definiciones de algunas variables (#define name var) que permiten controlar el tipo de
mensaje que se enviara (variables por separado o en formato JSON).

Volviendo al sketch principal (TFM vZ2.ino), y tras la incorporacion de las librerias necesarias,
se definen las variables globales. Algunas de las variables nuevas permiten controlar parametros
importantes como el tamafio del paquete de datos que se va a enviar (g_fopicSize).

Se instancian los clientes WiFi y MQTT y a modo de tener una mejor organizacion y control del
codigo, se declaran las funciones que se van a utilizar. Estas son:

- mgqttCallback(): Esta funcion se invoca cuando se recibe un mensaje MQTT. No es
importante para el alcance de este proyecto porque no recibimos comandos via MQTT.
Pero puede ser de utilidad para desarrollos futuros para que el dispositivo actue sobre
los comandos (instrucciones o alertas) que le envies.

- initWiFi(): Funcion basada en los desarrollos previos para realizar la conexion con la
red WiFi. En el caso de no conectarse muestra mensaje de error.

- reconnectMqtt(): Esta funcion se utiliza para reconectar con el broker MQTT, y
publicar una notificacion en el nuevo fopic de estado denominado “status topic”. En
caso de no realizarse la conexion muestra un mensaje con la identificacion del tipo de
error.

- updateReadings(): Aqui se actualiza la lectura realizada por los sensores, muestra por
pantalla (monitor serie) cuanto ha tardado en realizarlas, crea el paquete con los datos
recopilados y los envia al mismo tiempo que se visualiza la informacion por el monitor
serie. Para realizar estas acciones hace las llamadas a las funciones showTimeNeeded(),
reportToMqtt() y reportToSerial(). Finaliza vaciando el paquete.

- reportToMqtt(): En esta funcidn se informar de los tltimos valores al broker MQTT.
El tipo de fopic enviado, valores por separado o JSON, depende de los parametros
configurados en el archivo auxiliar “configuration.h”.

- reportToSerial(): Mediante esta funcion se muestra por pantalla (terminal serie de
Arduino IDE) informacién de las variables utilizadas. Como la identificacion del
paciente o usuario, el valor de los fopics o el peso en bytes del fopic. No es necesaria
para el uso de la solucion desarrollada, pero aporta informacion valiosa al programador.
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- NewclientID(): Genera la identificacion del nuevo cliente MQTT con las iniciales del
usuario o paciente y lo muestra por pantalla. Para este proyecto no tiene mucha utilidad,
los valores se introducen previamente a mano en el codigo, no obstante, podria utilizarse
para desarrollos futuros.

- showTimeNeeded(): Funcion auxiliar utilizada para saber cuanto tardad en realizar una
accion. Calcula la diferencia entre dos variables que han hecho uso de la funcidn
micros(). Esta es la version con mas precision de la funcidon millis() utilizada en pruebas
anteriores que “devuelve el nimero de milisegundos (microsegundos para la funcion
micros() ) desde que la placa Arduino empezd a ejecutar, luego de un reinicio o el
encendido”[95] . No es necesaria para el uso de la solucion desarrollada, pero aporta
informacion valiosa al programador.

Ya en el setup(), primero se inicializa la conexion con el puerto USB y se establece la
identificacion del paciente/usuario. Después se configuran los fopics para publicar las lecturas
de los sensores insertando el ID tnico, el resultado tiene la forma "arduino 1/GSR/valorID".
Por ultimo, se configura el cliente MQTT los datos del archivo de configuracion. Aqui también
se realiza la modificacion de tamafio del paquete que puede enviar por MQTT que por defecto
es de 128 bytes.

A partir de aqui se realiza una ejecucion en bucle. Si la conexion con la red WiFi es correcta, se
comprueba el estado de conexion del cliente con el broker. En caso de desconexion, se intentara
restablecer mediante la funcion reconnectMgqtt().

Independientemente del estado de la conexion WiFi y de la conexion con el broker, se ejecutara
una funcidon para procesar cualquier mensaje MQTT pendiente (mqqttClient.loop()) y se
actualizaran las lecturas de los sensores mediante la funcion updateReadings().
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-
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Ilustracion 43 - Flujograma del codigo TFM_v2.ino

A continuacion, se muestran los resultados obtenidos durante el proceso:

Las dos siguientes imagenes muestran desde el terminal de la maquina virtual los topics enviados
al broker Mosquitto. Se han enviado cuatro topics, tres por separado y un JSON que contiene la
informacion de los otros tres.
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arduino_1/IDSPVEO1/ 7 B6 B9 BB ¢ B ":12965}}
arduino_1/IDSPVEO 89 88 BT 90 BB BB BB 86
arduino_1/IDSPVel i
SENSOR {"ID:IDSPVBO1 ":"89 B8 87 90 ¢ 38 3 E 86" ,"GSR ":129801}
1 SRfvalor 88 9 i 88 87 87 87
arduino_1/IDSPVB1/GSR/tiempo 6
arduino_1/IDSPVBO1/SENSOR {"ID:IDSPVEB1’ 87 91 88 7 7 87","GSR ":12996}}
arduino_1/IDSPVBO1/GSR/valor 86 86 B6 92 94 98 85
arduino_1/ID5PVE81/G !
arduino_1/IDSPVOO1 : 86 86 92 88 88 87 9 B i ":13012}}
B5 B9 86 87

ENSOR {"ID:IDSPVBO1":{"GSR":"B7 88 B7 B85 B8 87 8 86 87","GSR ":130826}}

SR/valor 84 91 91 85 86 88 87 87 82 51
arduino_1/IDSPVEO1/G iempo 13041
arduino_1/ID5PVGO1/SEN {"ID:IDSPVEO1":{"GSR":"B4 91 91 B5 B6 BB 87 87 B2 91","GSR Time":130841}}
}/valor 88 87 87 85 86 86 86 86
5 /tiempo 13857
arduino_1/ID SOR {"ID:IDS g :"B8 87 B7 B5 89 89 86 86 B6 B6","GSR Time":13857})}
arduino_1/ID5PV001/G i r : 87 86 93 86
arduino_1/IDSPVEA1/GSR/tiempo
arduino_1/IDSPVOO1/SENSOR {"ID:1ID [("GSR":"B7 87 86 86 86 B7 87 ","GSR Time":13873}}
arduino_1/ID5PVOO1/GSR/valer 85 106 9 33 83 B4 B7 85 83
arduino_1/IDSPV0O1/GSR/tiempo 13689
arduino_1/I1DSPVe01/SENSOR {"ID:IDSPVEO1":{"GSR":"85 106 91 82 83 83 84 87 B5 B3","GSR Time":13889}}

Ilustracion 44 - Broker Mosquitto en maquina virtual.

arduino_1/IDSPVO®1/GSR/valor 85 106 91 82 83 83 84 87 85 83
arduino_1/IDSPVO@1/GSR/tiempo 13089

arduino_1/IDSPV0O1/SENSOR {"ID:IDSPVOO1":{"GSR":"85 106 91 82 83 83 84 87 85 83","GSR Time":13089}}

Ilustracion 45 - Vista detallada de los topics enviados al broker Mosquitto en la maquina virtual.
Como se puede observar, la informacion contenida en los topics coincide.

Tercera prueba — Node-RED, InfluxDB y Grafana en maquina virtual

Una vez confirmada la conexion se ha procedido a almacenar los datos en la base de
datos haciendo uso de Node-RED como herramienta puente entre el broker Mosquitto e
InfluxDB.

El cédigo utilizado es el mismo que en la prueba anterior (TFM_v2.ino). Las modificaciones se
han realizado en Node-RED. Se han tenido que instalar los nodos oportunos para trabajar con
IndluxDB.

A continuacion, se muestra el flujo realizado en Node-RED:

TFM_v2
GSR Valor SPV001/GSR/Nal
]
GSR Tiempo = - SPV001/GSR/tiempo
msg.payload [
SENSOR json msg.payload
[35]
GSR SPV001/GSR/ValJSON
Paquete SPV001/GSR/PaqueteSON

Ilustracion 46 - Flujo realizado en Node-RED. Tercera prueba.
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Mediante este flujo es posible extraer la informacion de los topics individuales y de topic JSON,
para posteriormente guardarlos en la base de datos InfluxDB.

Desde el terminal de Linux se puede ejecutar InfluxDB y ver su contenido. Como se puede
observar en la siguiente imagen, se han almacenado el contenido de los topics utilizados.

> select * from /.*/ 1limit 1
name: arduino_1/IDSPVOO1/GSR/tiempo
time value

1626727895813790921 89 88 90 87 88 88 87 87 91 87

name: arduino_1/IDSPVOO1/GSR/valorJSON
time

1626727895818350209 89 88 90 87 88 88 87 87 91 87

Iustracion 47 - Datos almacenados en InfluxDB.

Luego mediante Grafana es posible visualizar estos datos en tiempo real. La siguiente imagen
muestra la monitorizacion del topic “arduino 1/IDSPV001/GSR/tiempo” cuyo valor en el
codigo se genera aleatoriamente a modo de prueba de visualizacion.

Query inspector

Ilustracion 48 - Grafana. Visualizacion de datos.

Conclusiones — Primer escenario de trabajo con los elementos de la solucion final

Node-RED es una herramienta muy eficaz y util para el desarrollo de proyectos IoT.

Raspberry Pi 3 B+ es un dispositivo que atin carece de las caracteristicas necesarias para manejar
estos programas con fluidez.

Hay que tener en cuenta que a mayor seguridad mas lenta sera la comunicacion.
6.3.3 Modificaciones para mejorar el rendimiento

Observando los resultados obtenidos en el primer escenario que contenia todos los
elementos finales escogidos para formar parte de la solucion final se observo que la frecuencia

maxima estable (controlada) con la que se podia capturar y enviar lo datos era de 100Hz.
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Aunque el periodo de muestreo es suficiente no se alcanzaba el objetivo establecido por GICI
de 360 muestras por segundo. Es por ello que se decidio investigar si era posible mejorar el
rendimiento del dispositivo AN-33I0T.

Las modificaciones necesarias para mejorar el rendimiento del dispositivo se han realizado
cambiando algunos parametros de la programacion interna.

Prueba de mejora de rendimiento

Para realizar la comprobacion de la eficacia de las modificaciones se ha decidido utilizar
un codigo simple en vez del codigo final. En concreto se ha utilizado el codigo
(Velocidad GSR.ino) que realiza una funcion similar al descrito en apartados anteriores para la
prueba de funcionamiento del sensor GSR.

Encendido AN-33loT

Inicio contador de
tiempo

Lectura sensory
anadir al paquete
(vector de tatos)

Vector de dato:
lleno?

Fin del contador de
tiempo

Calcular tiempo
utilizado y mostrarlo
por pantalla

Ilustracion 49 — Flujograma de Velocidad_GSR.ino

Sin la modificacion de los parametros internos, el tiempo necesario para la captura de 360
muestras es de 833.34 microsegundos por muestra, equivalente a una frecuencia de muestreo de
1200Hz.
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| Enviar

.439 -> Tiempo por muestra: 833.34 us
.439 -> Frequencia: 1199.98 Hz
.753 -> Tiempo por muestra: 833.34 us
€.753 -> Frequencia: 1199.99 Hz
8:29.018 -> Tiempo por muestra: 833.34 us
.018 -> Frequencia: 1200.00 Hz
.333 -> Tiempo por muestra: 833.36 us
.333 -> Frequencia: 1199.96 Hz
.645 -> Tiempo por muestra: 833.33 us
.645 -> Frequencia: 1200.00 Hz

E] Autoscroll Mostrar marca temporal Sin ajuste de linea | 115200 baudio v Limpiar salida

Ilustracion 50 - Prueba de velocidad de adquisicion. Archivo wiring.c por defecto.

Sin embargo, como se puede observar en el flujograma, esté codigo es una version simple que
no contempla el envio de los datos al broker, inicamente se centra en comprobar el efecto de las
modificaciones en los parametros internos del AN-3310T.

Una de las opciones disponibles para mejorar el tiempo de muestro consiste en modificar el valor
del pardmetro PRESCALER (pre-escalador) en el archivo wiring.c ubicado en
“C:\Users\username\AppData\Local\Arduino 1 5\packages\arduino\hardware\samd\1.8.11\cor
es\arduino”.

Este parametro permite modificar la velocidad con la que se realizar una conversion ADC.
Alterando el retardo de propagacion de una medicion ADC esta funcion puede utilizarse para
reducir/aumentar la frecuencia de reloj del sistema y su consumo energético [96][97].

Al cambiar la division del reloj de 512 a 64 se consigue mejorar la frecuencia de muestreo a casi
9000 Hz, 111.44 microsegundos por muestra. Esto es una velocidad de lectura de casi 7.5 veces
mas rapido.

© coms = a X

| Enviar

10:17:17.244 -> Tiempo por muestra: 111.44 us
10:17:17.244 -> Frequencia: 8973.53 Hz
10:17:19.324 -> Tiempo por muestra: 111.42 us
10:17:19.324 -> Frequencia: 8975.32 Hz
10:17:21.322 -> Tiempo por muestra: 111.43 us
10:17:21.322 -> Frequencia: 8973.98 Hz
10:17:23.366 -> Tiempo por muestra: 111.43 us
10:17:23.366 -> Frequencia: 8974.42 Hz

Autoscroll Mostrar marca temporal Sin ajuste de linea V| 115200 baudio Limpiar salida

Ilustracion 51 - Prueba de velocidad de adquisicion. Archivo wiring.c modificado.

Conclusiones — Modificaciones para mejorar el rendimiento

Es posible, mediante la modificacién de parametros internos, alterar y mejorar el rendimiento
de Arduino.
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6.3.4 Escenario final

El escenario final hace uso del codigo TFM v3.ino. Este codigo sigue la misma estructura
de diagrama de flujo de su version anterior con la diferencia de se han introducido las variables
necesarias para indicar la frecuencia de muestreo deseada y las relacionadas con la nueva funcion
para visualizar, a través del monitor serie, las frecuencias maxima y minima de envio del paquete
(mostrarFrecuencias()).

Se ha depurado el codigo, eliminando errores y partes innecesarias como comentarios,
visualizaciones de parametros (reportToSerial() ya no se ejecuta) o variables que, tras la
modificacion de la estructura del codigo, dejaban de ser necesarias.

Siguiendo el mismo procedimiento desarrollado en apartados anteriores, mediante Node-RED
se seleccionaran los pardmetros y se enviaran a la base de datos InfluxDB.

@ com3 - [m] X

| Enviar

19:42:21.831 -> ###### ENVIANDO MENSAJES MQTT ###### A
19:42:21.831 -> Topic GSR Value - Enviado

19:42:21.831 -> Topic GSR Paquete - Enviado

19:42:21.831 -> Topic JSON - Enviado

19:42:21.831 -> Tiempo entre muestra y muestra: 6596
19:42:21.831 -> Frecuencia max: 9344

19:42:21.831 -> Frecuencia min: 6416

19:42:21.831 -> Numero del paquete: 1399

19:42:21.831 -> Datos leidos (GSR, HR, 5p02): 397, 0.00, 0.00
19:42:21.831 -> ###### ENVIANDO MENSAJES MQTT ######
19:42:21.831 -> Topic GSR Value - Enviado

19:42:21.831 -> Topic GSR Paquete - Enviado

19:42:21.831 -> Topic JSON - Enviado

19:42:21.831 -> Tiempo entre muestra y muestra: 6496
19:42:21.831 -> Frecuencia max: 9344

19:42:21.831 -> Frecuencia min: €416

19:42:21.831 -> Numero del paquete: 1400

19:42:21.831 -> Datos leidos (GSR, HR, Sp02): 393, 0.00, 0.00
19:42:21.831 -> ###### ENVIANDO MENSAJES MQTT ######
19:42:21.831 -> Topic GSR Value - Enviado

19:42:21.831 -> Topic GSR Paquete - Enviado

19:42:21.831 -> Topic JSON - Enviado

19:42:21.831 -> Tiempo entre muestra y muestra: 6405
19:42:21.831 -> Frecuencia max: 9344

19:42:21.831 -> Frecuencia min: 6416

19:42:21.831 -> Numero del paquete: 1401

19:42:21.831 -> Datos leidos (GSR, HR, SpO2): 395, 0.00, 0.00 v

v v

v

[] Autoscroll Mostrar marca temporal Sin ajuste de linea v 115200 baudio v Limpiar salida

Ilustracion 52 — Prueba de velocidad. Escenario final.

GSR Valor ( ——————————— SPV001/GSR/Val

)

GSR Paquete -  SPV001/GSR/Paquete
l. nnecte

sensor | ——— oL — | msgpayoad |
@ connected £

GSR SPV001/GSR/ValJSON

C Paquete SPV001/GSR/PaqueteSON

Ilustracion 53 - Flujo Node-red. Escenario final.
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Ilustracion 54 - Monitorizacion del GSR y el nimero de paquetes. Escenario final.

Modificaciones para mejorar el rendimiento — Escenario final

Utilizando el mismo codigo (TFM v3.ino) se ha procedido a ver los efectos de modificar
el archivo wiring.c. con el objetivo de mejorar la frecuencia de muestreo.

© com3

> Topic GSR Value - Enviado
Topic GSR Paguete - Enviado

Datos leidos (GSR, HR, Sp02):

Topic GSR Value - Enviado
Topic GSR Paquete - Enviado
Topic JSON - Enviado

Frecuencia max: 9364
Frecuencia min: 56€S

umero del paquete: 1399

atos leidos (GSR, E Sp02) :
#####¢# ENVIANDO MEN.
> Topic GSR Value - Enviado
Topic GSR Paquete - Enviado
Topic JSON - viado

Tiempo entre

9364

n n: 5665

Numero del paquete: 1400

-> Datos leidos (GSR, HR, Sp02):

[] Autoscroll Mostrar marca temporal

> ###### ENVIANDO MENSAJES MQTT ######

Tiempo entre muestra y muestra: 5859

tra y muestra: 5707

0.00, 0
#####2 ENVIANDO MENSAJES MQTT $#####

75, 0.00, 0.00

= O X

Enviar

A

v

Sin ajuste de linea v | 115200 baudio v Limpiar salida

Ilustracion 55 - Monitor serie. Escenario final. Modificaciones de rendimiento.

Conclusiones — Escenario final

La frecuencia de muestreo sin modificaciones ha tomado valores de 130Hz de media.

Tras la modificacion del archivo wiring.c se ha conseguido mejorar la frecuencia de muestreo,

tomando una media de valores de 141.75 Hz.
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6.4 Objetivos secundarios

Aqui se incluyen las pruebas realizadas en relacion a los objetivos secundarios: estos son
conectar varios dispositivos al servidor al mismo tiempo, disefiar un sistema de envio de alertas
y estudiar las capacidades de un dispositivo ESP32

6.4.1 Conexion de varios dispositivos

Haciendo uso del codigo final (TFM_v3.ino), este se implant6 en otro dispositivo AN33-
IoT cambiando tinicamente el ID del cliente de 001 a 002.

Haciendo las modificaciones oportunas en los nodos de Node-RED para hacer referencia a los
nuevos fopics se ha conseguido que se almacenen datos de ambos dispositivos al mismo tiempo.

DISPOSITIVO1 Ailjson D - msg.payload E @
@ connectec 7
: GSR - - - - - - - SPVO0L/GSR/ValISON
./-‘
— Paguete - < SPVO01/GSR/numPaqueteSON
DISPOSITIVO2 <1l jsonl D 3 WW‘W‘ J
@ conneciec -
Vs - T
N
e GSR - " ’ ’ " ’ ’ = SPV002/GSR/ValJSON
N— Paquete b - SPV002/GSR/numPaqueteSON

Ilustracion 56 - Flujo Node-RED con dos dispositivos.

spovi@virtualubuntu: ~

>
> show measurements
name: measurements

name

arduino_1/IDSPVOO1/GSR/numPaqueteJSON
arduino_1/IDSPVOO1/GSR/valorJSON
arduino_2/IDSPV0OO2/GSR/numPaqueteJSON
aruino_z/IDSPVOOZ/GSR/valorJSON

Ilustracion 57 - Base de datos InfluxDB. Varios dispositivos.
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M spovi@virtualubuntu: ~

01 UULIIU_ 1/ LUSFVUUL/ OLINOUR | 41U+ 1UDFVUUL .1 UDR .-tus, 11035y
arduino_2/IDSPVO02/GSR/valor 100

arduino_1/IDSPVO01/GSR/valor 406

arduino_2/IDSPVO02/GSR/numPaquete 3866

arduino_1/IDSPVO01/GSR/numPaquete 7160

arduino_2/IDSPVOO2/SENSOR {"ID:IDSPV0OO2":{" g g Paquete":3866}}
arduino_1/IDSPVOO1/SENSOR {"ID:IDSPVOO1":{"GSR": " Paquete":7160}}
arduino_2/IDSPVO02/GSR/valor 100

arduino_1/IDSPVO01/GSR/valor 407

arduino_2/IDSPVO02/GSR/numPaquete 3867

arduino_1/IDSPVO01/GSR/numPaquete 7161

arduino_2/IDSPVO02/SENSOR {"ID:IDSPVOO2":{" & - Paquete":3867}}
arduino_1/IDSPVOO1/SENSOR {"ID:IDSPVOO1":{" e - Paquete":7161}}
arduino_2/IDSPV002/GSR/valor 100

arduino_1/IDSPVOO1/GSR/valor 407

arduino_2/IDSPV0O02/GSR/numPaquete 3868

arduino_1/IDSPVOO1/GSR/numPaquete 7162

arduino_2/IDSPVO02/SENSOR {"ID:IDSPVOO2":{" " Paquete":3868}}
arduino_1/IDSPVOO1/SENSOR {"ID:IDSPVOO1":{"GSR": = Paquete":7162}}
arduino_2/IDSPV002/GSR/valor 100

arduino_1/IDSPVO01/GSR/valor 411

arduino_2/IDSPVO02/GSR/numPaquete 3869

arduino_1/IDSPVO01/GSR/numPaquete 7163

arduino_2/IDSPVO02/SENSOR {"ID:IDSPVOO2":{" g e Paquete":3869}}

~rdiiina 4 /TACOUAA4 /CCMCAD "TR.TRCHDUAA4 N . (1 ", " Doaniiata. 746211

Ilustracion 58 - Broker Mosquitto. Varios dispositivos.
6.4.2 Envio de alertas

Node-RED permite mediante sus nodos crear un flujo de trabajo con el que, introduciendo
un codigo muy simple, es posible generar alertas y enviar el mensaje que se especifique a Twitter
o el correo electronico que se desee.

En este caso se va a utilizar una cuenta de correo Gmail para el envio de mensajes por correo.
Para que Node-RED realice el envio del mensaje es necesario habilitar la opcion de utilizar “apps
menos seguras” desde las opciones de seguridad de Google Account.

P — ~ msgpayload

sp.tim.upvehu@gmail.com email - - msg.payload

Tweet

Ilustracion 59 - Node-red. Envio de alertas.

Mediante la cuenta creada especificamente para este proyecto (spv.tfm.upvehu@gmail.com) se
ha realizado el envio de un mensaje de alerta a través de Node-red.

A modo de ejemplo, se ha utilizado el nodo de “inyectar mensaje” el cual sustituye al flujo que
controla cuando se produce el evento deseado para enviar el mensaje.

Se ha decidido simular la situacion en la que, mediante un sensor de temperatura, integrado en
el dispositivo [oT, se detectase que se ha sobrepasado un umbral critico establecido en 39 °C. El
mensaje tiene como titulo “Alerta Paciente SPV001” haciendo referencia al paciente y su
contenido detalla del problema.
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L
Tl'l'

= M Gmail Q
I— Redactar D' S

D Principal -n Social @ Promociones
Recibidos 1

Destacados

o

*

© Pospuestos Empieza a utilizar Gmail
>

B

Erviadas Personaliza tu Cambia la imagen
ﬁ bandeja de e de perfil
Borradores entrada
v Mas
Meet yo Alerta Paciente SPV001 - Niveles de temperatura por encima de los 39 °C

Ilustracion 60 - Mensaje de alerta.

6.4.3  Primeras pruebas de funcionamiento con un ESP32

Con el objetivo de solucionar el inconveniente que plantea que el AN33-IoT so6lo posea
un nucleo y por lo tanto solo pueda leer y ejecutar el codigo de forma secuencial, se ha optado
por realizar unas pruebas con una placa con dos nucleos, en concreto un Az-Delivery ESP32-
WROOM-32 NodeMCU.

Ilustracion 61 - Az-Delivery ESP32-WROOM-32 NodeMCU [77].

La idea que se persigue con la utilizacion de un dispositivo de dos nucleos es la de utilizar un
nucleo para la lectura de los datos y su almacenamiento en un buffer de forma ininterrumpida,
y con el otro ir sacando la informacion del buffer para enviarla al broker MQTT.

Arduino IDE soporta FreeRTOS (Free Real Time Operating System) para el ESP32, el cual
permite manejar varias tareas en paralelo, las cuales se ejecutan de forma independiente.

Prueba de funcionamiento — Control de dos ledes

Lo que se pretende con esta prueba es entender como trabajar con dos nucleos. Para ello se
dispone de dos ledes, uno rojo y otro verde, y lo que se pretende es que funcionen de manera
independiente. El codigo utilizado ha sido task different cores.ino.
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PROCESADOR

Tasklcode() Task2code()
Encender LED1 Encender LED2
cada 1000 ms cada 2000 ms

Ilustracion 62 - Funcionamiento de los nucleos del ESP32.

A continuacion, se muestra el esquema de conexionado (no realizado a escala).

Iustracion 63 - Esquema de conexion ESP32 con dos ledes [98].

A continuacion, se muestran los resultados obtenidos y visualizados en el monitor serie
de Arduino IDE.

11:17:32.004 -> Led Core 0 - ON
11:17:32.004 -> Led Core 1 - ON
11:17:32.979 -> Led Core 0 - OFF
11:17:33.999 -> Led Core 0 - ON
11:17:33.999 -> Led Core 1 - OFF
11:17:34.970 -> Led Core 0 - OFF

Ilustracion 64 — Monitorizacion del estado de los ledes.

Conclusiones - ESP32

Se puede observar en los resultados mostrados como los dos leds realizan acciones de
encendido/apagado exactamente al mismo momento.
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CAPITULO 8

ANALISIS DE RESULTADOS
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7 ANALISIS DE RESULTADOS.

En este capitulo se realiza un analisis detallado de las conclusiones y resultados
obtenidos durante el desarrollo del trabajo.

7.1 Analisis — Pruebas iniciales

En estos codigos se realiza unicamente la lectura de los datos postergando el envio de la
informacion al broker para otros codigos.

Se han comprobado que ambos sensores funcionan correctamente, pero se ha observado que
para el sensor LM324 del Grove GSR no sirven los pines de alimentacion de 3.3V ni de 5V del
AN-33I0T, es necesario utilizar el pin VIN.

Es posible establecer un método para el control de la frecuencia con la que se pueden capturar
los datos. En los siguientes apartados se vera como existe una funcidon con la misma
funcionalidad, pero con mayor precision denominada micros().

7.2 Analisis — Conexion con el broker

Durante la realizacion de estos dos codigos se han incorporado una serie de mejoras
respecto a los anteriores.

Entre ellas, se ha incluido un fichero extra (arduino secrets.h) donde se introduce el SSID y
PASS de lared a la que se quiere conectar, de forma que en el caso de que se comparta el codigo
no figuren en él.

Se ha introducido en el setup el cddigo necesario para que tras inicializar el puerto serie espere
a que se abra antes de continuar ejecutando codigo. Antes de introducir esto, el monitor serie
tardaba 0,2 segundos aproximadamente en comenzar a mostrar lo que se estaba transmitiendo,
por lo que si habia algo que estaba codificado en el setup() se ejecutaba tan rapido que no
aparecia por el monitor serie.

Incluye como opcion afiadir seguridad a la comunicacion mediante SSL/TLS entre el dispositivo
y el broker. Esta opcion estd a modo de comentario en el codigo, por lo que habria que
descomentarlo para que el framework lo pudiera ejecutar y realizar unas modificaciones minimas
(también indicadas en los comentarios).

Por otro lado, la herramienta MQTTLens ha permitido verificar el correcto funcionamiento de
los dos codigos.

7.3 Analisis — Primer escenario de trabajo con los elementos de la solucion final

Mediante Node-RED es posible guardar los datos de diversas formas dependiendo del
nodo seleccionado. Entre algunas de las opciones disponibles se encuentran la generacion de
archivos .JSON, texto plano (.txt) o CSV que podria ser abierto posteriormente con Excel.

Como curiosidad Mosquitto permite implementar desde el terminal un comando para que se
guarden en un texto plano los datos recibidos, sin embargo, no se tiene un control para guardarlos
de forma ordenada.
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Se descubrié un fallo importante del codigo en la version implementada en la Raspberry Pi, este
consistia en que no se vaciaba el paquete que contenia la informacion generando un error en el
envio debido a que se superaba el tamafio permitido del paquete.

La biblioteca PubSubClient limita el tamafio de los mensajes MQTT a 128 bytes. Aunque es
posible que un mensaje de formato largo funcione si el tamafio del bufer del mensaje se ha
aumentado en la configuracion.

Incorporar un mecanismo de seguridad usuario/contraseiia para hacer uso del broker implica que
debera de ser tenido en cuenta para acceder a ¢él tanto desde el AN-3310T como desde Node-
RED. Ademas, dentro de Node-RED se puede especificar el QoS con el que se recibe o envia
un mensaje.

Obviamente, el parametro de la velocidad de la consola serie USB se tiene que poner al maximo
de la capacidad del AN-33I0T (115200 baudios) para que la comunicacion entre el dispositivo
y el portatil sea la mas rapida posible.

7.4  Analisis — Modificaciones para mejorar el rendimiento

La modificacion del parametro PRESCALER es una buena opcidon para mejorar la
velocidad de conversion ADC, y por tanto la velocidad de ejecucion del codigo.

El archivo wiring.c es una libreria en C con multiples parametros que pueden ser modificados
para alterar el miento del dispositivo Arduino. Sin embargo, si se comete un error en su
programacion puede conllevar a un mal funcionamiento del dispositivo o incluso dejarlo
inservible.

Existen otros parametros dentro de esta libreria que podrian mejorar el rendimiento del
dispositivo. Algunos de esos parametros permiten controlar la resolucion de la conversion ADC,
por defecto en 10 (ADC CTRLB RESSEL 10BIT) o establecer la longitud maxima del tiempo
de muestreo, por defecto en 63 (4ADC->SAMPCTRL.reg = 0x3f).

7.5 Analisis — Escenario final

La frecuencia de muestreo deseada ha sido introducida de forma manual (360Hz), sin
embargo, para 1400 paquetes enviados, el mejor resultado ha sido 6,416 milisegundos (156 Hz
aproximadamente) y el peor de 9,344 milisegundos (107 Hz aproximadamente).

Tras realizar la modificacion, para 1400 paquetes enviados, el mejor resultado ha sido 5,665
milisegundos (176.5 Hz aproximadamente) y el peor de 9,364 milisegundos (107 Hz
aproximadamente).

Comparando resultados, reduciendo la frecuencia de reloj para la conversion ADC mediante la
modificacion del al archivo wiring.c se ha conseguido mejorar la velocidad de media de
muestreo en un 9,04% y en un 13,14% el envio mas rapido.

Aunque estas frecuencias quedan lejos de la optima deseada (360Hz) se encuentran dentro de
los valores validos para la monitorizacion de sefiales bioldgicas, siendo 100Hz un valor
aceptable.

Se ha probado por separado diferentes funcionalidades de la solucion final demostrando que son
operativas y resta finalizar con la version integrada de todos los componentes (SW y HW) del
sistema.

La incorporacion del sensor MAX30100 es una proxima linea futura que se en la que ya se esta
trabajando y en la que se continuara realizando en el seno de la linea de investigacion del GICI.
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Se ha visto que la lectura secuencial del cédigo imposibilita realizar dos tareas al mismo tiempo.
Por lo que se genera una nueva linea de investigacion sobre posibilidad de utilizar otros
dispositivos de dos nucleos como solucion para realizar varias tareas al mismo tiempo
(multitasking).

7.6  Analisis — Gestion de alertas

Node-RED permite implementar un sistema de alertas eficaz. Contiene multiples nodos
que permiten la gestion de avisos y alertas.

En este proyecto se ha visto como es posible enviar mensajes a una cuenta Gmail, pero también
existe la posibilidad de comunicarse con otros medios como Twitter, Telegram o Whatsapp.

Queda pendiente para futuras implementaciones su integracion con la solucion final con varios
sensores y en la que se incorpore el software de técnicas inteligentes desarrollado por el GICI.

7.7  Analisis — ESP32

Se puede observar en los resultados mostrados como los dos leds realizan acciones de
encendido/apagado exactamente al mismo momento.

Para asignar partes de cddigo a un nucleo especifico es necesario la creacion de tareas . Su
sistema de prioridades empieza en 0, siendo esta la de menor prioridad. El procesador ejecutara
las tareas con mayor prioridad primero.

Este dispositivo se podria usar para desarrollos futuros realizando las modificaciones oportunas
en el codigo.

- El nucleo 0 podria encargarse de recoger las muestras (a frecuencia controlada) ¢ ir
guardandolas en el buffer o paquete.
- Elnucleo 1 se encargaria de enviar el paquete al broker.

Sin embargo, seria necesario realizar un estudio mas complejo. Una solucion podria consistir en
tener dos paquetes de forma que cuando se esté escribiendo en él no se pueda estar enviando la
informacién que contiene.

Otra observacion realizada con esta placa en concreto basada en el ESP32 de Espressif es que
es necesario mantener pulsado el boton “BOOT/FLASH” para cargar un nuevo sketch. No es un
problema grave, pero si que puede resultar molesto para el programador.

Este dispositivo implementa una funcion que le permite asignar un ID tnico al dispositivo a
diferencia de las placas Arduino.
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8 PLAN DE PROYECTO Y PLANIFICACION

En este capitulo se reflejan los diferentes hitos alcanzados, mostrando los pasos que se
han seguido para el desarrollo de este proyecto.

FASE 1 - BUSQUEDA DE INFORMACION:

- Busqueda bibliografica y localizacion de fuentes de consulta.

o Buscar informacion basica en relacion a dispositivos de medida de sefiales
fisioloégicas (ECG, GSR, RSP, PPG) y comunicacion inalambrica ya
disponibles.

- Centrarse en desarrollos con Arduino Nano 33 IoT (AN-33I0T)
o Reunir informacion del dispositivo y fuentes de consulta
- Estudiar las propuestas de comunicacién que existen para estas plataformas y
seleccionar aquella que cumpla con los requisitos fundamentales de comunicacion
estable, segura y robusta.

o Estudiar el enfoque del Edge-Computing y como se ajusta a los objetivos de
este TFM (estado del arte)

o Preparar un listado de posibles soluciones a emplear.

o Realizar una comparativa y seleccionar los protocolos de comunicacion mas
idoneos, en base a las necesidades de este tipo de aplicacion y a las
caracteristicas del dispositivo empleado.

FASE 2 - DESARROLLO DE PRUEBAS:

- Preparacion del entorno
o Instalacion del SW necesario.
- Pruebas iniciales
o Comprobar las soluciones propuestas por el GICI
o Establecer conexién entre el AN33-IoT y la red WiFi.
o Realizar mediciones con los sensores y el AN-3310T.

FASE 3 - DESARROLLO DE LA SOLUCION

- Objetivo principal
o Establecer comunicacion segura entre el AN-3310T y el broker Mosquitto.
o Utilizacion de Node-RED como herramienta puente entre el broker y la base de
datos InfluxDB.
o Visualizacion de los datos almacenados en InfluxDB mediante Grafana.
- Modificaciones para la mejora del rendimiento
o Investigar los posibles cambios a realizar tanto en el HW como en el SW en el
AN-33I0T
o Realizar las pruebas con las modificaciones y comparar resultados.
- Objetivos secundarios
o Probar a conectar varios dispositivos a la red.
o Investigar como generar un sistema de alertas
o Primeras pruebas de funcionamiento del ESP32.

70



Capitulo 9: Plan de proyecto y planificacion

FASE 4 - REDACCION DE LA MEMORIA DEL TFM

- Redaccion de la memoria del TFM.

o Definicion de estructura: definir la estructura o indice de las secciones de la
memoria del TFM, respetando los requisitos y reglas de redaccion de la
memoria.

o Redaccion de una primera version: redactar una primera version de la memoria
que incluya la mayoria de los puntos o secciones de la memoria y entregarla
para su correccion a los tutores.

o Aplicacion de correcciones y redaccion de una segunda version: aplicar las
correcciones sugeridas por los tutores y mejorar la reaccion. Redactar las
secciones de la memoria faltantes y entregar la segunda version de la memoria
a los tutores.

o Aplicacion de correcciones y redaccion de una tercera version: aplicar las
ultimas correcciones sugeridas por los tutores y mejorar la redaccion. Redactar
la memoria final y entregar la version final de la memoria.

- Preparar las transparencias para la presentacion del TFM.

o Definicién de estructura: definir la estructura o indice de las partes de la
presentacion del TFM, respetando los requisitos y tiempos maximos de la
defensa.

o Redaccion de una primera version: prepara una primera version del PPT que
incluya lo mas relevante a presentar en la defensa y entregarla para su correccion
a los tutores.

8.1 Diagrama de Gantt

En la siguiente hoja, se presenta el diagrama de Gantt donde queda reflejado la evolucion
del trabajo realizado.
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9 CONCLUSIONES Y TRABAJOS FUTUROS

9.1 Conclusiones

La elaboracion de un proyecto IoT no es algo trivial. Aunque para la realizacion de
proyecto sencillos es facil realizar implementaciones funcionales, entender todo el proceso para
obtener un resultado eficiente en todos sus aspectos conlleva tener un conocimiento elevado de
las redes de comunicacion.

Como resultado final, se ha conseguido presentar una solucion para cada uno de los desafios que
presenta desarrollar un proyecto IoT de bajo coste (objetivo principal de este trabajo). Para la
conectividad se ha establecido conexion via WiFi , se ha presentado una estructura para la
arquitectura del sistema; se ha conseguido comunicar todos los dispositivos y sensores que eran
necesarios para la problematica de este TFM solucionando los problemas de interoperabilidad e
integracion; se ha utilizado una base de datos externa al dispositivo solventando el problema del
almacenamiento; se han establecido y utilizado mecanismos de proteccion en las distintas etapas
logrando satisfacer los requisitos de seguridad, confianza y privacidad.

Se valida la utilizacion del Arduino Nano 33 IoT (AN-3310T) como dispositivo de bajo coste
para obtener una solucioén a la problematica aqui planteada. Su microprocesador le permite
realizar procesamientos a una velocidad aceptable para la aplicacion deseada. Tiene suficiente
memoria para almacenar esa informacion y enviarla posteriormente de forma inalambrica al
sistema de almacenamiento.

Aungque no es un objetivo imprescindible de este proyecto la visualizacion de los datos en tiempo
real, conformandose como tiempos cuasi-rales, se ha detectado que existen retardos, inferiores
a un segundo, entre el envio del mensaje por parte de AN-3310T y su recepcion en el servidor

La comunicacion WiFi y el protocolo MQTT son factibles para establecer las comunicaciones
entre los distintos dispositivos. Si bien es muy interesante las posibilidades que ofrece WiFi
HaLow como futura alternativa en cuando saquen dispositivos de bajos costo compatibles.

Mosquitto MQTT se presenta como una buena solucion para el alcance de este proyecto, sin
embargo, para futuras aplicaciones es recomendable estudiar la posibilidad de implementar otro
broker capaz de garantizar que habra siempre uno funcionando en caso de que la principal sufra
una caida. Por otra parte, EMQ queda pendiente como linea de investigacion futura.

Tras realizar la modificacion interna del AN-33I0T, las frecuencias de muestreo obtenidas se
encontraban entre los 107 Hz y 176.5 Hz, valores por encima de los minimos requeridos
(100Hz).

Respecto a los objetivos secundarios, observando el trabajo realizado por los autores
citados en el capitulo del Estado del Arte, queda demostrado que existen diferentes métodos para
obtener una solucidn valida en el caso de querer conectar multiples dispositivos. También se ha
presentado una estructura en Node-RED de como se implementaria la recepcion de datos por
parte de dos dispositivos, quedando asi solucionado el primer objetivo secundario.

Se ha logrado realizar unas primeras pruebas con un dispositivo basado en el modelo ESP32,
cumpliendo asi el segundo objetivo parcial secundario. Durante su experimentacion se ha
comprobado como gracias a su doble nucleo es capaz de realizar dos tareas al mismo tiempo.
Esto puede llevar al desarrollo de una nueva estructuracion en el codigo para reducir tiempos,
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de forma que se pueda estar recopilando datos y almacenandolos temporalmente en un buffer de
forma ininterrumpida, mientras con el otro nucleo se envia los datos del buffer al servidor de
datos.

Mediante el uso de Node-RED se ha comprobado que es posible enviar alertas via Twitter o
correo electronico en el caso de detectar eventos patolégicamente anémalos o peligrosos. Se
destaca que también ofrece la posibilidad de crear un fopic de forma que el propio dispositivo
implementado se subscriba al él. Por otro lado, aunque esta es una forma de realizar este ultimo
apartado parcial secundario, la busqueda de informacion realizada a lo largo del desarrollo de
este proyecto mostro que estas alertadas se pueden implementar de diversas formas dependiendo
de los elementos seleccionados.

Para finalizar este apartado, se recuerda que es importante tener siempre presente que la
tecnologia cambia espacios de tiempo relativamente cortos, por lo que es vital estar al dia de las
novedades. Aun habiendo implementado una solucion valida para este TFM, es facil que una
tecnologia que a dia de hoy se encuentre entre las mas usadas, en unos afios quede obsoleta.

9.2 Trabajos Futuros

Como se ha podido comprobar las posibilidades de desarrollar una solucion loT son muy
amplias. El IoT est4 basado en multitud de tecnologias en constante evolucion. Se trabaja a diario
en la creacion de nuevas versiones de protocolos de comunicacion, middlewares posibilitando
la implementacién de nuevas soluciones.

Es por ello que, aun habiéndose cumplido los objetivos establecidos inicialmente, quedan
pendientes de estudio algunas vias de investigacion con las que se cree se mejoraria el presente
trabajo:

1. Implementacion de otros sensores. Como se describio anteriormente, queda pendiente
la incorporacion del sensor MAX30100. Es una proxima linea futura que se en la que
ya se esta trabajando y en la que se continuara realizando en el seno de la linea de
investigacion del GICIL

2. Aplicaciéon de software de analisis. El GICI se encuentra actualmente desarrollando
una solucion programada con la que identificar eventos preestablecidos, como sintomas
de alguna patologia, a partir de las sefiales fisiologicas recibidas. Permitiria prevenir
problemas mas graves a través de una deteccion temprana del problema.

3. Probar nuevos protocolos: Existen hoy en dia nuevos protocolos de comunicacion,
como el WiFi HaLow (<1GHz), cuyas caracteristicas se presentan como una mejora
significativa para aplicaciones loT respecto al WiFi de bandas tradicionales (2.4 GHz y
5GHz). Sin embargo, faltan dispositivos de bajo coste en el mercado que sean capaces
de soportarlo.

4. Nuevos dispositivos de bajo coste: Estudiar la posibilidad de desarrollar una
implementacion con dispositivos que ofrecen dos nicleos como posible solucion al
problema de la lectura secuencial del AN33-IoT. En este trabajo ya se ha comenzado a
trabajar en esta linea de investigacion con un ESP32, pero también hay que tener en
cuenta las novedades del mercado. El dispositivo Arduino Nano RP2040 Connect se
comenzo6 a comercializas a principios del 2021 y se presenta como un gran candidato
para el desarrollo de nuevas soluciones basadas en [oT.
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Implementacion de software de control: Tal y como se explico en la seleccion de la
solucion propuesta, el alcance de este proyecto no cubre el despliegue de un elevado
numero de dispositivos, por lo que no es necesario su implementacion. Sin embargo, es
una linea de investigacion importante para futuros despliegues en los que si que haya
una gran cantidad de dispositivos.

EMQ: Durante el desarrollo de este proyecto se presentd6 EMQ como un posible
middleware a seleccionar. Este software es uno de los tltimos servidores/broker que han
salido al mercado y se presenta como un buen candidato para el despliegue de multiples
dispositivos.
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11 ANEXO I: DOCUMENTACION DE LOS COMPONENTES

11.1 Arduino Nano IoT 33

Documentacion del AN-331oT obtenida en la tienda oficial de Arduino [17].
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11.2 Groove Sensor

Documentacion del sistema de medicion Grove GSR obtenida en la tienda SeedStudio [80].

z | 2 \ 3 I 4 [ 5 [ &
A A
B B
C C
1. After testing , the R of GSA S8K™S00K [
SeeedStudio
D
TITLE: Grove - GSR vi.@
Design: Hange ! Check: Albert
Dater %0305 b Visiont v1.8 [Sheeu 171
2 2 3 4 I 8 I s
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11.2.1 LM324

Features
2-kV ESD Protection for-
— LM224K, LM224KA
— LM324K, LM324KA
— LM2902K, LM2902KV, LM2902KAV
Wide Supply Ranges
— Single Supply: 3Vt 32V
(26 V for LM2902)
— Dual Supplies: 215 Viozle YV
(13 V for LM2902)

Low Supply-Current Drain Independent of
Supply Voltage: 0.8 mA Typical
Commeon-Mode Input Voltage Range Includes
Ground, Allowing Direct Sensing MNear Ground
Low Input Bias and Offsat Parameters
— Input Offset Voltage: 3 mV Typical

A Versions: 2 mV Typical
— Input Offset Current: 2 nA Typical
— Input Bias Current: 20 nA Typical

A Versions: 15 nA Typical
Differential Input Voltage Range Equal to
Maximum-Rated Supply Voltage:
32 V(26 V for LM2902)
Open-Loop Differential Voltage Amplification:
100 VimV Typical
Internal Frequency Compensation
On Products Compliant to MIL-PRF-38535,
All Parameters are Tested Unless Otherwise
Moted. On All Cther Products, Production
Processing Does Not Mecessarily Indude Testing
of All Parameters.
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Applications

Blu-ray Players and Home Theaters
Chemical and Gas Sensors

DVD Recorders and Players

Digital Multimeter: Bench and Systerns
Digital Multimeter: Handhelds

Field Transmitter: Temperature Sensors
Motor Control: AC Induction, Brushed DC,

Brushless DC, High-Voltage, Low-Voltage.
Permanent Magnet, and Stepper Motor

Oscilloscopes
TV: LCD and Digital

Temperature Sensors or Controllers Using
Modbus

Weigh Scales

3 Description

These devices consist of four independent high-gain
frequency-compensated operational amplifiers that
are designed specifically to operate from a single
supply or split supply over a wide range of voltages.

Device Informationt*!

PART NUMBER PACKAGE BODY SIZE (HOM)
SOIC {14) 8.85 mm % 3.01 mm
COIP (14) 19.56 mm % 8.67 mm
L4, LMx24x,

Mbaae Loz, |PDF(14) 19.30 mm % 6.35 mm
LM2902x, CFF (14) 021 mm % 5.97 mm
LM2902xx,
gyl TSSOP 14) 5.00 mm % 4.40 mm

S0 (14) 9.20 mm % 5.30 mm
5S0P (14) 6.20 mm % 5.30 mm
LM124, LM124A  |LCCC (20) 8.80 mm % £.90 mm

{1) For all avsilable packages, see the orderable addendum at

the end of the data sheet.

Symbol (Each Amplifier)

INe ———+

ouT
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§ Pin Configuration and Functions

el o D, DB, J, M, NS, PW, W
(Top View) 14-Pin SOIC, SSOP, COIP, PDIF, SO, TSSOP, CFP
(Top View)
i 5 K =
20222 10Ut [ 1 m%mm
| 1IN-[ 2 13{] 4IN-
1IN+ AN+ 1M+ | 2 12[] 4N+
NG NC Vee [l 4 1] GND
Vee GND 2N+ [| 5 10{] 3IN+
NG NC 2IN-[| & af] 3in-
2IN+ 3N+ 2out [} 7 8l sout
35952
o4 H g )
Pin Functions
PIN
i s o DESCRIPTION
NAME Lcee Ho. ggr“;-s"s%:
CFP NO.
1ik— 3 2 | Megative input
1IN+ 4 3 | Positive input
10UT 2 1 O Output
21M- a ] | Megative input
21N+ 8 5 | Positive input
20UT 10 T O Output
3IM- 13 a | Megative input
3N+ 14 10 | Pasitive input
A0UT 12 a8 0 Output
4M— 12 13 | Megative input
41M+ 18 12 | Positive input
40UT 20 14 o Output
GND 16 11 — Ground
1
5
NC 1?. — — Do mot connect
1
15
17
Ver Li] 4 — Power supply
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11.3 MAX30100

MAX30100

General Description

The MAX30100 is an integrated pulse oximetry and heart-
rate monitor sensor sclution. it combines two LEDs, a
photodetector, optimized optics, and low-noise analog
signal processing to detect pulse oximetry and heart-rate
signals.

The MAX30100 operates from 1.8V and 3.3V power sup-
plies and can be powered down through software with
negligible standby current, permitting the power supply to
remain connected at all times.

Applications

e ‘Wearable Devices
e Filness Assistant Devices
« Medical Monitoring Devices

Ordering information appears at end of data sheetf.

System Block Diagram

Anexo I: Documentacion de los componentes

Pulse Oximeter and Heart-Rate Sensor IC

for Wearable Health

Benefits and Features

Complete Pulse Oximeter and Heart-Rate Sensor

Solution Simplifies Design

* Integrated LEDs, Photo Sensor, and
High-Performance Analog Front -End

» Tiny 5.6mm ¥ 2.8mm x 1.2mm 14-Pin Optically
Enhanced System-in-Fackage

Ultra-Low-Power Cperation Increases Battery Life for

Wearable Davices

= Programmable Sample Rate and LED Current for
Power Savings

» Ultra-Low Shutdown Current (0.7pA, typ)

Advanced Functionality Improves Measurement

Performance

= High SNR Provides Robust Motion Artifact Resil-
jence

= Integrated Ambient Light Cancellation

= High Sample Rate Capability

= Fast Data Output Capability

Y

NO I

ai

of] (-

CONTROL

EHEMAL
PROCESZNG
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MAX30100 Pulse Oximeter and Heart-Rate Sensor IC
for Wearable Health

Absolute Maximum Ratings

Vpp to GND 03V o 2.2V Continuous Power Dissipation (Tg = +70°C)

GND to PGND ... =03V to 203V DESIP (derate 5.8mW/°C abave +T0°C) ... SB4mW
% _DRV. x_LED+ to PGND -0V o 8.0V Operating Temperature Range.......ccccecveewee -0 10 +B5°C
All Other Pins to GND ............... SN PARTRNER, o o i

=03V to +8.0V Soldening Temperature {reflow}......_.....

Output Shon-Circuit Curent Du:atlnn ..... Continuous Storage Temperature Range ... . -40°C to +105°C

Confirwous Input Current into Any Terminal .

Package Thermal Characteristics (Note 1)

DESIP
Junction-to-Ambient Thermal Resistance (8.} ....... 1507 CIW
Junction-to-Casse Thermal Resistance (B)c).....oo...c 170 CwW

Note 1: Package thermal resistances were abtained using the method described in JEDEC specification JESDE1-T, using a four-layer
board. For detailed information on package thermal considerations, refer io waaww.maximinteqrated. comithermal-tutorial.

Electrical Characteristics
(Voo = 1.8¥, Vir_LED+ = VR_LED+ = 3.3V, Ta = +25°C, minimax are from Ta = -40°C to +85°C, unless otherwise noted.) (Note 2}

PARAMETER SYMBOL CONDITIONS MIN P MAX | UNITS
PFOWER SUPPLY
Power-Supply Voltage Voo Guaranteed by RED and IR count tolerance 1.7 1.4 20 v
LED Supply Voliage .
{R_LED+ or IR_LED to PGND) VieD+ Guaranteed by PSRR of LED Driver a1 33 5.0 v
5p0s2 and heart rate modes, 800 1200
PW = 200ps, 50sps
Supply Current fop A
Heart rate only mode, 00 1200
P = 200ys, 50sps
Supply Current in Shutdown lzHpN Ta = +25°C, MODE = (mB0 o7 10 A
SENSOR CHARACTERISTICS
ADC Resolution 4 bits

Propriety ATE setup

HNE:te Ag::: Count REDg RED_PA = 0x05, LED_PW = D00, 23,000 26000 29000 | Counts
{ SPOZ_SR = 0xl07, Ty = +25°C
Propriety ATE setup
|I:I$'§ Count Re IR_PA = 0x00, LED_PW = 000, 23.000 26,000 28,000 | Counis
{ ! SPOZ_SR = 0xl7, Ty = +25°C
RED_FA=IR_P4 = 0x00
Dark Current Count D 2 = : o By | ks
; P Cc | Lep pw-ox03. sPo2 SR = 0x01 P
A
FC hr;ﬁl.enl Light Rejection ALR sundight (100} hux) Counis
Hote LED_PW = 0x03, IRLED a
SPOZ_SR = Oxl1
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Electrical Characteristics (continued)
Voo = 18V, Vir_LED+ = VR_LED: = 3.3V, T4 = +25°C, minfmax are from Tpa = 40°C to +85°C, unless otherwise noted. ) (Note 2}

PARAMETER | svmeoL | CONDITIONS MIN  TYP  MAX | UNITS
DIGITAL CHARACTERISTICS (SDA, SDA, INT}
Output Low Voltage SDA, INT Vo Iz = Bmd 04
12C Input Voltage Low ViL 2o SDa, SCL 04
12C Input Voltage Hgh Vst e SDA, 5CL 14
Input Hysteresis VHys SDA, SCL 200 my
Input Capacitance Ciy SDA, SCL 10 pF
Vi = 0V, Ty = +25°C
Input Leakape Current Iy St L) = 1 =
Vi = 5.8V, T, =+425°C Dot 4
[SDA, SCL., INT)
2C TIMING CHARACTERISTICS (SDA, SDA, INT)
125 Write Address AE Hex
I2C Read Address AF Hex
Sernial Clock Frequency faoL 1] 400 kHz
Bus Free Time Between STOF
and START Canditions sur 14 Hs
gs:fd:;“;f i e i 1HD ZTART 0.8 s
SCL Pulse-Width Low BLow 13 us
SCL Pulse-Width High tHicH D& ps
::J:ﬁ':‘ﬂe for @ Repeated START s A 0 i
Data Hold Time tHo.oaT 1] Boo ns
Data Setup Time tey,DAT 100 ns
Setup Time for STOP Condition tzu,zTOP ] us
Pulse Width of Suppressed Spike tep 1] 50 ns
Bus Capacitance Ca 400 pF
%El‘la"d Sl Repedmng e e 20+0.1Cy 300 ns
504 and SCL Receiving Fall Time trRF 20+ 0.1Cg 300 ns
SDA Transmitting Fall Time e 20+ 0.1Cs 300 ns

Note 2: AR devices are 100% preduction tested at T, = =25°C. Specifications over iemparature limits are guaranteed by Maxim
Integrated’s bench or proprietary avtomated test equipment (ATE) characterization.

Note 3: Specifications are guaranteed by Maxim Integrated’s bench characterization and by 100% production test using proprietary
ATE setup and conditions.

Note 4: For design guidance ordy. Mot production tested.
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Electrical Characteristics (continued)
(Voo = 1.8V, Vip_LeD+ = VR LED+ = 3.3V, Ty = +25°C. minfmax are from Ty = -20°C to +85°C, unless otherwise noted. ) (Note 2}

PARAMETER SYMBOL CONDITIONS MM TYP MAX | UNITS

Propriety ATE sefup

1.7W < Vpp < 20V, 025 5 5
IR ADC Count—P3RR (Vpol PSRRypg | LED_PW =0x03, SPOZ SR = 0x01,

IR_PA = 000, IR_PA = 0x05, Ty = +25°C

Freguency = DIC to 100kHz, 100myp_p 10 LS8

Propriety ATE setup

3V < X_LED=# < BV, 005 2 L
REDAR ADC Count—PSRR PSRR,zp | LED_PW = 0x03, SPOZ_SR = x01. : i
{(X_LED+) IR_PA=0x00, IR_PA=0x05, Ty = +425°C

Freguency = DIC to 100kHz, 100myp_p 10 LS8

LED PW =0x00 200 ps
ADC Integration Time INT

LED PW = 0x03 1600 ps
IR LED CHARACTERISTICS (Mote 4)
LED Peak Wavelength b lgp = 20mA, T, = +35°C 870 830 BOg nm
Full Width at Half Max it I ep = 20mé, Ty = +25°C 30 nm
Forward \oltage Ve ILen = 20mé, Ty = +25°C 14 v
Radiant Power Pao liEn = 20mA, Ty = +25°C 8.5 mi
RED LED' CHARACTERISTICS (Note 4)
LED Peak Wavelength Ao ligp = 20mA, Ty = +25°C 650 680 670 nm
Full Width at Half Max it} I e = 20mé, Ty = +25°C 20 nm
Forwand \oltage VE I D = 20mé, Ty = +25°C 21 v
Radiant Power Pa liep = 20mA, Ty = +25°C Ba miy
TEMPERATURE SENSOR
Temperature ADC Acquisition Tr Ty = +25°C ag s
Time
Temperature Sensor ACCuracy Ta Ta=+25°C #1 c
Temperature Sensor Minimum :
Range T E c
Temperature Sensor Maximum ,
Range Traax BS c

-\ £

Tpata, =i h

START CONDITION

Figure 1. }QG-GumpaﬁMe Interface Timing Diagram
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12 ANEXO II: IMPLEMENTACION DE LOS CODIGOS

12.1 GICl.ino

Afllbrarias para garantizar al foncloramiento dal Wifl y al
funcionamiantoe dal servidor MOTT

fipclude <HLIFINIHA. b

Finclude <PubSubCliant b

WiFIC1lent wiriCliant;
PubEahCliant ollent [wifSCliant):

ffDafinleldn da la rad Wifi

copst chac® ggid = "Hombos de la o

¥
copst char® password = “Contragafa”y
capst char® myttSarvar = ""p ff Diraccién ip dal seevidar

{fDafinle las varlables gua vamos & orilizar.
int ganasEGER;
ehar wll0]:ffVectar para haser &l cambis da varlabla

/f Establecemos la conexidn WIS
vald saetup_wifif]
|

dalay (101

Sarinl . printingls
Sarial print{"Canmeat
Sariml.prl r{sgtd) ;

WAFL caglnfasid, passward) f

while (WiFLi.scatus() != WL_COMNECTED)
[
dalay [0}
Barlal pelnk (™. ")
k

randomSaad (HlcEos{) ) ;

Serial .printin{®"];

Serial.pri "WAiFL conmactTed: *)p
Serinl .prinvin(gald):

Sarial.pr n{"1P addrega: "]
Barial . prl o (WAFL . SocalIE b )

l
wvoid callback(char* copdeo, byte* payload, unsignad int lamgth} |
Barlal print{*Meszaqe arriwed ["}}
Barial print{copic)y
Sarial .printi{™] "I}
Ifor {int L = 03 1 < langthy 1++) |
Barial peint ([chazhpayload{i]):
b
Barial printing);

#f En caso de perdar la conaxlosn reconactar
volid reconnect(] |
#f Bucle hasta gQue 00§ CONACTamos
While (lolient.connactad )] |
Sarlsl print ("Attamptloe MITT comnaction_. "] F
A Create a random clisnt 1D
String cliantid = "ldentificaedndalolisnte™p
cliantId += Etring(fandesm(Detfrr],
FAf Intenta da conaxlén
it feilent.connect [eliancId.c_scxibb) |
Sarial printing®conactada=) )
J¢ Una var comgotado anviamss un mengaja de gua nos hamos corgctads 3 los
clignt. publish("tema®™, "“COHECTADD:™)
S ... and resubscriba
cliant, subsorlbe (*cama ™) ¢/ fTana al gue Nos wamos & subECElbir para anviar
elee |
Earinl p
Barial.pr
Sarial. p N orar an 0. 587}
/¢ Esperar 0.5 sagundos antes de wolver a intentar oonectar
dalay {00] 3

HEX) ¢
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vald sacup{] o
A puc your Satup ooda here, DO FUR ORoR:
AiValocidad de los bacdlos dal paerto sazial
Sarial begin|welocidad daseada)

ffInlcializamns la comnaxion wifl ¥ la conaxion con el servidor
saTap_willih;
climnt .sacda
clignt  setC:

var [mgttServar, 1S83]:
baok(callback)

wald looe(d |

A put your maln ooda hare, to Fun repeatedly:

#f Comprobar la conaxion al servidor. EN caso de no @star comactado
ir a la funclon Tecomnect ¥ hasta JuUa No &9 CONESCa no volwe: al
codige principal

Ir [telisnt.conneccad{])

]

raconnact (1)

'

cliant . loop(l

Aflaemos los valores oal sensar GSR
SansprGEfeanalogfaad{pln al gua S@ ha conectado) @
JfPasamos los oumearos a un vector do char para poder anviarles al

sarvidor para @sTo S6 usa al comando Ltoadl):

eilent. publieh{”oosb redol cana”, vectordondeastanlosdatos) ; /f Enviamos
@l data al Cama &n CRsTlén
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12.2 WiFiScan.ino

SCANNING WIFI HOTSPOT
* ¥We can access a WiFi hotspot if we know the WiFi S5ID name.
* We'll scan an existing WiFi 2£SI0 and then print the list on the serial terminal

-
)

Gbtenido del libro: *"Beggining Ardoino 33 IoT Projects™
=

{F Libraries

#inclode  <SPT _h>

finclode <WiFPiNINA.h>
{f#include <ESFRZEEWiIFi.h>

FFSEI0 and Password of your WiFi router
conat char* ssid = "MiFibra-93CT7")
const char* password = “gKxFRETE"[

§F Global war
int 1ed = 13§

woid setupf]
Serial begin[115200)3
pintliode (led, OUTEUT) ¢

/4 Check for the Wifi module

if (WiFi.status() == WL HO MIDULE) |
Berial pr Lntlzq"-:nm:'JE:n:ET.J.:.:. with WiFl wodule Eailed ')
Sf don't continue
wnile(tcual;

1

£ RWiFi
scanWiPFil);
connectToWiFi{) s

1
void loopild |
1

i

* PRAOCENURES AND FUNCTIONS
"

!

{f FROCEDORE - SCANMWIFTI

void scanbiBi ()|
Sarial print("Scanning...")z
byte s5id = WiFi. scanNetworks{)s

Serial . print [*found “)p
Sarial printin{ssid);

for {int 1. = & di<=msidy i++}{
Sarial . print{">> ")r
Barial .print (WikFi.s510(1) )7 Sf Hombre de la red WiFi
Barial . print {"\t\tES51:1 *})
Sarial .priot (WiFi. IiYhs Jf Puerza de la red

Gacial .print{" dim");
Sarial .print {*\tEncryotion: "]j ff Tipo de encriptacion
Sarial println{WiFi _sncryptionTypedi)l;

1

Serial . printin{""}i

Sarinl printEin{""};

/f PEOCEDURE - DOMNECT TO WIFD
void connectToWifi|){
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ff Connect to WiFi Metwork

Sarial printin{}y

Sarial .print i}z

Sarial .print {("Coonecting to Wifi“)s
Barial printio{"_.."kr

Sarial .printin{ssid)];

WiFi_begin{ssid, password}
int retries = [}
while ([WiFi.statusi}) Ii= 'H'L_OGDIHEETEI:I} &E [retries < _S))1

retriss+s

delay (500) 2

Berdal . point ("_")r

1

if (retries > L4
Sarial printlo{F({"Wifi conoection FAILED®)};

1]

1f (WiFi status() == Wi COMHNECTED) |
Sarial . println{"Wif'i Ennnnl:;e:l'"“
Sarial.println{*1E addresas: “}p
Berialiprintln{WiFi localIiB{)]:

|

Sarial .printini{"Setup ready*) s
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Anexo Il: Implementacion de los codigos

Jf Fusnte: https://forum_ arduine.ccfbfsensor-max30l00-y-pantalla-tFe-ili9486/693174

intlude "HAXI0100 PulseOximst=c h”
fdefine REPORTING PERIOD M5

PulseOximeter pox;
l\...'n'_;\E_r. txLastReport = (;

Float HR = 0.03
int spa2 = O

volid anBeatDetected ()
i

Serial. ntlo{"Beat!™);

i

void =sstup|()

Sarial .b (115200} f
Serial .print ("Indtializing pulas aximeter..");
o
fHf
ff the library spews to the serial.
{f Optiens: (R: lecturas)
{f * PULSEOKIMETER DEBUGGINGMODE PULSEDETECT
o
i
Sf Initialize the PulseOximeter instance
"
£f ar wrong target chip
if {!pex.begin(
Berisl.p
fardii) i
} @lee [

Serisl. prcintln ("E0C

]

Initialize the PulseOximeter instance and register & beat-detected callback
The parameter passed ta the begin() methed changes the gamples flow that

Filterad samples and beat detection thresheld

& Pl.'lLSEQKIHETE.R:D'E.BUGGIHGHODE_RHH_\MBES : gampled valuez coming from the sensar, with no processing
* PULZEQOXIMETER_DEBUGGINGMODE AC VALUES : sampled values after the DC remaval filter

Failures are generally duoe ba an improper IZC wiring, missing power supply

ff The defaplt current for the IR LED is S50mA and it could be changed

"
r available options.
pox.setIRLedCurrent (MAX30100_LED CORR_7_6MA) ;

ff Register a callback for the bear detection
pax  setOnBeatDetectedCal ihack {onBeatDetected) ;
i

reid laap()

{f Make sure to call update as fast as possible

pax. update () ;

i€ imillia()
Sarial .print ["Heart rate:
HR = posx.getHeartRate();
Berial.print [HR) 7
Seris] . proint ("bpm / SpOZ:")
SpZ = pox.getSpo2 (1;

¥

Sarial . (apal};
Serisl . Eln(™&");
EzLastReport = =Llllis();

by uncemmenting the following line. Check MA¥3IOLD0 Registers.h for all the

= telLastRepart > REPORTING PERIOD MS} |
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12.4 GSR.ino

// https://wiki.seeedstudio.com/Grove-GSR Sensor/

// Variables globales

const int GSR=A0; f/ Pin con el que se realiza la medida

int sensorValue=(l; // Inicializacion de la variable a cero.

int gsr_average=(; // Inicializacion de la variable a cero.

int imedidas = 10; // Numerc de medidas gue hace para hacer la media

// Setup
void setup({){

// Loop
void loop () {

long sum=0; // Var local

for{int i=0;i<imedidas;i++) //Bverage the 10 measurements to remove the glitch
{
sensorValue=analogRead (GSR) ;
sum += sensorValue;
delay(5);
}
// Realizar media

gsr_average = sum/imedidas;
// Mostrar por pantalla
Serial.printlin(gsr_average);
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12.5 WiFiSimpleSender.ino

e
ArduinoMgttClient - WiFi Simple Sender

This example connects to a MQTT broker and publishes a message to
a topic once a second.

The circuit:
— Arduino MKR 1000, MKR 1010, nano 33 IoT or Unec WiFi Rev.2 beoard

This example code is in the public domain.
“f

#include <ArduinoMgttClient.h>
$if defined (ARDUINO SAMD MKRWIFI1010) || defined(ARDUINO SAMD NANO 33 IOT) || defined (ARDUINO AVR UNO WIFI REV2)
finclude «<WiFiNINA.h> - - -7 - 0 - -
#elif defined (ARDUINO SAMD MKR1000)
#include <WiFil0l.h> B
#elif defined (ARDUINO ESPB266 ESP12)
finclude <ESPB266WiFi.h>

iclude “arduino secrets.h"

fffffffplease enter your sensitive data in the Secret tab/arduino secrets.h

char ssid[] = SECRET S55ID; // your network SSID (name)

char pass[] = SECRET:PASS; /{ your network password (use for WPA, or use as key for WEP)

// To connect with SSL/TLS:

// 1) Change WiFiClient to WiFiSSlClient.

// 2} Change port value from 18B3 to B883.

/f 3) Change broker value to a server with a known SSL/TLS root certificate
i flashed in the WiFi medule.

WiFitiient wifiClient;
MgttClient mgttClient(wifiClient);

/fconst char broker|]
const char hroker[] =

port =
char topic[] =

“test mosqultto org";
/¢ IP address of your MQTT broker

// TOPIC

long interval =
long previousMillis = 0¢

eupl) |
//Initialize serial and wait for port to open:
Serial .begin{=a00})
while (!Serial) {
; // wait for serial port to connect. Needed for native USE port only
}

// attempt to connect to Wifi network:
Serial.pri mpting to connect to WPA S
Serial.prin
while (WiFi. beu;n{SSJd pass) != WL CONNECTED) {
// failed, retry -
: "z

Serial.printlin{"You're connected te the network"):
Serial .println{);

// You ecan provide a unique client ID, if not set the library uses Arduino-millis()
// Bach client must have a unigue client ID
// mgreClient.setId{"clientId"):

// ¥You can provide a username and password for authentication
// mgttClient.setUsernamePassword("username", "password");

Serial.print {"Attempting to connect to the MJTT broker: ");
Serial.println(broker);

if (!mgttClient.c
Serial.pr

nect (broker, portl: {
1ec Error code = ");

Serial.g
Serial.

1

tln("¥ou're connected te
ntln();

void loop() {
// ecall poll() regularly to allew the library to send MQTT keep alives which
// avoids being disconnected by the broker

100



Anexo Il: Implementacion de los codigos

mgttClient.poll ()

// avoid having delays in locp, we'll use the strategy from BlinkWithoutDelay
// see: File -» Examples -> 02.Digital -> BlinkWithoutDelay for more info
i gned long currentMillis =1 is():

if (currentMillis - previousMillis >= interwval) [
// save the last time a message was sent
previousMillis = currentMillis;

Serial ng message to tapic: ");
Sarial {topie):

Serial.pr ( 1dg. ")z

Serial.pr n{count);

// send message, the Print interface can be used to set the message contents
mgttClient.begink ge (topic);

mgttClient ( 158 = M

mgteClient.g (count) ;

mgttClient.e sage();

Sarial.p ni);

count++;

12.5.1 Arduino_secrets.h

fdefine SECRET_SSID "YOUR_SSID"
#define SECRET_PASS "YOUR_PASS
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12.6 WiFiSimpleReciever.ino

‘fi
ArduinoMgttClient — WiFi Simple Receive

This example connects to a MQTT broker and subscribes te a single topic.
When a message is received it prints the message to the serial monitor.

The circuit:
— Arduing MKR 1000, MER 1010 or Uno WiFi Rev.2 board

This example code is in the public domain.
*/

#include <ArduinoMqgttClient.h>
#1T defined (ARDUINO SAMD MKRWIFII010) || defined(ARDUINO SAMD NANO 33 I0T) || defined (ARDUINO AVR UNO WIFI REVZ)
#include <WiFANINA. h> == == =5 £ S =
#elif defined (ARDUINO_SAMD MKR1000)
#include <WiFil0l.h>
#elif defined (ARDUINO ESPB266 ESP12)
#include <ESPBZ66WiFi.h>
#endif

#include "arduino secraets.h"

//i/f//please enter your sensitive data in the Secret tab/arduino secrets.h

char ssid[] = SECRET SSID; // your network SSID (name)

char pass[] = SECRET_PASS; /{ your network password (use for WPA, or use as key for WEF)

// To connect with SSL/TLS:

// 1) Change WiFiClient to WiFiSSLClient.

// 2} Change port value from 1883 to B883.

// 3y Change broker value to a server with a known SSL/TLS root certificate
1 flashed in the WiFi module.

iclient wifiClient;
MgttClient mqttClient (wifiClient);

const char broker[] = "test.mosquitteo.org";

//const char broker[] = "192.168.1.33"; // ip RPi BROKER
int port = 1883

const char topic{[] = "TFM/Serglo®; f/ TOPIC

void setup() [

f/Initialize serial and wait for port to open:
Serial.begin(5600);
wh (!Serial) {
; // wait for serial port to connect. Needed for native USB port only

}

// attempt to connect to Wifi network:
Searial.print (“Attempting to connact to WEZ
Serial.println(ssid);
while (WiFi.becin(ssid, pass) != WL_CONNECTED) {
// failed, retry
Serial. A L 2
delay (5 ;

}

b=

Serial.printlin("You're connected tc the network");:
Sarial.printin();

// You can provide a unique client ID, if not set the library uses Arduino-millis()
// Each client must have a unigue client ID
// mgttClient.setId("clientId");

// You can provide a username and password for authentication
/4 mgttClient.setUsernamePassword("username"”, "password");

int ("Attempting to connect tgo the MQTT broker: "}
Serial.println(broker};

if (!mgttClient.connect (broker, {
Serial.print( connect i a i! Errpr code = "};
Serial.printin(mgttClient.connectError());
while (1):

}

Serial.printlin("You're connected te the MQTT broker!");

Serial,.println();

I ribing to topic: "):
Serial.printin(topic);
Sarial.printlin();

// subscribe to a topic
mgttClient.subscribe (topic):

// topics can be unsubscribed using:
// mgttClient.unsubscribe {topic);

102



Anexo Il: Implementacion de los codigos

Searial.print(
Serial.print
Serial.print

1

"Waiting for messages on topie: "):
{topic);
()

void loop({) |

int messageSize = mgttClient.parseMes
(messageSize) |

// we received a message, print out the topic and contents

Serial.print ("Received a m ge with topie ""ji

Serial. ageTapic()):

Serial.p

Sarial.

Serial.p

age{);

// use the Stream interface to print the contents
while (mgttClient.awvailable()) {

Serial.print ((char)mgttClient.read());
1

Serial .prir

i) s

Serial.printin();

12.6.1 Arduino _secrets.h

fdefine SECRET_SSID "YOUR_SSID"
#define SECRET_PASS "YOUR_PASS"
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Anexo Il: Implementacion de los codigos

in
* Algunas ideas tomadas de:
* SUPERHOUSE AUTOMATION (http://www.superhouse.tw)
* https://github.com/SuperHouse/AQS/blob/main/Firmware/AirgualitySensorDIMini /AirQualitySensorDIMini.ino
.
* Ultima fecha de modificacion: 21/07/2021
L7
‘fil
* TODO:
* Introducir libraria time.h .Da igual gque el setTime no sea exacto, lo guieres para medir tiempos.
» Revisar s5i se envian todos los paquetes. Elevar a QoS5 2.
* Probar a cambiar a float las var que se guieren enviar a grafana. Sino cambiar mean to count.
“
< Ver si hay alguna forma de convertir decima a HEX u otro codig que reduzca el peso del paquete.
L
Il(o
* MODIFICADO:
x Afiadido g_topicSize
4.
‘I(o

* OBSERVACIONRES:

‘ El TAMARO maximo de la cadena sera de 256 bytes (0-255). Esto implica que
* el tamafio de mysize maximo es de 255.
n
#define VERSION "1.4"
b Configuration =/
// Configuration should be done in the included file:
#include "config t
ol

'

*  TODO Buscar una forma de incluir libreria de tiempo.
* HNecesita que lepases la heora. Utilizar datos subMgtt y Node-red 2?7
L7

e L a Global Variables

// g_: for global

// SENSORS

I
I

ine g mysize
g_data[g mysize];

7
ol

g GSR readings_taken
g_GSR value
ed long g GSR_time

t g _pin GSR = I
bool g GSR_state start = 0; H
£/ MQTT
# define g topicSize I

g_mgtt message buffer[ 5°]; i

g_command topic[g_topicSize]; I
#1f REPORT_MQTT SEPARATE
r g_GSR mgtt topic[g topicSize];
g_time mgtt topic[g_topicSize];
ndif

REPORT MQTT JSON
char g mgtt json topic[g_topicSize];

fendif
S/ WiFi
#define WIFI CONNECT INTERVAL 1
#define WIFI_CONNECT MAX ATTEMPTS 17

/{ Time
f}time_t g_time;

//General

ar* g_cliente_ID;

g_tStart;
g_tEnd;

1
"

Tamafio del vector de datos
Vector de datos

true/fasle: whether any readings have been taken
Value for sensor GSR

Value for sensor GSR time

Analog pin on NN33IoT

Timestamp when GSE state last changed

Tamafio del string de los topics. Peso en bytes del paguete.
General purpose buffer for MQTT messages
MQOTT topic for receiving commands

// MQTT topic for reporting GSR values
/f MQTT topic for reporting GRS time value

/f MQTT topic for reporting all values using JSON

Wait 500ms interwvals for wifi connection
Number of attempts/intervals to wait

// Variable tiempo

// Simulate chiplD

Initial time for measuring time spent
End time for measuring time spent
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e T e o i Instantiate Global Objects -———-—-————---——- *f
// MQTT
WiFiClient wifiClient;

PubSubClient mgttClient(wifiClient);

/* Function Signatures */ // Declaration
void mgttCallback(char* topic, byte* payload, unsigned int len); // Done
bool initWiFi(); // Done
void reconnectMgtt(); // Done
void vpdateReadings(); // Done
vold reportToMgtt(): // Done
void reportToSerial(); // Done

ing NewClientID(); // Done

showTimeNeeded () ; // Done
So Program =/
‘f *
* SETUP
L7 4

void setup()
1
delay(1000); // quitar

// Initialize connection
Serial.begin(SERIAL BAUD RATE);
Sarial.printlin();
Serial. ensor G
Serial.printin (VERSION) ;

tarting up, v");

// We need a unique device ID for our MQOTT client connection
// g_cliente ID = NewClientID();
g _cliente ID = "IDSPVOO1"; // Get ID. Revisar TODO.

I TOPICS nf
// Set up the topics for publishing sensor readings. By inserting the unique ID,

// the result is of the form: "arduino 1/GSR/valor" etc

intf (g _command topic, "cmnd/%s/COMMAND", g cliente ID); // For receiving commands

REPORT MQTT SEPARATE
rintf({g GSR mqgtt topic, "arduino 1/%s/
intf({g_time mgtt topic, "a no 1/%s

valor", g_cliente ID); // Data form AN33IoT
empe", g_cliente ID): // Data form AN33IoT

#1f REPORT MQTT JSON
rintf{g mgtt json topic, "arduino 1/%s/SEN

E", g_cliente ID); // Data from AN33IoT

// BReport the MQTT topics to the serial conscle
Serial.printlin(g_ command topic); // For receiving messages
4if REPORT MQOTT SEPARATE
Serial.prin n ("MOTT -‘topics: ™):
Serial.printlin(g GSR mqtt topic); // From AN33IoT
Serial.println(g time mgtt teopic); // From AN33IoT
dondif

4if REPORT MQTT JSON
Serial.println(g mgtt_ json topic); // From AN33IoT
fendif

// Connect to WiFi

if (initWiFi())

{
Serial .print ("WiFi connected");
Serial.println(ssid);
Serial.print("IP local address: "):
Serial.printin(WiFi.locallIF{)):

1
else
{
Serial.print ("WiFi FAILED");
delay(100);
{/* Set up the MQTT client */

mgttClient.setSarver (mgtt_broker, port);
mgttClient.setCallback (mgttCallback);

mgttClient.setBuffe za(255); // Tamafio del pagquete que puede enviar MQTT por defecto 128
delay{ Yi# /f quitar

e MAIN LOOP —-

L s
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void leoop()
if (WiFi.statusz() == WL_CONNECTED)

{
if {!'mgttClient.connecte

{

daf))
reconnectMgtt () ;

1
i

mgttClient.loop(): // Proces any outstanding MQTT messages

updateReadings () ;

// FUNCTION - Generate client ID (chiplD)
I*

* TODO: Que las iniciales del paciente formen parte del ID. Que se intrduzca por teclado.

* Compatibilidad con base de dateso para la numeracion y que sea un ID finico.

N

* Idea: utilizar fecha y hora de creacion como parametro ID

*f
Str

{

NewClientID()

String clientID = vooL"; // Iniciales + XXX
//clientID += String(random (0xffff), HEX); // Generate random ID. No gqueremos un random.
return clientID;

// Mostrar por pantalla
Serial.println ()

Serial cliente: ");
Serial.print clientID);

i
// FUNCTION - Connect to WiFi --
bool initWiFi ()

{

delay (10);

g toe wifi ");

Serial.println(ssid);

// Conenecto to WiFi
WiFi n{ssid, password);
Y ad (micros()); // Semilla aleatoria para micros()

// Wait for connection ser amount of intervals
int num_attempts = 0;
while (WiFi.status() != WL CONNECTED && num attempts <= WIFI_CONNECT MAX ATTEMPTS)

/(WIFI_CONNECT INTERVAL);
Serial.print{".");
num_attempts++;

if (WiFi.status() != WL_CONNECTED)
{

return false;

// PROCEDURE - Reconnect to MQTT broker, and publish a notifiacion to the status topic
volid reconnectMgtt()(

char mgtt client id[Z0];

// Afiade a mgtt client id donde %x lee valor dado g_cliente ID

inuf[mqtt_client_id, gL o e-%s", g cliente ID);

// Loop until we're reconnected

5 le{!mgttClient.connected())

Serial .print ("Attempting M
// Attempt to connect

if (mgttClient.connect (mgtt client id, mgtt username, mgtt password)
t

connection...");

Barial.printin("connected™);
// Once connected, publish anncuncement
sprintf (g _mgtt message buffer, "Device %s starting up..", mgtt client id);

mgttClient.pu
// Resubscribe
// mgtteclient.subscribe (g _command topic); // Activar cuande se requiera leer topic

h{status_topic, g_mgtt_message_ buffer);

106



Anexo Il: Implementacion de los codigos

else // Omitir Serial para acelerar cbdige
t
Serial.pr
Serial

t("failed, rc="):
nt {mgttClient.state());

i

Serial Lln{" try again in 5 s i
// Wait 5 seconds before retrtying
delay( Vi

1

// PROCEDURE - Callback : recibir mensaje de un topic
‘fi

* for

* to maje the device act on commands that you send it

et |

void mgttCallback(char* topic, by
Serial.print("Message arrived |

t{topic) ;

Gl i

. 13 1 < len; i+4+) {

1ed int len) {

e* payload,
ie) {") 3

Serial.print ({char)paylead[i]); // convierte a character el mensaje pasado como int

1

Serial.p

ntlnd);

1

* This callback is invoked when a MQTT message is received. It's not important tright now
this project becasue we don't receive commands via MQTT. You can modify this function

// PROCEDURE - Update Readings
‘flv

* TODO: Cambiar var tiempo a t_time
w

void updateReadings () {

u
un

//Leemos los valores del sensor GER

GSR_tStart=micros{();

For [int 4 i<g mysize;i++)

g_data[i]=analogRead(g pin GSR); // recoge 'mysize' numerc muestras
J/time[i]=micros(};

GSR_tEnd=micros(); // Fin del tiempo para coger muestras

1

// Mostrar tiempo necesitado para leer los datos por pantalla
showTimeNeeded (GSR_tStart, GSR_tEnd);
g_GSR_readings_taken = true;

// Creacion del paguete y Mostrar datos del vector enviados
for {int i=0; i<g mysize;i++){
Serial .printirs

g_GSR_wvalue. at {g_data[i]); // Creacion del paquete de datos

g_GSR _value.concat L // Atade espacio
}

// Report the new values
reportToMgtt () ;
reportToSerial ();

// Vaciar pagquete
g_GSR wvalue = "";
1

nsigned long GSR_tStart; // Initial time for measuring time spent
jned long GSR_tEnd; // Initial time for measuring time spent

// Inicio del tiempo para coger muestras. OJO MICROSEGUNDOS 10°-&

// PROCEDURE - Report the latest values to MQTT
void reportToMgtt()

ing message_string;

REPORT MQTT SEPARATE
f (true == g_GSR readings_taken)

(

/* Report GSR value */
message_string = ing (g_GSR_value);
message string.
mgttClient .pu g_GSR mgtt_ topic, g mgtt _message buffer);
// TODO: Coger tiempo 227

g GSR time = millis();

/* Report GSR time value */
message_string = String(g_GSE_time);
message_string.teChar!

ATAT
sh(g time mgtt topic, g mgtt_message buffer);

#1f REPORT MQTT JSON
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/* Report all values combined into one JSON message */

// This is an example message generated by Tasmota, to match the format:

f/ {"Time":"2020-02-27T03:27:22","PMS5003": {"CF1":0, "CF2.5":1,"CF10":1,"PM1":0,
J//"PM2.5":1,"PM10":1, "PBO.3":0,"PBO.5":0,"PE1":0, "PB2.5":0,"PB5":0, "PE10":0})

/

// This is the source code from Tasmota:

/ /Responsekppend P (PSTR (", \"BM35003\": {\"CF1\":%d, \"CF2.5\":3d, \"CF10\":%d, \"BMI\" :3d,
FANTEM2 . 54" 1 %d, \TEMI0\": %d, \"PBO.3\":%d, \"PBO.5\":%d, \"PB1\" :%d, \ "PBZ.5%": %4, \"PB5\" : 5, \"PB1O\":%d} "),
£ pms_g_data.pmlQ_standard, pms_data.pm25 standard, pms_data.pml00_standard,

£ pms_data.pml0_env, pms_data.pm25_env, pms_data.pml00_env,

i pms_data.particles_03um, pms data.particles 05um, pms_data.particles l0um,
//pms_data.particles 25um, pms_data.particles 50um, pms_data.particles_100um);

// Note: The PubSubClient library limits MQTT message size to 128 bytes. The long format
// message below only works because the message buffer size has been increased to 255 bytes
/4 in setup.

if (true == g GSR readings_taken)

i

// Convertir a array

String str = g _GSR value;

char char array[g_GSR_value.length()]:

// Eliminado el +1 para elimnar el ultimo caracter separador
str.toCharArray{char array, g GSR value.length{}};

I

Serial.println();

Serial .print {"VALOR DE CHAR ARRAY: ");
Serial.println(char array);
Serial.print ("VALOR DE g_GSR value: ");
Serial.println(g_GSR value.length());
Serial .println();

delay (5000} ;

/1-===

./

// Es necesario poner %s entre "\%s"\ por ser un string o char
2 £(g_mgtt message buffer, "[\"ID:Es\":[\"GSR\":\"%s\",\"G

g_cliente ID, char array, g_GSR time);

Tima\":%1i}]",

¥
mgttClient.pu
#endif

1{g_mgtt json_topic, g_mgtt message buffer);

// PROCEDURE - Mpstar tiempos por pantalla
‘flv
* TODO : Cambiar a tipo t_time

ned long t_start, ned leng t_end)

4
Sarial.pr TIEMEO N SITADO--") 7

Serial. ip del tiempo (tStart) = ");
Serial (t_start); // Incio del tiempo
Serial in del tiempo (tEnd) = ")

Serial.
Serial
Sarial

1

// Fin del tiempo
tart) = ");
1{t_end-t_start); // Lo que ha tardado en recoger la informacion

// PROCEDURE - Mostar por pantalla
wolid reportToSeriall)

if (true == g_GSR readings taken)
{

int peso = 0;

/* Paciente*/

Sarial .print (" iente: ");
Serial.p ln{g_cliente ID);
/* Report GSR value*/

Serial.p

nt (g GSR mgtt topic);

/* Report GSRE time value*/
Serial.pr (M Tima W
In (5t g_GSE_time));

/* Peso del paquete*/
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Serial.pr {"Paso del paquete GSR value:
peso = i f(g_GSR_mth_topic};
Serial. {peso) ;

Sarial .pr In(" bytes.™);

delay (=0

I

¥
Serial.printin();

1

12.7.1 Configuration.h

N —
// WiFi

const char* ssid

const char* password
// MQTT

// char* mgtt_broker
const char* mgtt broker
int pert

const char* mgtt_username
const char* mgtt_password

wiao

|

#define REPORT MQTT_JSON true
const char* status_topic =

"events";

-

// Serial
#define SERIAL BAUD_RATE

Anexo Il: Implementacion de los codigos

// Your WiFi SSID

";

test.mosquitto.org";
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// Your WiFi password

// 1P address of your MQTT broker

// 1P address of your MQTT broker

//{ Port connection

// Your MQTT username

// Your MQTT password

// Report each valoue to its own topic
// Report all wvalues in a JSON message

// MQTT topic to report startup

//

S5peed for USE serial console



12.8 Velocidad_GSR.ino

* Nano IOT 33 - analogRead()

Anexo Il: Implementacion de los codigos

is Slower than expected

https://forum.arduino.cc/t/nanc—iot-33-analogread-is-slower—than-expected/635209

_SAMPLE_COUNT
void setup()

{
pinMode (A7,

INPUT) ;
}
void leoopl()
{
float 0, %
ros() :
i =0; i <_SAMPLE_COUNT; i++)

analogRead (A7);

Serial .print ("Tiempo por muestra: ");
Serial.?r;ni{(flcat)t/_SAMPLE_COUNT);
Serial .println(" us"); // microsegundos
Serial .print ("Freguencia: ");

Serial .print ((float)_ SAMPLE COQUNT*!.(

Sarial .print (" Hz")
Serial .println();
delay( y¢ // 2 segundos

1

LEYE
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12.9 TFM_v3.ino

;\i

* Autor: Sergio Pons Villanuewva

* Ultima fecha de modificacion: 20/08/2021
by

e e e e e A e Configuration wy
// Configuration should be done in the included file:
#include “conf ration. h™;

——————————————————— Libraries e g
lude <WAFiNINA.h>
#include <PubSubClient.h>
;!
* TODO : Buscar una forma de incluir libreria de tiempo.
* MNecesita que lepases la hora. Utilizar datos subMgtt y Node-red 27

e e o e e i Global Variables wy/
// g @ for global

// SENSORS

int g data buffer[100]; /{ Vector de datos

bool g GSE_readings_taken . /{ true/fasle: whether any readings have been taken
int g_GSE_walue = 0y // Value for sensor GSR

int g pin GSR = a0; // Bnalog pin on MN33IoT
float g_GSR time sep = i // Tiempo entre muestra y muestra
/7 MQTT

define g topicSize ! // Tamafio del string de los topics. Peso en bytes del pagquete.
g_mgtt message buffer[g_topicSize*5]; // General purpose buffer for MQTT messages
g_command topic[g_topicSize]: // MQTT topic for receiving commands

#1f REPORT_MQTT SEPARATE

ar g_GSR_mgtt topic[g_topicSize]; // MQTT topic for reporting GSR values

ar g_npagquete mgtt topic[g_topicSize]; // MQTT topic for reporting GRS time value
fendif

#1f REPORT MQTT JSON

~har g _mgtt json topiclg_topicSize]; // MQTT topic for reporting all values using JSON
fendif
ned long g npaquete = Uf // Value for number of pacakge sent
//int g_npaquete = 0; // Value for number of pacakge sent
// WiFi
#define WIFI_CONNECT INTERVAL // Wait 500ms intervals for wifi connection
#define WIFI CONNECT MAX ATTEMPTS 1 // Humber of attempts/intervals to wait

long g_segundo = 0; // Variable tiempo
ong g _tiempe inicio =.0;
ned long g_tiempo actual =0;

//General
char* g_cliente ID; // Simulate chipID. *: NO CAMBIA
signed long g _tStart loocp = 0; // Initial time for measuring time spent
ned long g_tEnd loop = 0; // End time for measuring time spent

// Contador
unsigned int g contador = 07 // Contar el numero de paquetes enviados (en la variable time)

// Nuevas var 11.08.2021

uint32 t g tslastReport O // ts: timeStamp?

ne MUESTRAS SEGUNDO

o0at g_reperting period = 000000 / MUESTRAS SEGUNDO; // 10°6 por ser micros. Frec muestreo
nt g_cantidad datos leidos =0;

// Nuevas var max y min frec muestre. Inicialiacien.

igned i g_maxfrec ;

g minfregc = 1[ i

g. auxfrec = 0;

Instantiate Global Objects —-—-———-———————eeo xy

PubSubClient mgttClient (wifiClient);

Function Signatures =/
void mgttCallback (char* topie, byte* payload, uns int len); // Done
bool initWiFi();: // Done
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d reconnectMgtt(); // Done
d updateReadings () ; //{ Done
i reportToMgtt () : // Done
i reportToSerial(); // Done
ng NewClientID(); // Done

void calcularFrecuencias(}: // Done

#B mmmmmm—me——————— Program ®)

‘,"’

* SETUP

®y.

void setup()

{
// Initialize connection
Serial.begin (SERIAL BAUD RATE);

while (!Serial) {

;i // wait for serial port to connect. Needed for native USBE port only

}

Serial.println{);

// We need a unique device ID for our MQTT client connection.
// Hormalmente utilizariamos el ID del dispositivo (los de arduine no los tienen)
g_cliente ID = " Voo1T; // Get ID. Revisar TODO.

i TOPICS

// Set up the topics for publishing sensor readings. By inserting the unigue ID,

// the result is of the form: "arduine 1/GSR/valor" etc

sprin

#if REPORT MQTT SEPARATE

fendif

#if REPORT MQTT_JSON
printf(g_mgtt json topic,
fendif

// Report the MQTT topics to the serial console
Serial.println(g_cemmand topic);

#if REPORT MQTT SEPARATE
Serial.println("MQTT topics: ");
Serial.p n{g GSR mgtt topic);
Serial.println(g npaquete mgtt topic);

#endif

#1f REPORT MQTT JSOM
Serial.printIn("MQTT topics en JSON: ");
Serial.printlni{g mgtt json topic):
fendif

// Connect te WiFi

if (initWiFi{())

{
Serial.print ("WiFi connected"};
Serial.println(ssid};
Serial.print ("IP local address: ");
Serial.printin(WiFi.locallP()};

/* Set up the MQTT client */
mgttClient.setServer (mgtt_broker, port);
mgttClient.setCallback{mgttCallback};

f(g_command topic, “cmndf%s!COMMXND“, g _cliente ID};

1t£(g_GSR matt topic, "arduineo 1/%s/GSR/valor", g_cliente ID);
1t £ (g_npaquete mgtt topic, "arduino_1/%s/GSR/numP

+ g_cliente ID};

// For receiving commands

// Data form AN33IoT
// Data form AN33IoT

quete",

g_cliente ID);

// Data from AN33IoT

// For receiving messages

// From AN33IoT
// From AN33IoT

// From AN33IoT

// Tamafic del paguete gue puede enviar MQTT por defecto 128 (recomendado 255)

mattClient.setBufferSize (2048);

}
else
{

Serial.println{"WiFi FAILED")
Serial.printin("CHECK WIFI C
while{true){

1
Serial.pr n{g_reporting period);
g_tiempo_inicio = micros(};
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if (WiFi.status() == WL CONNECTED

if (!mgttClient.connected())
L
reconnectMgtt () ;
¥
I

/{ Proces any outstanding MQTT messages. Tiene gue ir después de la comprobacidn del Wifi.

mgttClient.loop();

Berial.pr
Serial.p

ra:

")

// Calcular aproximadamente la frecuencia max y min

//calcularFrecuencias () ;

//g_reporting period = 100000;
/{ Contrel de frecuencia de muestreo

if (micros() - g_tslastReport >= g reporting peried)({

calcularFrecuencias();
g_tsLastReport = micros();

updateReadings () ;
reportToMgtt () ;

// Vaciar paquete
g_GSR_walue = [;

// Report the new values

//reportToSerial();

// FUNCTION - Generate client ID (chipID) ----

I

*

TODO: Que las iniciales del paciente formen parte del ID. Que se intrduzca por teclado.

* Compatibilidad con base de datoso para la numeracion y que sea un ID unico.

# Idea: utilizar fecha y hora de creacion como parametro ID

ing NewClientID()

// Semilla aleatoria para valores random
//randomSeed (micros () ) ;

String clientID = "SEVOOL";
//clientID += String(random(Oxffff), HEX);
return clientID;

// Mostrar por pantalla
Barial.print]
Serial.j
Serial .print

N del cliente: "};
i(clientID);

// FUNCTION - Connect to WiFi —=—s-ceocomaooo

bool initWiFi()
[
Serial .p
Serial .print
Serial .pri

// Conenecte to WiFi
WiFi,begin(ssid, password);

/4 Iniciales + XXX
// Generate random ID. Mo gqueremos un random.

// Wait for connection ser amount of intervals

int num_ attempts = 0O;

while (WiFi.status({) != WL_CONNECTED && num attempts <= WIFI_CONNECT MAX ATTEMPTS)

{
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delay (WIFI_ CONNECT_ INTERVAL);
Serial.print{".");
num_attempts++;

1

if (WiFi,status() != WL _CONNECTED)

{
Serial. t("Falied connexion te Wifi. Attempts: ");
Sarial. tln{num attempts);
return false;

return true;

}

// PROCEDURE - Reconnect to MQTT broker, and publish a notifiacion to the status topic
vold reconnectMgtt(){

char mqtt client id[20];

// hhade a mgtt client id donde %s lee valor dade g _cliente ID

sprintf{mgtt client id, "Paciente-%s", g cliente ID);

// Loop until we're reconnected
while (!mgttClient.connected()}
{
Serial.print ("Attemp
// Attempt to connect
if {mgttClient.connect {mqtt_client_id, mgtt_username, mgtt password))
!
Sarial .println("connected");
// Once connected, publish announcement
sprintf{g mgtt message buffer, "Device %s starting up..
mgttClient.publish (status_topie, g_mgtt_message buffer);
// Resubscribe
// mgttclient.subscribe (g command topie); // Rctivar cuando se reguiera leer topic
1
else // Omitir Serial para acelerar cédige
{

M

connection. ..}y

, mgtt _client id);

t{mgttClient.state());
I tin{" try again in 5
// Wait 5 seconds before retrtying
delay (5000} ;

}

// PROCEDURE - Callback : recibir mensaje de un topic

‘,J\\’

* This callback ‘is ‘invoked when a MQTT message is received. It's not important tright now

* for this project becasue we don't receive commands wia MQTT. You can modify this function
* to maje the device act on commands that you send it

“f
void mgttCallback(char* topiec, byte* payload, unsigned int len) {
Serial. nt ("Message arriwv (tor R N2
Serial.print (topic);
Berial .printi(™] ™);
for (int 1 = 0; i < len; i++) {

Serial.print((char)payload{i]); // convierte a character el mensaje pasado como int
}
Serial .printin();

}

// PROCEDURE - Update Readings
f‘

* TODO: Cambiar var tiempo a T_time
%

void updateReadings () {

g_GSR _value analogRead(g_pin GSR);
g_GSR_readings taken = true;
g_cantidad datos leidos++;

//Serial.print ("Datos leidos (GSR, HR, Sp02): "};
Serial.p Datos leidos (GSR)}: ");

Serial.pri n (g _GSE value);

//Serial.print(", 0.00, 0.00"};

// PROCEDURE - Report the latest values to MQTT

vold reportToMgtt ()
{
String message string;
Serial.,.println();
intln ("#44444 ENV

DO MENSAJES MQTT ##4484");
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#if REPORT MQTT SEPARATE

if (true == g _GSR _readings taken)

1
/* Report GSE value */
message string String{g_GSR_wvalue);
message_string arArray (g_mgtt_message buffer, message_string.length() + 1);
mgttClient.pub g_GSR mgtt topic, g mgtt message buffer);
// TODO: Coger tiempo 227

Serial.y 33

n ("Topic G

/* Report GSR time value */
g_npagueta++;
message string = String(g_npagquete);
message_string.toCharlrray(g_mgtt message buffer, message string.le
mgttClient.publ g_npaquete mgtt topic, g_mgtt_message buffer);
Sarial.p 1ln("Tepic GSR Paguete - iade™};

1

fendif

#if REPORT MQTT JSON
/* Report all values combined inte one JSON message */

// Wote: The PubSubClient library limits MQTT message size to 128 bytes. The long format
// message below only works because the message buffer size has been increased to 255 bytes
// in setup.

if (true == g_GSR_readings_taken)
{

// Es necesario poner %s entre "\%s"\ por ser un string o char

// 5i pones \" %i\" estas pasando a string un entere

sprintf (g _mgtt_message buffer, "{\"ID:%s\":{\"GSR\":%i,\"
g_cliente ID, g GSR value, g_npaquete);

aquete\":2i}}",

g_mgtt json_topic, g_mgtt message buffer);
igc JS0OW - Enwviade™);

// PROCEDURE - Mostar por pantalla
void reportToSerial ()

{
if (true == g_GSR_readings taken)
{

int peso = 0;

Serial.printin{("");
Serial.println("#4444# MOSTRANDO DATOS #####4");

/* Paciente*/
Serial.print("Paciente: ");
Serial.println(g ecliente ID);
/* Report GSR value*/

Serial.print (g GSR mgtt topic);
Serial .print (" topic is GSR: ")
Serial.printin{String(g GSR value));

/* Report package number value*/
Serial.print ("Numero del paguete: ");
Serial.println ring (g npaquete));

// Mostrar tamafio del buffer
Serial.print ("TAMARNG DEL BUFF i
Serial.println (MQTT MAX PACKET SIZE);

/* Peso del paguete*/

Serial.print ("Peso del pagquete GSR value: "):
peso = sizeof(g GSR mgtt topic);

Serial.print (peso);

Serial.printlin(" bytes.");

]
// PROCEDURE - Calcular frecuencias max y min

void calcularFrecuencias(){
g_auxfrec = micros() - g_tslastReport;

if (g_auxfrec > g maxfrec && g_auxirec <
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{

g maxfrec = g_auxfreg;

¥
if (g_auxfrec < g_minfrec)
i

g minfrec = g_auxfrec;

1

'.{g_minfrec) ;

Serial.print ("Numerc del pagquete: ");
Serial.printin{String(g npaquete)};

12.9.1 Configuration.h

J¥ —mmeeeeee e General config ————————m— */
// WiFi

const char* ssid // Your WiFi SSID

const char* password // Your WiFi password

[/ MQTT

// char* mgtt_broker = "test.mosguitto.org"; // IP address of your MQTT broker
const char* mgtt broker = "]192.168.1.37"; // 1P address of your MQTT broker

int pert = £ // Port connection

const char* mgtt_username = "mgtt_username"; // Your MQTT username

const char* mgtt password = "mgtt_password"; // Your MQTT password

#define REPORT_MQTT SEPARATE true // Report each waloue to its own topic
#define REPORT_MQTT_JSON true // Report all wvalues in a JSON message
const char* status_topic = "events"; // MQTT topic to report startup

// Serial

#define SERIAL BAUD RATE 11° ) // Speed for USB serial console
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12.10 Task_different_cores.ino

FELEE R R EES

Rui Santos

Complete project details at https://randomnerdtutorials.com

ok f

TaskHandle t Taskl;
TaskHandle t Task2;

// LED pins

cons

int ledl = 12;
t led2 = 14;

void setup() {
Sarial.begin(

le (!Serial) {

Anexo Il: Implementacion de los codigos

¢ [/ wait for serial port to connect. Needed for native USE port only

J

delay(

00y :
de (ledl, OUTPUT);
de (led2, OQUTPUT):

p

f/create a task that will be executed in the Tasklcode() function, with priority 1 and executed on core 0

xTaskCreatePinnedToCore (

v/

Tasklcode, /* Task function. */
"Faski", /* name of task. */

C /* Stack =zize of task */
NULL, /* parameter of the task
1; /* priority of the task */
&Taskl, 7l

i /* pin task te core 0 */

//delay(500);

Task handle to keep track of created task */

//create a task that will be executed in the Task2code() function, with priority 1 and executed on core 1

xTaskCreatePinnedToCore (
Task2code, />
an. I
J{t

Task function, */
name of task. */
Stack size of task */

*

LL r

NULL, /* parameter of the task
L /* priority of the task */
&Task2, I

f* pin task to core 1 ¥/

//delay (500) ;

//Tasklcode: blinks an LED every 1000 ms

void Tasklcode( woid * pvParameters ){
Serial.print ("Taskl running on core "};
Serial.println(xPortGetCoreID(});

for(::) 1

e(ledl,
1n {"Led

re 0 - ON"};

LOW) ;
1tln ("Led Core 0O - OFF"};
delay (1000);

//Task2code: blinks an LED every 2000 ms
* pvParameters }{
on

void TaskZcode( wvoid

2 ru core

"Yi

for(z:) 1

C talWrite (led2,
Serial.println("Led
delay( B

r

¥
}

void loop() {
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ANEXO 111

MANUALES DE INSTALACION E
INSTRUCCIONES
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13 ANEXO III: MANUALES DE INSTALACION E
INSTRUCCIONES

13.1 Instalacion de la maquina virtual WMware

La creacion de la maquina virtual, a la que se le ha puesto el nombre de “virtualubuntu”,
no ha sido trivial, siendo el mayor problema encontrado la asignacion de una IP que pudiera ser
detectada por parte del dispositivo. En una primera instancia, aunque le fue asignada una IP
diferente a la del portatil, no se lograba establecer la conexion entre el dispositivo y el broker
instalado en la maquina virtual.

Se observo que los valores de configuracion de red TCP/IP que se mostraba en el terminal de
Ubuntu (introduciendo ifconfig) no coincidia con las direcciones asociadas a VMware que se
mostraba (al introducir ipconfig) en terminal de Windows. Las siguientes ilustraciones muestran
las diferentes IPs mencionadas:

:~$ ifconfig
ens33: flageaals2.-U0, 200ANCAST , RUNNING,MULTICAST> mtu 1500
inet 192.168.1.37 hetmask 255.255.255.0 broadcast 192.168.1.255
theto 1e >f prefixlen 64 scopeid 0x20<link>
ether xqueuelen 1000 (Ethernet)
RX packets 1589 bytes 1788147 (1.7 MB)
RX errors @ dropped © overruns © frame 0
TX packets 980 bytes 136241 (136.2 KB)
TX errors @ dropped 0 overruns © carrier ® collisions 0

Adaptador de Ethernet VMware Network Adapter VMnetl:

Sufijo DNS especifico para la conexidn. . :

Vinculo: direccién IPv6 local. . . :

Direccion IPv4 :§ 192.168.23
Mascara de subred =255m255
Puerta de enlace predeterminada

Adaptador de Ethernet VMware Network Adapter VMnetS8:

Sufijo DNS especifico para la conexidn. . :
Vinculo: direccién IPv6 local. . . :
Direccion IPv4 21 192.168.85.1

Mascara de subred 2550255525520
Puerta de enlace predeterminada

Tras una investigacion mas profunda, se encontr6 que el problema radicaba en que la maquina
virtual estaba configurada por defecto en modo NAT, impidiendo asi que se conectara de forma
independiente a la red de casa. La solucién al problema consistio en seleccionar el modo de
funcionamiento bridged sobre la tarjeta inalambrica [99].

- HOST
% Z Z

- e : -
;;\ INTERNET

NTERNET :
MAGUINA VIRTUAL
HoST ¥
MAQUINA VIRTUAL

Accediendo a las opciones de la maquina virtual (Virtual Machine Settings), se selecciondé como
opcion de conexion de la red de trabajo (Network connection), permitiendo de este modo una
conexion directa a la red de trabajo fisica.
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Virtual Machine Settings >

Hardware Options

Device Summary Device status
[==]Memory 4GB Connected
[ Processors 2 Connect at power on
[\ Hard Disk (SCSI) 40 GB
(=) CD/DVD (SATA) Auto detect Network connection
1 (@ Bridged: Connected directly to the physical network
] USB Controller Present [C]Replicate physical network connection state
}) Sound Card Auto detect
Printer Present (O NAT: Used to share the host's IP address
[Ipisplay Auto detect (O Host-only: A private network shared with the host

O Custom: Specific virtual network
VMnet0

(O LAN segment:

LAN Segments... | = Advanced...

Una vez establecida, la maquina virtual aparecio, tras su conexion a la red WiFi, como un
dispositivo mas conectado a la red de casa con la IP que tiene en Ubuntu.

_ ® Wi-Fi
4 red Wi

@ @ virtualubuntu
Direccion IP : 192.168.1.37

DESKT.. virtu... Direccion MAC :
| virtualubuntu ‘ dltima conexion :
. 2021/
Restriccion de acceso a Internet

Personaliza tu dispositivo

13.2 Servidor/broker Mosquitto

A continuacion, se muestran una serie de comandos que han sido de utilidad para manejar la el
servidor/broker Mosquitto obtenidas de su pagina oficial [85].

SUBSCRIBIRSE en Raspberry pi

mosquitto_sub -d -t TOPIC

SUBSCRIBIRSE a otro broker y no al de Raspberry pi
mosquitto_sub -d -h IP_BROKER -t TOPIC

PUBLICAR un topic

mosquitto_pub -d -h BROKER -t TOPIC -m MESSAGE
mosquitto_pub -h 192.168.1.33 -t arduino/simple -m "hola mundo”
PUBLICAR un topic CON USUARIO Y CONTRASENA
mosquitto_pub -d -t TOPIC -m MESSAGE -u USER -P PASSWORD
mosquitto_sub -d -t TOPIC -u USER -P PASSWORD

GUARDAR DATOS directamente en el dispositivo con Mosquitto instalado
mosquito_sub -h BROKER -p PORT -t TOPIC -v > TEXT.txt

mosquito_sub -h localhost -p 1883 -t toppicName -v > docexport.txt
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En el caso de que se quiera implementar seguridad mosquitto en un dispositivo Linux
es necesario realizar los siguientes pasos que se describen a continuacion.

Se recuerda que al realizar estas acciones en Moquitto implica introducir user:pass en el arduino
y en el Node-red.

Crear usuario y contrasefia y guardarlo en un archivo:
echo "mqtt_username:mqtt_password" > pwfile

cat pwfile

Encriptarlo

mosquitto_passwd -U pwfile

cat pwfile

Mover le archivo al directorio de configuracion de mosquitto:
sudo mv pwfile /etc/mosquitto/

Editar la configuracion de mosquitto:

sudo vim /etc/mosquitto/mosquitto.conf’

Reiniciar mosquito para que cargue la nueva configuracion
sudo /etc/init.d/mosquitto restart

Probar conexion sin introducir el user/pass e introduciéndolos para comprobar su
funcionamiento

mosquitto_sub -v -t "#"
>> Connection Refused: not authorised
mosquitto_sub -v -u mqtt_username -P mqtt_password -t "#"

>> Connection Succed
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13.3 InfluxDB

A continuacion, se describen los pasos para realizar la instalacion de la base de datos
InfluxDB en un ordenador con sistema operativo basado en Linux. También se describen una
serie de instrucciones que han sido de gran utilidad para el manejo y visualizacion de los datos.

13.3.1 Instalacion InfluxDB

Desde el terminal linux se introduce:
wget https://repos.influxdata.com/influxdb.key
sudo apt-key add influxdb.key

Se selecciona la version que nos corresponda (mirar)
Isb realease -a
En el momento de la realizacion de este trabajo era la "buster"

echo "deb  https://repos.influxdata.com/debian  buster stable” | sudo
Jetc/apt/sources.list.d/influxdb.list

deb https://repos.influxdata.com/debian buster stable
Actualizar los paquetes disponibles
sudo apt-get update
sudo apt install influxdb
Decir al administrador de servicios que habilite InfluxDB al arrancar el sistema
sudo systemctl unmask influxdb (facilita el acceso externo)
sudo systemctl enable influxdb
sudo systemctl start influxdb
influx
Crear usuario/contrasefia
CREATE USER admin WITH PASSWORD 'adminpassword' WITH ALL PRIVILEGES
Salimos
exit
Para editar la configuracion
sudo nano /etc/influxdb/influxdb.conf
Usar CTRL+W para buscar la seccion HTTP
auth-enabled = true
pprof-enabled = true

pprof-auth-enabled = true
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ping-auth-enabled = true

Reiniciamos

sudo systemctl restart influxdb.service

Entrar con user/pass

influx -username 'admin’ -password 'adminpassword'’
Crear una base de datos

CREATE DATABASE sensors_db

13.3.2 Instrucciones de utilidad

Una vez todo conectado con Node-RED accedemos con la terminal a InfluxDB
Entrar con user/pass

influx -username 'admin’ -password 'adminpassword'
Indicamos la base de datos a utilizar

use sensors_db

Mostramos las mediciones (topics)

show measurements

Mostrar datos

select * from "TOPIC" limit NUMBER

Borrar datos

DROP SERIES FROM /. */

Mostrar identificaciones

SHOW FIELD KEYS
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