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Resumen:

Los avances de las Tecnologias de la Informacion y la Comunicacion (TIC) en los ultimos afios han
contribuido a grandes cambios socioldgicos. Las TIC se han convertido en herramientas
indispensables para el trabajo, el conocimiento, el ocio y la vida personal. Por ello, en la sociedad
actual, el uso responsable de las TIC y la autonomia digital se definen como competencias
fundamentales. El sistema educativo no puede dar la espalda a dicha realidad y debe incluir los
riesgos de internet en sus planes educativos.

En el trabajo que aqui se expone se ha disefiado, puesto en marcha y valorado una intervencion
didactica dirigida a trabajar los riesgos de internet y la identidad digital en el tercer ciclo de
Educacion Primaria. Se ha podido observar que 38% del alumnado de 5° y 6° de Primaria utiliza las
TIC a diario, reconociendo un 34% haber vivido alguna situacién incobmoda o peligrosa mientras las
utilizaba. Teniendo en cuenta que la clave para garantizar el uso beneficioso de las TIC reside en
la conciencia digital de quien las utiliza, se ha intentado fortalecer la actitud critica, reduciendo
los riesgos al minimo. El 97.5% del alumnado, profesorado y familias han destacado la importancia
de trabajar la competencia digital en la escuela.

Palabras clave: desarrollo de competencias, competencia en informacion, competencia
informéatica, Internet, nifio en situacién de riesgo, TIC.
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Abstract:

Advances in Information and Communications Technology (ICT) in recent years have contributed to
major sociological changes. ICT have become essential tools for job, development, knowledge,
leisure and personal life. Because of that, in current society, responsible use of ICTs and digital
autonomy are defined as fundamental skills. Education system can’t turn its back on this reality
and has to include the risks of Internet on it.

This article presents the design, implementation and evaluation of a didactic intervention about
the risks of Internet and digital identity on the third cycle of Primary Education. We have
observed that 38% of the students in grades 5 and 6 of Primary use ICT daily, and 34% of students
recognize they have experienced some uncomfortable or dangerous situation while using them.
Given that the key to ensure the beneficial use of ICT lies in the digital awareness of users, we
have strengthened the critical attitude towards ICT, reducing the risks to a minimum. 97.5% of
students, teachers and families have stressed the importance of working digital competence at
school.

Key Words: child at risk, computer literacy, ICT, information literacy, Internet, skill development.

1. Introduccién

La necesidad de estar siempre conectados a la red, no es una moda pasajera,
es la realidad que vive actualmente la llamada sociedad de la informacion. Durante
los ultimos afios, las Tecnologias de la Informacion y la Comunicacion (TIC), y sobre
todo internet, han experimentado un desarrollo estremecedor con innovaciones
abrumadoras.

Todo ello estd influyendo considerablemente en casi todos los aspectos de
orden socioecondémico de nuestra vida. Tanto es asi, que estamos asistiendo a un
cambio completo en la cultura, la comunicacién, la economia, el ambito laboral y las
costumbres tanto personales como grupales (Dans, 2010).

Hemos olvidado como buscar informacién sin utilizar un buscador web o qué
es estar fuera de casa sin teléfono. Las nuevas tecnologias han eliminado las barreras
de espacio y tiempo, posibilitando la comunicacién en cualquier parte y facilitando el
acceso a la informacion desde cualquier lugar. Como resultado, internet se ha
convertido en un medio imprescindible para el desarrollo académico, el conocimiento
personal y las relaciones interpersonales. (Mufioz-Miralles, Ortega-Gonzalez, Batalla-
Martinez, L6pez-Mordn, y Toran-Monserrat, 2014).

Pero, si la velocidad a la que se desarrollan e innovan las TIC es rapida, el
aumento de las experiencias negativas consecuencia del uso inadecuado de las
mismas es, si cabe, mayor. La asombrosa propagacion de internet, ademas de ofrecer
una gran fuente de beneficios tanto sociales como personales, también ha traido
consigo la delincuencia digital. La red encierra riesgos y el uso sin conocimiento ni
criterio puede tener como consecuencia situaciones conflictivas y muy peligrosas
(Garcia, 2011; Rial, Gbmez, Brafia, y Varela, 2014).

La gran oferta de ocio que ofrece internet, a menudo, nubla, incluso ciega,
nuestra reflexién critica, haciendo que restemos importancia a acciones que pueden
cambiar nuestra vida por completo. Por ejemplo, constantemente olvidamos el valor
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gue tiene la informacién que facilitamos al utilizar los diferentes servicios de la red
(Albornoz, 2008; Jawathitha, 2004). Se medita poco sobre la responsabilidad que
requiere cada clic y sobre los riesgos que comportan nuestras acciones.

El alumnado menor de edad, a causa de su ingenuidad y falta de criterio,
carece de recursos para responder frente a ciertas situaciones que pueden poner en
riesgo su imagen, su identidad e, incluso, su salud. Esto les convierte en usuarios
débiles ante los riesgos de internet. Por consiguiente, conseguir una competencia
digital y una sensibilizacion hacia los riesgos es clave y la educacion formal no puede
quedarse al margen de este tema.

El sistema educativo deberia trabajar las areas de aprendizaje e
independencia digital. Cada vez resulta més importante garantizar la formacion de
una ciudadania ética y comprometida capaz de utilizar dichas herramientas de forma
segura y responsable (Garmendia, Casado, Martinez, y Garitaonandia, 2013; Tauste y
Cervantes, 2012; Unicef, 2014). Sin embargo, la actual ley que regula el curriculum
educativo en el Pais Vasco (Decretos 175/2007 y 97/2010) no recoge estos aspectos.

1.1. La poblacién menor de edad y las TIC: panorama actual

Afio tras afio, aumenta considerablemente el porcentaje de poblacién que
utiliza internet a diario (INE, 2015). Esta expansién de la red ha ejercido un gran
efecto entre la poblacion més joven (EU Kids Online, 2014; Holloway, Green, y
Livingstone, 2013; Mascheroni y Cuman, 2014; Protégeles, 2014).

A tenor del altimo informe anual sobre el equipamiento y uso de las TIC en los
hogares realizado por el Instituto Nacional de Estadistica (2015), en los Gltimos cinco
afios ha aumentado el nimero de hogares que disponen de algun tipo de ordenador y
conexion a internet, llegando al 78.7% en el afio 2015. En cuanto a la poblacion que
habitualmente usa internet, gracias a las conexiones moviles, el porcentaje también
ha aumentado notablemente, llegando al 74.7%.

En el caso de las y los menores, los datos ponen de manifiesto que también
son cada vez mas quienes utilizan habitualmente las TIC. En 2015, en el tramo de 10
a 15 afos, el 95.3% disponia de un ordenador y el 93.6% utilizaba internet (INE;
2015). La poblacion méas joven ha nacido en la época de internet y la mayor red del
mundo forma parte de su desarrollo, conocimiento, identidad y vida cotidiana.

La poblacion adolescente de hoy dia es considerada nativa digital, ya que en
vez de utilizar internet, vive en internet (INTECO, 2012). La afirmacion “si no estas
en la red, no existes” estd muy extendida entre este sector de la sociedad, pero
¢tiene interiorizado al mismo nivel la responsabilidad que conlleva estar en la red?

El acceso a las TIC cada vez sucede a edades méas tempranas (Holloway, et al.,
2013). Actualmente, en Espafia, el 67% de nifias y nifios de entre 10 y 15 afos dispone
de un dispositivo de telefonia moévil personal y resulta muy habitual ver a infantes de
2 afios manipulando el teléfono movil de sus familiares (INE, 2015; Protégeles, 2014).
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Otro indicio de dicho fendmeno es que los estudios mas recientes relacionados
con el acceso temprano a la red bajan cada vez més la edad de la muestra. Asi, el
proyecto EU Kids Online, integrante del programa Safer Internet Programme de la
Comision Europea (2008), entre 2008 y 2011 buscaba personas mayores de 14 afios
mientras que en las investigaciones posteriores han utilizado el tramo de 0 a 8 afios
(EU Kids Online, 2014; Holloway et al., 2013).

1.2. Uso y riesgos de internet

El uso de internet estd, sin duda, muy extendido tanto en la poblacion general
como en la poblacién menor de edad (INE, 2015). Entre el colectivo més joven el uso,
las experiencias vividas y la percepcion del riesgo en la red son muy diversas. En la
adolescencia, entre 9 y 16 afios, se utiliza internet principalmente con el objetivo de
visitar redes sociales (63%), ver videos (59%) y/o llevar a cabo la comunicacion entre
iguales (49%,). En menor medida, también es utilizado para realizar trabajos
escolares, descargar musica y peliculas, jugar on-line, ver noticias, publicar fotos o
videos, chatear, leer noticias, compartir archivos o utilizar la camara (EU Kids
Online, 2014).

A su vez, en las encuestas para el estudio Net Children Go Mobile dirigido por
Mascheroni y Cuman (2014) se puso de manifiesto que las situaciones que mas
preocupan a la juventud de entre 11 y 16 afios son mantener contacto con
desconocidos y la visualizacion de contenidos inadecuados (drogas, desordenes
alimenticios, suicidio, etc.). En el caso de los estudios realizados en Espafia, los
datos son muy similares, asi, el 17.9% confiesa haber tenido relacion con personas
desconocidas a traves de internet, el 13.7% ha recibido imagenes de contenido sexual
y el 8.4% ha sufrido amenazas (Protégeles, 2014).

Asi pues, los riesgos mas comunes con los que el sector infantil y adolescente
puede encontrarse a la hora de utilizar internet son los siguientes: cyberbullying
(acoso), sexting (amenazas contra la privacidad), grooming (acoso sexual),
visualizacion de contenidos inadecuados (drogas, armas, desorden alimenticios,
suicidios, racismo, etc.) y adiccion. Gran parte de estos riesgos estan estrechamente
relacionados con la privacidad y la identidad digital.

La privacidad de las personas se ha convertido en una anomalia historica.
Actualmente todas las personas estamos expuestas a una aparicion minima en la red,
sea 0 no voluntariamente, siendo esta aparicion gestionada personalmente o por
terceras personas (INTECO, 2012). Eso hace que la identidad digital sea un concepto
a tener cada vez mas en cuenta (Rundle et al., 2007).

La identidad digital, a pesar de que se define y entiende como la informacion
gue una persona pone sobre si misma en la red, va méas alla. La identidad digital es
todo aquello que internet dice acerca de alguien, es decir, todo rastro que se pueda
encontrar relativo a una persona. La identidad digital no se compone Unicamente con
el contenido que publicamos, sino que todo lo publicado referente a nuestro nombre
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y/0 nuestra imagen por terceras personas también forma parte de nuestra huella
digital (Albornoz, 2008; Jawathitha, 2004).

La Organizacion para la Cooperaciéon y Desarrollo Econdmico dice que la
identidad digital es social, subjetiva, valiosa, referencial, compuesta, dindmica y
cambiante segun el contexto. Teniendo en cuenta todos estos aspectos, se puede
afirmar que la identidad digital esta totalmente ligada a la reputacion online de cada
persona y, como consecuencia, puede influir considerablemente en nuestra vida
cotidiana o en nuestra vida futura (INTECO, 2012).

Por ello, “dedicar esfuerzo a construir tu propia identidad digital ya no es
opcional, es un acto de pura responsabilidad” (INTECO, 2012, p. 12). Es fundamental
cuidar los comentarios relacionados con la vida de las personas para asi garantizar
una correcta gestion de la privacidad, de la identidad digital y de la reputacion
online.

1.3. La formacién y reflexién, claves para la prevencion

Ante las situaciones peligrosas mencionadas, la poblacion menor de edad
muestra confianza en su experiencia y cree ser apta para hacerles frente (Garmendia
et al., 2013). Igualmente, la sociedad ha aceptado el hecho de que la adolescencia es
competente para controlar las multiples situaciones que puedan darse en internet
(Hasebrink, Livingstone, Haddon, y Olafsson, 2009).

Sin embargo, la juventud no es consciente de los riesgos y presenta falta de
madurez para hacer frente a estos riesgos (Livingstone, 2004). Por ejemplo, gran
parte de las y los adolescentes no considera peligrosas practicas como hablar con
desconocidos o publicar informacion privada (McCarty, Prawitz, Derscheid, y
Montgomery, 2011; Ballesta, Lozano, Cerezo, y Soriano, 2015).

Por otro lado, las opciones de conectividad de las que dispone esta poblacion
han aumentado considerablemente a consecuencia de la normalizacién de las
tecnologias moviles. La expansion de las TIC es rapida e imparable y a las personas
adultas cada vez les resulta mas dificil controlar las conexiones realizadas por sus
adolescentes, para quienes cada vez resulta mas facil utilizar internet de manera
privada (Garmendia et al., 2013).

Numerosos estudios coinciden en que la mejor herramienta de seguridad y
prevencion se basa en el didlogo, en contra de las medidas restrictivas tales como
limitar el uso de las TIC o controlar el uso mediante un software especifico
(Garmendia et al., 2013; Tauste y Cervantes, 2012; Unicef, 2014). Sin duda, la
poblacion menor de edad debe utilizar las TIC, puesto que vivir ajena al desarrollo de
las mismas puede conllevar la exclusion social. Aun asi dicho uso debe fundarse en el
conocimiento adecuado de los riesgos, la reflexién critica sobre los mismos y una
actitud responsable, ética y civica.

Todo esto hace que la competencia digital se haya convertido en una
competencia estratégica. En 2006, el Parlamento Europeo (2006/962/CE) recogi6 que
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la competencia digital es una competencia clave para el aprendizaje permanente,
definiendo el uso seguro y critico de las TIC en el trabajo, el ocio y la comunicacién
como competencias basicas.

Mas recientemente el Instituto de Prospectiva Tecnoldgica (IPTS) de la
Comision Europea propuso la elaboracion de un Marco Comun para la competencia
digital en el marco del proyecto DIGCOMP de la Unién Europea iniciado en el 2010. En
dicho documento también se recoge la necesidad de incluir la gestion de la identidad
digital, el uso seguro de internet y la proteccion de los datos personales entre las
competencias basicas (Ferrari, 2013).

La competencia digital en el marco legal educativo esta regulada tanto en el
curriculo basico de la Educacion Primaria en el ambito espafiol (Ley Organica 8/2013,
de 9 de diciembre, para la Mejora de la Calidad Educativa, LOMCE y Real Decreto
126/2014 de 28 de febrero) como en el de la Comunidad Auténoma Vasca (CAV,
(Decretos 175/2077 y 97/2010 de la CAV).

En las citadas leyes de educacion, se menciona la competencia digital, pero se
olvidan algunas de las recomendaciones de la Comisién Europea, tales como el
desarrollo de la autonomia digital en la participacion publica o el conocimiento de la
identidad digital y la gestion de la privacidad. En algunos casos ademas, las
referencias curriculares sobre el uso de las TIC son confusas.

Desde este punto de vista, seria recomendable reservar espacios para trabajar
la gestién de la privacidad, los riesgos de internet, la importancia de ser consciente
de la identidad digital y, por lo tanto, el desarrollo de una autonomia digital segura
(Del Rey, Casas, y Ortega, 2012; Rial et al., 2014).

Conscientes de la importancia de este tema, un centro educativo publico de
Vitoria-Gasteiz (Alava), ha querido incluir en su plan formativo del Gltimo ciclo de
Educacion Primaria formacion sobre la privacidad, los riesgos que comporta el uso de
internet y la identidad digital.

Para ello, desde la Universidad del Pais Vasco (UPV/EHU) se ha disefiado y
llevado a la practica una propuesta didactica con el objetivo de conocer los habitos
de uso de las TIC, especialmente de internet, de la poblacién menor de edad y la
percepcion del riesgo por parte del alumnado. A su vez, se ha querido valorar el
grado de necesidad de incluir conceptos relacionados con los riesgos de internet en el
curriculum escolar. Por tanto, este trabajo ha atendido a los siguientes objetivos:

e Identificar los habitos de uso de las TIC y experiencias relacionadas con las
mismas del alumnado de tercer ciclo de Educacién Primaria.

e Realizar un diagnostico referente a la percepcion de riesgo a la hora de hacer
uso de internet por parte del alumnado de tercer ciclo de Educacion Primaria.
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e Valorar el nivel de conocimiento, interés y preocupacion sobre la privacidad,
los riesgos de internet y la gestion de la identidad digital del alumnado, del
profesorado y de las familias de tercer ciclo de Educacién Primaria.

2. Método

Para responder a los objetivos expuestos se ha llevado a cabo un estudio de
caso que aborda diferentes estrategias de recogida de informacion. Con el fin de
conocer la realidad digital en estas edades, en el proceso de recogida de informacion
se ha actuado de manera participativa y compartida con los participantes (Guasch,
1997).

La metodologia utilizada ha permitido entender las realidades expresadas y
las situaciones vividas. De esta manera, ha sido posible el acercamiento a la realidad
social estudiada (Denzin, 2000), siendo beneficiosa para dicha poblacién ya que ha
aportado claves de mejora del aprendizaje (Hostetler, 2005).

2.1.Participantes

En el trabajo han participado 7 grupos de tercer ciclo de Educacion Primaria
de un centro educativo de caracter publico de Vitoria-Gasteiz (Alava): tres grupos de
59 curso y cuatro de 6° curso respectivamente. En total han participado 153 alumnos
y alumnas, su profesorado y sus respectivas familias.

2.2.Instrumentos

Debido a la dificultad que comporta recoger informacién con poblaciones tan
jovenes, y por el caracter del estudio desarrollado, se han llevado a cabo tres
sesiones formativas sobre los riesgos de internet y la identidad digital con el
alumnado y un grupo de discusion con las familias. Dichas sesiones han sido clave
para la recogida de informacion sobre los habitos de uso de las TIC, la percepcion de
riesgos y el nivel de formacion, interés y preocupacion del alumnado, del profesorado
y de las familias.

Con el fin de conseguir diferentes perspectivas, la recogida de informacion
sobre las sesiones se ha realizado utilizando instrumentos de diferente tipologia:

e Tabla de observacion para recoger informacion durante las sesiones siguiendo
categorias preestablecidas.

e Notas de campo para tener constancia de toda aquella informacion relevante
0 anotaciones personales.

e Dos cuestionarios disefiados ad hoc para cumplimentar al inicio y al final del
proceso:
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o El primer cuestionario consta de 10 preguntas sobre los principales
habitos de uso de las TIC, experiencias vividas en la red y formacion
relacionada con los riesgos de internet.

o El segundo cuestionario fue disefiado para la valoracion de la
propuesta didactica. Consta de 5 preguntas para conocer el valor
didactico de las sesiones impartidas, el interés y actitud ante la
competencia digital asi como confirmar la necesidad e importancia de
trabajar los riesgos de las TIC en el ambito escolar.

2.3. Propuesta didactica "Los riesgos de las TIC y la identidad digital"

El objetivo de la propuesta didactica ha sido sensibilizar al alumnado de
tercer ciclo de Educacion Primaria de un centro escolar sobre el uso de las TIC y, asi,
desarrollar y fortalecer la actitud critica ante el uso de las mismas. Para ello, ha sido
necesario identificar los diferentes riesgos, conocer la identidad digital e interiorizar
las medidas preventivas necesarias para garantizar el uso seguro.

La propuesta ha constado de tres sesiones formativas de 45 minutos dirigidas
al alumnado. Han sido impartidas a cada uno de los grupos participantes con
periodicidad semanal. A su vez, para dar a conocer la propuesta y opinar sobre ella,
se ha realizado un grupo de discusion con familias.

Tras contestar el alumnado el cuestionario sobre hébitos de uso de las TIC de
manera individual y andnima, en la primera sesion se ha analizado el uso que realiza
de las mismas. Durante la sesion el alumnado ha discutido sobre cuéles son los datos
que proporciona a familiares, amigos y/o desconocidos, identificando los datos més
criticos y/o delicados. Seguidamente, se ha revisado la importancia de la privacidad
y los diferentes riesgos con los que puede encontrarse al utilizar las TIC e internet,
simulando diversas situaciones: grooming, sexting, cyberbullying, contenidos
inadecuados y adiccion.

Durante la segunda sesion, a través de un juego de andlisis de la identidad
digital de dos personajes totalmente opuestos, se ha trabajado sobre los agentes que
influyen en la construccion de la identidad digital. Asi mismo, el alumnado,
partiendo Unicamente de una fotografia, ha creado el perfil de otros tres personajes
trabajando la diferencia existente entre lo que queremos expresar a través de una
publicacién (noticia, comentario y/o foto) y lo que otras personas pueden interpretar
en ella. Esto, a su vez, se ha aprovechado para trabajar lo perjudicial que resultan
las opiniones negativas para la imagen e identidad digital personal y la importancia
del respeto.

En la tercera sesion, el alumnado ha repasado todo lo aprendido en sesiones
anteriores, destacando las pautas de prevencion a seguir en los casos analizados y
creando decalogos de buenas précticas que garanticen el uso seguro de las TIC. Se ha
aprovechado el final de la propuesta didactica para que el alumnado valore la
experiencia completando el cuestionario de valoracién de manera individual y

416 @



Profesorado
La necesidad de trabajar los riesgos de internet en el aula

anénima. A su vez, el profesorado también ha completado el cuestionario de
valoracion sobre la propuesta didactica de forma individual y anénima.

Las actividades propuestas han generado procesos de reflexion constructivos a
través de actividades atractivas y divertidas en los que el alumnado ha sido
protagonista principal y la participacion grupal fundamental. En ningdn momento se
ha intentado convencer, sino hablar y fomentar la reflexién personal.

Para darle fin al trabajo, tal como se ha comentado anteriormente, se ha
organizado un grupo de discusion sobre la propuesta didactica con las familias. El
papel que cumple la familia en la prevencion de riesgos de las TIC resulta esencial.
Por ello, en esta reunion, se ha informado a las familias sobre los objetivos y los
resultados de la experiencia ofreciéndoles la oportunidad de expresar sus inquietudes
y valoraciones.

2.4.Procedimiento y analisis

En un primer momento, el equipo investigador y la coordinadora de formacion
del centro han tenido un encuentro para concretar los detalles de la propuesta
didactica y el calendario de las sesiones formativas dirigidas al alumnado y el grupo
de discusién con las familias.

A continuacion, se ha procedido a iniciar la propuesta didactica dirigida al
alumnado, completando los cuestionarios especificados y las actividades comentadas.
Durante el transcurso de las sesiones de formacion, se ha realizado la observacion y
la toma de notas de campo sobre las respuestas, la actitud y el interés respecto al
tema trabajado.

De igual manera, se ha llevado a cabo el grupo de discusion sobre la propuesta
didactica con las familias descrito. Durante la sesién se han observado y anotado
todas las aportaciones realizadas correspondientes al objeto de investigacion del
estudio.

Al provenir la informacion del estudio de diferentes fuentes, cada tipo de
informacion ha requerido un tratamiento de datos propio. Las respuestas aportadas
por el alumnado sobre los habitos y las amenazas percibidas asi como las valoraciones
del alumnado y del profesorado sobre la propuesta didactica han sido de caracter
numérico y han sido tratadas con un software de tratamiento de calculo. Esta
informacion ha sido complementada con la observacion y la recogida de notas de
campo durante las sesiones formativas con el alumnado y el grupo de discusién
dirigido a las familias.

3. Resultados

En el caso de los grupos de Educacién Primaria analizados, los datos obtenidos
en los cuestionarios realizados ponen de manifiesto que el uso de las TIC es una
actividad habitual para la totalidad del alumnado. La gran mayoria (82%) ha
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comenzado a utilizar las TIC durante los altimos cuatro afios (Figura 1), estableciendo
la edad media de inicio del uso de las TIC en 9-10 afios. El 38% utiliza los medios
tecnoldgicos a diario y el 28% casi a diario. A pesar de que el 50% utiliza las TIC
menos de una hora al dia, el 14% las utiliza entre dos y tres horas diarias.

NS/NC Este afio

Desde pequeiio
8%

17%

El afio pasado
20%

Hace cuatro afios
19%

Hace dos afios

Hace tres afios 22%

13%

Figura 1. Inicio del uso de las TIC

Las herramientas més utilizadas son el teléfono movil personal, el ordenador
personal e internet. Es decir, predomina el uso de aparatos de uso propio y personal
ante los aparatos compartidos por el resto de integrantes de la misma familia. Al
preguntar por el objetivo del uso, la mayoria indica que utiliza las TIC principalmente
para jugar, llevar a cabo la comunicacion y socializacion entre iguales y buscar
informacion variada.

En cuanto a las vivencias de experiencias negativas mientras hacen uso de las
TIC, el 34% del alumnado reconoce haber vivido, en algin momento, alguna situacion
negativa (Figura 2).
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-
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Figura 2. ;Has vivido alguna experiencia negativa mientras hacias uso de las TIC?

Entre la parte de alumnado que admite haber vivido alguna experiencia
negativa, destacan mensajes 0 imagenes desagradables, tener contacto con
desconocidos 0 mentiras y comentarios inadecuados sobre si mismo o sobre otras
personas (Figura 3).
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Figura 3. Experiencias negativas vividas mientras se hace uso de las TIC

Ademas, el 22% confiesa haber dejado alguna tarea sin realizar por seguir
conectado a internet. Cuando este hecho ocurre, la tarea mas perjudicada siempre
es compartir momentos con la familia y/o los amigos, ya que se repite en el 74% de
los casos.

Por otra parte, a pesar de que el alumnado participante adn no tiene edad
para crearse un perfil en las habituales redes sociales, el 54% admite utilizarlas.
Entre ese porcentaje, 20% y el 21% respectivamente utiliza un perfil publico o
desconoce el nivel de privacidad de su perfil.

Durante las sesiones de formacion el alumnado ha mostrado gran interés,
tomando parte de forma ordenada y con entusiasmo en las diferentes actividades y
debates planteados. A la hora de trabajar la importancia de cuidar la informacion
personal y gestionar la privacidad, la respuesta ha sido unanime, coincidiendo todos
los grupos en que no se debe proporcionar informacion personal a personas
desconocidas.

En cuanto al mantenimiento de la privacidad, cuando se ha preguntado cual
es la informacién mas importante o los datos que mejor se deben cuidar, todos los
grupos han subrayado la contrasefia personal (de teléfono movil, ordenador y/o
correo electrénico), el numero de teléfono y la direccion de la vivienda habitual.

“Si facilito mi direccion a desconocidos pueden saber dénde vivo y venir a
robar.” (Alumnado, sesion 1)

El dato que mas debate ha suscitado ha sido la contrasefia, ya que las
opiniones sobre si los familiares deben conocer la contrasefia son contrapuestas:
parte del alumnado apoya que es posible (incluso necesario) que sus familiares
conozcan la contraseia y otra parte defiende que se trata de algo personal.

Al seguir trabajando los riesgos, el alumnado ha mostrado conocimientos
sobre sexting, grooming, cyberbullying, contenidos inadecuados y adiccién. A pesar
de que no tenga interiorizados los nombres técnicos, durante las sesiones ha sido
capaz de enumerar las diferentes acciones peligrosas referentes a las situaciones de
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riesgo simuladas, asi como las claves para su prevencion. Los riesgos méas repetidos
han sido los relacionados con el envio de informacién o fotografias personales a
desconocidos.

“Cuando enviamos una foto no sabemos que van a hacer con ella (reenviar,
publicar...).” (Alumnado, sesién 1)

Ademas, el alumnado ha relacionado las situaciones de riesgo planteadas con
otros riesgos y con experiencias personales, creando asi un ambiente muy apropiado
para trabajar estos temas. En su mayoria, el alumnado relaciona gran parte de los
riesgos con el cyberbullying o con el hecho de utilizar la informacion en su contra,
subrayando las graves consecuencias que ello puede tener para una persona.

“Si enviamos una foto personal a otra persona, esta puede utilizarla para
burlarse 0 amenazarnos.” (Alumnado, sesion 2)

“A veces, a consecuencia de las burlas o las amenazas, la gente se suicida.”
(Alumnado, sesion 1)

A pesar de ello, parte del alumnado admite que frecuentemente repite dichas
acciones y que no siempre se le da la importancia que merece. En el caso del envio
de fotografias, parte del alumnado cree que el peligro reside en “si la persona sale
bien 0 mal” en la imagen enviada. Testimonios de esta indole son los que distancian
el conocimiento teorico de los riesgos de internet de los habitos de uso seguros.

“Si en la foto aparecemos bien no importa lo que hagan con ella.”
(Alumnado, sesion 3)

Las actividades propuestas en la segunda sesion han estado dirigidas a
entender qué es la identidad digital. ElI conocimiento previo del alumnado sobre
dicho concepto era ambiguo ya que en mayoritariamente lo asociaba al robo de
identidad y no a la imagen o reputacion personal en la red. Tras las practicas
llevadas a cabo, en cambio, el alumnado acentla la importancia de cuidar tanto la
imagen personal como la del resto de personas en la red, debido al impacto que ello
tiene sobre la identidad digital de cada usuario.

“Debemos controlar qué publicamos porque puede tener consecuencias para
nuestro futuro.” (Alumnado, sesion 2)

Junto a los riesgos y la identidad digital, se han trabajado las claves para el
uso seguro de internet. El alumnado, destaca la necesidad de no enviar informacion a
desconocidos o cuidar la identidad digital Ademas, ante situaciones que pueden
generar preocupacion o peligro entre los menores de edad, gran parte del alumnado
cree que la medida de prevencion mas adecuada es acudir en busca de informacién
y/0 ayuda de los familiares.

Las respuestas recogidas en el cuestionario de valoracién realizado al finalizar
la intervencion apuntan claramente a que los riesgos relacionados con las TIC y la
identidad digital son temas que preocupan al alumnado. El 89% ha catalogado el
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tema tratado como importante, el 85% ha definido las sesiones como interesantes, el
69% como bien organizadas (practicas, informacién y temporalizacién adecuada) y el
56% como divertidas.

Segun el cuestionario de valoracion final, el 90% del alumnado ha afirmado
que gracias a las sesiones propuestas, ha conocido los riesgos de internet y los
consejos de prevencién para evitarlos.

A su vez, el 95% cree que es muy necesario trabajar los riesgos que conlleva el
uso inadecuado de las TIC en la escuela. Por ello, destaca como propuesta de mejora
aumentar el nimero de sesiones formativas o, al menos, la duracién de cada sesion
para asi poder profundizar el tema y tener mayor conocimiento.

“Las sesiones me han resultado breves. Deberiamos trabajar mas a menudo
este tema.” (Alumnado, sesion 3)

Es decir, teniendo en cuenta las respuestas y préacticas reflexivas recogidas
durante las sesiones, el alumnado valora como muy positiva la propuesta. El disefio
puesto en marcha ha logrado sensibilizar al alumnado respecto a los diversos riesgos
que supone el uso de internet.

Respecto al personal docente, ha reconocido el valor didactico de las sesiones
a través del cuestionario de valoracion. El 100% las ha definido como interesantes,
préacticas y bien organizadas. A su vez, ha sefialado el hecho de que la persona
responsable de llevar adelante las sesiones haya sido un agente educativo externo a
la escuela como factor clave en el éxito de la misma. En su opinion, ademas de ser
de gran importancia trabajar la competencia digital en la escuela, es fundamental
formar al profesorado en dicha tematica.

“La participacion del alumnado ha sido muy motivadora. Se ha trabajado un
tema complementario y muy interesante. Es necesario trabajarlo.” (Profesorado,
sesion 3)

Por ultimo, en el caso de las familias, a pesar de que el porcentaje de
asistencia al grupo de discusién ha sido bajo (13%), las personas participantes han
mostrado gran interés y preocupacion por el tema. Las familias, gracias a los datos
expuestos, se han percatado de la importancia de la competencia digital. En los
pequefios debates generados, se ha concluido que, a pesar de que controlar resulte
complicado, la familia es una pieza fundamental en el desarrollo de la competencia
digital y debe participar activamente.

4. Conclusiones

Tras analizar los resultados obtenidos en este trabajo, coincidiendo con
estudios anteriores (EU Kids Online, 2014; Holloway, Green, y Livingstone, 2013;
Mascheroni y Cuman, 2014; Protegeles, 2014), los datos ponen de manifiesto que el
alumnado de 5° y 6° de Educaciéon Primaria utiliza las TIC a diario. Dicho uso se
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extiende a muchos ambitos de su vida cotidiana, destacando el uso de internet,
ordenador propio y teléfono movil propio tal y como se concluye en estudios
realizados por el INE (2015) y Protégeles (2014).

La edad de inicio del uso habitual de las TIC se sitda entre los 8 y 10 afios, ya
que el 71% del alumnado indica haber comenzado a ser usuaria o usuario habitual de
las mismas a dicha edad. Estos datos también coinciden con los recogidos en otros
estudios (EU Kids Online, 2013; Holloway et al., 2013), sefialando que las personas
usuarias habituales de las TIC cada vez son mas jovenes.

Asi, el uso que el alumnado de tercer ciclo de Educacion Primaria le otorga a
los dispositivos tecnoldgicos tiende y se centra, mayoritariamente, en el ocio, en la
blasqueda de conocimiento y en aumentar las relaciones personales al igual que entre
la poblacién participante en otros estudios (EU Kids Online, 2014).

Como en el estudios de Maschenori y Cuman (2014), a pesar de la corta edad
de las y los participantes, el 34% confiesa haber vivido, ocasionalmente, alguna
situacion que le haya incomodado mientras utilizaba las TIC. Las situaciones
conflictivas a las que el alumnado debe hacer frente mientras navega por la red son,
principalmente, los contenidos inadecuados y/o0 el contacto con personas
desconocidas.

Los riesgos referentes al uso de internet que més preocupan a la poblacion
menor de edad son los vinculados a la privacidad y la reputacién online, o dicho de
otra manera, a la identidad digital. EI alumnado de 5° y 6° de Educacidén Primaria
sabe que la informacion privada se puede usar en su contra, como burla o amenaza, y
que ello suele conllevar graves consecuencias.

A pesar de ello, el alumnado admite que habitualmente lleva a la préactica
acciones consideradas peligrosas, distanciando la formacion sobre riesgos de las
buenas préacticas, tal y como afirman Hasebrink et al. (2009). Asi las y los
participantes, a pesar de tener constancia de las posibles consecuencias negativas de
publicar o enviar fotografias personales, confiesan hacerlo habitualmente y creen
que dichas consecuencias se limitan a la apariencia de la persona protagonista
(McCarty et al., 2011; Ballesta, et al., 2015).

Otra incoherencia entre el discurso tedrico y los hdbitos de uso de internet de
los menores de edad es el hecho de que sean usuarios habituales de las redes
sociales. A pesar de no tener aun la edad legal para crearse un perfil, el 54% admite
utilizar las redes sociales y, en una gran parte, desconociendo el nivel de privacidad
y/0 las opciones de privacidad de su perfil.

En este sentido, destaca la implicacion y colaboracion de la familia en el
proceso de formacion y prevencion de riesgos referentes al uso de las TIC de los
menores de edad (Garmendia et al., 2013; Tauste y Cervantes, 2012; Unicef, 2014).
El alumnado cree que ante las situaciones de riesgo de la red lo mas adecuado es
acudir en busca de informacién y/o ayuda de sus familiares y las familias saben que
son una pieza fundamental en el desarrollo de la competencia digital de sus menores.

422 @



Profesorado
La necesidad de trabajar los riesgos de internet en el aula

Se ha constatado también el rol decisivo que juega la escuela en este tema. El
97.5% del alumnado y profesorado del centro estudiado considera importante e
imprescindible trabajar los riesgos de internet y la identidad digital en la escuela.
Tanto alumnado como profesorado muestran el deseo de formarse en el tema vy, por
ello, subrayan la necesidad de incluirlo en los planes educativos, tal y como indican
otros autores (Del Rey et al., 2012; Rial et al., 2014).

Al fin y al cabo, los riesgos que podemos encontrar en la red son la version
digital de los riesgos de la vida. La linea entre las experiencias online positivas y
negativas es muy difusa, y a consecuencia, muchas veces, los riesgos dominan a los
aspectos positivos.

Eliminar los riesgos de internet, como en cualquier &mbito de la vida, es
imposible. Por lo tanto, la formacion es la clave para garantizar un uso critico,
responsable y seguro de las TIC. A pesar de que lo més habitual es acusar a la red de
los riesgos, tenemos que recordar y tener presente que la red es un simple mediador.

La poblacién menor de edad no puede vivir al margen del mundo digital, tiene
gue conocer las desventajas, riesgos y problemas que tiene la globalizacion, para asi
disponer de los medios necesarios para hacerle frente. En la infancia y la
adolescencia se debe desarrollar la capacidad de desenvolverse tanto en el mundo
offline como en el campo online.

En el caso de nuestro sistema educativo, a pesar de haber procurado
adaptarse al contexto cambiante en el que vivimos, aun no garantiza la competencia
digital integra. Tomando como ejemplo la necesidad inicial del centro educativo
estudiado, en el marco educacional de la LOMCE y de la ley de educacion basica de la
CAV, se muestra una gran carencia en el desarrollo de la ciudadania digital.

Por ello, dia tras dia, resulta cada vez mas fundamental valorar e invertir en
educacion sobre las TIC y preparar a la poblacibn menor de edad para la convivencia
en la red. Si el objetivo principal de la escuela actual es educar a la ciudadania del
siglo XXI, el sistema debe ensefiar al alumnado a vivir en la red de forma responsable
y autonoma, ofreciéndole los recursos necesarios para ser capaces de afrontar las
diferentes situaciones conflictivas con las que se pueda encontrar. Para conseguirlo,
la formacion debe ser integral, asegurando que el alumnado adquiera y desarrolle,
entre otras, la competencia digital.

En definitiva, para que el uso de las TIC sea un aspecto beneficioso y
enriquecedor, los contenidos sobre la vivencia en internet y la gestion de la
privacidad deben tener mayor presencia y formar parte de los planes educativos. La
poblacion menor de edad debe desarrollar conciencia sobre la importancia y las
consecuencias de las acciones realizadas en la red, a la vez que debe reflexionar y
tener conocimiento sobre las obligaciones y responsabilidades de cada persona
usuaria de la red. La competencia digital es la mejor herramienta de seguridad.
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