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Resumen

Con este proyecto se ha querido estudiar sobre el aprendizaje federado (federated learning), un campo bas-
tante reciente dentro del aprendizaje profundo (deep learning). Esta aproximacion puede ser una apuesta muy
interesante para muchas empresas, ya que el aprendizaje federado permite hacer uso de datos sin la necesidad

de tener que compartirlos, de modo que los datos se mantienen en privado.

Mas especificamente, el objetivo de este proyecto ha sido hacer un andlisis sobre el impacto que este ti-
po de aprendizaje tiene sobre entornos desbalanceados, haciendo uso de diferentes distribuciones de datos y

diferentes algoritmos de agregacion.
Es bien sabido que un aprendizaje federado no podra alcanzar un nivel de precisién como el de uno centra-
lizado. Es por ello que se ha querido analizar en que situaciones se le podria sacar el mayor provecho, teniendo

en cuenta si la perdida de precision podria considerarse aceptable o no.

Palabras clave: aprendizaje federado, aprendizaje profundo, privacidad, redes neuronales, desbalance de

datos, agregadores.
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Abstract

This project studies federated learning, a fairly recent field within deep learning. Since federated learning
allows the use of data without the need to share it, this approach can be a very interesting bet for many compa-

nies, so their data is kept private.

More specifically, this project analyzes the impact this type of learning has on unbalanced environments,

making use of different data distributions and different aggregation algorithms.
It is well known that a federated-learned model will not be able to achieve a level of precision a centralized-
learned one can achieve. This gives us a reason to analyze in which situations we could get the most out of it,

taking into account if the loss of precision could be considered acceptable or not.

Keywords: federated learning, deep learning, privacy, neural networks, data imbalance, aggregators.
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Laburpena

Proiektu honen bidez ikasketa federatua (federated learning) landu nahi izan da, ikasketa sakonaren (deep
learning) barruan azken urteotan agertu den esparru berri bat hain zuzen ere. Ikasketa federatuak datuak kon-
partitu beharrik gabe datuak erabiltzea ahalbidetzen duenez, enpresa askorentzat apostu oso interesgarria izan

daiteke, modu honetan datuak pribatutasunean mantenduko dituztelako.

Zehatzagoak izateko, proiektu honen helburua ikasketa mota honek ingurune desorekatuetan daukan era-

ginaren analisi bat egitea izan da, datu-banaketa desberdinak eta bateratze-algoritmo desberdinak erabiliz.
Ikasketa federatu batek ezingo du ikasketa zentralizatu batek lortzen duen doitasun-maila gainditu, hori
bistakoa da. Arrazoibide honek ordea, ikasketa honi etekin handiena zein egoeretan atera dakiokeen ikertu nahi

izatera bultzatu gaitu, doitasun-galera onargarria izan daitekeen ala ez kontuan hartuz.

Hitz gakoak: ikasketa federatua, ikasketa sakona, pribatutasuna, neurona-sareak, datuen desoreka, bate-
ratzaileak.
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1. capiTuLO

Introduccion

Este documento es la memoria de mi trabajo de fin de madster. El trabajo lo he realizado en el centro tec-
noldgico vasco Ikerlan [1], una cooperativa que es parte de la corporacién Mondragon [2] (Arrasate). Ikerlan
fue fundada en 1974, y desde entonces trabaja en desarrollar soluciones para que sus clientes sean cada vez mas

competitivos, adaptdndose a las necesidades que tengan.

Figura 1.1: Olandixo, la sede principal del centro tecnolégico Ikerlan en Arrasate/Mondragon.

En la Figura 1.1 se ve la sede de Ikerlan en donde he estado trabajando durante dos meses y medio a tiempo
completo realizando este proyecto. Dentro de la empresa me han facilitado un ordenador y un puesto de trabajo

con todo el equipo necesario, como también un entorno muy amigable.



2 Introduccién

1.1. Contexto

En los recientes afios ha surgido un nuevo campo dentro del deep learning. Este campo se llama federated

learning (aprendizaje federado), y propone un concepto muy interesante para ciertas situaciones.

A veces una empresa o una instituciéon no dispone de suficientes datos para hacer un entrenamiento ro-
busto, o bien sus datos son demasiado heterogéneos (es decir, la diferencia entre las cantidades de muestras de
ciertas clases es muy grande). Esto se arreglaria juntando mdas datos de otras empresas e instituciones, pero por

diversos motivos la mayoria no pueden permitirse compartir sus datos.

El aprendizaje federado propone una solucién a este dilema. Cada institucién entrena un modelo sobre
sus propios datos y lo envia a un servidor que se encarga de fusionarlos todos en un unico modelo. El servidor
devuelve a cada institucién el modelo fusionado, y estos vuelven a entrenarlo sobre sus propios datos. Mediante
la sucesiva repeticion de estos pasos, se logra entrenar un modelo global entre todas las instituciones sin que

ninguna tenga que poner sus datos a la vista de los demas.

1.2. Objetivos y enfoque

Este proyecto cuenta con tres objetivos principales:

= Investigar sobre el aprendizaje federado y su estado del arte.
= Analizar el impacto del aprendizaje federado en entornos desbalanceados de datos.

» Comparar diferentes métodos para hacer la agregaciéon de modelos entrenados.

Para cumplir con el primer objetivo, primero he realizado un estudio sobre el deep learning y después he
empezado a explorar profundamente el concepto del federated learning. Dentro del aprendizaje federado he
indagado en diferentes frameworks y diferentes tipologias de agregacion.

Para abordar el segundo objetivo, he simulado diferentes niveles de desbalanceo de datos mediante dife-
rentes distribuciones de datos, he entrenado varios modelos de aprendizaje sobre estas distribuciones, y he
sacado conclusiones midiendo el rendimiento de los modelos entrenados.

Como tltimo objetivo, he vuelto a entrenar los mismos modelos del segundo objetivo con diferentes al-
goritmos de agregacion, entre los que también se encuentra uno creado por mi misma. Ademds, también he
participado en un desafio internacional sobre el aprendizaje federado, con el objetivo de profundizar mas en el

tema y sacar mas conclusiones.
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1.3. Planificacion

Para poder llevar a cabo todos los objetivos propuestos he planificado las diferentes fases del proyecto. Para
ello he definido unas cuantas tareas y he indicando desde que semana hasta que semana se deberia realizar cada

una de ellas, mediante el cronograma que se ve en la Figura 1.2.

Esta es la lista de las diferentes tareas que he definido:

= Bloque 1 — Estudio.

» Tarea | — Repasar el tema del deep learning mediante un curso de Coursera.
» Tarea 2 — Buscar informacién y estudiar el federated learning.
» Tarea 3 — Investigar el estado del arte del federated learning.

* Tarea 4 — Informarse sobre OpenFL y entender todo su cédigo fuente.
= Bloque 2 — Caso de uso K-MNIST.

» Tarea | — Adaptar el cédigo fuente para crear diferentes distribuciones de datos.
* Tarea 2 — Entrenar un modelo con cada diferente distribucién de datos.
e Tarea 3 — Entrenar un modelo con cada método de agregacion.

e Tarea 4 — Visualizar y analizar los resultados.
= Bloque 3 — Caso de uso FeTS Challenge.

» Tarea | — Informarse sobre el FeTS Challenge y entender todo su cédigo fuente.
e Tarea 2 — Crear un nuevo método de agregacion.
» Tarea 3 — Entrenar un modelo con cada método de agregacion.

» Tarea 4 — Visualizar y analizar los resultados.
= Bloque 4 — Documentacion.

e Tarea 1 — Documentar las tareas diariamente.
e Tarea 2 — Escribir la memoria.
e Tarea 3 — Revisar la memoria.

» Tarea 4 — Presentar el proyecto ante tribunal.



Introduccién

El tiempo que he estado trabajando en la empresa ha sido 12 semanas, desde mediados de mayo hasta
finales de julio. He planificado todas las tareas para realizarlas durante ese tiempo, teniendo en cuenta que

seguramente la memoria la tendria que escribir durante agosto, y por lo tanto dejando todo agosto como margen
para terminarlo.

2021 - IKERLAN 2021 - CASA
TAREAS AGOSTO-SEPTIEMBRE

5$12513|514|S15]S16]517|S18|519|520|S521
BLOQUE 1

Bl Tarea 1
B1 Tarea 2
B1 Tarea 3
Bl Tarea 4
BLOQUE 2
B2 Tarea 1
B2 Tarea 2
B2 Tarea 3
B2 Tarea 4
BLOQUE 2
B3 Tarea 1
B3 Tarea 2
B3 Tarea 3
B3 Tarea 4
BLOQUE 4
B4 Tarea 1
B4 Tarea 2
B4 Tarea 3
B4 Tarea 4

Figura 1.2: El cronograma de la planificacién del proyecto.

Para realizar la defensa ante el tribunal, el dltimo dia que la universidad permite es el 30 de septiembre. Sin

embargo, también se ha planificado hacer una presentacion del trabajo en la propia empresa durante septiembre,
antes de hacer la defensa.

1.4. Resumen de lo obtenido

Mediante este proyecto, por un lado se ha obtenido un andlisis detallado sobre el aprendizaje federado, con
todas sus ventajas y desventajas principales. Por otro lado, el proyecto también ofrece una lista de diferentes

frameworks y otra de diferentes tipologias de agregacion, sacadas del estado del arte.

Aparte de la informacidn tedrica, también se han expuesto dos casos de su uso como ejemplos practicos,

explicando detalladamente como se han llevado a cabo, analizando los resultados y sacando conclusiones.
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1.5. Sumario de los capitulos

La memoria se divide en seis apartados principales:

1. Introduccion: explica el motivo del proyecto, sus objetivos, y la metodologia aplicada en el trabajo.

2. Estudio del tema: explora el tema del deep learning y del federated learning profundamente, dando a

conocer diferentes frameworks y tipologias de agregacién de modelos entrenados.
3. Herramientas de trabajo: presenta las herramientas que se han utilizado para realizar los casos de uso.

4. Caso de uso I - Analisis del impacto del aprendizaje federado: expone un caso de uso del aprendizaje

federado poniendo la teoria en practica, entrenando varios modelos y analizando los resultados obtenidos.

5. Caso de uso II - Deteccion federada de tumores cerebrales: expone otro caso de uso mas participando

en una competicion internacional del aprendizaje federado y analizando los resultados obtenidos.

6. Conclusiones finales: explica las conclusiones finales que se han sacado realizando este proyecto.



2. CAPITULO

Estudio del tema

Para poder entender qué es el federated learning hace falta comprender bien el deep learning. Para ello,
antes de abordar el aprendizaje federado, se ha realizado un estudio-repaso sobre el aprendizaje profundo, para

asi recordar lo estudiado durante el grado y el master.

Una vez repasado el deep learning, se ha procedido a estudiar y entender profundamente el federated lear-

ning, buscando informacidn en articulos y leyendo papers sobre el tema.

2.1. Deep Learning

El aprendizaje profundo (deep learning) es un conjunto de algoritmos de aprendizaje automatico (machine
learning) que intenta modelar abstracciones de alto nivel en datos usando arquitecturas computacionales que ad-

miten transformaciones no lineales multiples e iterativas de datos expresados en forma matricial o tensorial. [3]

Los algoritmos de aprendizaje profundo se basan en las redes neuronales artificiales con aprendizaje de
caracteristicas (feature learning). El aprendizaje puede ser supervisado, semi-supervisado y no-supervisado. [4]

Varias arquitecturas de deep learning, como por ejemplo las redes neuronales recurrentes (recurrent neural
network) y las redes neuronales convolucionales (convolutional neural network), han sido aplicadas a campos
como visién por computador, reconocimiento automatico del habla, procesamiento de lenguaje natural, traduc-

ci6én automatica, bioinformatica, etc., y han mostrado producir resultados de vanguardia en varias tareas. [5]
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2.1.1. Formacion

Para poder repasar el tema de forma ordenada y eficiente, ademds de realizar lecturas de blogs y papers,
decidi inscribirme al curso online Deep Learning Specialization en la plataforma de educacién virtual Course-
ra [6] como complemento a lo ya aprendido en el master. Este curso esta dirigido por el informatico americano

Andrew Ng, el mismisimo cocreador de la plataforma en la cual se ofrece este curso.

El curso contiene videos explicativos sobre el tema y ejercicios de implementacién en Python mediante
notebooks de Jupyter. Los temas que trata son las redes neuronales bdsicas, las redes neuronales profundas,
las redes neuronales convolucionales, algoritmos de optimizacion y técnicas para mejorar el rendimiento de las
redes, como por ejemplo, la afinacién de hiperpardmetros, los métodos de regularizacién, la normalizacién por

lotes el chequeo de gradientes, etc.

2.1.2. Redes neuronales

Las redes neuronales artificiales son sistemas computacionales basadas en las redes neuronales bioldgicas
que constituyen el cerebro de los animales. Esta redes artificiales consisten en un conjunto de unidades Illama-
das neuronas artificiales las cuales estdn conectadas entre si para poder transmitirse sefiales de una a otra. Al
atravesar una red neuronal, la informacién de entrada se somete a diversas operaciones y produce unos valores

de salida.

El objetivo de una red neuronal es resolver los problemas de la misma manera que el cerebro humano los
resolveria, solo que las redes neuronales son mds abstractas. Actualmente las redes neuronales més complejas
suelen contener desde miles a millones de neuronas. Estos sistemas aprenden por su propia cuenta mediante el

entrenamiento con datos, formandose a si mismos.

El entrenamiento consiste en procesar ejemplos anotados y en formar asociaciones ponderadas por pro-
babilidad entre un ejemplo y su correspondiente anotacién. Las asociaciones formadas se almacenan dentro de
la estructura de datos de la propia red. Durante cada ronda del entrenamiento la red intenta predecir el resultado
de cada ejemplo, y al final de la ronda lo compara al resultado real (ground truth), a lo que viene a ser la co-
rrespondiente anotacion. La diferencia entre los dos resultados es el error que la red utiliza en cada ronda para
ajustar sus asociaciones ponderadas de acuerdo a una regla de aprendizaje que se haya establecido mediante
hiperpardmetros. Los ajustes sucesivos hardn que la red neuronal produzca un resultado que sea cada vez mds
similar al resultado real. Después de un nimero suficiente de estos ajustes, el entrenamiento puede terminarse

en base a ciertos criterios. Este proceso de entrenamiento se conoce como aprendizaje supervisado.
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Las neuronas se organizan en varias capas (layers), y solamente pueden estar conectadas de una capa a otra,
de la manera que se ve en la Figura 2.1. Es decir, una neurona no se puede conectar con las neuronas de su
misma capa. La capa inicial, la cual recibe informacion externa, se denomina capa de entrada (input layer). La
capa final, la cual produce el resultado definitivo, se denomina capa de salida (output layer). Entre estas dos
capas puede haber cero o mas capas, denominadas capas ocultas (hidden layers). A la hora de decir cudntas

capas tiene una red, la capa inicial no se tiene en cuenta.

Source Airport

Destination
Airport
Predicted
Price
Date
Airline

Figura 2.1: Ejemplo de una red neuronal de 6 capas, con sus neuronas input (amarillas), output (naranja) y hidden (azules).

Cada neurona estd conectada con otras de una capa a otra a través de unos enlaces. En estos enlaces el valor
de salida de la neurona anterior es multiplicado por un valor de peso (weight). A esta multiplicacién también se
le suma el valor bias, un valor constante que sirve para compensar el resultado. Los pesos en los enlaces pueden
incrementar o inhibir el estado de activacion de las neuronas adyacentes. Del mismo modo, a la salida de la
neurona, puede existir una funcién limitadora o umbral, que modifica el valor resultado o impone un limite que
no se debe sobrepasar antes de propagarse a otra neurona. Esta funcidn se conoce como funcién de activacién

(activation function).

A la hora de realizar el aprendizaje automadtico, normalmente se intenta minimizar una funcién de pérdi-
da (loss function) que evalda la red en su total. Por poner un ejemplo, el cross-entropy loss function mide el
rendimiento de un modelo de clasificacion cuya salida es un valor de probabilidad entre 0 y 1. El valor de la
funcién aumenta a medida que la probabilidad predicha diverge del resultado real (ground truth). Los valores
de los pesos de las neuronas se van actualizando buscando reducir el valor de la funcién de pérdida, proceso

que se realiza mediante la propagacidn hacia atras (backpropagation).
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Los enlaces que hay entre dos capas pueden ser de diferentes tipos. Una de las opciones es que sean com-
pletamente conectadas (fully connected), donde todas las neuronas de una capa estdn conectadas con todas las
neuronas de la siguiente capa. Otra de las opciones es que sean agrupadas (pooling), donde un grupo de neuro-
nas de una capa estd conectada a una sola neurona de la siguiente capa, reduciendo asi la cantidad de neuronas

en la siguiente capa. Este ultimo tipo de enlace se utiliza en redes convolucionales.

2.1.3. Redes neuronales convolucionales

Las redes neuronales convolucionales (convolutional neural networks) son un tipo de redes neuronales arti-
ficiales que normalmente se aplican para analizar imdgenes visuales. [7] Como el nombre lo indica, estas redes
utilizan una operacién matematica llamada convolucién en al menos una de sus capas. Al utilizar la convolucién
en lugar de la multiplicacién de matrices, se reduce consideradamente la cantidad de pardmetros que hay que

entrenar.

En una red neuronal convolucional, las capas ocultas incluyen capas que realizan convoluciones, como por
ejemplo la red de la Figura 2.2. Normalmente suelen ser capas que realizan un producto escalar entre el filtro de
convolucidon y la matriz de entrada de la capa. A medida que el filtro se desliza a lo largo de la matriz de entrada,
la operacién de convolucién genera un mapa de caracteristicas (feature map), lo cual a su vez contribuye a la
entrada de la siguiente capa. A estas capas les suelen seguir otras como pueden ser las capas de agrupacion
(pooling) y/o las capas completamente conectadas (fully connected). También es muy comtin afiadir la funcién
de activacion ReLU después de cada convolucién y cada capa de fully connected y la funcién Softmax en la

capa de salida.
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Figura 2.2: Ejemplo de una red neuronal convolucional de 8 capas que contiene 2 convoluciones y una capa fully connected.

Las redes convolucionales utilizan “’tensores”, un objeto algebraico que describe una relacién multilineal
entre conjuntos de objetos algebraicos relacionados con un espacio vectorial. Estos tensores suelen ser de cuatro
dimensiones: [ntimero de inputs] x [altura de los inputs] x [anchura de los inputs] x [nimero de canales de los
inputs]. Al nimero de canales también se le suele llamar profundidad. Lo normal es que la altura y la anchura
vayan reduciéndose, mientras que el nimero de canales va creciendo, como se puede ver en el ejemplo de la

Figura 2.3. La altura y la anchura en las capas fully connected siempre es de 1.
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Figura 2.3: Ejemplo de como van cambiando las dimensiones de un input en una red neuronal convolucional.

Las capas convolucionales son el componente basico de una red convolucional. Los parametros de la capa
consisten en un conjunto de filtros que se pueden aprender. Los filtros se deslizan a lo largo de la matriz de
entrada generando un mapa de caracteristicas (feature map), de la manera que se ve en la Figura 2.4, teniendo el
cuenta hiperpardmetros como el stride (zancada) y el padding (relleno). Como resultado, la red aprende filtros

que se activan cuando detectan algun tipo especifico de caracteristica en alguna posicion espacial en el input.
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Figura 2.4: Ejemplo de un filtro deslizandose a lo largo de la matriz de entrada, con un stride de 1 y un padding de 0.

Asumiendo que si un detector de caracteristicas (es decir, un filtro) es util en alguna posicién espacial segura-
mente también lo sea en otras posicion espaciales, las capas convolucionales utilizan un sistema de comparticion

de pardmetros. De esta manera, la cantidad de pardmetros que la red debe aprender se reduce consideradamente.
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En cambio, las capas pooling sirven para reducir las dimensiones de los datos, combinando grupos de neu-
ronas en una sola neurona. Hay diferentes tipos de pooling, como el max pooling, el min pooling y el average
pooling. Depende del tipo que se utiliza, la neurona resultante al combinar un grupo de neuronas serd el valor

mayor, el valor menor o el valor promedio del grupo, como su nombre en inglés lo indica.

Después de hacer varias convoluciones y varios poolings, la clasificacion final se realiza a través de ca-

pas fully connected, capas completamente conectadas como las que se usan en las redes no convolucionales.

Otros elementos muy comunes en las redes convolucionales son las funcidénes de activacién (activation
function). Una de las mas usadas es ReLU, la cual se suele utilizar al final de cada convolucién para eliminar los
valores negativos del mapa de activacién poniéndolos a cero. Otra de las funciones tipicas es Softmax, la cual
se utiliza en la capa final output para representar la distribucion categérica del resultado final, en otras palabras,

para predecir las probabilidades de cada clase con valores entre 0 y 1.

2.2. Federated Learning

El aprendizaje federado, también conocido como aprendizaje colaborativo, es una técnica de aprendizaje
automadtico que entrena un algoritmo a través de una arquitectura descentralizada formada por multiples dis-
positivos periféricos o servidores, los cuales contienen sus propios datos locales y no los intercambian con los
demas. Esta técnica empez6 a surgir como tema de investigacién a partir de 2015 [8] [9], siendo Google el

primero en proponer un framework para ello en 2016. [10]

El enfoque del aprendizaje federado contrasta con las técnicas tradicionales de aprendizaje automatico cen-
tralizado donde todos los conjuntos de datos locales se cargan en un servidor, ya que en un modelo federado cada
participante mantiene sus datos locales en privado. De la misma manera, también contrasta con los enfoques
descentralizados mds clasicos que distribuyen las muestras de datos locales de manera idéntica, ya que en un

modelo federado lo mas probable es que cada participante tenga un conjunto de datos bastante diferente al resto.

Una de las diferencias entre el aprendizaje federado y el aprendizaje distribuido son las suposiciones que
se hacen sobre los datos. El aprendizaje distribuido distribuye los datos de manera homogénea entre los parti-
cipantes, con el objetivo de paralelizar el rendimiento de computo. En cambio, el aprendizaje federado trabaja
con conjuntos de datos muy heterogéneos de tamaifios que pueden variar muchisimo de un participante a otro.
Por esta razén, se dice que los datos son non-idd (non-independent and non-identically distributed). Adem4s,
los colaboradores involucrados en el aprendizaje federado pueden no ser confiables, ya que normalmente de-
penden de medios de comunicacién menos potentes como el Wi-Fi, y por lo tanto estdn sujetos a mas posibles
fallos. En comparacion, en el aprendizaje distribuido los nodos suelen ser centros de procesamiento de datos

con poderosas capacidades computacionales conectados entre si con redes muy répidas. [11]
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2.2.1. Arquitectura

La premisa bésica detrds del aprendizaje federado es que, en vez de que los datos se muevan al lugar donde
esté el modelo, el modelo se mueve al lugar donde estén los datos. De este modo, el inico movimiento de datos
que se realiza en un esquema federado son los pardmetros del modelo que en cada ronda van actualizandose,
permitiendo asi abordar problemas criticos como la privacidad y seguridad de los datos, los derechos de acceso

a los datos y el acceso a datos heterogéneos.

El aprendizaje consiste en que cada nodo entrene un modelo local sobre sus propias muestras de datos
locales, y que con cierta frecuencia intercambie pardmetros del modelo con el resto de nodos. De esta manera
se genera un modelo global compartido por todos los nodos. Los pardimetros que se comparten, dependiendo
del método que se utiliza, pueden ser los pesos de la red neuronal o también los gradientes que se computan

mediante un algoritmo de backpropagation.

|® Sending encrypted gradients |
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Figura 2.5: Arquitectura de un aprendizaje federado centralizado.

El proceso de entrenamiento se puede resumir en varios pasos que se repiten de forma iterativa:

1. El servidor central inicializa un modelo de aprendizaje y comienza la primera ronda.

2. El servidor realiza una seleccién de colaboradores entre todos los nodos locales disponibles.

3. Los colaboradores seleccionados reciben el modelo, mientras que el resto esperan a la siguiente ronda.
4. Los colaboradores entrenan el modelo recibido sobre sus datos locales, mientras el servidor espera.

5. Los colaboradores envian el modelo entrenado al servidor central.
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6. El servidor recibe los modelos actualizados y realiza una agregacién, generando un inico modelo global.
7. El servidor finaliza la ronda y comienza a una nueva, volviendo a la seleccion de colaboradores.

8. El aprendizaje termina una vez el criterio de terminacién predefinido se cumpla.

El servidor central ejerce de director para coordinar todos los nodos, y se encarga de llevar a cabo cada paso
del algoritmo. Durante el entrenamiento del modelo es posible que algtin nodo falle, y por tanto que su modelo
actualizado nunca llegue. El servidor también se encarga de estos casos, dejando de esperar al colaborador pa-

sado un tiempo razonable y en caso de que se vea necesario abandonando la ronda actual.

Se dice que el aprendizaje federado es centralizado cuando un servidor central es parte de la arquitectu-
ra del sistema, como se ve en la Figura 2.5. De la misma manera, también es posible realizar el aprendizaje sin
ningun tipo de servidor central, solamente coordinando los nodos entre ellos para obtener el modelo global. A

esto se le llama aprendizaje federado descentralizado.
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Figura 2.6: Arquitectura de un aprendizaje federado descentralizado.

El esquema descentralizado puede usar diferentes topologias de red, todos los nodos no tienen por qué estar
conectados entre ellos como se ve en la Figura 2.6. Cada nodo comparte los pardmetros actualizados con sus
nodos vecino, lo que a menudo resulta en que se reduzca el trafico de comunicacién y del tiempo de entrena-
miento. Cada nodo actualiza su modelo haciendo una agregacién de sus propios pardmetros y los pardmetros

que recibe de sus vecinos. [12]
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Para hacer la agregacion de los pardmetros actualizados, ya sea en una arquitectura centralizada o descentra-
lizada, hay diferentes formas posibles. Las técnicas mas comunes son los variantes del método del descenso de
gradiente estocdstico (FedSGD: federated stochastic gradient descent), en donde los gradientes son promedia-
dos proporcionalmente al nimero de muestras de entrenamiento que hay en cada nodo y utilizados para realizar

un paso de descenso de gradiente.

En el método anterior, si todos los nodos locales comienzan con la misma inicializacién, promediar los
gradientes es estrictamente equivalente a promediar los pesos mismos. Por esta misma razén, otro método muy
comun es el promedio federado (FedAvg: federated averaging), el cual es una generalizacién del método ante-

rior que promedia los pesos en vez de promediar los gradientes. [13]

Recientemente, con el objetivo de abordar clientes heterogéneos los cuales estan equipados con capaci-
dades de comunicacién y computacién muy diferentes, una nueva arquitectura de aprendizaje federado llamada
HeteroFL ha sido propuesta. Esta técnica permite el entrenamiento de modelos locales heterogéneos con com-
plejidades de computacién que varian dindmicamente, al igual que también permite que los modelos sean actua-
lizados de manera asincrona durante el proceso de entrenamiento. En comparacion con los enfoques sincronos
en los que los modelos locales se intercambian una vez que los cdlculos para todas las capas de la red neuronal
se han realizado, los asincronos aprovechan las propiedades de las redes neuronales para intercambiar actuali-

zaciones de modelos tan pronto como los cdlculos de una determinada capa estén disponibles. [14]

2.2.2. Ventajas y desventajas

La mayor y principal ventaja del aprendizaje federado es la seguridad y privacidad de los datos. Con el siste-
ma de intercambio de pardmetros, al no tener que compartir datos directamente, se garantiza la confidencialidad

de cada uno de los nodos y sus datos privados.

Sin embargo, al igual que tiene sus ventajas, también tiene sus desventajas o limitaciones. Una de ellas
es la comunicacién. El aprendizaje federado requiere de una comunicacién frecuente entre los nodos durante el
proceso de aprendizaje, por lo que requiere de un gran ancho de banda. No obstante, los dispositivos que nor-
malmente se emplean en el aprendizaje federado suelen ser dispositivos IoT o teléfonos inteligentes que estan
conectados a redes Wi-Fi, por lo que a pesar de que transmitir pardmetros suele ser mucho menos costoso que

transmitir datos, es probable que aun asi el ancho de banda no sea suficiente. [11]

La capacidad del dispositivo local para ser entrenado también puede generar un problema, ya que algunos
dispositivos puede que no tengan la capacidad de computo necesaria para poder llevar a cabo el entrenamiento

que el aprendizaje federado requiere.
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La heterogeneidad entre los diferentes conjuntos de datos locales es una de las mayores limitaciones al en-
trenar un modelo. Cada nodo puede tener algiin sesgo con respecto a la poblacion general, y el tamafio de los
conjuntos de datos puede variar significativamente, lo que dificulta la convergencia. Los datos locales de cada

nodo pueden estar actualizdndose periddicamente, pudiendo también generar una heterogeneidad temporal.

Otra de las desventajas es la vulnerabilidad del modelo global. Un fallo en un nodo, como por ejemplo la
pérdida parcial o total de los pardmetros actualizados, puede terminar afectando al modelo global. De la misma
manera, un atacante que participa en el aprendizaje como un nodo mas puede llegar a dafiar gravemente el mo-

delo global utilizando datos locales falsos y haciendo que el modelo aprenda lo que al atacante le convenga. [15]

2.2.3. Privacidad

Sin lugar a dudas, la privacidad es el punto mas esencial del aprendizaje federado. Al fin y al cabo, la
principal ventaja de utilizar un enfoque federado para realizar el aprendizaje automético es poder garantizar
la privacidad de los datos. Los datos se mantienen localmente, ni se suben a ningin sitio ni se comparten con
nadie. El conjunto de datos entero que se utiliza en un entrenamiento federado lo forman datos locales que en

ninglin momento salen de su respectivo nodo.

Lo unico que se intercambia durante un aprendizaje federado son los pardmetros que se van aprendien-
do. Ademds es posible cifrar estos pardmetros antes de compartirlos entre las rondas de aprendizaje, ampliando
asf la privacidad aun mas. También se puede utilizar un cifrado homomérfico para realizar los calculos directa-
mente sobre los datos cifrados, sin tener que descifrarlos de antemano. Aun asi, a pesar de todas estas medidas
de proteccidn, los pardmetros pueden filtrar informacién sobre los datos indirectamente. [16] Para abordar pro-
blemas como este, diferentes técnicas de proteccion de datos han sido y se siguen desarrollando. [17]

Cualquier nodo que contribuya durante el entrenamiento federado puede lanzar un ataque diferencial, pu-
diendo revelar mediante el andlisis del modelo distribuido la contribucién de un colaborador durante el entrena-
miento y la informacién sobre su conjunto de datos. Para abordar este problema se propone el algoritmo de la
privacidad diferencial (differential privacy), con el objetivo de ocultar las contribuciones de los colaboradores
durante el entrenamiento, teniendo en cuenta el equilibrio entre la pérdida de privacidad y el rendimiento del
modelo. [18]

Utilizando la privacidad diferencial se introduce ruido en los parametros, cosa que agrega incertidumbre
a cualquier intento de revelar datos privados de colaboradores, pero también reduce la precisién del modelo
compartido, lo que limita la escala util de utilizar esta técnica. Para abordar este problema se propone utilizar
la computacién segura multipartita (secure multiparty computation) en conjunto con la privacidad diferencial,

con el objetivo de generar modelos mas precisos. [19]
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2.2.4. Ambitos de uso

El aprendizaje federado generalmente se aplica cuando clientes individuales necesitan entrenar modelos en
conjuntos de datos mds grandes que los suyos pero no pueden permitirse compartir sus propios datos con el
resto. Esto hace que el aprendizaje federado tenga un dmbito de uso relativamente pequeiio, dado que en el caso
de que compartir los datos no suponga ningtin problema generalmente otros tipos de aprendizaje automético

consiguen mejores resultados.

A pesar de todo, cada vez estdn apareciendo mas dmbitos en los que la utilizacién del aprendizaje fede-

rado genera muchas ventajas. Estas son las principales areas en las que hoy en dia se esta utilizando:

Industria 4.0: El uso de las técnicas de aprendizaje automético en la industria es algo que se estd volviendo
fundamental para mejorar la eficiencia y la eficacia de los procesos industriales al tiempo que se garantiza un
alto nivel de seguridad. [20] Sin embargo, la privacidad de los datos confidenciales es de suma importancia
para las industrias y las empresas de fabricacion. Los algoritmos de aprendizaje federado pueden ser aplicados

a estos problemas, dado que no revelan ningtn dato sensible.

Transporte: Los vehiculos auténomos funcionan gracias a muchas tecnologias de aprendizaje automati-
co. La visién por computadora es esencial para analizar obsticulos, permitiendo al vehiculo adaptar su ritmo al
entorno mediante el aprendizaje automatico. Debido a la alta cantidad de vehiculos auténomos que se espera
que haya, y la necesidad de que respondan rdpidamente a situaciones del mundo real, el enfoque del aprendi-
zaje tradicional de la nube puede generar grandes riesgos de seguridad. El aprendizaje federado puede ser una
gran solucidén para limitar el volumen de las transferencias de datos y acelerar el proceso de aprendizaje de los
vehiculos. [21]

Medicina: El campo médico y sanitario es un gran sector en el que el aprendizaje federado puede sacar
su maximo potencial. El enfoque estdndar actual de centralizar los datos de multiples centros en una misma
nube genera preocupaciones criticas sobre la privacidad del paciente y la proteccién de datos. El aprendizaje
federado resuelve este problema, ya que con un esquema federado las instituciones médicas pueden entrenar un
modelo de aprendizaje sobre un enorme conjunto de datos sin comprometer la seguridad de sus propios datos.

Todo esto supone un gran avance, y hoy en dia se esta trabajando intensamente en ello. [22]

2.2.5. Frameworks

Los frameworks o marcos de trabajo para el aprendizaje federado son proyectos muy recientes que la ma-
yoria aun tiene mucho que pulir. Por esta razén, los repositorios GitHub de estos proyectos no paran de recibir

actualizaciones. Estos son los marcos de trabajo mas importantes por el momento:
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OpenFL - Open Federated Learning: OpenFL es un framework de cédigo abierto escrito en Python y
desarrollado por Intel. Sirve para entrenar modelos simulando un esquema federado. OpenFL funciona con mo-
delos de entrenamiento creados mediante PyTorch, TensorFlow y Keras, y se puede extender facilmente a otros
marcos de aprendizaje profundo. Contiene tutoriales intuitivos y ofrece la posibilidad de utilizar funciones de
agregacién personalizadas. [23]. Este framework se ha lanzado este mismo afio, y desde entonces ha recibido
constantes actualizaciones. Su primer uso se ha dado en la primera competicién computacional jamas propuesta

sobre el aprendizaje federado, en el desafio internacional FeTS 2021. [24]

TFF - TensorFlow Federated: TFF es otro framework de c6digo abierto escrito en Python y desarrollado
por Google. Permite simular algoritmos de aprendizaje federado en modelos de entrenamiento creados median-
te TensorFlow o Keras, a la vez que también permite experimentar con algoritmos nuevos. Los componentes
basicos que TFF proporciona también se pueden utilizar para implementar calculos que no sean de aprendizaje,
como por ejemplo estadisticas agregadas sobre datos descentralizados. La pagina web contiene guias y mucha

informacidn 1til para todo lo relacionado con el aprendizaje federado. [25]

IBMFL - IBM Federated Learning: IBMFL es un framework escrito en Python para el entorno empre-
sarial. Proporciona una estructura bdsica para el aprendizaje federado, a la que se le pueden agregar funciones
avanzadas. No depende de ningiin marco de aprendizaje automético especifico, y admite diferentes topologias
de aprendizaje. Soporta tanto modelos de redes neuronales como modelos de técnicas cldsicas del aprendizaje
automatico, ya sea de modo supervisado, de modo no supervisado, o con aprendizaje por refuerzo. También
soporta multiples algoritmos de agregacién recientes, y ofrece la opcién de poder disefiar agregadores pro-
pios. [26] Cuenta con guias y tutoriales para poder entender la configuracion, y proporciona herramientas para

implementar un escenario real. [27]

PaddleFL - Paddle Federated Learnig: PaddleFL es un framework de cédigo abierto basado en la pla-
taforma PaddlePaddle (parallel distributed deep learning) desarrollado originalmente por Baidu. Permite re-
plicar y comparar facilmente diferentes algoritmos de aprendizaje federados. Facilita la implementacién de un
sistema de aprendizaje federado en clusteres distribuidos a gran escala. Proporciona varias estrategias de apren-
dizaje federado con aplicacién en vision por computadora, procesamiento del lenguaje natural, etc. Estrategias
de aprendizaje tradicional también son proporcionados, como el aprendizaje multitarea y el aprendizaje por
transferencia en entornos federados. [28]

PySyft: PySyft es una libreria de Python de cdédigo abierto desarrollada por OpenMined y orientada al
aprendizaje profundo seguro y privado. PySyft separa los datos privados y el entrenamiento del modelo, utili-
zando el aprendizaje federado, la privacidad diferencial y la computacién encriptada dentro de los principales

marcos de aprendizaje profundo como PyTorch y TensorFlow. [29]

Flower: Flower es un framework amigable de c6digo abierto que ofrece un enfoque unificado para el apren-
dizaje federado. Es muy personalizable y permite utilizar cualquier marco de aprendizaje automético y cualquier

lenguaje de programacion. [30] Cuenta con mucha documentacién de ayuda. [31]
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FedLab: FedLab es un framework flexible de c6digo abierto basado en PyTorch. Ha sido lanzado hace un
par de meses, y su principal caracteristica es ser altamente personalizable. FedLab proporciona los médulos ne-
cesarios para la simulacion del aprendizaje federado, incluida la comunicacion, la compresion, la optimizacion
del modelo, la distribucién de datos y otros mas. Los usuarios pueden crear un entorno de simulacion federada
con médulos personalizados, como si estuvieran jugando con ladrillos de LEGO. [32] Cuenta con algoritmos

implementados de referencia para una mejor comprensioén y un uso facil. [33]

FATE - Federated AI Technology Enabler: FATE es un proyecto de cédigo abierto iniciado por We-
Bank para proporcionar un framework seguro para realizar el aprendizaje federado. Implementa protocolos de
seguridad basados en la encriptacion homomorfica y la computacién multipartita. Ademas de arquitecturas de
aprendizaje federado, también soporta varios algoritmos de aprendizaje automadtico, incluida la regresion logisti-

ca, algoritmos basados en drboles, el aprendizaje profundo y el aprendizaje por transferencia. [34]

2.2.6. Tipologias de agregadores

Los agregadores son un elemento esencial en el aprendizaje federado. Se encargan de combinar mediante
un algoritmo las actualizaciones de modelo provenientes de multiples nodos. Los cambios en este algoritmo
pueden acelerar la convergencia, reducir el tiempo de entrenamiento o mejorar la solidez del modelo. He aqui

una lista de varios tipos de algoritmo del estado del arte:

FedSGD - Federated Stochastic Gradient Descent: FedSGD es el algoritmo base del aprendizaje fe-
derado. Se basa en el método del descenso de gradiente estocdstico. Cada colaborador comparte sus gradientes
locales y el servidor hace un promedio proporcionalmente al nimero de muestras de entrenamiento de cada

colaborador, realizando un paso de descenso de gradiente.

FedAvg - Federated Averaging: FedAvg es el método mds bdsico que se usa cominmente. Se basa en
el algoritmo anterior, solo que promedia los pesos en vez de promediar los gradientes. Los colaboradores reali-
zan varios pasos en el descenso de gradiente, y después envian los pesos actualizados de sus modelos al servidor

para que este los promedie. [13]

Secure Aggregation: Los protocolos de agregacion segura permiten a miltiples clientes que desconfian
mutuamente calcular de manera colaborativa la combinacién de sus pardmetros privados sin que se revelen los
valores de los parametros. A dia de hoy se han propuesto muchas variaciones de este protocolo. Una de ellas
proporciona una comunicacion eficiente para datos de alta dimensidn, y tolera que hasta un tercio de los colabo-
radores no completen el protocolo. [35] Otra de ellas introduce una nueva métrica para cuantificar las garantias
de privacidad del aprendizaje federado en multiples rondas de entrenamiento, y realiza una seleccion estratégica

de colaboradores para garantizar la privacidad de cada uno a largo plazo. [36]
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RFA - Robust Federated Aggregation: RFA es un algoritmo para hacer que el aprendizaje federado tenga
una configuracién robusta y segura cuando una fraccién de los dispositivos puede estar enviando actualizaciones
dafiadas al servidor. Este enfoque de agregacion es independiente del nivel de corrupcién que haya: supera la
agregacion cldsica en términos de robustez cuando el nivel de corrupcién es alto, manteniéndose competitivo en

el caso de baja corrupcién. [37]

FedProx: FedProx puede verse como una generalizacion y reparametrizacién de FedAvg. A pesar de que so-
lo afiade modificaciones pequefias, FedProx demuestra un comportamiento de convergencia significativamente
mas estable y preciso en relacion con FedAvg, particularmente en entornos muy heterogéneos. Este método pro-
porciona garantias de convergencia al aprender datos de distribuciones no idénticas (heterogeneidad estadistica),
y se adhiere a las restricciones de los sistemas a nivel de dispositivo permitiendo que cada dispositivo partici-
pante realice una cantidad variable de trabajo (heterogeneidad de sistemas). [38]

Krum: Krum es el primer algoritmo que se propuso para hacer frente a las fallas bizantinas (comportamien-
tos arbitrarios y potencialmente adversarios) en las implementaciones del descenso de gradiente estocdstico
(SGD). Estas fallas pueden ocurrir ya sea por errores de software, por asincronias en la red, por sesgos en los

conjuntos de datos locales, o incluso por atacantes que intentan poner en riesgo todo el sistema. [39]

Coordinate-wise median: Al igual que Krum, este algoritmo también tiene como objetivo hacer frente
a las fallas bizantinas que particularmente ocurren en entornos descentralizados. Este método es un algoritmo
de descenso de gradiente (GD) basado en la mediana de coordenadas, especialmente robusto contra los fallos

arbitrarios, y a diferencia de Krum, con un enfoque en lograr un rendimiento estadistico 6ptimo. [40]

Zeno: Similar a los dos algoritmos anteriores, Zeno también es una técnica para hacer frente a los fallos
que pueden dafiar el modelo global. Se aplica particularmente en el descenso de gradiente estocastico (SGD),
haciendo que el aprendizaje sea tolerante a un nimero arbitrario de colaboradores defectuosos. Zeno trata a
todos los colaboradores como sospechosos, y crea una clasificacion de fiabilidad en cada iteracion. De esta
manera logra sospechar de colaboradores potencialmente defectuosos. [41]



3. CAPITULO

Herramientas de trabajo

Para llevar a cabo los dos casos de uso que explicaré en los capitulos 4 y 5, he utilizado unas herramientas
especificas como mi entorno de trabajo. Todas estas herramientas son de cédigo abierto, por lo que se pueden

utilizar y modificar gratuitamente.

3.1. Anaconda

Lo primero de todo fue instalar Anaconda, una distribucién de software que viene con el intérprete de
Python y varios paquetes relacionados con el aprendizaje automatico y la ciencia de datos. Anaconda contiene
un sistema llamado Conda para gestionar paquetes y entornos. Este gestor permite tener varios entornos de
trabajo con diferentes paquetes en cada uno, de la manera que se aprecia en la Figura 3.1, pudiendo cambiar

facilmente de uno a otro.

Alae
NV Y

| CONDA |

/

Figura 3.1: Ejemplo de varios entornos, cada uno con una version diferente de Python.
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Las dependencias de algunos paquetes pueden entrar en conflicto con otros paquetes previamente instala-
dos, lo que puede causar muchos errores. A diferencia del gestor de paquetes Pip, al instalar un nuevo paquete
en un entorno, Conda comprueba los paquetes que ya estdn instalados de antes y solamente instala las depen-

dencias que sean compatibles con el entorno, de esta manera teniendo todo bien organizado y libre de conflictos.

3.2. Jupyter Notebook

Mediante Conda creé un entorno de Python y dentro instalé los paquetes de Jupyter, entre los cuales se
encontraba Jupyter Notebook, un entorno computacional e interactivo basado en la web para crear y editar
documentos de tipo notebook, como se muestra en la Figura 3.2.

C @ localhost:8888/notebooks/OneDrive%20-%20IKERLAN9%20S.COOP/ikas-materiala/openfl/openfl-tutorials/Mirai's_NO-federated_PyTorch_MNIST_example.ipynb 0 & v = 3
o Jupyter Mirai's_NO-federated_PyTorch_MNIST_example Last Checkpoint: 2021-07-20 (autosaved) A Logout
File Edit View Insert Cell Kernel Widgets Help Trusted ‘ Python (proba) O
B + < @B 4 ¥ PRin B C » Code ML

In [7]: learning_rate = le-3
loss_fn = nn.CrossEntropylLoss()
optimizer = torch.optim.Adam(model.parameters(), lr=learning_rate)

In [8]: epochs = 100

ematrain = []

ematest = []

for t in range(epochs):
print(f"Epoch {t+1}\n--------ommommmmm oo ")
ematrain = train_loop(train_data, model, loss_fn, optimizer, ematrain)
ematest = test_loop(test_data, model, loss_fn, ematest)
print(f'train-loss array for the plot:\n np.array({ematrain})')
print(f'test-acc array for the plot:\n np.array({ematest})\n')

print("Done!")

Epoch 1

Train Error:
Accuracy: 80.8%, Avg loss: ©.009382

Test Error:
Arruiracyv: 20 0%  Ave lace: O OAQQQAA

Figura 3.2: Ejemplo de un cuaderno de Jupyter.

Estos documentos estdn formados por una lista ordenada de celdas que pueden contener codigo, texto de
tipo Markdown, formulas matemaéticas, representaciones graficas y multimedia interactiva. Los notebooks pue-
den conectarse a diferentes nicleos (kernels) para permitir la programacién en muchos idiomas. Por defecto se
conectan al nicleo de IPython. El niicleo ejecuta el c6digo que hay en las celdas y devuelve el resultado en la

propia interfaz debajo de cada celda. Las celdas permiten ejecutar el cddigo paso por paso.

Los notebooks de Jupyter han sido la herramienta principal para escribir y ejecutar el cédigo en los dos
casos de uso que explicaré en los siguientes capitulos. El niicleo para ejecutar mi cédigo ha sido el entorno de

Python que he creado mediante Conda.
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3.3. PyTorch

Para escribir el c6digo he usado PyTorch, una libreria de cédigo abierto para el aprendizaje automatico.
PyTorch proporciona la computacién de tensores al igual que NumPy, pero con una aceleracion fuerte a través

de GPUs. A su vez, también proporciona todo tipo de bloques para una fécil construccidn de redes neuronales.

3.4. OpenFL

El marco que he utilizado para realizar el aprendizaje federado ha sido OpenFL, uno de los frameworks
mads nuevos en el estado del arte. La razén por la que he decidido utilizar este frente a los demds ha sido la
posibilidad de usarlo para un caso de uso especifico (capitulo 5 de la memoria) y el hecho de que se trata de uno

de los frameworks mas novedosos y prometedores para el aprendizaje federado.

OpenFL proporciona unas funciones para entrenar nuestro modelo en una simulacién de un esquema federa-
do. Permite elegir la cantidad de colaboradores y el niimero de rondas. Ademas, ofrece la opcién de personalizar
el algoritmo de agregacién mediante una funcién. A dia de hoy cuenta seis simples funciones de agregacién pre-

viamente definidas, pero los desarrolladores tienen la intencion de afiadir mas.

3.5. Git

Para poder utilizar OpenFL como marco de trabajo, he descargado su cédigo fuente desde su repositorio
de GitHub [42] mediante Git, un software para rastrear cambios en cualquier conjunto de archivos que gene-
ralmente es utilizado para coordinar el trabajo entre programadores que desarrollan cédigo fuente de manera
colaborativa durante el desarrollo de un software. De la misma manera, cada vez que ha habido un cambio en

el cédigo por parte de los desarrolladores, he utilizado Git para actualizar mis archivos de cédigo.

3.6. Otros

Durante las primeras fases del proyecto se analizé también el uso de otras herramientas como Docker, Keras

o TFF aunque finalmente fueron desechadas debido a los requisitos de los casos de uso implementados.



4. cariTuLO

Caso de uso I — Analisis del impacto del aprendizaje federado
(K-MNIST)

Con la intencién de poner en practica la teoria y analizar las situaciones en las que el aprendizaje federado

podria ser 1til, he realizado unos experimentos con diferentes agregadores y diferentes distribuciones de datos.

4.1. Descripcion

El objetivo principal de esta tarea es hacer que cada colaborador entrene los datos de una sola clase y expe-
rimentar metiéndole a cada uno diferentes porcentajes de datos de las demds clases. La idea detrds de esto es
que en una situacioén real cada colaborador probablemente tendrd datos muy diferentes comparando al resto. De
esta manera, se quiere analizar el impacto que el aprendizaje federado tiene sobre entornos desbalanceados. Por

otra parte, también se quiere comparar la eficacia de diferentes métodos de agregacion.

4 2. Dataset

PyTorch contiene un paquete de libreria llamado TorchVision que consta de varios conjuntos de datos cono-
cidos predefinidos para la vision por computador. [43] Uno de esos datasets es el Kuzushiji-MNIST (abreviado
como K-MNIST), el cual ha sido utilizado para realizar esta tarea.

K-MNIST, como su nombre lo indica, es una variacién del MNIST clasico, siendo la unica diferencia que

K-MNIST utiliza caracteres kuzushiji en lugar de los nimeros del cero al nueve que el MNIST ordinario utiliza.

23
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Los kuzushiji son basicamente caracteres japoneses desfigurados, una escritura cursiva que se usé en Japon
durante mas de mil afios y que se ha dejado de usar en los tiempos modernos, especialmente desde la moder-
nizacién del idioma en 1868. Esta escritura simplifica los caracteres japoneses (ya sean kanjis o kanas) de tal
manera que suelen ser dificiles o incluso imposibles de reconocer. En la actualidad, la mayoria de los japoneses

no son capaces de leer una gran parte de documentos histdricos por estar escritos de esta manera anticuada. [44]
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Figura 4.1: Algunos ejemplos de las muestras que contiene el K-MNIST. Cada fila pertenece a una clase, y la primera
columna muestra el kana moderno equivalente de cada clase.

El conjunto de datos esta formado por imdgenes de 28x28 en escala de grises que abarcan 10 clases, y
estd perfectamente balanceado al igual que el MNIST orginal, con 60.000 muestras de entrenamiento y 10.000
muestras de validacién. Como se puede ver en la Figura 4.1, las clases que el dataset contiene son 10 kanas

diferentes: 35 (0), & (ki), J (su), 2 (tsu), % (na), 1L (ha), £ (ma), <° (ya), 11 (re) y & (wWo).

4.3. Meétricas de evaluacion

Para evaluar el rendimiento de los modelos de entrenamiento, se han utilizado las mismas métricas que estian

predefinidas en el propio framework:

= global-acc (valor entre 0 y 1, siendo 1 lo mejor) — Tasa de acierto del modelo global: cada colaborador

utiliza el modelo agregado que el servidor le ha mandado para predecir la clase de sus datos de validacion.

= frain-loss (valor entre oo y 0, siendo 0 lo mejor) — Coste del entrenamiento: cada colaborador entrena

el modelo recibido sobre sus datos de entrenamiento y evalia el coste del entrenamiento.

= local-acc (valor entre 0 y 1, siendo 1 lo mejor) — Tasa de acierto del modelo local: cada colaborador

utiliza el modelo que ha entrenado para predecir la clase de sus datos de validacion.

Cada colaborador calcula localmente las tres métricas y se las envia al servidor central. Una vez recibidas

las métricas de todos los colaboradores, el servidor calcula las métricas globales haciendo la media de todas.
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4.4. Red neuronal

La red principal que se ha utilizado para realizar esta tarea ha sido la misma que viene en el tutorial PyTorch

de OpenFL. [45] Es una red muy simple formada de la manera que se muestra en la Figura 4.2.

conv1
conv2
fc1 fc2 fc3
i P /)
1x1x800 1x1x32 1x1x84 T
5x5x32 1x1x10
x 13 x 16 @ fully connected

28 x 28 x 1 @ convolutional + ReLU @ fully connected + ReLU

5 max pooling @ Softmax

Figura 4.2: Esquema de la red neuronal principal.

Con el objetivo de mejorar esta red, también se ha creado una red secundaria aplicando técnicas de regula-
rizacién a la red principal. Esta red contiene una capa Dropout después de cada funcién ReLU, queddndose de

la manera que se muestra en la Figura 4.3.

conv1
conv2

fe
— fc2 fc3
i s /)
1x1x800 1x1x32 1x1x84 t

_/ L5X5X32 1x1x10
7/13 x 16 @ fully connected

28;2_8 X 1 @ convolutional + ReLU @ fully connected + ReLU

@ max pooling @ Softmax @ Dropout

Figura 4.3: Esquema de la red neuronal secundaria.
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La técnica Dropout consiste en poner a cero el peso de varias neuronas aleatorias para omitirlas y asf in-
tentar evitar el sobreajuste (overfitting). El sobreajuste ocurre cuando un modelo aprende demasiado los datos

especificos de entrenamiento y por lo tanto no se adapta muy bien a nuevos datos, como se ve en la Figura 4.4.

Figura 4.4: La linea verde representa un modelo sobreajustado, mientras que la linea negra representa un modelo ideal.

Otra técnica que también se ha utilizado en conjunto con la red secundaria es la regularizacién L2. Esta
regularizacion se define dentro de la funcién de optimizacion al crear el modelo federado. La regularizacién
L2 intenta estimar la media de los datos para evitar el sobreajuste. La técnica consiste en afiadir una pequeiia
penalizacion llamada decadencia de pesos (weight decay) a la funcién de pérdida, penalizacién que se define

como la suma de los valores al cuadrado de todos los pesos. [46]

4.5. Entrenamiento de los modelos

Cada modelo se ha entrenado con un modo de agregacion y una distribucién de datos diferente. A pesar
de estas diferencias, todos los modelos tienen en comun la cantidad de colaboradores, la cantidad de muestras

totales que cada colaborador entrena por cada ronda, y los hiperpardmetros de entrenamiento.

4.5.1. Seleccidn de colaboradores

El dataset contiene 10 clases, y como ya he mencionado antes, el objetivo de la tarea es que cada colaborador
entrene una clase, de modo que se han utilizado 10 colaboradores. Durante las ejecuciones, en todas las rondas

federadas, siempre se han seleccionado las 10 clases presentes.
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4.5.2. Hiperparametros

El nimero de rondas de entrenamiento es uno de los hiperpardmetros personalizables, el cual he establecido
a 100 para todas las ejecuciones. Cada colaborador solamente hace una ronda de entrenamiento por cada ronda

federada, por lo que una ronda de entrenamiento equivale a una ronda federada.

En cambio, el tamafio del lote (batch size) 1o he establecido a 64. Este pardmetro indica la cantidad de
muestras que se propagan por la red en una sola iteracién de ida y vuelta (propagation y backpropagation).
Para que una ronda de entrenamiento o una época (epoch) se complete, se tienen que hacer tantas iteracio-
nes como haga falta hasta propagar todas las muestras. Teniendo en cuenta que cada colaborador tiene 6.000
muestras de entrenamiento, se necesitardn 94 (6000/64) iteraciones para completar una ronda. En el caso del

modelo no-federado, al tener todas las muestras en una sola maquina, se necesitaran 938 (60000/64) iteraciones.

Por otro lado, el ratio de aprendizaje (learning rate) lo he establecido a 1le—3, a lo que viene a ser 0.001.
Este hiperpardmetro se utiliza para controlar el ajuste de los pesos de la red neuronal con respecto al gradiente
de pérdida. Cuanto menor sea el valor mas pequefios serdn los pasos que se dan al moverse hacia el minimo de
la funcién de pérdida, y por lo tanto mds lento serd el descenso de gradiente. En cambio, cuanto mayor sea el
valor més grandes serdn los pasos, y por lo tanto habra peligro de que se pase de largo el minimo y que la red

no consiga converger.
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Figura 4.5: Comparativa entre un ratio de aprendizaje demasiado bajo (gréfico de la izquierda), un ratio adecuado (grafico
del medio) y un ratio demasiado alto (grafico de la derecha).

Por ultimo, otro de los pardmetros es la cantidad de rondas que se guardan en la base de datos, la cual he
estableciéndolo a 5. Algunos algoritmos de agregacién utilizan tensores de las rondas anteriores para computar
los tensores agregados. Estableciendo este pardmetro a 5 estoy limitando la base de datos a guardar solamente

los tensores de las dltimas 5 rondas que se han realizado, reduciendo el consumo de RAM del sistema.
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4.5.3. Funciones de agregacion

En cada ronda las funciones de agregacion reciben un tensor por cada colaborador, y devuelven el promedio

de todos los tensores como un Unico tensor. Estos son los 9 algoritmos que he utilizado como funciones:

= SimpleAverage — Promedio sencillo: devuelve simplemente el promedio de todos los tensores.

= WeightedAverage — Promedio ponderado: devuelve el promedio de todos los tensores teniendo en
cuenta la importancia (la cantidad de muestras de entrenamiento) de cada colaborador. Esta funcién vie-
ne predefinida en el cédigo fuente de OpenFL, y se utiliza por defecto si no se elige ninguna funcién

especifica.

= Median — Mediana: devuelve la mediana de todos los tensores. Esta funcién viene predefinida en el
c6digo fuente de OpenFL.

» GeometricMedian — Mediana geométrica: devuelve la mediana geométrica de todos los tensores. Esta

funcién viene predefinida en el cédigo fuente de OpenFL.

= ClippedAveraging — Promedio recortado: dado un valor alpha y siendo delta las restas entre cada tensor
actual y el tensor agregado de la ronda anterior, recorta todos los deltas al percentil de alpha, crea nuevos
tensores sumando el tensor agregado de la ronda anterior con cada delta recortado, y devuelve el promedio
ponderado de todos los nuevos tensores. Esta funcidn viene predefinida en los tutoriales de OpenFL.

= ClippedAveragingFeTS — Promedio recortado FeTS: hace lo mismo que el ClippedAveraging anterior,
pero utilizando la funcién np.percentile de NumPy para recortar los deltas. Esta funcion viene predefinida

en el codigo del desafio FeTS 2021 que explico en el segundo caso de uso (capitulo 5 de la memoria).

» ExponentialSmoothingAveraging — Promedio de suavizado exponencial: dado un valor alpha, aplica la
formula del suavizado exponencial [47] sobre el promedio ponderado de todos los tensores. Esta funcién

viene predefinida en los tutoriales de OpenFL.

= ConditionalThresholdAveraging — Promedio de umbral condicional: dada una formula lambda que
actda como un umbral que va subiendo con cada ronda, devuelve el promedio de los tensores que cumplan
el umbral. En caso de que ningtin tensor cumpla el umbral, devuelve un promedio ponderado de todos los

tensores. Esta funcion viene predefinida en los tutoriales de OpenFL.

» MiraiedAveraging — Promedio miraieado: siendo delta las restas entre cada tensor actual y el tensor
agregado de la ronda anterior, divide cada delta por el valor mirai, crea nuevos tensores sumando cada
tensor actual con cada resultado multiplicado por dos, y devuelve el promedio ponderado de todos los
nuevos tensores. Dado que cada tensor es una matriz, la suma de todos los tensores resulta en una tnica
matriz. El valor mirai es la resta entre el valor maximo de esa matriz y la media de todos los valores de la
misma matriz. Este algoritmo ha sido inventado por mi, y por ende lleva mi nombre, Mirai. La Figura 4.6

muestra el pseudocddigo de la funcién.
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tensor_sum = sum{all tensors)
mirai = np.max{tensor_sum) - np.mzan(tensor_sum)
prev_tensor = aggregated tensor from prev_round
for col_tensor in all_tensors:

delta = col_tensor - prev_tensor

new_tensor = col_tensor + 2 * delta / mirai
np.average(miraied tensors, weights)

Figura 4.6: Pseudocédigo del MiraiedAveraging.

4.5.4. Distribucidn de datos

De las 60.000 muestras de entrenamiento totales del dataset, cada colaborador siempre ha tenido 6.000
muestras de entrenamiento. De la misma manera, de las 10.000 muestras de validacion totales del dataset, cada

colaborador siempre ha tenido 1.000 muestras de validacion.

A cada colaborador se le ha asignado una clase como su clase principal, y el porcentaje de muestras de

dicha clase ha sido diferente dependiendo del experimento realizado:

= /00% — E1 100 % de las muestras son de su clase principal.

= 99% — EIl 99 % de las muestras son de su clase principal, y 1 % del resto de clases.
= 95% — EI 95 % de las muestras son de su clase principal, y 5 % del resto de clases.
= 90% — El 90 % de las muestras son de su clase principal, y 10 % del resto de clases.
= 80% — El 80 % de las muestras son de su clase principal, y 20 % del resto de clases.
= 70% — E1 70 % de las muestras son de su clase principal, y 30 % del resto de clases.
= 60% — E1 60 % de las muestras son de su clase principal, y 40 % del resto de clases.

= 50% — El 50 % de las muestras son de su clase principal, y 50 % del resto de clases.

Los experimentos 100 % y 80 % se han hecho tanto con la red principal (basic NN) como con la secundaria

(updated NN), mientras que el resto solamente se han hecho con la red principal.

Para poder realizar estas especificas distribuciones de datos he tenido que cambiar el cédigo fuente del
framework. Las muestras del resto de clases que cada colaborador tiene estdn asignadas aleatoriamente, es de-

cir, no tienen por qué contener la misma cantidad de muestras por cada clase no principal.
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4.5.5. Elementos anadidos

Los pesos iniciales de un modelo se establecen aleatoriamente, pero la aleatoriedad de una computadora
siempre se tiene que basar en algo, ya que no son capaces de tomar decisiones aleatorias. Por lo tanto, he afadi-
do una semilla (seed) fija para que las ejecuciones de un mismo modelo en unas mismas condiciones ejecuciones

siempre den los mismos resultados. Lo que una semilla hace es fijar una base para la aleatoriedad, de modo que

los resultados aleatorios siempre serdn los mismos cuando se use una misma semilla.

4.6. Resultados

He entrenado un modelo por cada distribucién y agregacion diferente, lo que suma 90 modelos en total. Si
contamos el modelo no-federado que también he entrenado para comparar el aprendizaje automatico ordinario
con los modelos federados, serian 91 modelos en total, como se puede ver en la Figura 4.7. Al haber hecho

tantos experimentos, solamente ensefiaré los resultados mds significativos.

MODELS AGGREGATIONS

Simple Weighted
Average Average

100% federated federated federated federated federated federated
basic NN model model model model model model
100% federated federated federated federated federated federated
updated NN model model model model model model
99% federated federated | federated § federated federated federated
basic NN model model model model model model
95% federated federated federated federated federated federated
basic NN model model model model model model
90% federated federated federated federated federated federated
basic NN model model model model model model
80% federated federated federated federated federated federated
basic NN model model model model model model
80% federated federated federated federated federated federated
updated NN model model model model model model
70% federated federated federated federated federated federated
basic NN model model model model model model
60% federated federated federated federated federated federated
basic NN model model model model model model
50% federated federated federated federated federated federated
basic NN model model model model model model
no-federated

Figura 4.7: Modelos entrenados para el primer caso de uso.
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4.6.1. Modelos federados con diferentes distribuciones de datos

Como se aprecia en la Figura 4.8, cuanto mas bajo sea el porcentaje de la distribucién més sube la tasa de
acierto. Cuanto mas variedad de datos se tiene mejores resultados se obtienen, es completamente 16gico.

Global model validation on different experiments
Accuracy | o Using WeightedAverage aggregation method

0.9 _ — = — —— ]
0.8 /

—— NO-federated

100%, basic NN

0.7 =
—— 100%, updated NN
0.6 - —— 99%, basic NN
—— 95%, basic NN
0.5 = ff —— 90%, basic NN
80%, basic NN
0.4 4 —— 80%, updated NN

70%, basic NN
0.3 4 60%, basic NN
50%, basic NN

AW

0.0 A I I I I I I I I I I I I | | | | | |

I I
0 5 10 15 20 25 30 35 40 45 50 55 60 65 J0 75 80 85 90 95 99
Rounds

Figura 4.8: La tasa de acierto del modelo global en diferentes distribuciones de datos usando WeightedAverage.

Los resultados de la distribucion /00 % son muy malos, algo que era de esperar, ya que cada colaborador
solamente ha entrenado una clase. En cambio, los resultados mejoran drdsticamente solamente con que cada
colaborador entrene un 1% de otras clases, llegando a una tasa de acierto del 85% con la distribucién 99 %.
Visto esto, estd claro que para que el entrenamiento tenga sentido es necesario que cada colaborador cuente con

un minimo de muestras por cada clase presente en el dataset entero.

Con la distribucién 95 % se consigue una tasa de acierto del 90 %, y bajando el porcentaje de la distri-
bucion se logra llegar a alrededor del 93-94 %. En comparacién, el modelo no-federado llega al 94 %. Viendo
estos resultados, se puede concluir que con que cada colaborador entrene un 5 % de otras clases ya es suficiente

para obtener resultados optimos.

También es interesante ver que como los resultados de los modelos entrenados con la red secundaria (up-
dated NN) son bastante peores que los entrenados con la red principal (basic NN). Por ejemplo, la distribucion
80 % con la red secundaria da peores resultados que las distribuciones 95 % y 90 % con la red principal, cuando
deberia dar mejores por ser un porcentaje mas bajo. A pesar de haber utilizado varias técnicas de regularizacion

con la intencién de mejorar la red, los resultados han demostrado no haber funcionado en ningtin experimento.
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Local model training on different experiments
Cross

entropy 0.30 1 Using WeightedAverage aggregation method
NO-federated
| 100%, basic NN
0.25 1| 100%, updated NN

99%, basic NN
95%, basic NN
0.20 -+ 90%, basic NN
80%, basic NN
80%, updated NN
70%, basic NN

0.15 +
—— 60%, basic NN
—— 50%, basic NN
0.10 ~ ’ \/
0.05 - = L
W
| Y Y N AV
0.00 4 i i T T T |
0 75 80 85 90 9 99

Rounds

Figura 4.9: El coste del entrenamiento en diferentes distribuciones de datos usando WeightedAverage.

En lo que se refiere al coste del entrenamiento, como se puede ver en la Figura 4.9, el coste sube cuanto mas
bajo sea el porcentaje de la distribucidn, es decir, cuanto mds variedad de datos se tiene. También cabe destacar
que la red secundaria tiene un coste de entrenamiento bastante mayor que la red principal. Por otro lado, el coste

de las distribuciones 100 % sube y baja sin sentido, cosa que ocurre porque el modelo no estd aprendiendo nada.

4.6.2. Modelos federados con diferentes algoritmos de agregacion

Comparando los algoritmos de agregacion, en la Figura 4.11, Figura 4.12, Figura 4.13 y Figura 4.14 se pue-

de ver que Median y GeometricMedian son los peores, mientras que el resto dan resultados bastante parecidos.

Entre el resto, el MiraiedAveraging converge muy rapido, siendo muchas veces el mas rapido de todos.
Sin embargo, por desgracia, su tasa de acierto queda un poco por debajo del resto. Por otra parte, curiosamente,
ClippedAveraging y ClippedAveragingFeTS$ difieren bastante en las primeras 30-40 rondas, cuando en teoria

son el mismo algoritmo implementado de dos maneras diferentes.
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De la misma manera, SimpleAverage y WeightedAverage también difieren un poquito entre si. Dado que cada
colaborador entrena la misma cantidad de muestras, todos los colaboradores tienen la misma importancia, y por
lo tanto tedricamente el promedio ponderado es lo mismo que el promedio sencillo. Sin embargo, en la practica
los resultados difieren. Esto ocurre porque los calculos se hacen de diferente manera y generan una pequeia
diferencia en los decimales, como se puede ver en la Figura 4.10. Esta pequefia diferencia va creciendo poco a

poco ronda tras ronda.

import numpy as np

tensors = np.array([1.2, 2.8, 3.4, 4.1, 5.9])
weights = np.array([@.1, 8.1, 8.1, 8.1, 8.1])
noweights = np.array([1, 1, 1, 1, 1]) #weights=None
avg = sum{tensors * weights) / sum{weights)

avg? = sum(tensors * noweights) / sum(noweights)
print(f'kWeighted average: {avg}')

print(f'Simple average: {avg2}')

Weighted average: 3.48
Simple average: 3.4799955995999505

Figura 4.10: La pequeiia diferencia que se genera al hacer los mismos cdlculos en dos diferentes maneras.

Dicho esto, si hubiera que nominar un agregador como ganador, este seria ExponentialSmoothingAveraging
seguido de muy cerca por ConditionalThresholdAveraging. Por otra parte, es interesante ver que la distribucion

70 % casi llega a superar el modelo no-federado, mientras que la distribucién 50 % si llega a superarlo.

Global model validation using different aggregation methods

Accuracy Each collaborator trained 99% its own class and 1% other classes, using the basic neural network
1.00

0.95 —

0.80
0.75 -
0-701 —— NO-federated
0.65 —— SimpleAverage
0.60 - —— WeightedAverage
055 - — Median _ _
—— GeometricMedian
0.50 7 —— ClippedAveraging
0.45 - ClippedAveragingFeTs
0.40 - —— ExponentialSmoothingAv.
ConditionalThresholdAv.
0.35 7 —— MiraiedAveraging
0.30 4 | | | I | | | '
0 5 10 15 20 25 30 35 40 45 50 55 60 65 J0 75 80 85 90 95 99

Rounds

Figura 4.11: La tasa de acierto del modelo global usando diferentes agregaciones en la distribucién 99 %.
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Accuracy | oo

Accuracy

Global model validation using different aggregation methods

Each collaborator trained 95% its own class and 5% other classes, using the basic neural network

0.95

0.90

NO-federated

0.75 7 —— SimpleAverage
—— WeightedAverage
0.707 —— Median
0.65 - — GgometncMed_lan
—— ClippedAveraging
0.60 - —— ClippedAveragingFeTs
—— ExponentialSmoothingAv.
0.55 ConditionalThresholdAv.
—— MiraiedAveraging
0.50 4 | | | | | | | | | | | | I '
0 5 10 15 20 25 30 35 40 45 50 55 60 65 770 75 80 85 90 95 99
Rounds

Figura 4.12: La tasa de acierto del modelo global usando diferentes agregaciones en la distribucion 95 %.

Global model validation using different aggregation methods

100 Each collaborator trained 70% its own class and 30% other classes, using the basic neural network
0.95 7
0.90 -
—— NO-federated
0.85 ~ —— SimpleAverage
—— WeightedAverage
—— Median
0.80 —— GeometricMedian
—— ClippedAveraging
——— ClippedAveragingFeTS
0.75 4 —— ExponentialSmoothingAv.
ConditionalThresholdAv.
—— MiraiedAveraging
0.70 1 l l l l l l l l l l l l I I I |
0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 99
Rounds

Figura 4.13: La tasa de acierto del modelo global usando diferentes agregaciones en la distribucién 70 %.

Viendo que en la Figura 4.14 algunos algoritmos llegan incluso a superar la tasa de acierto del modelo no-

federado, se puede concluir que el aprendizaje federado es tan 6ptimo como el aprendizaje tradicional cuando

al menos la mitad de las muestras de datos que cada colaborador entrena son variadas.
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Global model validation using different aggregation methods

Accuracy Each collaborator trained 50% its own class and 50% other classes, using the basic neural network
1.00

0.95 ~

NO-federated
SimpleAverage
WeightedAverage

Median

GeometricMedian
ClippedAveraging
ClippedAveragingFeTs
ExponentialSmoothingAv.
ConditionalThresholdAv.
MiraiedAveraging
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I I |
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Rounds

Figura 4.14: La tasa de acierto del modelo global usando diferentes agregaciones en la distribucion 50 %.

En cuanto al coste del entrenamiento, como se puede ver en la Figura 4.15, Figura 4.16 y Figura 4.17, los
agregadores con mds coste han sido Median y GeometricMedian, justo los mismos que han obtenido las peores

tasas de acierto. Por otro lado, el agregador con menos coste ha sido MiraiedAveraging con bastante diferencia.

. Local model training using different aggregation methods
ross

entropy Each collaborator trained 99% its own class and 1% other classes, using the basic neural network
0.30
—— NO-federated
—— SimpleAverage
0.25 4 —— WeightedAverage
—— Median
—— GeometricMedian
0.20 —— ClippedAveraging
—— ClippedAveragingFeTS
—— ExponentialSmoothingAv.
0.15 - ConditionalThresholdAv.
MiraiedAveraging
0.10 -
0.05
- e
0.00 1\'—_| T i i i i i i i i i i T T T T' T T T |
0 5 10 15 20 25 30 35 40 45 50 55 60 65 7J0O 7J5 8O 85 90 95 99
Rounds

Figura 4.15: El coste del entrenamiento usando diferentes agregaciones en la distribucién 99 %.
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. Local model training using different aggregation methods
ross

entropy Each collaborator trained 95% its own class and 5% other classes, using the basic neural network
0.30

NO-federated
SimpleAverage

0.25 - WeightedAverage
Median
GeometricMedian

0.20 ClippedAveraging

ClippedAveragingFeTS
| ExponentialSmoothingAv.
0151 ConditionalThresholdAv.

| MiraiedAveraging

0.10 ~
0.05 ~
0.00 1~
0
Figura 4.16: El coste del entrenamiento usando diferentes agregaciones en la distribucién 95 %.
Local model training using different aggregation methods
Cross
entropy Each collaborator trained 50% its own class and 50% other classes, using the basic neural network
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Figura 4.17: El coste del entrenamiento usando diferentes agregaciones en la distribucién 50 %.

Viendo todos estos resultados, se puede concluir que en general el mejor algoritmo de agregacién ha sido
MiraiedAveraging, ya que aunque su tasa de acierto no sea la mejor de todas, converge el mas rdpido y es el que

menos cuesta entrenar entre todos los modelos federados.
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4.6.3. Conclusiones

Resumiendo todo lo anterior, estas son las conclusiones a las que se ha llegado:

= (Cada colaborador tiene que tener un minimo de muestras por cada clase presente en el conjunto de datos,

de lo contrario el entrenamiento no tiene sentido.

= La red neuronal que se utiliza para el entrenamiento afecta bastante en los resultados, como se ha visto

en las diferencias entre la basic NN y la updated NN.

= El aprendizaje federado es igual de éptimo que el aprendizaje tradicional cuando al menos la mitad de las

muestras de datos que cada colaborador entrena son variadas.

= Entre los algoritmos de agregacién que se han utilizado, el mds 6ptimo es el MiraiedAveraging. A pesar

de que su tasa de acierto no es la mejor de todas, converge el mas rapido y es el que menos cuesta entrenar.



5. capiTtuLO

Caso de uso IT — Deteccion federada de tumores cerebrales (FeTS
Challenge)

Durante las primeras fases del TFM conocimos esta competicién sobre el aprendizaje federado en la que
decidimos participar debido a su alto encaje con el objetivo del proyecto, aprovechando asi la oportunidad de

aplicar lo aprendido en un entorno de datos reales.

5.1. Descripcién

El Federated Tumor Segmentation Challenge 2021, abreviado como FeTS Challenge o FeTS 2021, es la

primera competiciéon computacional sobre el aprendizaje federado. [48]

El FeTS Challenge se centra en el aprendizaje federado y en la solidez de los cambios de distribucién
entre instituciones médicas para la tarea de segmentacion de tumores cerebrales. Este desafio tiene como base

el BraTS Challenge, un desafio que se lleva haciendo anualmente desde 2012. [49]

Los desafios internacionales se han convertido en el estandar para la validacién de los métodos de anali-
sis de imdgenes biomédicas. Sin embargo, desde FeTS 2021 sostienen que el rendimiento real de incluso los
algoritmos ganadores en datos clinicos del "mundo real” a menudo no esta claro, ya que los datos incluidos en
estos desafios generalmente se adquieren en entornos muy controlados y en pocas instituciones. La solucién
aparentemente obvia de simplemente recopilar cada vez mas datos de instituciones geograficamente mas distin-

tas en tales desafios no se escala bien debido a la privacidad, la propiedad y los obstdculos técnicos. [50]

38
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El FeTS Challenge es el primer desafio que se ha propuesto para el aprendizaje federado en medicina, y
tiene la intencién de abordar los obstaculos recién mencionados, tanto para la creacién como para la evaluacién
de modelos de segmentacion tumoral. En concreto, el FeTS 2021 utiliza escéneres de resonancia magnética
multiinstitucionales adquiridos clinicamente del BraTS 2020, asi como de varias instituciones independientes

remotas incluidas en la red colaborativa de una federacion del mundo real, la federacion fets.ai. [24]

El desafio estd construido sobre el framework OpenFL, una infraestructura de cédigo abierto de Intel prepa-

rada para realizar el entrenamiento de un modelo sobre la paradigma del aprendizaje federado. [23]

El FeTS Challenge se centra en la construccion y evaluacién de un modelo de consenso para la segmen-
tacién de tumores cerebrales intrinsecamente heterogéneos (en apariencia, forma e histologia) conocidos como
gliomas. [51] En comparacion con el BraTS Challenge, €l objetivo final del FeTS Challenge es la creacién de un
modelo de segmentacién de consenso que haya obtenido conocimiento de los datos de mdltiples instituciones
sin agrupar sus datos (es decir, reteniendo los datos dentro de cada institucidn), y la evaluacién de modelos de
segmentacion en dicha configuracion federada (es decir, en la naturaleza). [52] El challenge se estructura en dos
tareas explicitas:

» Task 1 - Federated training (FL Weight Aggregation Methods) — Entrenamiento federado: dado un
algoritmo de segmentacion predefinido para el entrenamiento, tiene como objetivo definir métodos efec-
tivos de agregacion de pesos para la creacion de un modelo de consenso, mientras que (opcionalmente)

también tiene en cuenta las interrupciones de la red.

» Task 2 - Federated evaluation (Generalization ”In The Wild”) — Evaluacion federada: tiene como
objetivo crear algoritmos de segmentacion robustos, evaluados durante la fase de prueba en conjuntos
de datos invisibles de varias instituciones independientes remotas de la red colaborativa de la federacién

fets.ai.

Los participantes son libres de escoger que tareas quieren realizar. Personalmente, yo solo he participado en

el Task 1, asi que solo explicaré las partes del challenge que he realizado.

El enfoque especifico de la tarea Task I es identificar la mejor manera de agregar el conocimiento prove-
niente de modelos de segmentacion entrenados en las instituciones individuales, en lugar de identificar el mejor
método de segmentacion. Mas especificamente, la atencion se centra en las partes metodoldgicas especificas del
aprendizaje federado (en la agregacidn, en la seleccién de colaboradores, en el entrenamiento por ronda...) y no

en el desarrollo de algoritmos de segmentacion (en lo que se centra el BraTS Challenge). [50]
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Para realizar dicha tarea se exigen unos requisitos de sistema:

= Git.
= Python con sistema de gestién de entorno virtual (se recomienda utilizar Anaconda).

= Solo Windows: el paquete Pickle5 requiere al menos Microsoft C++ 14.0 (C++ Build Tools).

Con el fin de facilitar la tarea, se proporciona a todos los participantes una infraestructura existente para
la segmentacion federada de tumores que utiliza el promedio federado (federated averaging) como método de
agregacion. Esta infraestructura también indica los lugares exactos donde los participantes tienen permitido y

se espera que realicen cambios. La infraestructura se puede encontrar en GitHub. [53]

Estas son las partes del codigo en las que se espera que los participantes realicen cambios:

» La funcién de agregacion para fusionar los modelos actualizados que los colaboradores han entrenado en

cada ronda federada.
= Qué colaboradores se eligen para entrenar en cada ronda federada.
= Los pardmetros de entrenamiento para cada ronda federada.

= Las métricas de validacion que se calculardn en cada ronda (y que después también pueden ser utilizadas

como input para las otras funciones).

El objetivo principal de esta tarea consiste en la agregacién de modelos locales de segmentacién dada la

particion de los datos de acuerdo a su distribucion en el mundo real.

5.2. Dataset

El conjunto de datos utilizado en el este desafio (FeTS 2021) es un subconjunto del desafio del afio pasado
del Brain Tumor Segmentation (BraTS 2020).

Los datos que tenemos en el conjunto son imdgenes multiparamétricas por resonancia magnética (mpM-
RI: multi-parametric magnetic resonance imaging) que radiograficamente parecen tener glioblastoma (GBM),
un tumor cerebral que produce cdncer. Dichas imdgenes son escaneos amplios, multiinstitucionales, rutinarios,

clinicamente adquiridos, preoperatorios y estandares. [54]
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Los escaneos estan disponibles en archivos NIfTI (Neuroimaging Informatics Technology Initiative) con

extension .nii.gz, y son de 4 tipos diferentes. Cada dato de paciente cuenta con un escaneo de cada tipo:

= _tl.nii.gz (T1) — Imagen nativa ponderada en T1!.
= _tlce.nii.gz (T1ICE) — Imagen realzada en poscontraste de gadolinio (Gd) ponderada en T1.
= _t2.nii.gz (T2) — Imagen nativa ponderada en T2?.

» _flair.nii.gz (FLAIR) — Imagen de recuperacién de inversién atenuada por liquido ponderada en T23.

También tenemos un archivo mas por cada paciente, el cual para los participantes solo es visible en la fase

de entrenamiento:
= _seg.nii.gz — Imagen segmentada (ground truth).

Los escaneos han sido manualmente segmentados por 1-4 evaluadores. Las imdgenes segmentadas son ano-
taciones (ground truth) que han sido aprobadas por neurorradidlogos expertos certificados. Las anotaciones

constan de 3 etiquetas, y cada etiqueta indica una subregion tumoral:

= Label 1: NCR — Nicleo del tumor necrético.
» Label 2: ED — Tejido peritumoral edematoso/invadido.

s Label 4: ET / AT* — Tumor realzado en poscontraste de gadolinio (Gd).

Estas anotaciones fueron creadas por multiples expertos, y aunque a cada institucién que aport6 datos se
le proporcioné un protocolo de anotacién muy especifico, se observaron estilos de anotacién ligeramente dife-
rentes para varios evaluadores involucrados en el proceso. Por lo tanto, todas las etiquetas finales incluidas en
el conjunto de datos de BraTS también fueron revisados mds a fondo para verificar la coherencia y el cumpli-
miento del protocolo de anotacién por un solo neurorradiélogo certificado por la junta con mds de 15 afos de

experiencia. [57]

TEI T1 de un tejido es el tiempo que tarda en recuperar el 63 % de la magnetizacién longitudinal. [55] Las imégenes ponderadas en T1
resaltan la grasa del tejido. [56]

2EI T2 de un tejido es el tiempo que emplea en perder el 63 % de su magnetizacién transversal. [55] Las imagenes ponderadas en T2
resaltan la grasa y el agua del tejido. [56]

3T2-FLAIR: T2 Fluid-Attenuated Inversion Recovery

4En el paper del BraTS Challenge 1o llaman Active tumor (AT)”, mientras que en la pagina web del FeTS Challenge (y en el c6digo)
lo llaman ”Enhancing tumor (ET)”. Las dos nomenclaturas se refieren a 1o mismo. [57]
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Las ediciones anteriores al BraTS 2017 contaban con otra etiqueta mas (Label 3: NET), pero esta etiqueta
fue eliminada debido a que presentaba una parcialidad en los resultados. [57] Por lo tanto, a partir de 2017 el

desafio consta de las siguientes subregiones:

» Enhancing tumor (ET) — Tumor realzado: define las regiones de tumor activo, y en base a esto, la

extension de la reseccion quirdrgica (equivalente a la etiqueta label 4).

» Tumor core (TC) — Nucleo del tumor: define lo que normalmente se reseca durante un procedimiento

quirdrgico (unién de las etiquetas label 1y label 4).

» Whole tumor (WT) — Tumor entero: define la extension total del tumor, incluido el tejido edematoso
peritumoral y el drea altamente invadida (unién de las etiquetas label 1, label 2 y label 4).

Para poder imaginarme mejor con que datos estoy trabajando, he decidido visualizarlos mediante una apli-
cacién llamada Mango (Multi-image Analysis GUI) [58], un visor de imdgenes de investigacion médica que
proporciona herramientas de andlisis y una interfaz de usuario para navegar por los volimenes de las imdgenes

como la que se ve en la Figura 5.1.

® ® ® @

Figura 5.1: Los diferentes escaneos del cerebro de un paciente (archivo FeTS21 _Training_001.nii.gz) visualizados mediante
la aplicacién Mango. Las cuatro ventanas, de izquierda a derecha, pertenecen a los escaneos T1, T1CE, T2 y FLAIR.

Los datos de imagenes estdn acompafiados por un archivo de valores separados por comas (.csv), el cual
incluye informacién sobre la particién de datos de acuerdo con el origen de adquisicién para cada uno de los
datos pseudoidentificados, para de esa forma facilitar atin mds la investigacion sobre el aprendizaje federado.
[54] Cada particion contard como un colaborador para realizar el entrenamiento, mientras que cada paciente
serd una muestra de datos. Al principio se han ofrecido dos estrategias para particionar los datos:

= partitioning_I.csv — Particionamiento natural: cada Partition_ID representa una institucién de origen,

mientras que cada Subject_ID se refiere a los registros de un paciente.

= 17 particiones y 341 pacientes.



5.2 Dataset 43

= partitioning 2.csv — Particionamiento artificial: lo mismo que el anterior, pero después de dividir en
mas particiones cada una de las 5 instituciones mds grandes de acuerdo a la informacidn extraida de las
imdgenes (en concreto, se midio el tamafio del ”tumor entero” (WT: whole tumor) para todos los registros

y se utilizé la mediana como umbral para crear las particiones adicionales).

= 22 particiones y 341 pacientes.
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Figura 5.2: El nimero de pacientes (number of cases) por cada particion del conjunto de entrenamiento. Particionamiento
natural (partitioning_1.csv) a la izquierda, y particionamiento artificial (partitioning_2.csv) a la derecha.

Las distribuciones de dichas particiones se muestran graficamente en la Figura 5.2. Adicionalmente, confor-
me iba avanzando el challenge, se ofreci6 un particionamiento mas pequefio para que los participantes pudiesen

hacer ejecuciones mas rapidas:

= small_split.csv — Particionamiento pequefio: una muestra pequefia del particionamiento natural.

= 3 particiones y 12 pacientes.

También se ha ofrecido la posibilidad de que los participantes creasen y explorasen mas estrategias de
particionamiento, haciendo uso de cualquier informacién que considerasen relevante para contribuir a la gene-
ralizacién del método propuesto. [54] En mi caso, por limitaciones de hardware, también he creado un particio-

namiento mds pequefio basado en el small_split.csv:

= mysplit.csv —> Mi propio particionamiento: una muestra ain mas pequefia del particionamiento natural.

= 3 particiones y 6 pacientes.

Aparte de los particionamientos ya mencionados, existe otro mds que los organizadores han utilizado duran-

te la fase de testeo, y que por lo tanto no se encuentra al alcance de los participantes. [53]



44 Caso de uso II — Deteccidn federada de tumores cerebrales (FeTS Challenge)

5.3. Métricas de evaluacién

El challenge utiliza seis® métricas especificas para evaluar el rendimiento de los modelos de entrenamiento.
A pesar de ello, las métricas que se tienen en cuenta para elegir la persona ganadora de la competicion solo son

las primeras tres. [50] Estas son las métricas en cuestion:

» Dice Similarity Coefficient (valor entre 0 y 1, siendo 1 lo mejor) — Coeficiente de similitud de Dice:
la media armoénica entre la precision y la exhaustividad (recall), métrica que también se conoce como
F1-Score o coeficiente de Sorensen-Dice. [59] Se utiliza para evaluar el rendimiento de la segmentacién.

Se calcula para cada subregion (enhancing tumor, tumor core 'y whole tumor).

» 95% Hausdorff Distance (valor entre « y 0, siendo 0 lo mejor) — Percentil 95 de la distancia de
Hausdorff: distancia maxima posible entre dos subconjuntos, en este caso entre la regién de tumores y
la regién de no tumores. [60] El percentil 95 significa que la distancia serd solamente mds larga que el
95 % de todas las distancias posibles entre las dos regiones. Se utiliza para evitar que los valores atipicos

tengan demasiado peso. Se calcula para cada subregion (enhancing tumor, tumor core y whole tumor).

» Simulated Time (valor entre 0 y oo, siendo 0 lo mejor) — Tiempo simulado: la simulacién del tiempo
que se esta tardando en ejecutar todo el algoritmo. Se computa por colaborador, siendo el resultado de
cada ronda el tiempo del colaborador que mas haya tardado. El tiempo de cada colaborador se computa

mediante la suma de los siguientes valores:

» Tiempo que se tarda en descargar del servidor el modelo compartido.
» Tiempo que se tarda en validar el modelo compartido.

» Tiempo que se tarda en entrenar el modelo.

» Tiempo que se tarda en validar el modelo entrenado.

» Tiempo que se tarda en subir al servidor el modelo actualizado.

Para que la competicién sea justa y no favorezca a los que tengan mas potencia computacional, todos los

tiempos estan previamente definidos en base a la informacién real de un subconjunto de hospitales. [61]

= Sensitivity (valor entre 0 y 1, siendo 1 lo mejor) — Sensibilidad: proporcién de regiones de tumor
correctamente identificados, métrica que también se conoce como tasa de verdaderos positivos (TPR®).

= Specificity (valor entre 0 y 1, siendo 1 lo mejor) — Especificidad: proporcién de regiones sin tumor
correctamente identificados, métrica que también se conoce como tasa de verdaderos negativos (TNR®).

» Convergence Score (valor entre 0 y 1, siendo 1 lo mejor) — Calificacién de convergencia: valor que
indica que tal se estd convergiendo el algoritmo. Se computa calculando la media de los tres coeficientes

de Dice a lo largo del tiempo simulado.

SLa descripcion del challenge solo indica cinco [50], pero el algoritmo predefinido computa una métrica ms: el Convergence Score.
STPR (true positive rate) y TNR (true negative rate). [62]



5.4 Red neuronal 45

5.4. Red neuronal

La red que se ha usado para la tarea ha sido proporcionada por el propio challenge. Es una red que esta
formada por varios médulos de segmentacion que realizan diferentes operaciones (submuestreo, codificacion,
decodificacién y sobremuestreo), creando una arquitectura estdndar de tipo U-Net [63], como la que se ve
en la Figura 5.3. Las redes U-Net estdn basadas en las redes totalmente convolucionales (fully convolutional

networks) que se utilizan para la segmentacion de imdgenes. [64] Estas redes reciben una imagen como input y

g4 =
’I

devuelven otra imagen del mismo tamafio como output.
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Figura 5.3: Arquitectura de una red U-Net.

La red del challenge realiza un proceso de codificacidon y un proceso de decodificacion mediante convolu-
ciones que van aprendiendo la informacion de los datos. Los médulos de codificacién se intercalan con médulos

de submuestreo, mientras que los médulos de decodificacion se intercalan con médulos de sobremuestreo.

Los médulos se definen mediante unos hiperpardmetros constantes mas el nimero de filtros input y el niime-
ro de filtros output. La cantidad de filtros se duplica en cada codificacién, mientras que se reduce a la mitad en

cada decodificacion, dando a la red una forma de U.

La arquitectura U-Net permite afiadir unos elementos llamados skip connections de una capa a otra capa
simétrica, para asi poder estabilizar el entrenamiento y la convergencia saltando algunas capas durante el back-
propagation. Al actualizar los pesos mediante el backpropagation, los gradientes suelen ir disminuyendo por
cada neurona que cruzan (el problema del vanishing gradient). Los skip connections permiten propagar gra-
dientes mds grandes a las capas iniciales, haciendo que las capas iniciales aprenden tan rapido como las capas

finales, y pudiendo entrenar redes mds profundas.
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5.5. Entrenamiento de los modelos

En esta tarea solamente he entrenado tres diferentes modelos. Dado que por limitaciones de hardware ha
sido imposible utilizar los particionamientos partitioning_1.csv 'y partitioning_2.csv, el entrenamiento final de
estos modelos lo he realizado con el small_split.csv, mientras que para la mayoria de ejecuciones de prueba he

utilizado el mysplit.csv para ahorrar tiempo.

5.5.1. Seleccién de colaboradores

Debido a que los particionamientos utilizados solo cuentan con tres colaboradores, un niimero que de por si
ya me parecia muy pequeflo, en cada ronda federada siempre he seleccionado todos los colaboradores. También

cabe mencionar que en este caso cada colaborador solamente cuenta con dos muestras de entrenamiento.

Dado que tanto el servidor como todos los colaboradores se simulan dentro de una sola maquina, los co-
laboradores solo realizan tres tareas: validar el modelo compartido, entrenar el modelo, y validar el modelo
entrenado.

5.5.2. Hiperparametros

El nimero de rondas de entrenamiento que en principio he establecido ha sido 100, aunque ninguna eje-
cucién ha podido llegar a esa cifra principalmente por falta de suficiente memoria RAM. Al igual que en el
anterior caso de uso, cada colaborador solamente hace una ronda de entrenamiento por cada ronda federada, por

lo que una ronda de entrenamiento equivale a una ronda federada.

El tamafio de lote (batch size) estd fijado a 1 por parte de los organizadores del challenge, y no se per-
mite cambiarlo. Esto estd hecho asi para poder utilizar el descenso de gradiente estocdstico, ya que para ello es
necesario que el batch size sea de 1. Por lo tanto, dado que todas las muestras de datos se propagan por la red

de una sola tirada, una ronda de entrenamiento se completa en una sola iteracion de ida y vuelta.

En cambio, el ratio de aprendizaje (learning rate) esta establecido por defecto a Se—5, a lo que viene a

ser 0.00005. A pesar de que se permite cambiarlo, lo he mantenido con dicho valor.

Aparte, al igual que en el anterior caso de uso, la cantidad de rondas que se guardan en la base de datos

en esta tarea también la he establecido a 5.
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5.5.3. Funciones de agregacion

La unica diferencia entre los tres diferentes modelos que he entrenado yace en el algoritmo utilizado para la
agregacion de tensores. La explicacion de cada algoritmo se encuentra en el anterior caso de uso (apartado 4.5

de la memoria). Estos son los tres algoritmos que he utilizado en este caso de uso:

» WeightedAverage — Promedio ponderado.
» ClippedAveragingFeTS — Promedio recortado FeTS.

= MiraiedAveraging — Promedio miraieado.

5.5.4. Distribucién de datos

Dado que las muestras son datos muy grandes, por limitaciones de hardware, las distribuciones han tenido
que ser muy pequefias. En el particionamiento small_split.csv el primer colaborador contiene 4 muestras, el
segundo 5 muestras, y el tercero 3 muestras, haciendo que la importancia de cada uno sea 0.333, 0.444 y 0.222
respectivamente. En cambio, en el particionamiento mysplit.csv los tres contienen 2 muestras, haciendo que

todos tengan la misma importancia.

5.5.5. Elementos anadidos

Aparte de las métricas predefinidas por los desarrolladores del challenge, personalmente he afiadido la métri-
caAccuracy (valor entre 0 y 1, siendo 1 lo mejor) que indica la precisiéon del modelo para predecir el resultado.
Cabe mencionar que excepto Simulated Time y Convergence Score, todas las métricas se calculan dentro de
cada colaborador, y que las métricas que el servidor devuelve al final de cada ronda solamente son la media
de todos los colaboradores. Es decir, el modelo que se agrega al final de la ronda nimero 3 se evaltia con las

métricas de la ronda niimero 4.
Otra cosa que también he afiadido ha sido una semilla (seed) fija para que las ejecuciones de un mismo

modelo en unas mismas condiciones siempre diesen los mismos resultados. Mas adelante, esta medida también

ha sido adoptada por los desarrolladores del challenge en una actualizacién posterior.

5.6. Resultados

En este apartado se muestran los resultados obtenidos entrenando los tres modelos diferentes. En este caso,

los tres modelos han sido entrenados sobre el particionamiento small_split.csv.
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5.6.1. Modelo federado con WeightedAverage

En el caso del modelo entrenado con el algoritmo de agregacion WeightedAverage se han conseguido los

siguientes resultados que se muestran en la tabla de la Figura 5.4.

REAL TIME ROUND SimulationTime ~ Convergence Score  Sensitivity Specificity Accuracy
START [09:50] WeightedAv.  Seed(0)
[10:21] ROUND 0 13.71 minutes 0.006817776 0.003340537 0.008704377 0.750832617
[10:50] ROUND 1  26.39 minutes 0.009100882 0.004091504 0.998060435 0.758309997
[11:18] ROUND 2 36.03 minutes 0.012762877 0.004842311 0.008804155 0.813304150
[11:51] ROUND 3 47.72 minutes 0.020071104 0.006449182 0.998878539 0.871637642
[12:27] ROUND 4 58,77 minutes 0.027422526 0.007885248 0.008810053 0.010286486
[13:00] ROUND 5 70.4 minutes 0.132879516 0.023355582 0.999121606 0934399307
[13:31] ROUND 6 70.42 minutes 0.267500518 0.076424807 0.900628544 0.048347304
[14:00] ROUND 7 90.63 minutes 0.283819251 0.111199521 0.999700248 0.953692913
[14:29] ROUND 8 09,95 minutes 0.303730604 0.150667682 0.000858618 0057354400
[14:59] ROUND 9 110.99 minutes 0.336573807 0.215407237 0.990891281 0.962711334
[15:32] ROUND 10 123.30 minutes 0.336573807 0.202016428 0.900010503 0.064471757
[16:07) ROUND 11 135.29 minutes 0.383698469 0271710098 0.990809563 0.96108118
[16:43] ROUND 12 147.5 minutes 0.383698469 0.249884531 0.000820233 0.064355070
[17:13) ROUND 13 159.92 minutes 0.408090938 0.311874360 0.990759734 0.972384546
[17:41] ROUND 14 169.97 minutes 0.408000038 0.314126343 0.990804020 0.070072240
[18:11] ROUND 15  1S1.48 minutes 0.448075105 0.350388199 0.999686420 0.979646862
[18:46] ROUND 16 191.77 minutes 0.448075105 0.332153460 0.900755681 0.081465340
[09:29] ROUND 44 510.57 minutes 0.743361315 0.565209687 0.990543011 0.998658657
[10:01] ROUND 45  520.81 minutes 0.747552314 0.583366904 0.900558032 0.008737156
[10:31] ROUND 46 532.7S minutes 0.759402085 0.606300924 0.990651015 0998851240
[11:00] ROUND 47  542.97 minutes 0.775427937 0.585270047 0.900724865 0.008828113
[11:30] ROUND 48 553.9 minutes 0.775427937 0.592370066 0.900712884 0998802009
[12:00] ROUND 49  363.66 minutes 0.775427937 0.613750339 0.900637783 0.008886406
[12:33] ROUND 50 575.83 minutes 0.775427937 0.607008755 0.999612272 0.998802128

[12:46] ROUND 51 OUT OF RAM |

Figura 5.4: Resumen de los resultados del modelo entrenado con WeightedAverage sobre small_split.csv.

El modelo converge bastante rapido, y su precision sube del 75 % al 90-95 % en las primeras pocas rondas.
En las siguientes rondas estos valores siguen subiendo, pero cada vez mas despacio, llegando al 99 % al cabo de
unas 20 rondas. A partir de ahi los resultado apenas cambian, y al llegar a la ronda ndmero 51 la ejecucién se

corta por falta de suficiente memoria RAM.

Por cada ronda, el tiempo simulado de cada colaborador es 2 minutos, 4-5 minutos y 10-13 minutos res-
pectivamente. Para el computo del tiempo simulado solamente se tiene en cuenta el colaborador que més tarda,

dado que en una situacién real estos se estarian ejecutando en paralelo.

En la primera columna de la tabla se puede ver que en realidad cada ronda tarda mis o menos 30 minu-
tos, mientras que la ejecucion de todos los colaboradores en serie deberia ser solamente unos 15-20 minutos. Es
mas, deberia ser bastante menos de eso, ya que OpenFL estd simulando el servidor dentro de la propia maquina
y no necesita ni subir ni bajar el modelo. Esta diferencia tan grande entre el tiempo real y el tiempo simulado

ocurre por limitaciones de hardware.
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Mientras que en la Figura 5.4 se han omitido algunas métricas para que la tabla se ajustase a la estructura de
la hoja, la Figura 5.5 y la Figura 5.6 muestran graficamente la evolucién de todas las métricas de evaluacion a
medida que avanzan las rondas.

FeTS Challenge results for different evaluation metrics

Value Using WeightedAverage aggregation method on small_split.csv partitioning
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Figura 5.5: Los valores de las distancias de Hausdorff del modelo entrenado con WeightedAverage sobre small_split.csv.

FeTS Challenge results for different evaluation metrics
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Figura 5.6: Los valores del resto de las métricas del modelo entrenado con WeightedAverage sobre small_split.csv.
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En la Figura 5.5 primera se puede ver como la distancia de Hausdorff disminuye mucho en las tres subregio-
nes, lo cual significa que el modelo ha aprendido a no tener en cuenta los valores atipicos, cosa que es buena. En
las subregiones del tumor total (whole tumor) y del tumor realzado (enhancing tumor) disminuye muy rapido,

mientras que en la subregion del niicleo del tumor (fumor core) tarda un poquito mas.

En cambio, en la Figura 5.6 se ve como el coeficiente de Dice incrementa en las tres subregiones, en cada
una mds o menos al mismo ritmo que su respectiva distancia de Hausdorff disminuye en la figura anterior. El
coeficiente de la subregion del tumor realzado no llega a incrementar tanto como el resto, al igual que su res-

pectiva distancia de Hausdorff disminuye un poco menos que el resto de distancias en la figura anterior.
Por otro lado, la precisién empieza en un valor bastante alto subiendo enseguida a valores maximos, y

la especificidad empieza en un valor maximo desde el principio, mientras que la sensibilidad va subiendo poco

a poco, bastante acorde con la calificacién de convergencia.

5.6.2. Modelo federado con ClippedAveragingFeTS

En lo que se refiere al modelo entrenando con el algoritmo de agregacion ClippedAveragingFeTS, como se
puede ver en la Figura 5.7, no se ha podido realizar mas de dos rondas debido a un error en la ejecucion.

REAL TIME ROUND Simulation Time  Convergence Score Sensitivity Specificity Accuracy
[~ ] [~ [~ [~ [~ ] [~ [~
START [18:25] ClippedAv. Seed(0)
[18:57] ROUND 0 13.71 minutes 0.006817776 0.003340337 0.998794377 0.750832617
[19:34] ROUND 1 26.39 minutes 0.009100882 0.004091504 0.008960435 0.758500007
[20:01] ROUND 2 DELTA ERROR 4

Figura 5.7: Resumen de los resultados del modelo entrenado con ClippedAveragingFeTS sobre small_split.csv.

Los resultados de las primeras dos rondas son iguales a los obtenidos con el algoritmo anterior. Esto se debe
a que en esas rondas el valor de los deltas es cero, ya que para calcularlos se utiliza el tensor agregado anterior

a la ronda anterior, es decir, el tensor agregado de hace dos rondas, y este atin no existe.

De todas formas, a pesar de que ya en la ronda niimero 2 los deltas no serian cero, los resultados seguirian
siendo los mismos que del algoritmo anterior dado que las métricas se calculan antes de hacer la fusién de los
tensores. Resumiendo, los resultados empezarian a variar del algoritmo anterior a partir de la ronda nimero 3,

pero debido a unas dificultades imprevistas no lo he podido demostrar.
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5.6.3. Modelo federado con MiraiedAveraging

En el caso del modelo entrenado con el algoritmo de agregacion MiraiedAveraging, como se puede ver en

la Figura 5.8, los resultados obtenidos han vuelto a ser los mismos que en los modelos anteriores.

REAL TIME ROUND Simulation Time  Convergence Score Sensitivity Specificity Accuracy
[~ ] [~ [~ [~ [~ ] [~ [~
START [20:25] MiraiedAv. Seed(0)
[20:59] ROUND 0 13.71 minutes 0.006817776 0.003340337 0.998794377 0.750832617
[21:35] ROUND 1 26.39 minutes 0.009100882 0.004091504 0.998960435 0.758500997
[22:13] ROUND 2 36.03 minutes 0.012762877 0.004842311 0.998804155 0.813304159
[22:13] ROUND 3 NANERROR 4

Figura 5.8: Resumen de los resultados del modelo entrenado con MiraiedAveraging sobre small_split.csv.

Los resultados de las primeras tres rondas son iguales a los obtenidos con el primer algoritmo. Esto se debe
a la misma razén explicada en el algoritmo anterior. Los resultados empezarian a variar a partir de la ronda

ndmero 3, pero una vez mas debido a unas dificultades imprevistas no lo he podido demostrar.

Esta vez el problema ha surgido con valores NaN. Dado que el algoritmo funciona impecablemente en
el primer caso de uso, todo apunta a que el problema estd en que el algoritmo no se adapta muy bien a la red
compleja del challenge. La aparicion de los valores NaN puede ser debido al problema del exploding gradient,
donde los gradientes llegan a valores infinitos. Algunos participantes del challenge también han reportado tener

aparentemente el mismo problema. [65]

5.7. Limitaciones

El challenge estaba pensado para hacerlo con GPUs, pero por desgracia las GPUs de Ikerlan no estaban pre-
paradas para usarlas en Windows y no ha habido tiempo de hacer la adaptacién necesaria para que funcionasen,
asi que no he tenido otra opcién que realizar las ejecuciones mediante una CPU. A consecuencia de ello, dado
que los CPUs son muchisimo mas lentos que los GPUs, los tiempos de ejecucion han sido muy largos y han

limitado mucho mi trabajo.

De hecho, en un intento de entrenar un modelo sobre el particionamiento partitioning_I.csv, la ejecucion
ha tardado 9 horas en que solamente 2 colaboradores sobre 17 realizasen sus tareas (validacién global, entre-
namiento y validacién local). Dos colaboradores que sus tiempos simulados han sido 0.93 y 2.08 minutos. Si
hacemos los cédlculos podemos ver que para completar una sola ronda entera la ejecucién hubiera tardado mds

de 3 dias, cuando el tiempo simulado de la ronda entera seguramente seria menos de una hora.
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Por otro lado, la Figura 5.9 muestra los resultados de una de las primeras ejecuciones que hice de prueba,
ejecutada sobre el particionamiento mysplit.csv. El ordenador estuvo una semana entera realizando una ejecu-
cién que solamente ha llegado hasta la ronda nimero 25. En cambio, el tiempo simulado nos dice que en una
situacion real esas 26 rondas se hubieran hecho en 289.49 minutos, es decir, en 4.82 horas. Aqui también, la

diferencia con el tiempo real es abismal, pero en este caso no deberia ser de tanto.

START [12:33] WeightedAv. NO SEED

DAY 1[13:08] ROUND 0 13.52 minutes 0.003297028 0.002777969 0.990034582 0.789037735
[13:43] ROUND 1 26.03 minufes 0.007007336 0.003367161 0.900078512 0.788967311
[14:16] ROUND 2 35.48 minutes 0.014645807 0.004198550 0.900147236 0.790067911
[15:05] ROUND 3 47.0 minutes 0.025824560 0.005525015 0.900266446 0.792147458
[16:07] ROUND 4 57.86 minutes 0.030807541 0.006381996 0.900331653 0.794804633
[18:00] ROUND 5 69.31 minutes 0.041400425 0.008229021 0.900495327 0.790805641
[22:53] ROUND § 78.14 minutes 0.047050003 0.009757124 0.990557316 0.804520905
[02:08] ROUND 7 80.17 minutes 0.052849062 0.011294879 0.999657691 0.810758054
[05:57] ROUND 8 98.3 minutes 0.061382659 0.013346350 0.900735502 0.818558514
[10:04] ROUND 9 109.17 minutes 0.061382659 0.013752542 0.900800334 0.821202815

DAY 2 [14:36] ROUND 10 121.38 minutes 0.067281105 0.016313149 0.9008237490 0.829040110
[19:05] ROUND 11 133.11 minutes 0.067281105 0.016843002 0.900888420 0.833300531
[23:20] ROTUND 12 145.13 minutes 0.075096532 0.019336557 0.900859672 0.838764369
[03:40] ROUND 13 157.37 minutes 0.075006532 0.018917968 0.900027819 0.840130329
[09:04] ROUND 14 167.24 minutes 0.078496903 0.021389538 0.900031633 0.845083952

DAY 3 [15:45] ROUND 15 178.57 minutes 0.078496003 0.020376367 0.900056608 0.844871008
[23:54] ROUND 16 188.67 minutes 0.085697325 0.024161058 0.900054008 0.850055039
[08:57] ROUND 17 200.92 minutes 0.085697325 0.022821328 0.999973297 0.851950645

DAY 4 [20:01] ROUND 18 212.59 minutes 0.085697325 0.024057329 0.900072403 0.853433007
[04:35] ROUND 19 223.31 minutes 0.085697325 0.025583677 0.900070436 0.860416174

DAY 5 [18:15] ROUND 20 233.79 minutes 0.085697325 0.026559018 0.999930211 0.858237743
[03:17] ROUND 21 245.65 minutes 0.086957042 0.020114259 0.900035039 0.869472504

DAY 6 [21:00] ROUND 22 256.36 minutes 0.003751545 0.028114007 0.900078721 0.869079411
[12:04] ROUND 23 268.44 minutes 0.093751545 0.029877014 0.990990702 0.877130270

DAY 7 [23:06] ROUND 24 279.08 minutes 0.110859393 0.033632617 0.900052178 0.881964932

DAY 8 [13:23] ROUND 25 280.49 minutes 0.110859893 0.035804395 0.900037125 0.880242047
[?????] ROUND 26 STOPPED 3

Figura 5.9: Resultados de una ejecucién de prueba con WeightedAverage sobre mysplit.csv.

Esta diferencia ha ocurrido por diversas razones. Una de ella es que, como he explicado antes, OpenFL
simula un entorno federado en una sola maquina, lo que significa que los colaboradores se ejecutan en serie en
vez de en paralelo como lo seria en una situacién real. Por lo tanto, teniendo tres colaboradores, es normal que
la ejecucion llegue incluso a tardar tres veces mds. Por otro lado, como ya he mencionado antes, utilizar CPUs

limita mucho el rendimiento del ordenador, haciendo que las ejecuciones necesiten mds tiempo.

De todas formas, en el caso de esta ejecucién y muchas otras que he hecho de prueba, el tiempo de eje-
cucién va creciendo de forma exponencial, cosa que no deberia ocurrir. La razén de esto es que el challenge
estaba guardando todos los modelos entrenados ronda tras ronda, en vez de solamente guardar el modelo de la
dltima ronda. Una razén que, por muy sencilla que parezca, me ha llevado un tiempo averiguarlo, ya que los
desarrolladores no han parado de actualizar el c6digo afiadiendo y cambiando muchas cosas.



5.7 Limitaciones 53

Precisamente, eso ha sido otro dato que ha dificultado mi trabajo. Si bien es verdad que los desarrolladores
han afiadido cosas muy utiles como un parametro para ajustar cada cuantas rondas se deberian evaluar las métri-
cas (para acelerar las ejecuciones) y un sistema de checkpoints (para interrumpir y continuar las ejecuciones

desde la dltima ronda guardada), estas novedades han llegado bastante tarde y esparcidas.

Teniendo las limitaciones de hardware que he explicado y un tiempo limitado para realizar el trabajo, se
hubiera agradecido tener una versién completa y sin cambios repentinos desde el principio, aunque hasta cierto
punto los cambios de dltima hora son completamente normales en una competicién como esta que se celebra

por primera vez.

Por dltimo, cabe mencionar que los organizadores del challenge han facilitado una plataforma para eva-
luar los modelos entrenados mediante un particionamiento de testeo oculto, pero que lamentablemente esta

plataforma solo ha estado disponible durante un tiempo limitado y no he tenido la oportunidad de utilizarla.



6. cApiTULO

Conclusiones finales

El federated learning atn es un concepto muy nuevo, eso estd claro. Sin embargo, no cabe duda de que
también es algo que puede aportar mucho en numerosos 4ambitos. Viendo en la Figura 6.1 la cantidad de papers
que se han publicado en los dos udltimos afios [66], esta claro que el aprendizaje federado esta generando cada

vez mds interés, por lo que se espera que haya muchos avances en los préximos afios.
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Figura 6.1: La cantidad de papers que contienen las palabras clave “base de datos federada” (azul), “nube federada” (rojo)
y “aprendizaje federado” (amarillo) publicadas por afio en Google Schoolar.
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Teniendo en cuenta que la gente estd siendo cada vez mds consciente sobre el tema de la privacidad, tarde
o temprano a las empresas no les quedara otro remedio que adoptar el aprendizaje federado. Por otro lado, la
posibilidad de poder colaborar con diferentes instituciones sin tener que compartir datos privados haréd que las
empresas pequefias no necesiten ayuda de las grandes, quitando importancia a tales como Amazon, Facebook o
Google.

En cuanto a los frameworks por lo visto todos estdn muy verdes, y aunque cada uno presenta sus espe-
cialidades ninguno sobresale realmente. De todas formas es bastante seguro que estos evolucionardn bastante
rdpido, y de momento puedo decir que OpenFL, el framework que he utilizado en este proyecto, se ve muy
prometedor. Actualmente sus desarrolladores estan trabajando en afiadir una forma mas facil de modificar el

método de agregacion y en ofrecer unos cuantos métodos robustos previamente definidos. [67]

La arquitectura mas comun para el aprendizaje federado es utilizar un servidor central que dirige los co-
laboradores. Sin embargo, uno de los temas de investigacién actuales es realizar este aprendizaje sin necesidad
de ningun servidor central, haciendo que los colaboradores se coordinen entre si en un esquema descentrali-
zado. A raiz de esto también ha nacido un nuevo paradigma llamado aprendizaje asistido (assisted learning),
el cual tiene como objetivo proporcionar protocolos para que los colaboradores aprendan de forma auténoma

optimizandose los unos a los otros sin utilizar un modelo global. [68]

En lo que se refiere a los resultados que se obtienen mediante el aprendizaje federado, esta claro que es-
tos dependen mucho de lo desbalanceado que estd el entorno. Aun asi, en general se puede concluir que en
desbalanceos habituales los resultados son muy buenos y que estdn bastante a la par de los que se obtienen

mediante un aprendizaje tradicional.

Para finalizar, como punto negativo se podria decir que por un lado los colaboradores necesitan una minima
capacidad de computo que puede que algunos dispositivos no la tengan, y que por otro lado los frameworks
actuales estan poco maduros. Sin embargo, la solucién de ambos problemas solamente es cuestion de tiempo.

Visto lo visto, no cabe duda de que el aprendizaje federado va a evolucionar mucho en los préximos afios.

6.1. Conclusiones personales

Como conclusién personal, este trabajo no solo me ha servido para aprender sobre el aprendizaje federado,
sino que también para aprender sobre competiciones y proyectos reales. Dadas las dificultades que he tenido
con el segundo caso de uso, al final no he podido completar a tiempo las tareas que el FeTS Challenge proponia,
por lo que me he quedado descalificada de la competicion. Sin embargo, estoy segura de que la experiencia

obtenida no ha sido en vano, y que la préxima vez podré actuar mejor ante dichas dificultades.
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En cuanto al aprendizaje federado, teniendo en cuenta que me he aventurado en ello sin tener la mas minima
idea de lo que trataba, tengo la sensacién de que he aprendido mucho pero que a la vez todo lo aprendido
solamente es la punta de un iceberg muy grande. Habiendo llegado hasta este punto, seria interesante por mi

parte continuar profundizando en este tema usando este proyecto como base.
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