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Resumen

El paradigma de las redes definidas por software (SDN) permite desarrollar sis-
temas que monitorizan y controlan el trafico de una red de forma centralizada,
facilitando la implementacién de sistemas basados en el aprendizaje automatico
que detectan y mitigan intrusiones. Este trabajo presenta un sistema inteligente
capaz de decidir qué contramedidas tomar para mitigar una intrusién en una red
definida por software. La interaccién entre el intruso y el defensor se plantea como
un juego de Markov parcialmente observado y el modelo se entrena mediante el
algoritmo de aprendizaje por refuerzo MuZero. Una vez entrenado, el modelo se
integra con un controlador SDN para asi implementar las contramedidas elegidas
por el defensor en la red real. A la hora de evaluar el rendimiento del modelo, se
han enfrentado entre ellos a atacantes y defensores con pasos de entrenamiento
diferentes y se han registrado las puntuaciones obtenidas por cada uno de ellos,
la duracién de las partidas y el ratio de partidas ganadas por cada agente. Los re-
sultados muestran que un defensor suficientemente entrenado es capaz de decidir
las contramedidas que minimizan el impacto de la intrusién, aislando al atacante

y evitando que comprometa maquinas clave de la red.

Palabras clave: Agentes inteligentes, aprendizaje por refuerzo, ciberseguri-
dad, juegos de Markov, MuZero, OpenFlow, redes definidas por software, respues-

ta autématica.



Indice general

(1. Introduccion| 1
[2. Contexto teorico y estado del arte 3
2.1. Contexto tedrical . . . . . . . . . . ... 3
[2.1.1. Redes definidas por software| . . . . . . . . .. .. ... .. 3

[2.1.2.  Aprendizaje por refuerzo y juegos de Markov|. . . . . . . . 7

2.2. Bstadodelartel . . . .. ... ... oo 12
[2.2.1. Mitigacion automatica de ciberataques| . . . . . . . . . .. 12

[2.2.2.  Algoritmos de aprendizaje por refuerzo |

| y el algoritmo MuZero| . . . . . . .. .. ... 14
[3. Propuesta de investigacion| 17
B.1. Herramientas utilizadas . . . . . . ... ... ... .. ... ... 18
[3.1.1. Uso basico de MuZero Generall. . . . . . . ... ... ... 19

[3.2. Diseno del juego|. . . . . . .. ..o 20
[3.2.1. Los agentes y el entorno| . . . . . . . ... ... ... ... 20

[3.2.2. Las observacionesl . . . . . . . . .. ... ... ... ... 23

3.23. Tasacciones . . . ... ... ... ... ... ... ... 26

[3.2.4. Los objetivos| . . . .. ... ... o 30

[3.2.5. Las recompensas| . . .. ... ... ... ... ... ..., 31

[3.3. Implementacion del juego| . . . . . .. .. ... 33
(3.4, Infraestructural . . . . . . .. ..o 35
[3.5. Desarrollo del juego|. . . . . . . .. ... ... 37

[4. Diseno experimental y resultados| 39
[4.1. Experimento Al . . . . . . ... 43
[4.2. Experimento B| . . . . ... ..o 48




[4.3. Experimento (|

[5. Conclusiones y trabajo futuro|

[A. Hiperparametros de MuZero|

[B. Resultados complementarios|

11

55

59

61

64



Capitulo 1
Introduccion

La cantidad de usuarios de Internet ha crecido considerablemente durante los
ultimos anos y cada vez son mas los servicios—desde comercios electronicos a
operaciones bancarias—proporcionados a través de la red. En consecuencia, no
solo la cantidad, si no también la gravedad de los ciberataques sufridos por orga-

nizaciones y empresas ha ido en aumento, causando pérdidas millonarias [I].

Tradicionalmente, los sistemas de seguridad de las empresas se han disenado
e implementado de forma manual por personal experto y la respuesta a ataques
o intrusiones también se ha llevado a cabo por esos técnicos. El nuevo paradigma
de infraestructuras de red presentado por las redes definidas por software (SDN)
ha permitido desarrollar sistemas de detecciéon y mitigacién de ataques basados
en técnicas de aprendizaje automatico [2), 13, 4] [5 [6]. Comparados con los sistemas
de deteccion convencionales o con las estrategias de mitigacion dirigidas por los
humanos, estos sistemas no solo permiten detectar de una manera mas rapida y
precisa los ataques, si no que implementan las contramedidas de forma auténoma
y automatica, minimizando el tiempo de reaccién y de respuesta ante un ataque,

reduciendo asi el dano causado en la red.

Por otro lado, el desarrollo de algoritmos de aprendizaje por refuerzo capaces
de superar marcas humanas en juegos de mesa—como el ajedrez o el Go—, ha
alentado la idea de plantear la intrusién en una red como un juego de Markov y
de utilizar esos algoritmos para entrenar agentes inteligentes que pueden buscar

de forma auténoma estrategias de seguridad para mitigar intrusiones [7].



En este trabajo, desarrollado en el Departamento de Seguridad Digital de
Vicomtech y situado dentro del proyecto Egid impulsado por el Ministerio de
Ciencia e Innovacion y el Centro de Desarrollo Tecnoldgico Industrial (CDTI), se
presenta un sistema inteligente capaz de elegir y ejecutar las contramedidas ade-
cuadas para mitigar una intrusion en una red SDN, minimizando el dano causado
por el ataque. El juego se ha disenado teniendo en cuenta que debe representar el
estado de los nodos de una red real y que las acciones del defensor deben poder
implementarse mediante un controlador SDN. El modelo se ha entrenado utili-

zando el algoritmo model-based de aprendizaje por refuerzo MuZero [8].

Las contribuciones presentadas en este trabajo son las siguientes:

= El diseno de un juego de Markov capaz de representar las vulnerabilidades

de una red de ordenadores.

= La implementacion de las contramedidas necesarias mediante un controla-

dor SDN.

= La implementacion de un entorno virtual en el que se llevan a cabo de
manera auténoma las contramedidas seleccionadas por el defensor en una

red SDN emulada.

El resto de este informe esta estructurado de la siguiente manera: la Seccién
recoge los conceptos basicos relacionados con las redes SDN y con el aprendizaje
por refuerzo, profundizando en el funcionamiento del algoritmo MuZero. Tam-
bién muestra los dltimos trabajos relacionados con ambos campos. La Seccién
presenta la propuesta realizada en este trabajo, explicando el funcionamiento del
juego y su integracién con una red SDN. En la Seccién [4]se muestra la informacion
referente al entrenamiento del modelo y los resultados obtenidos. Finalmente, en
la Seccidn [5| se evaltian dichos resultados y se enumeran las posibles mejoras que

podrian llevarse a cabo en el futuro.

L https://egidacybersecurity.com/
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Capitulo 2

Contexto tedrico y estado del

arte

2.1. Contexto teodrico

2.1.1. Redes definidas por software

Durante los ultimos anos, las aplicaciones y los servicios puestos a disposicién
del usuario a través de Internet se han vuelto cada vez méas complejos y exigentes.
Esto ha dejado en evidencia la necesidad de un cambio de paradigma en el mundo
de las infraestructuras de red, puesto que las redes convencionales no disponen

del dinamismo y la adaptabilidad que requieren las nuevas plataformas [9].

Las redes convencionales estdn compuestas por elementos (como routers o
switches) habitualmente tratados como cajas negras que se basan en interfaces
de control limitados o especificos del fabricante. Esos dispositivos suelen configu-
rarse de manera individual y las decisiones sobre la gestién del trafico se toman
directamente en cada dispositivo, fusionando el plano de control (control plane)
encargado de tomar dichas decisiones con el plano de datos (data plane) compues-
to por los elementos de la red [I0 [I1]. La falta de independencia entre ambos
planos dificulta enormemente la adaptacién dindmica de la red para satisfacer las
necesidades de las aplicaciones o para hacer frente a determinados eventos. Este
problema es una de las causas principales de la “osificacion de Internet”: el desa-
rrollo de nuevos protocolos e infraestructuras se ha visto gravemente entorpecido

por la propia arquitectura de los elementos de la red [10, 12].



Las redes definidas por software o SDN (de sus siglas en inglés de Software-
Defined Networking) proponen sistemas en los que el plano de control y el de datos
aparecen completamente desacoplados, permitiendo la configuracién centralizada
de las infraestructuras, tal y como muestra la Figura 2.1} Aunque existen dife-
rentes arquitecturas de SDN, en este trabajo se contemplan tnicamente las que
utilizan el protocolo OpenFlow [12] en la comunicacién entre el plano de control
y el de datos, pues es el protocolo mas utilizado y ha sido respaldado por la ONFE|
(Open Networking Foundation), la organizacién sin animo de lucro dedicada al
desarrollo y estandarizacién de las redes SDN [I1]. En dichas arquitecturas, los
elementos que forman la red (conocidos como OpenFlow switches) pasan a encar-
garse unicamente del reenvio del tréfico, mientras que las decisiones son tomadas
por el controlador de la red. Para ello, el controlador instala tablas de flujos en los
switches mediante el protocolo OpenFlow. Las tablas estan formadas por flujos
que determinan como se procesan y reenvian los paquetes que cumplen ciertos

criterios.

Aplicaciones de red

i

Controlador SDN

[] Plano de control [] Plano de datos

(a) Redes convencionales (b) Redes definidas por software

Figura 2.1: Diferencias estructurales entre una red convencional y una red definida por software.

Cada uno de esos flujos estd compuesto por una serie de campos, tal y como
se muestra en la Tabla 2.1 Los Match Fields son las condiciones que tiene que
cumplir el paquete entrante (como la direccién IP de origen o el puerto de en-
trada, por ejemplo) para que se le empareje con las instrucciones definidas en el
campo Instructions. Esas instrucciones pueden incluir el bloqueo de todo el trafi-
co proveniente de algin puerto o el reenvio de los paquetes al controlador, por

ejemplo. En el caso de que el paquete cumpla los requisitos de mas de un flujo, se

Lhttp:/ /www.opennetworking.org/
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ejecutara el que tenga una prioridad mayor de acuerdo con el campo Priority. El
campo Counters recoge el numero de paquetes procesados por ese flujo, Timeouts
define cuanto tiempo debe pasar sin que ningin paquete se empareje con el flujo
antes de eliminarlo y Cookie es, simplemente, un identificador impuesto por el

controlador [13].

’ Match Fields \ Priority \ Counters \ Instructions | Timeouts \ Cookie ‘

Tabla 2.1: Componentes de un flujo de OpenFlow.

Si un paquete recibido no coincide con ningun requisito y se queda sin em-
parejar, se ejecutan las instrucciones definidas en el flujo table-miss, que puede
incluir acciones como eliminar el paquete o dejar que el controlador decida qué
hacer [10, [14].

La Figura muestra la estructura que presentan este tipo de redes SDN,
compuesta por tres componentes principales y dos interfaces que permiten la co-

municacién entre ellog?

Aplicacion SDN Aplicacion SDN Plapo d.e
aplicaciones
Interfaz norte (NBI)
Controlador SDN Plano de
control
Interfaz sur (SBI)
Elemento Elemento Elemento Plano de
de red de red de red datos

Figura 2.2: Diagrama de los componentes de una red SDN y de las
interfaces entre ellos.

El controlador utiliza la interfaz sur (SBI, de sus siglas en inglés de Southbound
Interface) para comunicarse con los dispositivos de la red. De esta manera, el con-

trolador gestiona la estructura de la red instalando flujos en los switches y recoge

2 Existen estructuras mas complejas que incluyen varios controladores y mas interfaces, pero
en esta explicacién se ha considerado tinicamente el caso de un solo controlador.



informacion sobre el trafico del plano de datos. La interfaz no depende del pro-

veedor del equipo y el protocolo més utilizado es el ya mencionado OpenFlow [15].

Similarmente, el controlador se comunica con el plano de aplicaciones (applica-
tion plane) mediante la interfaz norte (NBI, de sus siglas en inglés de Northbound
Interface). Dicho plano estd formado por diversas aplicaciones SDN que imple-
mentan estrategias de control y gestién del tréfico como balanceos de cargas o
cortafuegos. Por lo tanto, la interfaz norte permite a las aplicaciones procesar la
informacion del plano de datos que recibe a través del controlador, realizar accio-
nes a un alto nivel y hacer que el controlador las ejecute en la infraestructura. La
comunicacion entre las aplicaciones y el plano de control depende del controlador,

pero muchas veces se utilizan APIs REST [16].

Es interesante presentar un flujo de trabajo entero para subrayar las acciones
realizadas por cada componente y la comunicacién entre ellos. Supongamos que
la comunicacion en la interfaz norte se realiza mediante una API REST y que la
interfaz sur se basa en el protocolo OpenFlow. Digamos que una de las aplicacio-
nes SDN, tras analizar los datos recibidos, decide que la maquina con direccion
IP 192.168.2.56, conectada a los switches del plano de datos, deberia ser aisla-
da del resto. Entonces, la aplicacién mandaria al controlador un mensaje como
aislar 192.168.2.56 y este traduciria dicha accién al protocolo OpenFlow, re-

sultando en la instalacién en los switches de flujos parecidos a los siguientes:

Match Fields Priority Counters Instructions Timeouts Cookie
IP src: 192.168.2.56 10 0 DROP 1000 1
IP dst: 192.168.2.56 10 0 DROP 1000 2

Tabla 2.2: Ejemplo de flujos que bloquearian todos los paquetes entrantes y salientes de la
méquina con la direccién IP 192.168.2.56.

Una propiedad importante de las SDN es su capacidad de reaccionar ante dife-
rentes eventos. El controlador puede realizar una configuracion inicial de la red de
forma proactiva. Sin embargo, esa configuraciéon puede modificarse dinamicamen-
te (anadiendo o quitando flujos) en funcién del trafico de la red. Por esta razén,
las redes SDN se han utilizado en miltiples ocasiones para disenar sistemas capa-

ces de detectar y responder dindmicamente a ciberataques [2, [3| 4l 5] [, 17, 1§].



En resumen, el paradigma planteado por las redes SDN permite desplegar
infraestructuras basadas en dispositivos que no dependen de las interfaces im-
puestas por los fabricantes, estableciendo una entidad que puede monitorizar e

implementar dindmicas de control de una forma centralizada.

2.1.2. Aprendizaje por refuerzo y juegos de Markov

El aprendizaje por refuerzo (RL, de sus siglas en inglés de Reinforcement
Learning) es una rama del aprendizaje automético que estudia como un agente

aprende a tomar decisiones siguiendo una estrategia de ensayo y error [19)].

La Figura basada en una figura del libro [20], muestra los elementos prin-
cipales de los modelos de RL. El agente es el sujeto del entrenamiento y el que
tiene que aprender a tomar decisiones. El entorno, en cambio, representa el mun-
do con el que interactia el agente [20]. En cada interaccién t, el agente recibe
una observacion—total o parcial—o; € O del estado del entorno s; € S, donde
O es el conjunto de observaciones del conjunto de estados posibles S. En base a
la observacién decide qué accion a; € A(s;) tomar, donde A(s;) es el conjunto
de acciones posibles en el estado s;. El entorno puede cambiar ante la accion del
agente o de manera independiente. Una vez ejecutada la accion, el agente recibe
una recompensa numérica 7,1 y una nueva observacion del entorno, permitiéndo-

le evaluar la accién realizada y dar un nuevo paso.

Agente
observacion recompensa .,
04 s accion
at
v Tt
P Entorno
estado
St+1

Figura 2.3: Resumen de los elementos principales de los problemas de
aprendizaje por refuerzo y la interaccion entre ellos.



Merece la pena remarcar la diferencia entre el estado y la observacion del
entorno. El estado representa toda la informacion del entorno y, en consecuencia,
lo define totalmente. Una observacion, en cambio, es una vista parcial que con-
tiene, generalmente, solo una parte de la informacién referente al estado. Si la
observacion incluye toda la informacién del estado, el entorno se denomina como
completamente observado. Si por el contrario la informacion es parcial, es un en-
torno parcialmente observado. En muchas ocasiones suele utilizarse directamente
el término estado para referirse a la observacion, y se utiliza el simbolo s; en vez
de o;. En este caso, se ha optado por una expresién explicita de la observacién
por dos razones principales: la primera es que una de las claves del modelo imple-
mentado en la Seccion es que se basa en un entorno parcialmente observado.
La segunda es que los autores del algoritmo utilizado para entrenar el modelo, el

algoritmo MuZero de DeepMind, utilizan dicha notacién en su articulo [§].

La politica (policy, en inglés) es la estrategia que determina qué accién de-
beria tomar el agente dada una observacion. Esa funcion se actualiza segin va
entrenandose el modelo. En general, la politica 7 es la probabilidad de que el
agente tome una accion a; basandose en la observacion o;. La politica 7 suele
depender de una serie de parametros @, por lo que la representaciéon completa

serfa my(ay; | o).

La sucesién de estados visitados y acciones tomadas 7 = (sg, ag, $1, a1, ...) suele
denominarse como trayectorias o episodios y el objetivo principal del agente es
maximizar la suma de todas las recompensas obtenidas en un episodio. A esta
suma de recompensas se le denomina como retorno. En muchas ocasiones, sobre
todo en entornos en los que no hay una etapa final—en controladores eléctricos,
por ejemplo—se utiliza una estrategia llamada discounted return, que hace que
las recompensas obtenidas varios pasos atras valgan menos que las cercanas en el

tiempo. Dicho retorno se define de la siguiente manera
R(T) = re1 + 742 + 727“t+3 + .= kaerH (2.1)
k=0

donde v es un parametro, 0 < v < 1, conocido como wvelocidad de descuento o

discount rate.



Mas alla de la intuicién establecida hasta hora, esos procesos estudiados en
RL son Procesos de Decisién de Markov (MDP, de sus siglas en inglés de Markov
Decision Process) que se definen mediante una tupla de seis componentes como

la mostrada en la Ecuacion [21].

M = <S7A7 PSS’7R33’7,77PO> (22)

siendo
Pl =Plsi1 =8| st =s,a;, = q (2.3)
Re, =E[ry1 | ar=a,s =5,841 =5 (2.4)

donde P¢, es la probabilidad de llegar a un estado s’ al aplicar una accién a
en el estado s y RE, es la recompensa esperada tras esa transiciéon. El término
po : S — [0,1] es la distribucién del estado inicial [7]. El origen del nombre de
estos procesos es que la trasicién del estado s; al estado s;11 cumple la propiedad
de Markov (Ecuacién: solo depende de los estados mencionados y no del resto

de estados anteriores [20].

P[St+1 | St] = P[3t+1 ‘ S1, '--75t] (2'5)

Como ya se ha mencionado en la introduccion, el modelo desarrollado es un
juego de Markov basado en un Proceso de Decisién Parcialmente Observado
(POMDP, de sus siglas en inglés de Partially Observed Markov Decision Pro-
cess), en el que el agente toma las decisiones en base a la observacion que tiene
del sistema y no directamente en el estado. En un momento ¢, la observacion
o; € O se relaciona con el estado s; € S mediante la funcién Z, por lo que un

POMDP se define de la siguiente manera:
Mp = <S7Aa Pss’7R(;5’7’Yapanaz> (26)

donde O es el conjunto de observaciones del sistema y Z = P[o | s] es la proba-

bilidad de observar o en el estado s.



Uniendo ambos campos, el problema planteado en el aprendizaje por refuerzo
puede entenderse como la bisqueda de la politica 6ptima 7* que maximiza el valor
esperado de la suma de recompensas de un MDP para una cantidad maxima de

pasos 1"

Z’ytrtH] (2.7)

7" = arg max E
4 t=0

En los algoritmos de aprendizaje reforzado se definen funciones evaluadoras

que calculan el retorno esperado de las acciones llevadas a cabo desde un estado

inicial y siguiendo cierta politica. Formalmente, en el caso de MDPs, la funciéon

V:(s) lamada state-value function for policy m se define como

Vi(s) =E,[R]| s =s|=E,

D Areen | s = 3] (2.8)
k=0

y representa el retorno esperado cuando el agente sigue una politica m partiendo

de un estado s.

Andalogamente, también se define el valor @@ de tomar una accién a en un

estado s como
Qr(s,a) =E,[R| sy =s,a; = a] =E, nyerkH | ss =s,ar =a (2.9)
k=0

que representa el retorno esperado obtenido al seguir una politica 7 tras realizar
la accion a en el estado s. Esa funcién se denomina como action-value function

for policy .

Las ecuaciones de Bellman expuestas en las Ecuaciones y muestran
que el valor de un estado o de una pareja estado-accion es el retorno esperado

fruto de seguir la politica optima 7* definida en la Ecuacién [22].

V*(s) = max E[revr + 9V (s041) | 8¢ = 5,00 = al (2.10)

Q*(s,a) =E [Tt+1 + 7 max Q*(s¢41,a") | 8¢ = s,a4 = a] (2.11)

Recordemos que el objetivo final de un algoritmo de aprendizaje reforzado es

encontrar la politica 6ptima 7*. Para MDPs finitos, la Ecuacién tiene una

10



Unica solucién, por lo que una vez calculado V* es relativamente sencillo obtener
la politica optima, ya que si se utiliza dicha funcién para evaluar las acciones
a corto plazo (evaluando el estado s al que llega tras realizar a) la politica se-

guida al tomar la mejor opcién a cada paso es la politica éptima a largo plazo [20].

Similarmente, utilizando Q*, el agente ya no tiene que buscar el nuevo estado
s que maximice V'(s), si no que le basta con buscar la accién a que resulte en un
mayor (a). Esto permite que el agente tome decisiones sin tener que conocer
todos los estados consecutivos, esto es, sin tener que conocer las dindamicas del

entorno con el que interactua.

La estimacion de esos valores es una parte fundamental de los algoritmos sin
modelos (model-free), que buscan encontrar la politica éptima sin tener un mo-
delo del entorno, tal y como hace el algoritmo Q-learning [23], por ejemplo. Por
otro lado, los algoritmos basados en modelos (model-based) también utilizan di-
chas funciones para construir modelos que tienen los mismo valores que el entorno
original y que, por lo tanto, son equivalentes. El algoritmo MuZero [§], explicado
en mds detalle en la Seccién [2.2.2] es uno de los ejemplos mds recientes de los

algoritmos basados en modelos.

Finalmente, es importante mencionar que los procesos de decision en los que
participan miltiples agentes se estudian dentro de la teoria de juegos [24]. Estos
agentes interactian con el entorno de manera simultanea o por turnos y obtienen
cada uno su recompensa correspondiente, refinando asi su politica. A la hora
de disenar un juego, hay que definir las caracteristicas que, ademas, sirven para

clasificarlo [25]:

= Suma de las recompensas: si la suma de las recompensas de todos los
jugadores es 0 o no. En juegos de dos jugadores, las recompensas suman 0

si ambos estan estrictamente compitiendo el uno contra el otro.

» Informacion: si el estado del juego es completamente o parcialmente ob-

servable por los jugadores.

= Determinismo: si el resultado del juego depende o no en alguna medida

en la suerte.

11



= Secuencialidad: si los agentes interactian de manera secuencial o si-

multinea.

» Discretitud: si las acciones se aplican en tiempo real o no.

Concretamente, los juegos de Markov son el contexto tedrico de los algoritmos
de aprendizaje reforzado multiagente [26]. Un juego de Markov con N agentes se
define mediante una tupla similar a la expuesta en la Ecuacién 2.5l Comparado
con un MDP, el juego de Markov definido por la Ecuacion presenta una lista
de conjuntos de acciones posibles a realizar por los N agentes en la que a un
agente i € [1, N] le corresponde su conjunto 4; en vez del tnico conjunto A. La
funcién de transicion T es un operador que actia sobre todas las combinaciones
posibles entre el conjunto de estados y el espacio de acciones combinado de todos
los agentes: T : S x A; x Ay x ... Xx Ay — §. Similarmente, las funciones R;
definen las recompensas obtenidas por los agentes: R; : S X A; — R. En el caso de
un juego basado en un proceso parcialmente observado, la definicion incluye
también las listas de conjuntos de observaciones Oi,...,Ox y de funciones de

observacion Zi, ..., Zy [1].

MG: <S>A17"'7AN7TaR17"'>RNa7ap0> (212)

2.2. Estado del arte

2.2.1. Mitigacion automatica de ciberataques

La abstraccion, flexibilidad y programabilidad que presentan las infraestruc-
turas basadas en el paradigma SDN han permitido el desarrollo de multiples

sistemas de deteccién de ataques y de despliegue automatico de contramedidas.

En lo que a los sistemas de deteccién de intrusion y prevencion respecta (IDPS,
de sus siglas en inglés de Intrusion Detection and Prevention Systems), se han
propuesto varios sistemas inteligentes capaces de decidir qué contramedidas to-
mar. Uno de los mas completos es NICE (Network Intrusion detection and Coun-
termeasure sElection in virtual network systems) [0], que integra la deteccién

de méaquinas virtuales infectadas en entornos de computacién en la nube con el
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despliegue automatico de las contramedidas éptimas. Toda la infraestructura pro-
puesta en NICE se basa en redes SDN que utilizan el protocolo OpenFlow. Cada
maquina de la red presenta una vulnerabilidad registrada en la lista Common
Vulnerabilities and Exposures (CVE) [27], y el ataque se representa mediante un
grafo en el que cada nodo es el estado previo o la consecuencia del ataque de una
de las maquinas. La selecciéon de la respuesta ante un ataque se toma teniendo en
cuenta la intrusividad y el coste de la misma, por lo que se busca que el impacto
que tiene la propia contramedida sea el minimo. La Tabla recoge la intrusivi-

dad y el coste de las contramedidas propuestas por NICE.

# Contramedida Intrusividad | Coste
1 Reenviar el trafico 3 3
2 Aislar el trafico 4 2
3 | Inspeccionar a fondo los paqueted’] 3 3
4 Crear reglas de filtrado 1 2
5 Cambiar direccién MAC 2 1
6 Cambiar direccion IP 2 1
7 Bloquear puerto 4 1
8 Corregir el software 5 4
9 Poner en cuarentena 5 2
10 Reconfigurar la red 0 )
11 Cambiar la topologia de la red 0 )

Tabla 2.3: Contramedidas propuestas por NICE [6].

El sistema SnortFlow [I8] sigue las pautas marcadas por NICE, pero todas
las contramedidas propuestas se basan tnicamente en acciones realizadas sobre
la propia red (como la redireccién del trafico o el bloqueo de un puerto) y se

implementan mediante un controlador OpenFlow.

Por otro lado, el uso de técnicas de aprendizaje automatico para la deteccién
y mitigacion automéatica de ataques DoS y DDoS en redes SDN ha sido un tema
muy estudiado durante los tltimos anos [17]. Por ejemplo, el trabajo de C. Li et
al. [29] utiliza técnicas de aprendizaje automatico para detectar el tréafico prove-

niente de ataques DDoS para posteriomente bloquearlo utilizando un controlador

3La inspeccién a fondo de los paquetes (DPI, de sus siglas en inglés de Deep Packet Inspec-
tion) se basa en procesar el contenido de los datos transmitidos a través de una red antes de
que llegue a su destino final, con la intencién de bloquear, reenviar o guardar la informacion
necesaria, entre otros [28].
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OpenFlow. M. Campos y J. Martins [30] proponen desplegar contramedidas que
se adectian a las caracteristicas del ataque y realizan experimentos en los que su
implementacion es capaz de reconocer el tipo de ataque, seleccionar la contrame-

dida correspondiente y llevarla a cabo mediante un controlador OpenFlow.

Aparte de las propuestas centradas en un aspecto practico de la implementa-
cién de las contramedidas, trabajos como el de K. Hammar y R. Stadler plantean
utilizar juegos de Markov multiagente para buscar estrategias de defensa frente
a ciberataques [7]. Concretamente, el juego se plantea como un juego de Markov
parcialmente observado y los autores estudian diferentes escenarios en los que
varian las habilidades del atacante y del defensor. En su juego, el atacante debe
moverse a través de un grafo para llegar a una maquina objetivo, simulando un
problema parecido a los planteados en los Cyber Range [31]. En dicho trabajo se
utilizan los algoritmos model-free PPO [32] y REINFORCE [33] para entrenar al

agente.

2.2.2. Algoritmos de aprendizaje por refuerzo

y el algoritmo MuZero

Una manera clésica de evaluar los algoritmos de aprendizaje por refuerzo ha
sido enfrentarlos a juegos como el ajedrez o el Go para intentar batir las marcas

humanas y obtener resultados sobrehumanos.

Uno de los primeros hitos en este campo, aparte de los ordenadores especiali-
zados para ganar al ajedrez o al shogi [34], fue el algoritmo AlphaGo desarrollado
por la empresa DeepMind, que consiguié ganar por primera vez a un jugador
profesional de Go [35]. Una modificacién de ese algoritmo llamada AlphaGo Ze-
ro [36] obtuvo resultados sobrehumanos jugando al Go y dio paso a su sucesor
AlphaZero, que consiguié vencer a campeones mundiales de ajedrez, shogi y Go
con solo 24 horas de entrenamiento en cada caso [37]. Para ello utilizaron 500
TPUs de primera generacién para generar las partidas jugadas de forma auténo-

ma y 64 TPUs de segunda generacién para entrenar las redes neuronales.

Los algoritmos basados en modelos han superado en miiltiples ocasiones a los

humanos en juegos clasicos como las damas, el ajedrez, el Go o el poker, pero han
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solido mostrar resultados pocos satisfactorios al enfrentarse a entornos complejos
como los juegos de la consola Atari 2600. En ese tipo de entornos los algoritmos
model-free obtienen resultados superiores [38] 39, 40], pero muestran rendimien-

tos mucho peores de lo esperado en juegos de mesa como los anteriormente citados.

El algoritmo MuZero presentado por DeepMind en 2020 (un algoritmo model-
based) cambi6 del todo el estado del arte. MuZero logra rendimientos comparables
a los de otros modelos en juegos de Atari 2600, mientras mantiene resultados so-
brehumanos en los juegos de mesa clasicos, tal y como hacen otros los algoritmos

previos basados en modelos [§].

El funcionamiento del algoritmo es el siguiente: el modelo py de parametros
0 predice para cada k = 1,..., K pasos la politica (Ecuacién , la funcién
evaluadora (Ecuacién [2.14)) y la recompensa inmediata (Ecuacién [2.15)) basdndose

en las observaciones pasadas oy, ...,0; y en las acciones futuras as 1, ..., Gsyk.

pf ~ W<at+k+1 | 01, .-+, 01, At 11, ---&t+k) (213)
Uf ~[E [Ut+k+1 + YUt k42 + ... | O1y .05 O, A1y --y at+k] (214)
TR U (2.15)

donde u es la recompensa real obtenida, m es la politica seguida a la hora de

tomar las acciones y 7y es el factor de descuento del entorno.

En cada paso t, el modelo se representa mediante una combinacién de las

funciones de dindmica, de prediccion y de representacion.

La funcién de dindmica (Ecuacion [2.16) calcula, para cada paso hipotético

k =1..K (dado en t), la recompensa inmediata rF y el nuevo estado interno sk.

Ese estado interno no tiene que ser una copia del estado real del entorno, si no

que debe ser capaz de predecir las politicas, los valores y las recompensas.

riyst = go(si ' ar) (2.16)

La funcion de prediccion es una funcién determinista que calcula la politica y
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el valor de un estado s}

P, vy = folsr) (2.17)

donde el estado inicial sY se obtiene mediante la funcién de representacion hy:

Sg - h0(017 "‘JOt)'

Una vez obtenido el modelo, se utiliza un Arbol de busqueda de Monte Carlo
(MCTS, de sus siglas en inglés de Monte Carlo tree search) para obtener la politi-

ca recomendada 7; y el valor estimado v; para asi seleccionar la accién az1 ~ 4.

El objetivo principal del algoritmo MuZero es minimizar la funcién de pérdida

(loss function) definida como

K

Z (et 74 )+ 1 (2 0F) + P (e, PF) + ] 16] (2.18)
k=0

donde (", [V y [P son las pérdidas de la recompensa, el valor y la politica, respectiva-
mente. El valor objetivo z se define como 2z, = g1 +YUepo+... V" Mypn +Y Visn

y c||0]|* es el término de regularizacién L2.
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Capitulo 3
Propuesta de investigaciéon

La propuesta principal de este trabajo es utilizar el algoritmo MuZero para
entrenar un modelo que sea capaz de decidir qué contramedidas tomar ante la
intrusion de un atacante en una red SDN, con la intenciéon de mitigar el ataque y
minimizar el nimero de méquinas comprometidas. La interaccion entre el intruso
y el defensor se ha representado mediante un juego de Markov parcialmente ob-
servado de suma zero, en el que ambos agentes realizan las acciones (algunas de
ellas estocasticas) de forma secuencial. El modelo se ha integrado en un entorno
realista de emulacién de redes SDN, basado en Mininet [41]. Los switches (virtua-
les) desplegados con Mininet son compatibles con la especificacion OpenFlow y
aceptan su control desde un controlador externo. En nuestro entorno de trabajo
hemos usado Ryu [42]. La Figura resume los tres bloques desarrollados en

este proyecto y la interfaces utilizadas para comunicarse entre ellos.

API REST OpenFlow

MuZero Ryu Mininet

Figura 3.1: Diagrama de la propuesta realizada en este trabajo, en la que el modelo
entrenado, el controlador de la red y el entorno de simulacién son independientes.

A continuaciéon se presentan los programas y librerias utilizados en la imple-
mentacién, las decisiones referentes al diseno del juego y el entorno de red virtual

implementado.
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3.1.

Herramientas utilizadas

Mininet [41]: definicién de redes virtuales, formadas por enlaces Ethernet,
switches OpenFlow y hosts Linux conectados a los switches dentro de una
sola maquina. La topologia de la red, asi como otros parametros de switches,
enlaces y hosts se puede especificar mediante linea de comandos o mediante

scripts de Python.

Ryu [42]: controlador OpenFlow. Ryu es un entorno para programar redes
SDN basadas en OpenFlow. En particular, se puede integrar perfectamente
con topologias definidas mediante Mininet, aunque su funciéon principal es
controlar switches fisicos. El controlador se programa en Python (lenguaje
en el que estd escrito el propio Ryu), y cuenta con facilidades para ofrecer

una interfaz norte basada en un API REST [I6].

MuZero General [43]: una implementacién de MuZero basada en el pseu-
docédigo proporcionado en el articulo original [8] y escrita en Python. Dicha
implementaciéon ofrece un entorno adecuado para entrenar juegos personali-
zados escritos en Python y evaluar el rendimiento del modelo obtenido. En

el apartado se explica el funcionamiento bésico de la implementacion.

En consecuencia, este proyecto se ha desarrollado integramente en Python

[44]. La Tabla muestra las versiones de las librerias o paquetes utilizados.

Paquete Version
eventlet 0.30.2
gym [45] 0.17.3
imageio [46] 2.9.0
mininet [41] 2.3.0
networkx [47] 2.5.1
nevergrad [4§] 0.4.2post2
numpy [49] 1.16.4
nvidia-smi 450.119.03
paramiko 2.7.2
ray [50] 1.2.0
ryu [42] 4.34
seaborn [51] 0.11.0
tensorboard [52] 2.4.0
torch [53] 1.8.1

Tabla 3.1: Versiones de las librerias mas relevantes.
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3.1.1. Uso basico de MuZero General

El cédigo de la implementacién de MuZero utilizada en este proyecto puede
encontrarse en GitHulﬂ. Una vez descargado, basta con instalar los paquetes enu-
merados en el fichero requirements.txt para tener listo el entorno en el que se
ejecutara MuZero. Adicionalmente, si se quiere hacer uso de GPUs para entrenar

el modelo, sera necesario instalar los drivers adecuados.

MuZero se inicia al ejecutar el archivo muzero.py—que se encuentra en la
carpeta principal del repositorio—con alguna version igual o superior a Python
3.6. Una vez ejecutado, en la consola de comandos se nos pedira que seleccionemos

el juego con el que queremos trabajar y aparecera un menu parecido a este:

. Train

. Load pretrained model

. Diagnose model

. Render some self play games
. Play against MuZero

. Test the game manually

. Hyperparameter search

N OO o0k N+ O

Exit

Las opciones principales son las que permiten entrenar un modelo (Train),
cargar un modelo previamente entrenado (Load pretrained model) y probar el
juego manualmente (Test the game manually). Al cargar un juego y entrenar
el modelo por un nimero determinado de pasos (los pasos a realizar se especifi-
can en la configuracion del propio juego) se obtienen unos ficheros que pueden
ser cargados posteriormente. Una ver cargado el modelo entrenado, se pueden
visualizar partidas en las que MuZero controla a todos los agentes (opcién 3) o
enfrentarse manualmente a él (mediante la opcién 4, solo disponible en juegos
de dos jugadores). Cabe mencionar que la opcién de probar el juego de forma

manual es especialmente 1til durante el desarrollo del juego.

L https://github.com /werner-duvaud /muzero-general
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3.2. Diseno del juego

En este apartado se explican los diferentes elementos disenados para obtener
un juego de Markov parcialmente observado que represente la interaccién entre

el atacante y el defensor.

3.2.1. Los agentes y el entorno

El juego esta planteado como una partida entre dos jugadores, el atacante y
el defensor, en la que el atacante trata de comprometer objetivos clave de una

red y el defensor intenta mitigar el ataque sufrido.

Aunque el algoritmo MuZero se disené para enfrentarse a juegos de mesa o
videojuegos, como en este caso el entorno que se quiere simular estda basado en
una red de ordenadores, se ha optado por utilizar un grafo para representarla.
A efectos practicos, MuZero puede utilizarse para entrenar agentes en cualquier
entorno que pueda representarse mediante un vector o una matriz. La relacion

entre el grafo y la matriz con la que juega MuZero se explica en el apartado(3.2.2]

En este juego, la red atacada estd compuesta por N nodos vulnerables, de
los cuales m forman parte de una honeynet. Una honeynet es una parte aislada
de la red en la que las méquinas (llamadas honeypots) se utilizan como trampas
para los atacantes [54]. Esas méquinas no proveen ningin servicio real, pero son
vulnerables a los ataques, haciendo que los atacantes pierdan tiempo y recursos
explorandolas y permitiendo a los defensores obtener informacién de los intrusos

[55]. Esta estructura es similar a la propuesta por el proyecto Science DMZ [56].

Similarmente a lo propuesto por el proyecto NICE, a cada nodo de la red
(también llamados hosts) se le asigna una vulnerabilidad. Tal y como hace la
National Vulnerability Database (NVD) [57], una vulnerabilidad se evalia cuan-
titativamente mediante su Puntuacién Base (BS, de sus siglas en inglés de Base
Score). El valor de la Puntuacién Base depende de la Sub-Puntuacién de Impacto
(1SS, de sus siglas en inglés de Impact Sub-Score), de la Explotabilidad (Ezploi-
tability) y del Impacto (Impact). De acuerdo con la versién 3.1 del estdndar de

evaluacién de vulnerabilidades Common Vulnerability Scoring System (CVSS)
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[58], la Sub-Puntuacién de Impacto se define como
ISS=1-[1-C)x(1—=1)x(1—-A)] (3.1)

donde C' es el Confidentiality Impact, I es el Integrity Impact y A es el Availability
Impact.

La Explotabilidad de un host depende de los factores Attack Vector (AV),
Attack Complexity (AC), Priviledges Required (PR) y User Interaction (UT), tal

y como muestra la Ecuacion (3.2
Explotabilidad = 8,22 x AV x AC' x PR x UI (3.2)

El Impacto de la vulnerabilidad depende del Scope (S) de la misma. Dicho
factor determina si el host afectado es el mismo que presenta la vulnerabilidad
(Unchanged) u otro diferente (Changed). Cuando el Scope es Changed, el Impacto
se calcula segun

Impacto = 6,42 x ISS (3.3)

mientras que si es Unchanged,
Impacto = 7,52 x (1SS — 0,029) — 3,25 x (1SS — 0,02)". (3.4)

Finalmente, la puntuacién se calcula de formas diferentes dependiendo de los
valores del Impacto y del Scope. Si el Impacto = 0, BS = 0. Si Impacto > 0, BS

se calcula como
BS = roundup (min [1,08 x (Impacto + Explotabilidad), 10]) (3.5)
si el Scope es Changed, y como
BS = roundup (min [(Impacto + Explotabilidad), 10]) (3.6)

si el Scope es Unchanged. La funcién roundup devuelve el niimero mas pequeno,

teniendo en cuenta un decimal, que es mayor o igual al valor de entrada [5§].
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En lo que al juego respecta, el Scope de una vulnerabilidad determina qué
acciones puede llevar a cabo el atacante si consigue explotarla: si el Scope es Un-
changed, el atacante sélo podria leer archivos de la maquina objetivo, mientras
que si el Scope es Changed el atacante obtendria permisos de ejecucion y podria
explorar y explotar las maquinas a las que esta conectado el host que presenta la

vulnerabilidad.

La red inicial consta, por lo tanto, de N — m hosts conectados entre ellos
formando una red légica determinada (ver Seccién y m maquinas aisladas
de la red principal pero conectadas entre ellas. A cada nodo se le asigna una
vulnerabilidad y puede estar en tres estados diferentes—mnormal (estado 0), ex-
plorado (estado 1) y atacado (estado 2)—, permitiendo inicamente las transicio-
nes 0 — 1 — 2. Para mantener un ntumero reducido de acciones posibles se ha
decidido que las maquinas no pueden volver a un estado anterior. Al inicio del
juego una de las maquinas de la red principal se establece como bandera (estado
-1) y el objetivo principal del atacante serd atacar esa maquina. Otro de los hosts
con Scope Changed se sitia en el estado 2, permitiendo empezar el ataque desde
ahi.

Con el fin de ilustrar las explicaciones que vienen a continuacion, en el resto
del informe se representara el estado de la red mediante grafos, ya que también se
utilizan para mostrar el estado del juego. Formalmente, un grafo G = (V, E) es
una pareja ordenada donde V' es un conjunto de nodos o vértices y £ un conjunto
de arcos o aristas tal que £ C {{z,y} | z,y € V A = # y}. A la hora de represen-
tar el sistema, cada nodo del grafo representa un host y los arcos muestran que
el trafico entre dos maquinas no esta bloqueado. Como cada host puede estar en
diferentes estados, se ha optado por una codificacion de colores para representar-
los en las figuras (ver Figura . En dicha codificacién, la situacién inicial de las
maquinas se representa mediante nodos de fondo blanco, las maquinas exploradas
con nodos amarillos y las atacadas mediante el color rojo. El nodo con el borde
verde senala que esa maquina es la bandera. La etiqueta puesta en cada nodo

solo es un identificador y no tiene relevancia desde el punto de vista del juego.
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Bandera Normal Explorado Atacado
estado -1 estado 0 estado 1 estado 2

Figura 3.2: Codificacién utilizada para representar los diferen-
tes estados en los que pueden estar los nodos.

A modo de ejemplo, la Tabla recoge un posible entorno formado por
N =12 nodos (con m = 4 nodos formando una honeynet) y la Figura mues-
tra dicha red mediante un grafo. Cabe subrayar que dicho grafo no representa la
topologia real (compuesta por switches, hosts y conexiones Ethernet) de la red,
puesto que un arco entre dos nodos no representa una conexién fisica, si no que

esos nodos pueden intercambiarse paquetes.

Nodo BS Expl. Imp. Scope Vecinos
1 99 6,0 3,1 Changed  2,3,4,5,6,7,8
2 83 55 2,8  Unchanged 1,3,4,5,6,7,8
3 6,5 2,5 3,9  Unchanged 1,2,4,5,6,7,8
4 7,9 4,2 2,5 Changed  1,2,3,5,6,7,8
5 6,5 25 3,9 Unchanged 1,2,3,4,6,7,8
6 8,3 5,5 2,8 Unchanged 1,2,3,4,5,7,8
7 68 42 25 Unchanged 1,2,34,5,6,8
8 79 47 2,5 Changed  1,2,3,4,5,6,7
9 6,5 2,5 3,9  Unchanged 10,11,12
10 10,0 6,0 3,9 Changed 9,11,12
11 8,3 5.5 2,8  Unchanged 9,10,12
12 79 42 25  Changed 9,10,11 Red principal

Tabla 3.2: Ejemplo de entorno en el que se desarrolla  Figura 3.3: Representacion gréfica del
el juego. entorno descrito por la Tabla

3.2.2. Las observaciones

El desarrollo de la intrusion y su mitigacién se plantean como procesos de de-
cision parcialmente observados, ya que ni el atacante ni el defensor tienen la infor-
macién total del estado del juego. Para representar esta circunstancia, para cada
estado del juego se obtienen tres grafos diferentes: el grafo general G¢ = (V, Eg)
que representa el estado completo de la red, el del atacante G4 = (Va, E4) que
es la vista parcial que tiene del estado y el grafo del defensor Gp = (Vp, Ep) que

también ofrece solo parte de la informacion.
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Teniendo en cuenta que MuZero necesita una representacién matricial del en-
torno, es necesario obtener una matriz equivalente del estado del juego. Aunque
la matriz de adyacencia permite representar las conexiones existentes en un grafo,
no es suficiente para describirlo en su totalidad, puesto que cada nodo puede estar
en diferentes estados. Aprovechando que la diagonal principal de dicha matriz es
nula, se genera una matriz diagonal que representa el estado en el que se encuen-
tra cada nodo segun la codificacién descrita en el apartado anterior. Finalmente,
el tablero observado por cada jugador es una matriz que se obtiene sumando las
dos anteriores. Por lo tanto, los grafos G, G4 y Gp se representan mediante
unas matrices Mg, M4 y Mp respectivamente, siguiendo el proceso descrito. La

Figura[3.4 resume la obtencién de la matriz para un grafo sencillo con tres nodos.

01 1
7 > _>[1oo]
100

2R HTeEd

+ =110

1 00
2 00

@ | _>@@@_>{010] M
000

Figura 3.4: Obtencion de la matriz M que representa el estado observado mediante el
grafo G.

En general, todos los grafos son diferentes entre si, pues las acciones llevadas
a cabo por los jugadores (explicadas en el apartado solo tienen efecto en
el grafo general y en el del jugador que la ha realizado. En consecuencia, cada
jugador solo tiene una observacién parcial del juego. La Figura |3.5) muestra los
tres grafos calculados de un mismo estado y la matriz recibida por cada jugador.
El estado real es el siguiente: partiendo de la situacién inicial determinada por
la Tabla el atacante ha atacado la méquina 4 y ha explorado la maquina 2.
En realidad, la maquina 1 estd aislada del resto (tal y como se ve en los grafos
Gg v Gp) pero el atacante atin no se ha percatado del cambio que ha habido en
la conectividad entre los nodos de la red. Similarmente, el defensor ha detectado
que la maquina 1 ha sido atacada (y podemos suponer que ha tomado alguna de
las medidas explicadas en el apartado pero no percibe que el nodo 2 esta

en el estado 1 y el nodo 4 en el estado 2.
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Figura 3.5: Ejemplo de las observaciones obtenidas por el defensor y el
atacante de un mismo estado.
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3.2.3. Las acciones

A la hora de disenar las acciones disponibles para cada jugador, se han asu-

mido las siguientes condiciones:

= Solo se consideran las acciones defensivas que pueden implementarse uti-
lizando un controlador SDN, quedando fuera del estudio opciones como
actualizaciones de software o cambios en la topologia de la infraestructura

como anadir o quitar un switch o mover fisicamente un host.

= Solo se consideran las acciones ofensivas que se realizan contra las maquinas
conectadas a los elementos del plano de datos, siendo esos tltimos comple-
tamente invulnerables. El controlador SDN tampoco puede ser el objetivo

de un ataque.

» El algoritmo MuZero necesita que el tamano del tablero se mantenga cons-
tante a lo largo del juego, por lo que el nimero de nodos no puede variar:

no se pueden desplegar maquinas nuevas ni eliminarlas completamente.

Merece la pena insistir en que la toma de decisiones se realiza teniendo en
cuenta la observacion recibida por el agente y no basdndose en el estado real del
juego. Por lo tanto, las acciones legales que en teoria puede realizar un agente
pueden no ser factibles en la practica o puede que no tengan el efecto esperado
debido a las diferencias entre la observacion del agente y el estado real. Ademas,
como ya se ha mencionado, se trata de un juego estocastico, por lo que hay ac-
ciones que tienen un factor probabilistico. Por ejemplo, que el atacante consiga
o no explotar una vulnerabilidad de una maquina, depende directamente de las
caracteristicas de la vulnerabilidad, por lo que no siempre obtendra el resultado

esperado.

El abanico de acciones disponibles para el defensor es el siguiente:

s Verificar estado

El defensor verifica secuencialmente si el estado de todos los nodos se co-
rresponde con el de su observacién. Inspirado en NICE, la probabilidad de
detectar un nodo comprometido es proporcional a la Puntuacién Base de

la vulnerabilidad de la maquina atacada.
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= Aislar nodo

Accién determinista que aisla completamente a una maquina atacada.

= Mandar nodo a honeynet

Accion determinista que bloquea todo el trafico entre la maquina afectada
y la red principal y permite la comunicacion del nodo con el resto de nodos
en la honeynet (ver Figura. En nuestro juego, el objetivo de esta accién
es hacer que el defensor gane tiempo para verificar el estado del resto de la
red mientras el atacante explora y ataca su entorno. Los ataques realizados

a los miembros de la honeynet no afectan al funcionamiento de la red real.

Ga/Gp Ga/Gp

Figura 3.6: Estado de la red principal y de la honeynet antes de redirigir todo el trafico
del nodo 1 a los nodos de la honeynet (izquierda) y después (derecha).

» Mover la bandera

Esta accion simula la migracién de los servicios criticos de una maquina a
otra. El defensor puede intentar llevar a cabo esta accion si la maquina a
la que quiere mover la bandera no esta comprometida en su observacion.
Aunque es una accién determinista, si la méquina ha sido atacada (el estado
real de la maquina es 2 en vez del estado observado 0), no se puede realizar
la accién pero el defensor puede detectar que la maquina ha sido atacada
con un probabilidad igual a la utilizada en la acciéon Verificar estadoﬂ No
se considera la migracién de servicios a multiples méquinas (division de la

bandera).

A cada contramedida se le ha establecido un valor que representa el coste total

de llevar a cabo esa accién. Aunque las contramedidas propuestas en NICE [6] y

2 Esta decisién puede parecer poco realista, pero si al defensor se le permite detectar di-
rectamente que una méquina esta infectada cuando trata de mover ahi la bandera, el defensor
utilizara esta accién para detectar a los intrusos, ya que es més efectiva que verificar el estado
de la red.
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las planteadas en este trabajo no son idénticas, si que son equivalentes, por lo que
a cada accion se le ha asignado el coste y la intrusividad de su medida equivalente
mostrada en la Tabla [2.3] La accién Verificar estado no tiene equivalente en NI-
CE, pues no se trata de una contramedida si no de una tarea de monitorizacién,
por lo que se le ha asignado un coste bajo y una intrusividad nula. El coste total
de cada medida, que tiene en cuenta el efecto que tiene en la red y los recursos
necesarios para implementarla, se obtiene sumando el coste y la intrusividad de

la misma. La Tabla[3.3|recoge los costes de las acciones y sus medidas equivalentes.

Accion del defensor Contramedida en NICE | Intrusividad Coste | Coste total
Verificar estado — 0 1 1
Aislar nodo Aislar el trafico 4 2 6
Mandar nodo a honeynet | Poner en cuarentena 5 2 7
Mover la bandera Reconfigurar la red 0 5 5

Tabla 3.3: Costes de las acciones del defensor y su relacién con las contramedidas propuestas
en NICE [6].

El objetivo de definir estos costes es hacer que el defensor mitigue el ataque

siguiendo un estrategia éptima, minimizando asi los recursos utilizados.

En cuanto al atacante, las acciones disponibles son las siguientes:

= Explorar la topologia

El atacante obtiene la lista de maquinas alcanzables desde maquinas ya

atacadas y con Scope Changed.

= Explorar vulnerabilidades

Esta accion explora la vulnerabilidad de una maquina desde otra con Scope
Changed. Si la accién es viable, la probabilidad de detectar una vulnera-
bilidad es Explotabilidad/10, que toma valores entre 0 y 1. Explorar la

vulnerabilidad hace que el estado del nodo cambie de 0 a 1.

s Atacar vulnerabilidad

El atacante intenta explotar una de las maquinas vulnerables desde otra con
Scope Changed. De nuevo, la probabilidad de comprometer una maquina es
una décima parte de la Explotabilidad de su vulnerabilidad. Al comprometer

un nodo, su estado pasa de 1 a 2.
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Una vez presentadas todas las acciones, es pertinente retomar la siguiente
idea: que el atacante decida llevar a cabo una accién no significa que tenga éxi-
to al realizarla. El pseudocddigo presentado en el Algoritmo [I] muestra cémo se
ejecuta una accién para el caso del atacante. A la hora de llevar a cabo una explo-
raciéon o un ataque, el intruso toma el conjunto de nodos vecinos de la maquina
objetivo np € V4 del grafo G 4. De ese conjunto toma aleatoriamente uno de los
nodos ny en el que tiene permisos de ejecucion y trata de realizar la accién. Si
el arco entre np y n4 no existe en Gg, el atacante no puede utilizar dicha cone-
xién para atacar, por lo que elimina el arco de su grafo y selecciona otro nodo.
Si el arco existe, se genera un numero aleatorio entre 0 y 1 y la Explotabilidad
de la maquina objetivo se divide entre 10, escaldndola asi a ese rango. De esta
manera, la acciéon puede llevarse a cabo si el nimero aleatorio es menor que la Ex-

plotabilidad escalada, por lo que la probabilidad de éxito es de Explotabilidad/10.

Algoritmo 1: Desarrollo de un ataque

action, objective_node <« select_action(observation);
neighbours <— get_neighbours(objective_node, G 4);
action_possible <+ false;

for neighbour € neighbours do

if edge(objective_node, neighbour) € Eg then
action_possible < true;

break;

else

remove_edge(objective_node, neighbour, G4 );

end

end

if action_possible == true then

exploitability <— get_exploitability(objective_node);

random_number < get_random_number(0,1);

if exploitability/10 > random_number then
apply_action(action, objective_node);

end

end
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Supongamos el caso trivial en el que el grafo general y el del atacante son
los mostrados en la Figura En ese estado, (1) el atacante decide intentar
explotar la vulnerabilidad que ha detectado en la maquina 2 puesto que, segun
su observacion, el host 1 en el que tiene permisos de ejecucién estd conectado
a ella. En realidad, (2) el trafico entre ambas médquinas estda bloqueado, por lo
que cuando el atacante intenta realizar la accion esta no tiene el efecto esperado,
pero (3) actualiza la observaciéon que tiene del entorno, aunque esta ain no se

corresponde al estado real (4).

(1) 3)
/ﬂ D iireHl @201
110 ohiE o
1 00 B0 ED
G M G M
A A A A
(2) (4)
e O Ol
g i N |
TN ) i
GG MG GG MG

Figura 3.7: Ejemplo de las situaciones derivadas de las diferencias entre el estado real
representado por G y el observado por el atacante.

Aunque las acciones del atacante no tienen un coste establecido, el hecho
de que no sean deterministas y que, ademas, la probabilidad de explotar las
vulnerabilidades sea proporcional a la Explotabilidad hace que dichas acciones

tengan un coste implicito.

3.2.4. Los objetivos

El objetivo principal del atacante es atacar la maquina bandera y el del defen-
sor es evitar que eso ocurra. Para ello, ambos jugadores van realizando acciones
por turnos hasta que el atacante llega a la bandera (gana el atacante) o no puede

hacer ninguna accién mas (gana el defensor).
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3.2.5. Las recompensas

La implementacién de MuZero utilizada plantea los juegos de dos jugadores
como juegos de suma cero, cambiando automaticamente el signo de la recompensa
del adversario. Por lo tanto, cada jugador, ademas de recibir la recompensa que le
corresponde, también es penalizado con la recompensa obtenida por el adversario.
La finalidad de cada agente es maximizar su recompensa mientras minimiza la de
su adversario, por lo que los objetivos secundarios mas allda de ganar la partida

se especifican mediante el diseno de las recompensas.

Aunque en este trabajo se han probado diferentes tipos de recompensas, en
todas ellas se recompensa tnicamente la accion que consigue que el agente que
la realiza gane la partidaf, dando una recompensa nula al resto de acciones.
En una primera implementacion se ha optado por un sistema de recompensas
simple que recompensa al atacante con un valor proporcional a las maquinas
afectadas. Para ello se calcula la traza de la observacion general y, mientras que
al atacante se le premia directamente con ese valor, al defensor se le recompensa
con la puntuacién maxima que puede obtener el atacante (2x tamano del tablero)

menos la recompensa del atacante, tal y como se muestra en la Ecuacién [3.7]

Tr (Mg), vencedor = atacante
e = { max [0, 2N — Tr (M¢)], vencedor = defensor (3.7)
0, en el resto de los casos

siendo N el nimero de nodos en la red (y el tamanio de la matriz Mg) y Tr(Mg)

la traza de la matriz M.

Hay que tener en cuenta que el juego también termina tras un nimero de-
terminado de jugadas, evitando asi que haya partidas infinitas. Las partidas que
finalizan por ese criterio se consideran empate y ninguno de los agentes recibe
una recompensa. Este sistema de recompensas no considera el coste de las con-
tramedidas ni el impacto de los ataques, por lo que la estrategia desarrollada por

el defensor no tiene por qué ser la éptima en lo que a recursos utilizados respecta.

3 Al igual que en otros juegos como el ajedrez, en este caso los agentes solo pueden ganar la
partida tras una accién propia, no tras la accién del adversario.
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Seguidamente, con el objetivo de entrenar a un defensor capaz de minimizar el
esfuerzo requerido para mitigar la intrusion, se han implementado las recompensas

mostradas en la Ecuacion 3.8

IT, vencedor = atacante
r = 4 max(0, JM — IT — CT), vencedor = defensor (3.8)
0, en el resto de los casos

donde IT es el impacto total causado por el atacante, JM es el maximo de
jugadas permitidas antes de terminar la partida y CT' es el coste total de las

contramedidas implementadas.

El impacto total es la suma del Impacto de las vulnerabilidades explotadas
multiplicado por 10, haciendo asi que sea del mismo orden de magnitud que el
coste total de las contramedidas y, en consecuencia, de la recompensa obtenida
por el defensor. El coste total se calcula sumando los costes de todas las con-
tramedidas implementadas por el defensor, utilizando los valores recogidos en la
Tabla [3.3] Este sistema de recompensas premia que el agente trate de finalizar
la partida y también evalia de manera positiva que el atacante comprometa el
maximo numero de nodos posible, incentivando asi que explore el maximo posible

de la red.

Merece la pena hacer un par de comentarios sobre el diseno de las recompen-
sas y el efecto que tiene en el entrenamiento del modelo y en los resultados. Estas
consideraciones solo deberian aplicarse a juegos similares al planteado en este tra-

bajo, siendo muy dificil establecer unas pautas aplicables a todos los problemas.

Por un lado, podria pensarse que la mejor estrategia es la de recompensar a
los agentes tras cada accién en vez de esperar a finalizar la partida. Si siguiendo
esa estrategia se recompensan las maquinas afectadas o las contramedidas reali-
zadas, los agentes tienden a “colaborar” entre ellos y a realizar partidas en las
que ambos obtienen una cierta cantidad de puntos antes de tratar de ganar. Por
lo tanto, es mas adecuado dar una tnica recompensa al vencedor de la partida,

tal y como se hace cuando se trabaja con juegos como el ajedrez []].
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Por el otro, también parece 16gico que cuando el defensor gana la partida, se
le recompense con el dano causado por el atacante con el signo cambiado. Asi, a
mayor impacto, menor serfa la recompensa obtenida por el defensor. Este sistema
de recompensas haria que la recompensa maxima obtenida por el defensor fuese 0.
Como la recompensa solo se obtiene al final y las partidas tienen un nimero finito
de pasos, cuando hay un empate ninguno de los agentes consigue ningtin punto.
Un entrenamiento con ese diseno podria dar lugar a unos agentes “apéticos”, ya
que el defensor obtendria su recompensa maxima sin realizar ninguna accién que
trate de mitigar el ataque (revisando todo el tiempo el estado de las maquinas,

por ejemplo).

Ademas, recompensar negativamente a uno de los agentes puede tener un
efecto indeseado. Supongamos, por ejemplo, que utilizamos el sistema de recom-
pensas de la Ecuacién pero sin evitar que el defensor obtenga recompensas
negativas. En determinados casos, por ejemplo si el atacante se limita a observar
la topologia de la red, el defensor podria recibir una recompensa negativa fruto
unicamente del coste de las contramedidas implementadas. Como MuZero cambia
automaticamente el signo de las recompensas para evaluar al agente que ha per-
dido la partida, eso supondria que el atacante seria recompensado positivamente
aunque no hubiese realizado ningtin ataque activo, por lo que podria derivar en

un atacante inactivo.

Cabe mencionar que, probablemente, con una sintonizacion adecuada de Mu-
Zero y con una capacidad de cémputo mayor (el hardware utilizado se explica
en el Capitulo [4]) los modelos entrenados con recompensas diferentes llegarian a

desarrollar estrategias similares.

3.3. Implementacion del juego

Una vez explicadas las caracteristicas del juego y su funcionamiento, es in-
teresante dar una idea general de como se implementa utilizando Python. Los
juegos se definen como objetos Env de OpenAl Gym [45], un toolkit que permi-

te desarrollar y comparar algoritmos de aprendizaje por refuerzo. Gym permite
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desacoplar la especificacion del juego del algoritmo de entrenamiento, por lo que

el juego desarrollado en este proyecto podria entrenarse con otros algoritmos.

Los métodos basicos para definir un juego mediante un objeto Env son los

siguientes:

= reset(self): reinicia el entorno a su estado inicial y devuelve una obser-

vacion.

» step(self, action): lleva a cabo la accién seleccionada (por el usuario o
por el algoritmo) y devuelve una observacion, la recompensa y si la partida

ha finalizado o no.

= render(self): muestra el estado del juego.

Adicionalmente, se han definido estos métodos que simplifican el desarrollo

de los ya mencionados:

to_play(self): devuelve el identificador del jugador al que le toca jugar.

= get_observation(self): devuelve las matrices de las observaciones de los

agentes y la del estado real.

» legal_actions(self): devuelve la lista de acciones que puede realizar el

agente basandose en la observacién que tiene del entorno.

» is_finished(self): devuelve si el juego ha terminado o no y el identifica-

dor del ganador.

» get_reward(self, done, winner):devuelve la recompensa correspondien-
te al sistema de recompensas escogido. La variable done determina si la

partida ha finalizado y winner es el identificador del ganador.

= expert_action(self): permite definir la estrategia llevada a cabo por un

agente experto. Devuelve la accién a realizar por el agente.
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3.4. Infraestructura

A diferencia del trabajo realizado por K. Hammar Y R. Stadler [7], el se-
gundo objetivo de este proyecto es implementar un sistema que realmente pueda
llevar a cabo las contramedidas en una red SDN. Como ya se ha mencionado an-

tes, la red SDN se ha emulado en Mininet y como controlador se ha utilizado Ryu.

Esta infraestructura tiene dos objetivos principales:

= Servir de puente entre el juego puramente tedrico y su aplicacién en redes

SDN reales.

= Ser la base de implementaciones més complejas obtenidas como resultado
de reemplazar o ampliar las funcionalidades de cualquiera de los bloques—el

juego, el controlador o el entorno de simulacion—de manera independiente.

La configuracion de la topologia de la red y de las conexiones entre los hosts
se realiza mediante dos ficheros JSON: topology. json y graph. json. El primero
determina los switches OpenFlow utilizados, el nimero de hosts desplegados y
a qué switch esta conectado cada uno de ellos. El segundo fichero determina las
caracteristicas de cada host: las direcciones IP y MAC, los hosts con los que puede
comunicarse y la vulnerabilidad que presenta cada nodo. Aparte de las cuestiones
relacionadas con la red, en dicho fichero se especifica también qué nodos estan

inicialmente atacados y cual de ellos es la bandera.

En este trabajo, la instalacion de Mininet se ha realizado en una maquina
virtual, manteniéndola separada del controlador y del modelo en si. En conse-
cuencia, para desplegar la red con la topologia especificada en los archivos de
configuracion, se ha creado un script de Python que toma como variables de
entrada las cadenas de caracteres correspondientes al contenido de los archivos
JSON vy utiliza la API de Python que ofrece Mininet para iniciar los switches y
los hosts virtuales. De esta manera, aparte de poder iniciar el entorno de forma

manual, también puede desplegarse desde el juego utilizando una conexion SSH.

El funcionamiento bésico de los switches se basa en este ejemplo [59] pro-

porcionado por los desarrolladores de Ryu: cuando a un switch llega un paquete
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que no se empareja con ningin flujo, el switch envia una copia de dicho paquete
al controlador. El controlador entonces ordena (1) realizar una “inundacién” o
envio de una copia del paquete por todos los puertos, excepto aquel por el que fue
recibido y (2) instalar en los switches los flujos nuevos que sean necesarios para
que en el futuro el reenvio sea directo. El resultado de esta forma de trabajar
es que en la red se permite la comunicacién de todos los nodos con todos. Aun-
que inicialmente esa comunicacién es poco eficiente porque tiene que intervenir
el controlador y realizar la inundacion, paulatinamente se van configurando los
switches, de forma que los siguientes reenvios se realizan directamente. Una vez
inicializada la red, se instalan flujos para que la conectividad de la red sea la
determinada en los archivos de configuracion y, paralelamente, se crean los grafos
correspondientes al juego. Cabe mencionar que diferentes topologias de red pue-
den dar lugar a un mismo grafo de juego, ya que estos grafos no dependen de la

topologia de la red, si no de la conectividad.

Mientras que las contramedidas han sido implementadas mediante Ryu, los
ataques planteados en el juego deben entenderse como abstracciones de las accio-
nes que llevaria a cabo un atacante experto y, por lo tanto, no han sido imple-
mentadas en el entorno de simulacién. A continuacién se muestra como ejecuta

el controlador las medidas seleccionadas por MuZero:

= Aislar nodo
El controlador instala en los switches flujos que bloquean todos los paquetes
con origen o destino a la IP de la maquina aislada.

= Mandar nodo a honeynet

Se selecciona un switch de una honeynet aleatoriamente y el controlador
elimina todos los flujos que bloqueaban el trafico entre los nodos de esa ho-
neynet y la maquina objetivo. Ademas, se instalan flujos en los switches de

la red principal que bloquean el trafico entrante y saliente de esa maquina.

s Verificar estado

Esta acciéon no se ha implementado en el controlador, pero en el futuro
podria anadirse un agente que estudiase el estado de la red y detectase

intrusos, utilizando herramientas como un sistema de gestion de eventos e
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informacién de seguridad (SIEM, de sus siglas en inglés de Security Infor-

mation and Event Management) [60].

= Mover la bandera

No se implementa mediante el controlador puesto que no es capaz de cam-
biar las direcciones IP y MAC de un host—esto podria utilizarse para mover
la bandera de una maquina a otra sin realmente migrar los servicios. En
futuras implementaciones el controlador redirigira el tréfico a la nueva di-

reccion una vez se haya cambiado.

3.5. Desarrollo del juego

La Figura muestra el despliegue y el desarrollo del juego. Este flujo se
repite cada vez que MuZero comienza una partida. En dicha figura puede verse
cémo la red implementada en Mininet se utiliza para proyectar en ella las con-
tramedidas aplicadas por el defensor. A la hora de entrenar el modelo, el juego
se desarrolla integramente en los tableros, pero opcionalmente puede hacerse que

MuZero interactie directamente con el controlador SDN.

37



Si

Inicio

(Aplicar las contramedidas
en la red?

Si

No

Iniciar Ryu
Iniciar
Mininet

|

Instalar
los flujos iniciales

Obtener el
estado inicial

1

Devolver
la recompensa

(Ha terminado el juego?

1 No
Cambiar de
jugador

|

Actualizar las
observaciones

|

Seleccionar
una accion

|

(Aplicar las contramedidas
en la red?

Si

No

Actualizar las
tablas de flujos

Actualizar
el estado

Figura 3.8: Diagrama del despliegue y desarrollo del juego.
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Capitulo 4
Diseno experimental y resultados

En este capitulo se presentan los experimentos realizados y los resultados ob-

tenidos en cada uno de ellos. Los objetivos de los experimentos son los siguientes:

1. Demostrar que las estrategias del defensor y del atacante mejoran a medida

que se va entrenando el modelo.

2. Demostrar que el juego presentado en el apartado anterior puede adaptarse

a diferentes redes.

En lineas generales, los experimentos se basan en establecer unas condiciones
del juego, entrenar el modelo utilizando MuZero y realizar diferentes pruebas para
medir el desarrollo de las estrategias de los agentes. Como métricas del desem-
peno de los jugadores se han considerado el nimero de jugadas que necesitan los
jugadores para ganar la partida—Ia longitud de los episodios—, las recompensas
obtenidas por los jugadores y el porcentaje de partidas ganadas por cada uno
de ellos. Durante los experimentos se han probado diferentes configuraciones del

juego permitiendo refinar el diseno del propio juego.

Aunque las peculiaridades de cada experimento se explican en los siguien-
tes apartados, es interesante dar una vision global del desarrollo de las diferentes
pruebas. Se han estudiado dos casos de uso basados en redes légicas e infraestruc-
turas diferentes. El primero de ellos es una red “simple” compuesta por N = 12
nodos. Ocho de ellos forman la red principal y los otros cuatro componen una
honeynet que, inicialmente, estd aislada del resto de hosts, tal y como se muestra

en la parte inferior de la Figura 4.1
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Figura 4.1: Topologia de la red (arriba) y red légica (abajo) del primer entorno estudiado.

La parte de arriba de la Figura |4.1| muestra la topologia real de la red: las
lineas sélidas representan conexiones Ethernet y las discontinuas son las conexio-
nes entre el controlador y los switches que se utilizan para intercambiar mensajes
de OpenFlow. La parte de abajo de dicha figura muestra la estructura légica de
la red, es decir, los nodos con los que puede intercambiar trafico cada uno de los
hosts. De nuevo, el nodo rojo es el que estd inicialmente atacado y el del borde

verde es la bandera.

El funcionamiento de las contramedidas en este entorno es el siguiente:

= La bandera puede migrarse a nodos no atacados de la red principal, pero

no puede establecerse en ninguna maquina de la honeynet.

» Utilizando los flujos adecuados, cualquier nodo de la red principal puede

moverse logicamente a la honeynet.

= Puede aislarse cualquier nodo de la red.
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Seguidamente se ha estudiado el caso de una red corporativa que provee varios
servicios desde unas méaquinas de la red. Generalmente, dichos hosts suelen man-
tenerse separados del resto de la red corporativa en lo que se conoce como una
zona desmilitarizada (DMZ, de sus siglas en inglés de demilitarized zone): una
red fisica o una subred logica que se sitia entre la red interna de la organizacion
y otra red externa (como Internet). Las conexiones entre las maquinas de la DMZ
y las de la red interna suelen estar bloqueadas o muy controladas, permitiendo
acceder a ellas a los usuarios registrados. De esta manera, la organizaciéon sitia
sus servicios publicos en la DMZ, evitando que una posible intrusion cause danos

en la red corporativa [61].

R

switch 2

switch 3

’ host 6 ‘ ’ host 8 ‘ ’host 10‘ ’host 12‘

| host7 | | host9 | | host1l |

DMZ Red corporativa Honeynet
Figura 4.2: Topologia de la red (arriba) y red légica (abajo) del segundo entorno estudiado.

En la red utilizada como demostracion representada en la Figura |4.2] se plan-
tea una DMZ compuesta por 5 hosts, una subred corporativa de 7 méaquinas y
una honeynet de 4 honeypots, formando una red de 16 nodos. Aunque, ideal-
mente, un intruso no podria acceder a la red principal desde la DMZ, en este
caso hay tres conexiones que permitirian al intruso tomar el control de un host

de la red principal (los arcos en rojo del grafo). Con estas conexiones se quiere
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simular el caso en el que el atacante trata de explotar una vulnerabilidad de la
zona desmilitarizada (o un error en la configuracion de los sistemas de seguridad)

para entrar en la red corporativa.

A las condiciones de las acciones establecidas para la red simple hay que anadir
que las maquinas de la zona desmilitarizada no pueden ser la bandera y que los

hosts de la DMZ también pueden moverse logicamente a la honeynet.

Los entornos se han estudiado mediante tres experimentos diferentes: experi-
mento A, B y C. Los dos primeros trabajan en el entorno de la red simple y el

ultimo se basa en la red que cuenta con la zona desmilitarizada.

El experimento A busca, de la manera mas sencilla, demostrar que el defensor
es capaz de aprender estrategias de mitigacién mediante el juego autonomo. Para
ello, se establece el sistema de recompensas més sencillo (el que no contempla
el impacto de los ataques ni el coste de las medidas) y el defensor se evalia en-
frentdndolo a un atacante “experto”. Los detalles de las condiciones del juego y

del comportamiento del intruso se explican en la Seccion [4.1]

El experimento B, en cambio, utiliza los resultados de las partidas jugadas
entre atacantes y defensores con diferentes cantidades de pasos de entrenamiento
para evaluar el desarrollo de ambos. Para ello se ha modificado la implementacion
de MuZero para que dos agentes con entrenamientos diferentes puedan interactuar
entre ellos y jugar partidas entre si. Las caracteristicas del método de evaluacion
se explican en mayor profundidad en la Seccién [4.2] La probabilidad de que el
defensor detecte una maquina comprometida también cambia con respecto al pri-
mer experimento: en el caso A dicha probabilidad es B.S/10, mientras que ahora
se establece en BS/(10N), siendo BS el la Puntuacién Base de la vulnerabilidad
que presenta la maquina atacada y N el nimero de nodos de la red. Este cambio
se justifica en la Seccién y, obviamente, favorece al atacante y hace que las
partidas sean mas igualadas. El sistema de recompensas simple también se ha
reemplazado por el mas complejo: al atacante se le recompensa con el impacto
causado en la red y al defensor se le penaliza con dicho impacto y con el coste de

las contramedidas implementadas.
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El experimento C es similar al anterior, pero en este caso se simula la intru-
sién de un atacante en una red corporativa a través de la DMZ, tal y como se ha
mencionado anteriormente. Al tratarse de un entorno mas complejo, el nimero
maximo de pasos permitidos en una partida se ha establecido en 250 en vez de
en 150, evitando asi que la mayoria de partidas terminen antes de que alguno de
los agentes consiga ganar la partida. La Tabla resume las caracteristicas de

cada experimento.

Experimento A Experimento B Experimento C
Entorno Red simple Red simple Red con DMZ
Sistema de recompensas Simple Complejo Complejo
Oponente para evaluacion Experto MuZero MuZero
Probabilidad de deteccién BS/10 BS/(10N) BS/(10N)
Numero maximo de jugadas 150 150 250

Tabla 4.1: Resumen de las caracteristicas de los experimentos realizados.

Todos los experimentos se han realizado en una maquina virtual con 20 vCPUs
@2.2 GHz, 40 GB de RAM y 2 GPU NVIDIA Tesla M10. Los procesadores de
la maquina anfitriona son dos Intel Xeon Silver 4114. Los hiperparametros de

MuZero de cada experimento pueden consultarse en el Apéndice [A]

4.1. Experimento A

El objetivo principal de este experimento es demostrar que se puede utilizar
el algoritmo MuZero para entrenar agentes que resuelvan un juego estocéstico
parcialmente observado, aunque ni el propio algoritmo ni la implementacion uti-
lizada estan disenados para lidiar con entornos no deterministas. Ademas, esta
primera prueba permite sintonizar o corregir algunas caracteristicas del juego.
Teniendo en cuenta que el objetivo final de este trabajo es obtener un defensor
inteligente capaz de mitigar la intrusiéon en una red SDN, las primeras pruebas

realizadas se han centrado en tratar de observar el desarrollo de dicho agente.

La implementacion de MuZero utilizada realiza pruebas de forma auténoma
segun se va entrenando el modelo, en la que uno de los agentes puede enfrentarse

al otro agente entrenado o a uno que sigue una estrategia programada. En este
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caso, se ha fijado la estrategia del atacante para poder evaluar de manera aislada
el comportamiento del defensor. Asi, durante las pruebas realizadas, el atacante
ha seguido la estrategia determinada por el Algoritmo [2l Como es dificil esta-
blecer una estrategia de ataque general, se ha optado por que el atacante haga
“trampas”. Al atacante se le da toda la informacién del tablero, incluyendo la
posicién de la bandera y las vulnerabilidades que presentan las maquinas. De esta
manera, primero trata de atacar una maquina con la Explotabilidad mas alta y
que, ademds, le permita ganar permisos de ejecucion (evitando que el defensor
lo aisle en las primeras jugadas) y luego trata de capturar la bandera. Se consi-
dera también el caso en el que el atacante no tenga acceso a ninguna maquina
explotable, en el que el intruso llevaria a cabo una inspeccion de la red desde
sus maquinas infectadas. Cabe mencionar que esa estrategia solo se utiliza para
evaluar el modelo y que no afecta al entrenamiento, puesto que todas las partidas

que juega MuZero durante la fase de entrenamiento las realiza contra si mismo.

Algoritmo 2: Estrategia del atacante omnisciente

legal_actions < get_legal_actions(G4);
exploitable_machines < get_exploitable_machines(legal_actions, G);
attacked_machines <— get_attacked_machines(G¢);
flag_machine «+ get_flag_machine(legal actions, Gs);
if count(exploitable_machines) > 0 then
if count(attacked_machines) > 2 then
if flag_machine € exploitable_machines then
‘ action < attack_flag_machine;
else

‘ action <— attack_most_exploitable;
end
else

action <— attack_most_exploitable;

end

else

action < exploration_action;
end

return action
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En cuanto al entorno, el primer escenario considerado es el que se muestra en
la Figura y las vulnerabilidades que presentan las maquinas de la red pueden
consultarse en la Tabla [£.2] La probabilidad de deteccién de un intruso se ha fi-
jado en BS/10, situando al defensor en una posicién muy ventajosa. Recordemos
que la probabilidad de que una accién ofensiva sea existosa es una décima parte
de la Explotabilidad de la vulnerabilidad y que la Puntuaciéon Base es mayor o
igual a la suma de la Explotabilidad y del Impacto de la misma. Por lo tanto, en
general, la probabilidad de detecciéon de una maquina infectada es superior a la

probabilidad de comprometerla.

Nodo BS Expl. Imp. Scope Vecinos
1 10,0 6,0 3,9 Changed

ot
o

2,3, 4 7,8
2 99 6,0 3,1 Changed 1,3,4,5,6,7,8
3 8,8 5,9 2,8 Unchanged 1,2,4,5 6,7, 8
4 79 47 2,5 Changed 1,2,3,5,6,7,8
5 88 53 2,8 Changed 1,2,3,4,6,7,8
6 7,6 4.7 2,8 Unchanged 1,2,3,4,5,7,8
7 6,7 55 1,2 Changed 1,2,3,4,5,6,8
8 9,6 6,0 2,8 Changed 1,2,3,4,5,6,7
9 6,8 4.2 2,5 Unchanged 0, 11, 12
10 7,1 4.2 2,8  Unchanged 9, 11, 12
11 7,6 4,7 2,8  Unchanged 9, 10, 12
12 10,0 6,0 3,9 Changed 9, 10, 11

Tabla 4.2: Vulnerabilidades y conexiones de la red simple. La fila roja representa el nodo atacado
y la verde se corresponde a la bandera.

En este primer experimento se han entrenado los agentes por 10* pasos para
cinco semillas diferentes. Las medias (en azul oscuro) y las desviaciones estandar
(coloreadas en azul) de la duracién de las partidas de evaluacién jugadas por
MuZero contra el atacante experto y de las recompensas obtenidas por ambos
agentes pueden consultarse en la Figura[4.3] Dicha figura muestra tinicamente los
resultados de las partidas jugadas durante los primeros 5000 pasos de entrena-
miento, puesto que a partir de ese punto las métricas seleccionadas se mantenian

constantes.

En lo que a la duracién de las partidas respecta, puede verse claramente como
a partir de los 4000 pasos de entrenamiento el nimero de jugadas que necesitan

los agentes para resolver el juego se mantiene constante. Las pequenas fluctua-
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Figura 4.3: Resultados de las partidas de evaluacién jugadas entre el atacante experto y el
defensor controlado por MuZero durante el entrenamiento.

ciones que aparecen a partir de ese punto se deben a la naturaleza estocastica
del juego: a veces los agentes tienen que intentar llevar a cabo una accién varias

veces para que esta tenga el efecto deseado.

A la hora de evaluar las puntuaciones obtenidas por los agentes hay que te-
ner en cuenta que (1) la puntuacién maxima que puede lograr el defensor es de
23 puntos y que (2) aunque la puntuacién maxima del atacante también es esa,
como este sigue una estrategia determinada, normalmente obtiene 2 o 3 puntos.
Ademds, como ya se ha mencionado en la Seccién [3.2.5] los agentes solo obtienen
una recompensa positiva cuando ganan una partida, por lo que la Figura [4.3] tam-
bién muestra, de forma indirecta, el nimero de partidas ganadas por cada agente.
Dicho esto, puede verse claramente como la media de las recompensas obtenidas
por el defensor aumenta a partir de los 1000 pasos de entrenamiento, saturandose
al llegar a los 2000 pasos. Asi mismo, la media de las recompensas obtenidas por
el atacante disminuye hasta llegar a 0. Puede deducirse, por lo tanto, que durante
los primeros pasos de entrenamiento la estrategia definida por el atacante es ttil
para llegar a comprometer la bandera, pero que el defensor aprende rapidamente

a mitigar dicho ataque.
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Recordemos que el atacante solo sigue la estrategia definida cuando se evalia
al defensor y no durante el entrenamiento: a la hora de actualizar el modelo, Mu-
Zero modifica las politicas de los agentes basandose en las partidas y simulaciones
realizadas contra si mismo. En consecuencia, el defensor entrenado es capaz de
ganar a un atacante experto sin haberse enfrentado nunca a él. La estrategia de
mitigaciéon desarrollada por el defensor durante el entrenamiento es tan eficaz que

seria capaz de mitigar una intrusion muy certera.

Estos resultados tienen una parte positiva y otra negativa. Por un lado, se
demuestra que MuZero es capaz de resolver este juego estocastico y que el de-
fensor aprende estrategias de mitigacién efectivas jugando contra si mismo. Por
otro lado, los resultados indican que el juego estd claramente desequilibrado a
favor del defensor. Esto puede suponer un grave problema a la hora de obtener
agentes realmente inteligentes, puesto que es imprescindible que ambos jugado-
res vayan mejorando de forma simultanea. Si uno de los agentes estuviese en
una clara desventaja y nunca ganase ninguna partida (o ganase muy pocas), no
tendria registrado ningin episodio en el que obtuviese una recompensa positiva.
Esto podria derivar en la necesidad de muchos mas pasos de entrenamiento para
obtener una inteligencia minima o incluso en que el agente mostrase un com-
portamiento aleatorio. Como ambos agentes se entrenan jugando el uno contra
el otro, si el desarrollo de uno de ellos es especialmente lento el de su oponente
también lo sera, puesto que le serd muy facil resolver los problemas planteados

por el adversario.

Por lo tanto, en experimentos posteriores se ha reducido la probabilidad de
deteccién de una maquina comprometida a BS/(10N), siendo BS la Puntuacién
Base de la vulnerabilidad del host atacado y N el nimero de nodos de la red.
Esta decisién permite que dicha probabilidad se adapte a la dificultad de la red:
cuanto mayor sea la red mas le costara al atacante encontrar la bandera y mas le
costard al defensor detectar al atacante. Probablemente existan alternativas mas
adecuadas o que se ajusten mejor a la realidad, pero el estudio del efecto de la

probabilidad de deteccién en los agentes obtenidos se deja para futuros trabajos.
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4.2. Experimento B

En un segundo experimento se ha mantenido la misma red, pero se ha utiliza-
do el sistema de recompensas que si tiene en cuenta el coste de las contramedidas
y el impacto causado por la intrusién (Ecuacién . Para medir el desarrollo de
los agentes se han realizado cinco series de entrenamientos con semillas diferentes.
En cada serie, se han guardado los modelos obtenidos tras 103, 10* y 10° pasos
de entrenamiento. Como MuZero entrena a ambos agentes a la vez, para cada
semilla se han obtenido tres atacantes y tres defensores de diferentes niveles. A
continuaciéon, se han jugado 100 partidas para cada una de las nueve combina-
ciones posibles entre los defensores y los atacantes de diferentes niveles. Por lo
tanto, se han jugado 900 partidas para cada semilla, 4500 en total. Utilizando los
recursos disponibles, se necesitan mas de 7 horas para entrenar cada uno de los

modelos por 10° pasos.

Para cada serie de 100 partidas, se han calculado las medias y las medianas
de las recompensas obtenidas por cada agente y de la duracion de las partidas
ganadas por cada uno de ellos. También se ha registrado el porcentaje de victorias
de cada agente. Con el objetivo de facilitar el analisis y mostrar los resultados
mas representativos, en este apartado se presentan los resultados de las partidas
jugadas entre un agente poco entrenado (con 10 pasos de entrenamiento) y ad-
versarios de diferentes niveles (con 10%, 10 y 10° pasos de entrenamiento). Las
tablas completas que muestran todos los resultados obtenidos se presentan en el

Apéndice [B| como resultados complementarios.

La Tabla muestra los resultados de las partidas jugadas entre el defensor
con 10® pasos de entrenamiento y los atacantes de diferentes niveles. Antes de
valorar el desarrollo del atacante, merece la pena mencionar que el juego sigue
siendo favorable para el defensor: el atacante no gana ninguna de las partidas
contra un defensor de su mismo nivel, mientras que el defensor puede ganar la

mayoria de ellas (excepto en la semilla E).

En lineas generales, atin partiendo de una situacion inicial desfavorable, un

atacante entrenado por una cantidad mayor de pasos tiende a ganar mas partidas
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Recompensa Duracién del episodio

Pasos de en- Atacante Defensor Atacante Defensor PV (%)
trenamiento
del atacante Media Mediana Media Mediana Media Mediana Media Mediana A D

Semilla A 103 - - 0,00 0,0 - - 119,00 119,0 0 1
104 72,78 64,5 0,00 0,0 63,44 46,0 113,00 113,0 18 1
10° 123,00 135,0 0,00 0,0 51,27 52,0 72,00 56,0 91 4
Semilla B 103 - - 34,26 0,0 - - 69,71 69,0 0 82
104 50,88 34,0 54,39 48,0 76,38 69,0 51,63 41,0 16 54
10° 100,74 95,0 49,00 0,0 41,23 36,0 58,60 49.0 91 5
Semilla C 103 - - 31,38 0,0 - - 73,32 70,0 0 68
104 25,00 25,0 39,54 17,0 84,00 84,0 64,30 59,0 1 57
10° 101,83 98,0 64,33 85,0 34,02 34,0 41,67 27,0 91 9
Semilla D 103 - - 35,45 15,0 - - 67,72 59,0 0 69
104 85,50 83,0 55,50 49.0 67,95 62,0 55,85 41,0 42 26
10° 114,88 113,5 58,50 50,5 47,33 47.0 36,50 28,0 90 4
Semilla E 103 - - - - - - - - 0
104 - - - - - - - - 0
10° 132,68 151,0 - - 47,90 48,0 - - 97

Tabla 4.3: Resultados de las partidas jugadas entre defensores con 10? pasos de entrenamiento
y diferentes atacantes.

que los agentes menos entrenados. Ademads, se ve claramente como las medias
y las medianas de las recompensas del atacante crecen, por lo que el intruso no
solo es capaz de llegar a la bandera, si no que también compromete el maximo
de maquinas posible. Similarmente, las recompensas obtenidas por el defensor
tienden a disminuir, lo que indica que el defensor necesita mas recursos para mi-
tigar la intrusion. La semilla B muestra un caso en el que las recompensas del
defensor son mayores al enfrentarse al atacante con 10* pasos de entrenamiento
que al enfrentarse al de 10® pasos. Eso puede deberse a que la estrategia llevada
a cabo por el atacante mas entrenado sea més agresiva y, en consecuencia, mas
facil de detectar (tal vez infecta menos méquinas tratando de llegar rédpidamente
a la bandera, lo que facilita que el defensor bloquee todos los hosts infectados).
La duracion de las partidas ganadas por el atacante también disminuye segin
se va entrenando, por lo que se puede concluir que la estrategia del atacante se
vuelve mas eficaz y certera. Por otro lado, es interesante ver que la cantidad de
partidas ganadas por el atacante méas entrenado es similar con todas las semillas,
por lo que se puede deducir que las estrategias obtenidas podrian ser bastante

similares.
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Por otro lado, la Tabla[d.4 muestra los resultados de las partidas jugadas entre
el intruso con 10? pasos de entrenamiento y los diferentes defensores. Los resulta-
dos son incluso mas claros que los de la tabla anterior: el rendimiento del defensor
aumenta segin se va entrenando, lo que deriva en recompensas mayores, en una
mitigaciéon mas rapida del ataque y en un porcentaje mayor de partidas ganadas.
Es interesante el caso de la semilla D, pues incluso manteniendo el niimero de
partidas ganadas (los defensores con 10* y 10° pasos ganan todas las partidas)
las recompensas obtenidas por el defensor aumentan mientras que la duracién de
las partidas se reduce. Aun asi, deberian realizarse mas pruebas para determinar

si esa diferencia es estadisticamente significativa o no.

Recompensa Duracién del episodio

Pasos de en- Atacante Defensor Atacante Defensor PV (%)
trenamiento
del defensor Media Mediana Media Mediana Media Mediana Media Mediana A D

Semilla A 10% - - 0,00 0,0 - - 119,00 119,0 0 1
104 - - 20,28 0,0 - - 84,56 88,0 0 18
10° - - 127,44 133,5 - - 25,08 17,0 0 100
Semilla B 103 - - 34,26 0,0 - - 69,71 69,0 0 82
104 - - 73,84 81,0 - - 41,76 33,0 0 97
10° - - 100,60 115,0 - - 30,76 25,0 0 100
Semilla C 103 - - 31,38 0,0 - - 73,32 70,0 0 68
104 - - 65,55 80,0 - - 49,37 33,0 0 87
10° - - 98,15 110,5 - - 29,06 22,0 0 100
Semilla D 103 - - 35,45 15,0 - - 67,72 59,0 0 69
104 - - 130,64 134,0 - - 27,40 21,0 0 100
10° - - 131,12 133,0 - - 24,92 20,0 0 100
Semilla E 103 - - - - - - - - 0 0
10* - - 131,24 136,0 - - 26,43 17,0 0 98
10° - - 131,24 136,0 - - 26,32 17,0 0 100

Tabla 4.4: Resultados de las partidas jugadas entre atacantes con 10% pasos de entrenamiento
y diferentes defensores.

Por lo tanto, de este segundo experimento se puede concluir que el juego
disenado permite entrenar agentes que son capaces de cumplir sus objetivos.
Respecto al defensor, el agente entrenado mitiga la intrusién maximizando la
recompensa obtenida y, en consecuencia, minimizando los recursos utilizados y el

dano recibido.
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4.3. Experimento C

Como ya se ha mencionado, el ultimo experimento se basa en estudiar el
desempeno de los agentes en una red mas compleja definida mediante la Tabla
[4.5] Comparado con el entorno anterior, este caso de estudio presenta serias difi-
cultades para el intruso: la maquina inicialmente atacada no puede acceder direc-
tamente a la bandera, por lo que el atacante debe comprometer varias maquinas
para abrirse paso hasta ella. Por otro lado, el nimero de nodos también es mayor,

dificultando la deteccion de las maquinas atacadas.

Nodo BS Imp. Expl Scope Vecinos
1 76 28 4,7  Unchanged 2,3,4,5
2 8,3 28 5,5 Unchanged 1,3,4,5
3 83 28 5,5 Changed 1,2,4,5
4 88 28 5,3 Changed 1,2,3,5 7
5 9,6 28 6,0 Changed 1,2,3,4,6
6 76 47 2,8 Changed 1,2,3,4,5 7,8
7 72 2,7 3,9 Changed 4, 6, 8,9, 10, 11, 12
8 10,0 3.9 6,0 Changed 6, 7,9, 10, 11, 12
9 83 28 5,5 Unchanged 6, 7,8, 10, 11, 12
10 76 28 4,7  Unchanged , 7, 8,9, 11, 12
11 72 39 2,7 Changed 5,6, 7,8,9, 10, 12
12 79 25 4,7 Changed 6,7, 8,9, 10, 11
13 79 25 4,7 Changed 14, 15, 16
14 6,8 28 4,1  Unchanged 13, 15, 16
15 79 25 4,7 Changed 13, 14, 16
16 88 28 5,3 Changed 13, 14, 15

Tabla 4.5: Vulnerabilidades y conexiones de la red con la zona desmilitarizada. La fila roja
representa el nodo atacado y la verde se corresponde a la bandera.

Los resultados se han obtenido como en el experimento anterior: para cada
semilla se han obtenido tres parejas de agentes y se han jugado 100 partidas para
las nueve combinaciones posibles entre esos agentes. La tabla completa de los

resultados puede consultarse en el Apéndice [B]

La Tabla muestra los resultados de las partidas entre el defensor entrena-
dor por 10% pasos y los diferentes atacantes. La primera conclusién es que, ain
siendo un entorno complejo, tanto el atacante como el defensor son capaces de

ganar la partida. En general, dado un defensor fijo, entrenar al atacante por una
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Recompensa Duracién del episodio

Pasos de en- Atacante Defensor Atacante Defensor PV (%)
trenamiento
del atacante Media Mediana Media Mediana Media Mediana Media Mediana A D

Semilla A 103 187,31 173,0 28,71 00 170,15 1640 158,29 1630 13 17
104 184,09 187,0 1,71 00 147,22 1490 169,86 1730 46 14
10° 122,75 109,0 0,00 00 120,13 1110 22043 2190 48 7
Semilla B 108 - - 196,85 203,0 - - 63,20 57,0 0 99
104 123,19 1215 190,64 2375 90,00 69,0 45,43 100 26 14
10° 97,46 67,0 95,00 54,0 70,57 280 129,33 1580 28 6
Semilla C 10° 180,22 170,0 192,20 2400 111,64 104,0 46,20 70 55 15
104 173,29 156,5 155,30 2375 101,06 89,0 56,30 130 42 20
10° 167,77 1590 140,55 2295 120,77 1240 72,55 150 57 18
Semilla D 108 184,25 181,5 27,66 0,0 191,50 1850 162,14 173,0 4 35
10 190,40 176,0 31,50 00 137,33 1430 155,00 1890 48 10
10° 150,06 139,5 38,67 0,0 11546 108,0 172,67 1980 48 6
Semilla E 10° - - 67,28 50,5 - - 113,85 103,0 0 82
10 123,00 123,0 71,52 70,5 234,00 2340 115,16 98,0 1 62
10° 108,26 106,0 16,00 0,0 94,87 780 175,00 1870 39 23

Tabla 4.6: Resultados de las partidas jugadas entre defensores con 10? pasos de entrenamiento
y diferentes atacantes.

cantidad mayor de pasos suele derivar en un mayor ratio de victorias para el ata-
cante y, a su vez, en un descenso del niimero de partidas ganadas por el defensor
(excepto en el caso de la semilla C, que se analizara al final de este apartado).
Sin embargo, el desarrollo de las recompensas obtenidas por el atacante no siem-
pre es el esperado: el mas entrenado suele obtener, de media, puntuaciones mas
bajas que el resto de intrusos. Esto puede deberse a factores estocésticos, pero
también podria indicar un cambio en la estrategia del atacante hacia episodios
mas certeros, en los que trata de comprometer menos maquinas y de asegurar la

victoria.

El efecto del aumento del niimero de pasos de entrenamiento del atacante en el
rendimiento del defensor si que se asemeja mas a lo observado en el experimento
anterior: segin se entrena el atacante, las recompensas obtenidas por el defensor
disminuyen, el nimero de veces que mitiga el ataque baja y suele necesitar mas
movimientos para bloquear la intrusiéon. Se puede concluir, por lo tanto, que en-
trenar mas al atacante contribuye a que su politica sea més efectiva o, al menos,

a que el defensor tenga mas problemas para evitar que comprometa la bandera.
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Por otro lado, la Tabla presenta los resultados de las partidas jugadas en-
tre el atacante menos entrenado y los diferentes defensores. En lo que a partidas
ganadas respecta, el entrenamiento del defensor hace que, sin duda, aumente el
nimero de veces que es capaz de mitigar el ataque. Ademas, excepto en el caso
de la semilla C, el defensor con 10° pasos de entrenamiento gana en casi todas
las partidas. Las recompensas del defensor también aumentan segin se entrena el

agente, mientras que el nimero de jugadas que necesita para bloquear al intruso

disminuyen.
Recompensa Duracién del episodio
Pasos de en- Atacante Defensor Atacante Defensor PV (%)
trenamiento

del defensor Media Mediana Media Mediana Media Mediana Media Mediana A D

Semilla A 103 187,31 173,0 28,71 0,0 170,15 164,0 158,29 163,0 13 17
10* 53,00 53,0 93,22 67,5 194,00 194,0 89,32 81,0 1 76
10° - - 206,16 225,0 - - 45,36 29,0 0 100
Semilla B 10? - - 196,85 203,0 - - 63,20 57,0 0 99
10* - - 224,11 230,5 - - 40,78 28,0 0 100
10° - - 224,11 230,5 - - 40,78 28,0 0 100
Semilla C 103 180,22 170,0 192,20 240,0 111,64 104,0 46,20 7,0 55 15
104 176,12 176,0 153,77 237,0 113,10 105,0 54,77 10,0 42 26
10° 149,97 123,0 194,92 239,0 87,43 81,0 38,38 11,0 60 13
Semilla D 10? 184,25 181,5 27,66 0,0 191,50 185,0 162,14 173,0 4 35
10* - - 177,70 209,5 - - 53,30 36,0 0 88
10° - - 215,01 231,0 - - 53,30 36,0 0 99
Semilla E 103 - - 67,28 50,5 - - 113,85 103,0 0 82
10* - - 137,35 159,0 - - 72,53 59,0 0 97
10° - - 223,43 225,5 - - 37,90 33,0 0 100

Tabla 4.7: Resultados de las partidas jugadas entre atacantes con 10% pasos de entrenamiento
y diferentes defensores.

Hay un par de casos que merecen analizarse mas en profundidad. En la semilla
B, por ejemplo, el defensor parte de una situacion muy ventajosa (el defensor con
103 pasos de entrenamiento gana casi todas las partidas) y ya es capaz de ganar
todas las partidas tras 10* pasos de entrenamiento. Lo interesante aqui es que
no se ve una degradacién en la estrategia del defensor, ya que los resultados del

agente mas entrenado son idénticos.
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Un caso similar es el de la semilla D, en el que, aun manteniendo la media y
la mediana de las duraciones de las partidas constante, el defensor si que es capaz

de aumentar su recompensa al pasar de 10* a 10° pasos de entrenamiento.

En lo que a los resultados de la semilla C respecta, es dificil determinar a qué
se deben, pero pueden indicar que, al tratarse de un entorno mucho mas com-
plejo que el anterior (el aumento de nodos conlleva un aumento de las acciones
disponibles), se necesitarian mas pasos de entrenamiento para asegurar que los

agentes llegan a desarrollar una estrategia funcional.
En general, estos experimentos demuestran que el juego puede extenderse

para representar redes mas complejas, aunque es dificil prever el niimero de pasos

necesarios para que los agentes aprendan a resolver el entorno.
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Capitulo 5
Conclusiones y trabajo futuro

En este trabajo se ha presentado un sistema inteligente entrenado mediante
MuZero capaz de mitigar intrusiones en redes SDN de forma auténoma. La inte-
raccién entre el atacante y el defensor se ha planteado como un juego de Markov
parcialmente observado y las contramedidas se han implementado en una red

SDN basada en OpenFlow utilizando el controlador Ryu.

En general, de los experimentos realizados se puede concluir que el juego di-
senado para representar la intrusién es funcional y que se pueden entrenar agentes
que aprendan a resolverlo utilizando MuZero. Los resultados del experimento A
muestran que es realmente importante el diseno del juego a la hora de entrenar a
ambos agentes de forma paralela. Ademas, de cara a una futura implementacion,
queda claro que con un sistema de deteccion lo suficientemente efectivo, MuZe-
ro seria capaz de mitigar una intrusién de forma precisa. El haber reducido la
probabilidad de deteccién de las méaquinas comprometidas, aparte de mejorar el
funcionamiento del propio juego, hace que la simulaciéon de la intrusién sea mas
realista. En realidad, la interaccion entre un atacante y un defensor no seria como
la de un juego por turnos: el intruso trataria de comprometer las maquinas y el
defensor iria tomando las contramedidas pertinentes de forma reactiva segin fue-
se detectando los ataques. Si el juego fuese totalmente determinista, cada jugada
cambiaria el estado del juego y todos los episodios terminarian siendo idénticos.
Al bajar la probabilidad de que una accion tenga el efecto esperado, hay muchas
acciones que no cambian el estado del tablero, por lo que la forma de actuar de

los agentes se vuelve mas reactiva.
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El experimento B muestra que el entrenamiento basado en la interaccion en-
tre los dos agentes da lugar a estrategias efectivas: el atacante aprende a com-
prometer la bandera y, lo que es mas importante, el defensor consigue mitigar el
ataque. Cabe destacar que ninguno de los agentes conoce las vulnerabilidades de
las maquinas. En consecuencia, estrategias como atacar las maquinas mas vulne-
rables o mover la bandera a una maquina con una Explotabilidad muy baja son
comportamientos aprendidos por los agentes mediante las partidas jugadas y las

simulaciones realizadas durante el entrenamiento.

Finalmente, el experimento C demuestra que el juego disenado puede utilizar-
se para estudiar entornos diferentes. Es especialmente remarcable que el atacante
es capaz de resolver el juego, teniendo en cuenta que tiene que comprometer va-
rias maquinas para llegar a la bandera. Por otro lado, los resultados sugieren
que, ante entornos mas complejos, se necesitarian mas pasos de entrenamiento o

una sintonizacion mas efectiva de MuZero para asegurar que los agentes aprenden.

En lo que a futuros trabajos respecta, cada uno de los bloques presentados (el
juego, el controlador y el entorno de simulacién) puede mejorarse y desarrollarse
de manera independiente. Teniendo en cuenta que el objetivo final de este pro-
yecto es que un sistema inteligente sea capaz de mitigar una intrusiéon en una red

real, hay varias modificaciones que deben llevarse a cabo para llegar a esa meta.

En cuanto al juego, algunas de las acciones deberian modificarse minimamente
para adecuarse al entorno estudiado (como se ha hecho al pasar de la red sim-
ple a la que presenta la zona desmilitarizada). También podrian anadirse nuevas
contramedidas o sistemas de recompensas diferentes con el fin de cambiar el com-
portamiento de los agentes. Atin asi, es importante destacar que el haber utilizado
el estandar CVSS para definir las caracteristicas de las vulnerabilidades facilita

que un sistema parecido al presentado en este trabajo se utilice en un entorno real.
En cuanto a MuZero, el primer paso seria realizar una sintonizacién a concien-

cia del algoritmo. Como ya se ha mencionado antes, los hiperparametros utilizados

en este trabajo han resultado funcionales, pero no se han sintonizado de forma

56



metddica: la mayoria de ellos han sido propuestos por otros investigadores o por el
propio autor de la implementacion de MuZero utilizada. Hay que tener en cuenta
que incluso utilizando los mismos parametros el rendimiento del entrenamiento
varia de un juego a otro, por lo que habria que sintonizar cada versién del juego o
buscar un método de sintonizacion relativamente rapido que permitiese adaptar
los parametros a la red estudiada o a las condiciones del juego. Una vez solu-
cionado el problema de la sintonizacion, se podria modificar el propio algoritmo
para adecuarlo a juegos estocdasticos o incluso a juegos en los que participan mas
de dos agentes. Esto podria mejorar el rendimiento del modelo y permitir simular
situaciones mas complejas en las que varios atacantes independientes tratan de

comprometer las maquinas de la red.

Cabe destacar también que la implementacién de MuZero utilizada ha esta-
do en desarrollo durante el transcurso de este trabajo, por lo que en el futuro
podrian existir versiones mejoradas de esta implementacién que permitiesen rea-
lizar entrenamientos computacionalmente mas eficientes, facilitando asi el diseno

de otros juegos o la puesta en marcha de los modelos en entornos reales.

Respecto al controlador, podrian utilizarse flujos mas complejos para simular
mejor durante la fase de entrenamiento la red en la que se desplegara el sistema.
Atn asi, las capacidades de Ryu son adecuadas para utilizarlo en un entorno de

produccion.

El entorno de simulaciéon podria reemplazarse o modificarse en varias fases
antes de utilizar el modelo en una red fisica. La primera modificacion, la cual
puede realizarse directamente en Mininet, seria especificar mas las caracteristicas
de la red: la velocidad de conexion, los puertos abiertos en cada méaquina o los ser-
vicios disponibles en cada una de ellas pueden establecerse de manera sencilla en
ese entorno y ayudaria a emular entornos mas realistas. En consecuencia, tal vez
habria que modificar el juego para permitir que los nodos presentasen més de una
vulnerabilidad y que el atacante pudiese elegir cual de ellas tratar de explotar.
El siguiente paso podria ser simular intrusiones en un entorno de red desplegado
en OpenStack, un software libre de codigo abierto que permite crear infraestruc-

turas de computacion en la nube. OpenStack crea una red de maquinas virtuales
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conectadas entre ellas mediante switches virtuales que utilizan OpenFlow, por lo
que el despliegue en dicha plataforma seria similar al presentado en este trabajo.
En ese momento, los resultados obtenidos en esa plataforma serian idénticos a los
que se obtendrian en una red compuesta por switches y hosts fisicos. El tltimo
paso, por lo tanto, seria hacer que el modelo interactuase con el controlador de

una red de switches fisicos Openflow.

Para ello habria que anadir un sistema de deteccién de intrusiones y de moni-
torizacién del estado de los nodos de la red. De esta manera, una vez detectado
el ataque, un modelo entrenado podria servir de guia para mitigar la intrusién e
incluso llegar a bloquear al atacante de forma autonoma. Una posible aplicacion
podria ser la respuesta a ataques de dia cero. Actualmente, el departamento de
Ciberseguridad Industrial de Ikerlan esta trabajando en ello dentro del proyecto
Egida. Por lo tanto, la integracion con ese trabajo es también uno de los asuntos

que habra que abordar en el futuro.
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Apéndice A
Hiperparametros de MuZero

Este apéndice presenta los hiperparametros de MuZero. Tal y como puede
verse en la Tabla[A 1] la configuracién ha sido casi idéntica en los tres experimen-
tos realizados, por lo que se han marcado en negrita los parametros que cambian
de un experimento a otro. Los nombres de los pardametros estan directamente
en inglés con el objetivo de facilitar su identificacion en la implementacion de

MuZero.
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Valor

Hiperparametro Experimento A Experimento B Experimento C
Discount 0,997 0,997 0,997
TD steps 150 150 250
Replay buffer size 5-10% 1-10° 1-10°
Batch size 250 250 250
Unroll steps 5 ) )
MuZero Reanalyze Enabled Enabled Enabled
Value loss weight 0,25 0,25 0,25
Network type fullyconnected  fullyconnected  fullyconnected
Encoding size 256 256 256

# of representation layers 32 32 32

# of dynamics layers 32 32 32

# of reward layers 16 16 16

# of value layers 16 16 16

# of policy layers 16 16 16
Optimizer Adam [62] Adam [62] Adam [62]
Initial learning rate 3.-10°3 4-1074 4-1074
Learning decay rate 0,95 1 1
Learning decay steps 250 - -

L2 reg. weight 1-1074 1-1074 1-1074
Simulations 75 75 75
Dirichlet « 0.25 0.25 0.25
Exploration factor 0.3 0.3 0.3
pUCT ¢ 1.25 1.25 1.25
pUCT ¢y 19652 19652 19652
Temperature 1,0 1,0 1,0

Tabla A.1: Hiperparametros utilizados en los diferentes experimentos.
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Apéndice B
Resultados complementarios

Este apéndice recoge los resultados de todas las partidas jugadas entre ata-
cantes (A) y defensores (D) entrenados por 103, 10* y 105 pasos, completando asf
los resultados mostrados en las Secciones [4.2]y [4.3] Las Tablas y muestra
los resultados obtenidos en la red simple y en la red que tiene una zona desmili-
tarizada, respectivamente. Dichas tablas muestran las medias y las medianas de
las recompensas obtenidas por los agentes, de las jugadas necesarias para acabar

las partidas y el porcentaje de victoria (PV) de cada jugador.
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Pasos de Recompensa Duracién del episodio
entrenamiento Media Mediana Media Mediana PV (%)
A D A D A D A D A D A D
SemillaA 103 103 - 0,00 - 0,0 - 119,00 - 119,0 0 1
103 104 - 20,28 - 0,0 - 84,56 - 88,0 0 18
103 10° - 127,44 - 133,5 - 25,08 - 17,0 0 100
104 103 72,78 0,00 64,5 0,0 63,44 113,00 46,0 113,0 18 1
104 104 67,64 111,20 40,0 119,0 50,36 15,40 20,0 11,0 11 5
104 10° 54,33 110,40 47,5 131,5 43,00 28,97 350 17,0 6 72
10° 103 123,00 0,00 135,0 0,0 51,27 72,00 52,0 56,0 91 4
10° 104 129,49 30,00 135,0 0,0 57,44 52,60 52,0 49,0 89 5
10° 105 125,94 116,00 138,0  141,5 50,96 14,00 48,0 6,0 71 26
SemillaB 103 103 - 34,26 - 0,0 - 69,71 - 69,0 0 82
103 104 - 73,84 - 81,0 - 41,76 - 33,0 0 97
103 10° - 100,60 - 115,0 - 30,76 - 25,0 0 100
104 103 50,88 54,39 34,0 48,0 76,38 51,63 69,0 41,0 16 54
104 104 60,42 90,47 53,0 104,0 75,00 28,79 83,0 230 12 77
104 10° 43,25 109,79 26,5 127,0 46,83 24,90 32,0 11,0 2 77
10° 103 100,74 49,00 95,0 0,0 41,23 58,60 36,0 49,0 91 5
10° 104 97,70 73,00 95,0 65,0 39,73 31,27 34,0 23,0 83 15
10° 10° 101,54 113,24 107,0 137,0 41,38 12,52 38,0 7,0 71 21
SemillaC 103 103 - 31,38 - 0,0 - 73,32 - 70,0 0 68
103 10 - 65,55 - 80,0 - 49,37 - 33,0 0 87
103 105 - 98,15 - 110,5 - 29,06 - 22,0 0 100
104 103 25,00 39,54 250 17,0 84,00 64,30 84,0 59,0 1 57
10 10 - 64,09 - 66,5 - 52,09 - 43,0 0 88
104 10° - 101,51 - 117,5 - 26,24 - 17,0 0 100
10° 103 101,83 64,33 98,0 850 34,02 41,67 34,0 27,0 91 9
10° 104 110,02 95,33 110,0  134,0 37,44 20,78 34,0 5,0 90 9
10° 10° 118,17 118,59 123,0  134,0 42,36 11,00 38,0 5,0 83 17
SemillaD 103 103 - 35,45 - 15,0 - 67,72 - 59,0 0 69
103 104 - 130,64 - 134,0 - 27,40 - 21,0 0 100
103 10° - 131,12 - 133,0 - 24,92 - 20,0 0 100
104 103 85,50 55,50 83,0 49,0 67,95 55,85 62,0 41,0 42 26
104 104 60,81 106,92 25,0 136,0 34,13 26,90 21,0 13,0 32 63
104 10° 42,67 123,71 25,0 140,0 24,00 19,00 16,0 9,0 30 62
10° 103 114,88 58,50 113,5 50,5 47,33 36,50 470 28,0 90 4
10° 104 114,49 87,08 120,0  140,0 47,23 27,00 42,0 9,0 75 24
10° 10° 115,64 123,44 120,0 141,0 39,09 11,80 40,0 7,0 75 25
SemillaE 103 103 - - - - - - - - 0 0
103 10* - 131,24 - 136,0 - 26,43 - 17,0 0 98
103 10° - 131,34 - 136,0 - 26,32 17,0 0 100
104 103 - - - - - - - - 0 0
104 104 - 131,24 - 136,0 - 26,43 - 17,04 0 98
10 10° - 131,34 - 136,0 - 26,32 - 17,0 0 100
105 103 132,68 - 151,0 - 47,90 - 48,0 - 97 0
105 104 131,78 128,89 135,0  142,0 49,21 11,21 50,0 5,0 79 19
10° 10° 127,94 113,84 151,0  104,0 46,06 15,13 46,0 11,0 69 31

Tabla B.1: Resultados de las partidas jugadas entre defensores y atacantes con diferentes pasos
de entrenamiento en la red simple.
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Pasos de Recompensa Duracion del episodio

entrenamiento Media Mediana Media Mediana PV (%)
A D A D A D A D A D A D
SemillaA 103 103 187,31 28,71 173,0 0,0 170,15 158,29 164,0 163,0 13 17
103 104 53,00 93,22 53,0 67,5 194,00 89,32 194,0 81,0 176
108 10° - 206,16 - 225,0 - 45,36 - 29,0 0 100
104 103 184,09 1,71 187,0 0,0 147,22 169,86 149,0 173,0 46 14
104 10 156,05 96,05 1285 52,0 129,94 93,32 132,0 71,0 36 37
104 10° 186,38 184,31 201,0 188,0 125,63 49,75 120,0 45,0 6 77
10° 108 122,75 0,00 109,0 0,0 120,13 220,43 111,0  219,0 48 7
10° 104 126,54 60,77 114,5 0,0 111,13 121,67 104,0  148,0 48 30
10° 10° 169,69 137,38 159,0 1555 119,48 68,66 106,0 55,0 23 64
SemillaB 103 108 - 196,85 - 203,0 - 63,20 - 57,0 0 99
103 104 - 224,11 - 230,5 - 40,78 - 28,0 0 100
103 10° - 224,11 - 230,5 - 40,78 - 28,0 0 100
104 103 123,19 190,64 121,5  237,5 90,00 45,43 69,0 10,0 26 14
104 10* 183,48 106,29 176,0 68,5 121,33 95,42 106,0 74,0 21 52
104 10° 149,00 218,38 137,0  239,0 115,78 17,62 11,04 116,0 9 39
10° 103 97,46 95,00 67,0 54,0 70,57 129,33 28,0 158,0 28 6
10° 104 95,00 101,35 95,0 97,0 42,00 101,79 42,0 97,0 171
10° 10° 145,80 197,14 134,0 242,0 32,52 138,24 138,0 5,0 25 21
SemillaC 103 103 180,22 192,20 170,0  240,0 111,64 46,20 104,0 7,0 55 15
103 104 176,12 153,77 176,0  237,0 113,10 54,77 105,0 10,0 42 26
108 10° 149,97 194,92 123,0  239,0 87,43 38,38 81,0 11,0 60 13
104 103 173,29 155,30 156,5 237,5 101,06 56,30 89,0 13,0 42 20
104 10* 195,30 152,44 201,0 236,5 119,58 60,00 118,0 12,0 53 18
104 10° 149,53 202,53 120,0  240,5 88,53 27,00 74,0 8,0 53 28
10° 108 167,77 140,55 159,0 2295 120,77 72,55 124,0 15,0 57 18
10° 104 169,39 187,39 173,0 2405 120,20 40,78 130,0 8,0 51 18
10° 10° 166,35 177,44 159,0  241,0 101,27 45,25 102,0 7,0 63 16
SemillaD 103 103 184,25 27,66 181,5 0,0 191,50 162,14 185,0 173,0 4 35
103 104 - 177,70 - 209,5 - 53,30 - 36,0 0 88
103 10° - 215,01 - 231,0 - 53,30 - 36,0 0 99
104 103 190,40 31,50 176,0 0,0 137,33 155,00 143,0 189,0 48 10
104 10* 168,00 150,72 160,5 152,0 91,67 60,93 70,0 47,0 6 60
104 10° 237,00 178,47 268,0 194,0 148,93 49,79 146,0 33,0 15 66
10° 103 150,06 38,67 139,5 0,0 115,46 172,67 108,0 198,0 48 6
10° 104 142,11 73,30 121,5 4,0 91,36 113,47 73,0 132,0 28 30
10° 10° 234,24 170,05 241,5 238,0 137,61 42,37 143,0 13,0 46 38
SemillaE 103 103 - 67,28 - 50,5 - 113,85 - 103,0 0 82
108 104 - 137,35 - 159,0 - 72,53 - 59,0 0 97
108 10° - 223,43 - 2255 - 37,90 - 33,0 0 100
104 103 123,00 71,52 1230 70,5 234,00 115,16 234,0 98,0 1 62
104 10* - 144,13 - 162,0 - 71,35 - 55,0 0 97
104 10° - 218,89 - 228,0 - 41,50 - 29,0 0 9
10° 103 108,26 16,00 106,0 0,0 94,87 175,00 78,0 1870 39 23
10° 104 95,87 90,83 81,0 0,0 87,22 96,42 68,0 99,0 23 48
10° 10° 98,94 188,92 81,0 238,0 71,44 36,15 56,0 11,0 18 26

Tabla B.2: Resultados de las partidas jugadas entre defensores y atacantes con diferentes pasos
de entrenamiento en la red que tiene una zona desmilitarizada.
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