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l. INTRODUCCION
1. OBJETO DEL TRABAJO

El objeto del presente trabajo consiste en realizar un estudio sobre los derechos de las
personas trabajadoras en la Era Digital: el derecho a la intimidad y a la proteccién de
datos, especialmente en el &mbito laboral. La investigacion se desarrollard mediante la
realizacion de un anélisis de la normativa europea y nacional en la materia, haciendo un
especial énfasis en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales, y concretamente, en los derechos
digitales de los trabajadores, protegidos por esta ley y desarrollados por la jurisprudencia

y doctrina.

Los derechos digitales son aquellos que surgen como consecuencia del mundo digital
en el que estamos inmersos. No cabe duda de que el desarrollo de las nuevas tecnologias
a lo largo de los afios ha supuesto un adelanto y ha tenido un gran impacto en todos los
aspectos de la sociedad, favoreciendo en gran medida el trabajo, los desplazamientos, las
comunicaciones, etc., en resumidas cuentas, facilitando la vida de las personas. No
obstante, y si bien este progreso ha traido consigo muchos puntos a nuestro favor, no
todos los aspectos son positivos. EIl hecho de que el acceso a practicamente cualquier
ambito de la sociedad sea tan inmediato y sencillo, puede ocasionar situaciones donde se
vulneren ciertos derechos de los ciudadanos, en especial, los derechos a la intimidad y a

la proteccion de datos.

En consecuencia, es imprescindible que con el continuo desarrollo de este mundo
digital, se construya, de forma paralela, una barrera de proteccion para prevenir estas
vulneraciones de derechos que puedan darse, y de esta manera, se pueda establecer un
equilibrio entre las facilidades de acceso que nos brinda la tecnologia, y la proteccion por
estos derechos inherentes de las personas, los cuales se corresponden con el &mbito de su

vida privada.

Son varios los derechos digitales reconocidos en la normativa sobre proteccion de
datos, y estos estan focalizados en el apoyo a la solidaridad y la inclusién, en el aumento

de la proteccion, seguridad y empoderamiento de las personas, fomentando la



participacion en los espacios publicos digitales y promoviendo la sostenibilidad del futuro
digital.

Si bien es amplio el abanico de derechos digitales, el presente escrito va a centrarse
en aquellos que afectan en especial al &mbito laboral, aquellos con los que cuentan las
personas trabajadoras para proteger su vida privada, datos personales y demas
informacion frente a las précticas de vulneracion de los mismos que puedan darse en el
mundo del trabajo. Estos tienen su base en el derecho a la privacidad y a la proteccion de
datos, por tanto, este sera el punto de partida de desarrollo de este trabajo.

2. JUSTIFICACION DE LA ELECCION DEL TEMA

La eleccion del presente tema se debe al interés que me ha suscitado en la carrera la
asignatura de Derecho del Trabajo y de la Seguridad Social, en especial el ambito de los
derechos de los trabajadores en relacion con las nuevas tecnologias. Considero que es un
tema de gran importancia en el mundo en el que vivimos, ya que es muy comun
encontrarnos ante situaciones en las que nuestros derechos como trabajadores puedan
verse perjudicados, y la ausencia de conocimiento respecto a este &mbito, puede llevarnos
a la materializacion de esta vulneracion, muchas veces sin ser plenamente conscientes de
ello, y sin contar con las herramientas para hacerlo frente, sobre todo, en los casos
relacionados con los derechos digitales, debido a su reciente regulacion y la ignorancia

generalizada acerca de los mismos.

En conclusion, teniendo en cuenta lo mencionado previamente, considero que es un
tema cuyo estudio e investigacion pueden serme de gran utilidad de cara a mi futuro

laboral.
3. METODOLOGIA SEGUIDA

En el transcurso de mi investigacion para el presente Trabajo de Fin de Grado, he
hecho uso como fuente bibliogréafica de diversos materiales, recursos tanto digitales como
fisicos, esencialmente libros y articulos de revista. Ademas, al ser el ambito de los
derechos digitales un tema de actualidad y relativamente reciente, he utilizado diversas
sentencias de tribunales, por un lado, de ambito nacional, como el Tribunal Supremo y el

Tribunal Constitucional, y también de ambito europeo, como el Tribunal Europeo de

1 Web Oficial de la Union Europea (2022). La Comision ha presentado una declaracion de principios y
derechos digitales para todos en la UE. https://ec.europa.eu/commission/presscorner/detail/es/IP_22 452



https://ec.europa.eu/commission/presscorner/detail/es/IP_22_452

Derechos Humanos, de cara a analizar este ambito desde una perspectiva mas amplia.

Asimismo, he consultado diversa legislacion y normativa reguladora de esta materia.

. EL ORIGEN DEL MARCO NORMATIVO DEL DERECHO A LA
INTIMIDAD Y A LA PROTECCION DE DATOS

La busqueda por la proteccion de los derechos a la intimidad y a la proteccion de datos
ha tenido una larga trayectoria a lo largo de la historia, siendo de gran transcendencia el

ultimo periodo histérico, desde mediados del siglo XX hasta la década actual.

En primer lugar y para comenzar con la materia, se elaborard un pequefio recorrido
cronolégico?, donde analizaremos el desarrollo de estos derechos a través de las distintas

décadas, lo que nos permitira entender mejor el porqué de la regulacion actual.

La Declaracion Universal de Derechos Humanos (DUDH), aprobada por la Asamblea
General de las Naciones Unidas el 10 de diciembre de 1948, es el primer documento en
el que se recogen por vez primera, los derechos y las libertades que deben ser respetados
y garantizados a todos los ciudadanos del mundo, para que todas las personas vivan en
igualdad, libertad y dignidad®. En particular, y centrandonos en el tema que nos ocupa, se
garantiza el derecho a la privacidad de los individuos, el cual se expone en el art. 12 de
dicha Declaracion: “Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.

Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques ™.

A partir de este momento, este derecho volvio a ser mencionado y reconocido en
diversos textos. Un ejemplo de ello es el Convenio para la Proteccion de los Derechos
Humanos y Libertades Fundamentales (CEDH) de 1950, el cual establece en su art. 8 lo
siguiente: “1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su

domicilio y de su correspondencia”.®

2 Casal Tavasci, J. (2018). Origenes del actual marco normativo [Entrada en un blog]. Proteccion Data.
Recuperado el 2 de marzo de 2023 de https://protecciondata.es/historia-normativa-proteccion-datos/

3 Amnistia Internacional (s.f.). ¢ Qué es la Declaracion Universal de Derechos Humanos y por qué se cre6?
Recuperado el 1 de abril de 2023 de https://www.amnesty.org/es/what-we-do/universal-declaration-of-
human-rights/

4 Declaracién Universal de los Derechos Humanos, de 10 de diciembre de 1948 (217 A [iii]).
https://www.un.org/es/about-us/universal-declaration-of-human-rights

SConvenio Europeo de Derechos Humanos, Roma, de 4 de noviembre de 1950. («<BOE», nim. 243, de 10
de octubre de 1979). https://www.echr.coe.int/documents/convention_spa.pdf
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Como podemos comprobar, estos textos hacen mencion exclusivamente a la
privacidad de las personas. No fue hasta la promulgacion del Tratado de Funcionamiento
de la Unidn Europea (TFUE) en el afio 1957, cuando se hizo mencion por primera vez al
concepto de “datos de caracter personal”, lo cual se proclama en su art. 16: “Toda persona

tiene derecho a la proteccion de los datos de cardcter personal que le conciernan”.®

Mas adelante, en la década de los 70, los Estados empezaron a promulgar en sus
ordenamientos internos normativa sobre proteccion de las personas frente al tratamiento
de sus datos. El primer ejemplo de ello fue la Republica Federal de Alemania, la cual
aprob6 en 1970 la Datenschutzgesetz o Ley de Proteccion de Datos, cuya finalidad era la
de proteger el derecho de las personas en el tratamiento de sus datos personales por las
autoridades y administraciones del Estado, y otras personas juridicas de derecho publico.
Con esta ley se creo la figura del Comisario de Proteccion de Datos, el cual debia observar
que se respetara lo contenido en esta ley. En 1977, se dict6 la Bundesdatenschutzgesetz o
Ley Federal de Proteccion de Datos de la Republica Federal Alemana, la cual
profundizaba mas en el &mbito de la proteccidn de datos y cred nuevas figuras, como la
del Delegado de Proteccion de Datos y la Autoridad de Control, para supervisar el
cumplimiento de la ley, ademéas de obligar a las entidades que trataban con datos
personales a adoptar diversas medidas para garantizar el derecho que se pretendia
preservar. Durante esta década, otros paises europeos fueron desarrollando leyes

relacionadas con este ambito, como Suecia, Francia, Dinamarca, Noruega o Austria.

En la década de los 80, el Consejo de Europa dictdé un convenio el cual se convirtio
en el primer instrumento internacional juridicamente vinculante en el ambito de
proteccion de datos. Hablamos de ElI Convenio n°108 del Consejo de Europa, de 28 de
enero de 1981, para la Proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal’. Hoy en dia son 55 los Estados que lo han
ratificado, y su adopcion es posible tanto para Estados miembros de la Union Europea

como para Estados no miembros. Este Convenio es de gran transcendencia debido a la

® Tratado de Funcionamiento de la Unién Europea. Version consolidada. («kDOUE» n. C 326/47, de 26 de
octubre de 2012).

https://www.boe.es/buscar/doc.php?id=DOUE-Z-2010-70002

" Convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos de caracter
personal, Estrasburgo, 28 de enero de 1981. («<BOE» nim. 274, de 15 de noviembre de 1985).
https://www.boe.es/buscar/doc.php?id=BOE-A-1985-23447



https://www.boe.es/buscar/doc.php?id=DOUE-Z-2010-70002
https://www.boe.es/buscar/doc.php?id=BOE-A-1985-23447

doctrina que se ha ido construyendo por el Tribunal Europeo de Derechos Humanos en

base al mismao.

A nivel nacional, tras la firma en 1991 por parte de Espafia del Acuerdo de Schengen
y del Convenio para la Aplicacion del Convenio de Schengen®, existia la obligacion de
promulgar una ley que implantara un sistema de proteccion de datos, ya que todos los
paises que se adhirieran a dicho acuerdo debian instaurarlo en sus respectivos
ordenamientos. Asi pues, Espafia promulgé la primera ley sobre proteccion de datos en
el afio 1992, la Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento
Automatizado de los Datos de Caracter Personal (LORTAD)®, la cual toma como base
tanto el derecho a la intimidad, como el derecho a la proteccion de datos, ambos mandatos
contenidos en el articulo 18 de la Constitucion Espafiola, apartados primero y cuarto®®,
Dicha Ley Organica tuvo un desarrollo posterior por medio de dos decretos: el Real
Decreto 1332/1994, de 20 de junio®! y el Real Decreto 994/1999, de 11 de junio.'?

En 1995, el Parlamento Europeo y El Consejo de Europa aprobaron la Directiva
95/46/CE, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos'®. Se consideré necesaria la
creacion de esta Directiva, debido a la implantacion en el derecho comunitario, de las
cuatro libertades de circulacion, las cuales conforman uno de los pilares y objetivos
fundamentales de la Unidn Europea: la libertad de circulacion de capitales, de mercancias,

de personas y de servicios. El establecimiento de la libre circulacion también implica la

8 Acuerdo de Adhesion del Reino de Espaiia al Convenio de aplicacion del Acuerdo de Schengen.
Instrumento de ratificacion, Schengen, 19 de junio de 1990. («<BOE» ndim. 81, de 5 de abril de 1994).
https://www.boe.es/eli/es/ai/1991/06/25/(3)

9 Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de
Caracter Personal. («<BOE» nim. 262, de 31 de octubre de 1992). https://www.hoe.es/eli/es/l0/1992/10/29/5
10 El art. 18.1 de la Constitucion Espariola («BOE», ndim. 311, de 29 de diciembre de 1978) garantiza “el
derecho al honor, a la intimidad personal y familiar y a la propia imagen” y el art. 18.4, determina que
“La ley limitard el uso de la informética para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos”. https://www.boe.es/buscar/act.php?id=BOE-A-1978-
31229

11 Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la Ley
Organica 5/1992, de 29 de octubre, de regulacién del tratamiento automatizado de los datos de caracter
personal. («<BOE» nim. 147, de 21 de junio de 1994). https://www.boe.es/eli/es/rd/1994/06/20/1332

12 Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de
los ficheros automatizados que contengan datos de caracter personal. («BOE», nim. 151, de 25 de junio de
1999). https://www.boe.es/eli/es/rd/1999/06/11/994

13 Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos. («<DOUE» L, n° 281, 23 de noviembre de 1995).
https://www.boe.es/buscar/doc.php?id=DOUE-L-1995-81678
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circulacién de datos personales entre Estados miembros, y por tanto, el objetivo de esta
Directiva fue el de armonizar las legislaciones y ordenamientos nacionales para evitar

obstaculos entre Estados.

La Directiva exigia a los Estados miembros la adecuacién del contenido de la misma
en sus respectivos ordenamientos. De esta manera, Espafia promulgo en el afio 1999, la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécter
Personal**. Esta nueva Ley Organica, que derogd la anterior, también fue desarrollada
mas adelante, en el afio 2007, por un decreto, el Real Decreto 1720/2007%°.

Volviendo al marco de la Unién Europea, se aprob6 en el afio 2000 la Carta de los
Derechos Fundamentales®®, la cual reconoce el derecho de toda persona a la proteccion
de sus datos personales. Mas adelante, llegd en el afio 2007 el Tratado de Lisboa,
mediante el que se modifica el Tratado de la Union Europea y crea una base mas solida
en el desarrollo del derecho a la proteccion de datos. Tras todo ello, llega en el afio 2016
el Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (RGPD)*'. Este reglamento deroga
la Directiva 95/46/CE, que hasta entonces estaba en vigor, y al igual que ocurrié
anteriormente, el presente reglamento exige que los Estados miembros integren en sus

ordenamientos lo contenido en el mismo.

Es por ello por lo que Espafia aprobo la ahora vigente Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales
(LOPDGDD)®. Existen ademas numerosos textos legales que completan la normativa

europea acerca de la proteccion de datos, como ocurre con la Directiva (UE) 2016/680,

14| ey Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal. («BOE», nim.
298, de 14 de diciembre de 1999). https://www.boe.es/eli/es/l0/1999/12/13/15/con

15 Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. («<BOE», nim. 17,
de 19 de enero de 2008). https://www.boe.es/eli/es/rd/2007/12/21/1720/con

1% Carta de los Derechos Fundamentales de la Unién Europea (2000/C 364/01).
https://www.europarl.europa.eu/charter/pdf/text es.pdf

17 Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos («kDOUE» L 119, de 4 de mayo de 2016).

https://www.boe.es/doue/2016/119/L 00001-00088.pdf

18 |_ey Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales («BOE», nim. 294, de 6 de diciembre de 2018). https://www.boe.es/eli/es/l0/2018/12/05/3/con
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https://www.boe.es/eli/es/lo/2018/12/05/3/con

para la proteccion de datos en el ambito penal®® y el Reglamento (UE) 2018/1807, sobre

la libre circulacion de datos no personales dentro de la Union?.

Actualmente, ademas del Reglamento europeo y la Ley Orgéanica 3/2018, aplicables
en todo el Estado espafiol, existe normativa autonémica en el ambito de la proteccion de
datos. Como ejemplo de ello, es de aplicacion en laComunidad Auténoma del Pais VVasco,
La Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Personal de Titularidad
Plblica y de Creacion de la Agencia Vasca de Proteccion de Datos?!, entre otras.

Como podemos observar, el ambito del derecho a la intimidad y a la proteccion de
datos ha sido un tema discutido a lo largo de todo el siglo pasado hasta el momento actual.
No obstante, la regulacion no puede quedarse estancada, ya que las tecnologias
evolucionan constantemente, requiriendo de una normativa adecuada y adaptada al

entorno presente.
1. LA SOCIEDAD TRAS EL AUGE DE LAS NUEVAS TECNOLOGIAS

No cabe duda de que el desarrollo de las nuevas tecnologias ha modificado la forma
de entender y de organizar todos los aspectos de la sociedad de forma plena. El Internet,
como herramienta de acceso a cualquier fuente de informacion, se ha convertido en el
protagonista de nuestro mundo actual, facilitando nuestras vidas de forma notoria. Hoy
en dia nos resultaria imposible imaginar una vida en la que no estuviera presente este
medio de informacion y comunicacion, y la consecuencia de este mundo digital, al igual
que ocurrio hace siglos con la sociedad industrial, ha sido el establecimiento de un tipo
de sociedad en base a todos los cambios originados: la denominada “Sociedad de la
Informacion”, o “Sociedad del Conocimiento”, término que estd ganando auge en la

actualidad.

19 Directiva (UE) 2016/680, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacién, deteccion o enjuiciamiento de
infracciones penales o de ejecucidn de sanciones penales, y a la libre circulacion de dichos datos. («<DOUE»
L 119, de 4 de mayo de 2016). https://www.boe.es/doue/2016/119/L.00089-00131.pdf

20 Reglamento (UE) 2018/1807, del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018,
relativo a un marco para la libre circulacion de datos no personales en la Unién Europea («DOUE» L
303/59, de 28 de noviembre de 2018).
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32018R1807&from=EN

21 ey 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Personal de Titularidad Publica y de
Creacion de la Agencia Vasca de Proteccion de Datos. («<BOPV», nim. 44, de 4 de marzo de 2004) /
«BOE», nim. 279, de 19 de noviembre de 2011). https://www.boe.es/buscar/pdf/2011/BOE-A-2011-
18151-consolidado.pdf
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La primera enunciacion de este término se origina en la década de los afios 60, donde
varios autores hicieron uso de este concepto debido a la importancia que empezaron a
tener en ese momento la comunicacion y la informacion. Méas adelante, ya en la década
de los 90, la “sociedad de la informacion”, paso de ser una mera formulacion tedrica a un
nuevo enfoque, designando una nueva forma de relacionarse y de entender la economia

y la sociedad en su conjunto?.

Debido a este desarrollo tecnoldgico y con la intencién de abordar los problemas que
podria plantear, la Conferencia General de la UNESCO elaboro6 en el afio 1997 el Informe
Mundial sobre la Informacion?, con el objetivo de proporcionar datos acerca de los
cambios que se habian producido hasta entonces en el mundo de la informacién, poniendo

de relieve los grandes problemas que plantean las nuevas tecnologias.

De acuerdo con este Informe, podemos determinar que los rasgos mas caracteristicos

de la denominada “Sociedad de la Informacion” son los siguientes:

- El gran volumen de informacion existente en la Red y la facilidad de que
cualquier persona pueda acceder a ella desde cualquier parte del mundo.

- La presencia de las nuevas tecnologias en todos los aspectos de la sociedad:
en el &mbito social, econdémico, cultural, etc. Actualmente, es el gran espacio
omnipresente de intercambio de ideas y de informacion, al que todos los
ciudadanos del mundo estan conectados.

- Ladesaparicion de barreras en cuanto a la transmision de datos e informacion.
Las distancias geograficas no nos suponen un limite para este intercambio de
informacion, ni para la comunicacion entre personas.

- La instantaneidad de las comunicaciones. Los envios y recepciones de
informacion ocurren de manera inmediata.

- Gracias a las nuevas tecnologias de la informacién y la comunicacion las
personas actlan de forma activa, a diferencia de lo que ocurre con otros

medios (television, radio, etc.).

22 Alfonso Sanchez, 1. (2016). La Sociedad de la Informacidn, Sociedad del Conocimiento y Sociedad del
Aprendizaje. Referentes en torno a su formacion. Bibliotecas. Anales de Investigacion. N. 2, vol. 12, pp.
235-243.
file:///C:/Users/pc/Downloads/Dialnet-LaSociedadDelLalnformacionSociedadDelConocimientoY S-
5766698.pdf

3 Courrier, Y., Large A. (1997). Informe mundial sobre la informacion. CSIC, pp. 6-7
https://unesdoc.unesco.org/ark:/48223/pf0000110221
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- La diversidad de informacion a la que es posible acceder. Existe un marco
totalmente heterogéneo de informacion, esta no versa sobre una materia en

particular.

Indudablemente, el mundo del Derecho del Trabajo se ha visto a su vez influenciado
por el auge de las nuevas tecnologias, desde las relaciones individuales entre trabajador-
empresario, hasta las relaciones colectivas, pasando por las condiciones de trabajo y los
nuevos derechos que han surgido como consecuencia de dicho progreso, los llamados
derechos digitales.

A su vez, la expansion en la ultima década de las redes sociales también ha modificado
por completo la forma de organizacion e interaccion de los trabajadores y empresarios en
el ambito laboral. EI hecho de que en los ultimos afios se haya producido un incremento
en el uso de las mismas, y ademas, por personas de cada vez mas avanzada edad, es un
indicador de la repercusion que estas ocasionan en la vida diaria de las personas, lo que

también se traslada sin ninguna duda al mundo del trabajo.

Por otra parte, las plataformas digitales ofrecen una nueva forma de comunicacion,
expresion y divulgacion, y ademas de manera inmediata y transparente. Es importante
que las leyes se adecuen a los cambios que se van produciendo en la sociedad, requiriendo
de una modernizacion legislativa, lo que ocurre con el ambito de Internet, las nuevas

tecnologias y las redes sociales.

No obstante, muchas veces la actualizacion de las normas conlleva su tiempo,
produciendo asi, en muchas ocasiones, situaciones en las que surgen dudas acerca de
coémo resolver ciertas controversias para las que hasta el momento no existe normativa
aplicable, como puede ser el hecho de navegar por internet para fines privados dentro del
horario de trabajo, grabar las instalaciones donde se desempefia la actividad laboral y

colgarlo en las redes, publicar opiniones o criticas sobre la empresa o el empleador, etc.?*

Muchas de estas cuestiones han sido resueltas gracias a la jurisprudencia y doctrina
de los tribunales, no obstante, es importante que la regulacién de los derechos digitales
continle produciéndose y no quede estancada, ya que es un ambito de suma

transcendencia en el mundo actual.

24 Talens Visconti, E. (2020). Incidencia de las redes sociales en el &mbito laboral y en la practica
procesal. Ediciones Lefebvre, pp. 55-140.
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V. DE LA DIRECTIVA 95/46/CE AL REGLAMENTO EUROPEO

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016 (de ahora en adelante, RGPD), es el acto juridico con alcance general, obligatorio
en todos sus elementos y directamente aplicable en todos los Estados miembros de la
Union Europea®, que tiene por objeto garantizar y procurar la proteccion de las personas
fisicas en lo relativo al tratamiento de sus datos personales y a la libre circulacion de
dichos datos. Pretende crear un espacio de seguridad, libertad y justicia, y un progreso
econdmico y social, para lograr el bienestar de las personas fisicas.

Este Reglamento no es el primer acto juridico europeo con regulacion acerca del
derecho a la proteccién de datos. Antes de su promulgacion estaba en vigor la Directiva
95/46/CE, del 24 de octubre de 1995. Esta Directiva tenia como finalidad proteger los
derechos y las libertades de las personas en lo relativo al tratamiento de sus datos
personales, creando un marco regulador para establecer un equilibrio entre la proteccion
de la vida privada de las personas, sus datos personales y la libre circulacion de los
mismos dentro de la Union Europea. De esta manera, la Directiva contenia limites para
recoger y tratar dichos datos personales, exigiendo asi la creacion en cada Estado
miembro de organismos de control y de supervision del cumplimiento de dicho fin. No
obstante, la Directiva 95/46/CE no consiguid alcanzar su objetivo, debido a las diferencias
interpretativas de dicha directiva por cada Estado miembro, las cuales crearon en el

panorama europeo una atmosfera de inseguridad juridica y desequilibrio entre paises?®.

Por consecuente, se consider6 mas apropiada la elaboracion de un Reglamento que
sustituyera dicha Directiva, debido a las diferencias que conforman ambos instrumentos.
Por un lado, la directiva es un acto legislativo en el que se establecen objetivos que todos
los paises de la UE deben cumplir, dejando en manos de cada uno la elaboracion de su
propia normativa para alcanzar los mismos. Por otro lado, el reglamento es un acto
legislativo vinculante, cuyo cumplimiento es obligatorio, y debe ser aplicado

directamente en toda la Union Europea, no requiere de transposicion. 27

25 Art. 288 del Tratado de Funcionamiento de la Unién Europea («kDOUE» n. C 326/47, de 26 de octubre
de 2012) https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12012E/TXT

26 Consideraciones 3 a 10 del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE («DOUE» L,
n.° 119, de 4 de mayo de 2016, pp. 2-3) https://www.boe.es/doue/2016/119/L.00001-00088.pdf

27 \Web Oficial de la Unién Europea (s.f.). Tipos de legislacion
https://european-union.europa.eu/institutions-law-budget/law/types-legislation_es
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Este fue un punto clave en el &mbito de la regulacién del derecho a la intimidad y
proteccion de datos, ya que una de las debilidades del Derecho europeo en este &mbito
era precisamente el hecho de que su normativa estuviera contenida en una directiva. No
obstante, el Reglamento no modificé por completo el derecho de proteccion de datos en
la Union Europea, ya que gran parte de su contenido, ya habia sido establecido con
anterioridad en la Directiva. Por ello, no podemos afirmar que el Reglamento haya
supuesto una gran aportacion para los Estados de la Union. 28

El RGPD, como novedad con respecto a la Directiva, desarrolla un gran nivel de
proteccion, ya que afiade nuevos derechos y obligaciones a los ya establecidos por la
Directiva, pero que ahora son obligatorios y directamente aplicables en los Estados
miembros. ElI Reglamento, tal y como se establece en su consideracion nimero cuarta:
“respeta todos los derechos fundamentales y observa las libertades y los principios
reconocidos en la Carta conforme se consagran en los Tratados, en particular el respeto
de la vida privada, familiar, del domicilio y de las comunicaciones, la proteccion de los

datos de caracter personal...”. 2°

Actualmente, debido al constante desarrollo de la tecnologia y la informatica, y la
facilidad de circulacién y acceso a datos de caracter personal, se considera imprescindible
construir un marco lo mas solido y coherente posible para la proteccion de los mismos
dentro de la Unidn Europea, para lograr ese equilibrio y confianza entre los Estados. La
transformacion de la economiay la vida social a través de las nuevas tecnologias ha hecho
posible la libre circulacion de datos personales, pero debe garantizar al mismo tiempo un
elevado nivel de proteccion de dichos datos, ademas de garantizar a las personas fisicas
tener el control sobre sus propios datos y la posibilidad de acceder a ellos cuando asi lo

pretendan.

28 Moritz, M. y Gibello, V. (2017). El Reglamento Europeo (UE) 2016/679: analisis de un claroscuro.
Revista de derecho foro: La proteccion de datos personales en la era digital, n. 27, pp. 116-128.
https://revistas.uasb.edu.ec/index.php/foro/article/view/503/2421

29 Consideracion 4 del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE («<DOUE» L, n.° 119, de
4 de mayo de 2016, pp. 2) https://www.boe.es/doue/2016/119/L.00001-00088.pdf
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Respecto al tipo de datos personales a los que se les aplica el Reglamento, este se
aplica al tratamiento de datos personales totalmente automatizados, parcialmente

automatizados y no automatizados contenidos o destinados a ser incluidos en un fichero®,

En cuanto al elemento subjetivo del Reglamento europeo, este se aplica a todas las
personas fisicas y juridicas, Estados e Instituciones de la Union que traten datos de
caracter personal, salvo las excepciones que contemplan. Dicho reglamento no es de

aplicacion en los siguientes casos®!:

- En el gjercicio de una actividad fuera del derecho de la Unién.

- Por parte de los Estados miembros cuando lleven a cabo actividades
comprendidas en el &mbito de aplicacion del capitulo 2 del titulo V del TFUE.

- Efectuado por una persona fisica en el ejercicio de actividades exclusivamente
personales o domésticas.

- Por parte de las Autoridades Competentes con fines penales.

El alcance del Reglamento llega a todas las actividades de un establecimiento del
responsable o del encargado en la UE, independientemente de que el tratamiento se
realice dentro o fuera. También se aplica a los datos de interesados que residan en la
Union por parte de un responsable o encargado no establecido en ella, cuando las
actividades estén relacionadas bien con la oferta de bienes o servicios a dichos interesados
en la UE o bien con el control de su comportamiento, en la medida en que este tenga lugar

en la Union®.

Indudablemente, como se ha mencionado anteriormente, la nueva normativa europea
ha afectado directamente a todos los ambitos de la vida social y econdmica de las
personas, y por tanto, también ha tenido un impacto directo en el ambito laboral. En este

ambito, el Reglamento (UE) 2016/679, prevé que los Estados elaboren normativa méas

30 Art. 2.1. del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE («<DOUE» L, n.° 119, de 4 de
mayo de 2016) https://www.boe.es/doue/2016/119/L.00001-00088.pdf

31 Art. 2.2. del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE («DOUE» L, n.° 119, de 4 de
mayo de 2016) https://www.boe.es/doue/2016/119/L.00001-00088.pdf

32 Art. 3 del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE («<DOUE» L, n.° 119, de 4 de
mayo de 2016) https://www.boe.es/doue/2016/119/L.00001-00088.pdf
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especifica relativa al tratamiento de datos personales de los trabajadores, para garantizar

la proteccion y garantia de sus derechos®:,

Aparte del RGPD, existe otra normativa comunitaria en relacion con el ambito del
derecho a la intimidad y a la proteccién de datos, como la Directiva (UE) 2016/680, sobre
proteccion de datos en el ambito penal®*, cuyo objetivo es que el derecho a la proteccion
de datos de las personas implicadas en procesos penales, ya sean testigos, victimas o
sospechosos, se vea garantizada; o el Reglamento (UE) 2018/1725 sobre la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales por las

instituciones, 6rganos y organismos de la UE, y a la libre circulacion de esos datos®®.

V. REGULACION DE LA PROTECCION DE DATOS A NIVEL NACIONAL, EN
ESPECIAL, EN EL AMBITO LABORAL

1. ADAPTACION DE LA NORMATIVA INTERNA AL RGPD

La entrada en vigor del RGPD supuso la necesidad de adaptar la normativa interna de
los Estados miembros de la UE en el ambito de proteccion de datos, no solo con el
objetivo de construir un equilibrio entre los distintos paises, sino también para desarrollar
el Reglamento en los aspectos mas especificos no regulados por el mismo, como ocurre
con la proteccion de datos en el &mbito laboral. Si bien el Reglamento establece la
vigencia del mismo para dicho ambito, se remite a las normas mas especificas a

desarrollar por los Estados miembros en esta materia.

Dicho Reglamento, publicado el 4 de mayo de 2016, y en vigor 20 dias después de su
publicacién en el DOUE, debia ser aplicado de forma obligatoria en cada Estado miembro
a partir del 25 de mayo de 2018. Por tanto, los Estados miembros contaban con dos afios
para adaptar su normativa interna en base a dicho texto normativo. En el caso espafiol, la
ley vigente en aquel entonces era la Ley Organica 15/1999, de 13 de diciembre, de

Proteccion de Datos de Caracter Personal, la cual debia ser revisada y modificada para

33 Baz Rodriguez, J. (2019). Privacidad y proteccion de datos de los trabajadores en el entorno digital (12
ed.). Bosch, pp. 37-41.

34 Web Oficial de la Unién Europea (ult. actualizacion: enero de 2022). Proteccion de los datos personales
que son utilizados por las autoridades policiales y de justicia penal (a partir de 2018). https://eur-
lex.europa.eu/ES/legal-content/summary/protecting-personal-data-that-is-used-by-police-and-criminal -
justice-authorities-from-2018.html#

35 Web Oficial de la Unién Europea (llt. actualizacion: enero de 2022). Proteccion de las personas en lo
que respecta al tratamiento de datos personales por las instituciones, érganos y organismos de la Unién
Europea. https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=LEGISSUM:4374552

% Baz Rodriguez, J. (2019). La Ley Organica 3/2018 como marco embrionario de garantia de los derechos
digitales laborales. Claves para un andlisis sistematico. Trabajo y derecho: nueva revista de actualidad y
relaciones laborales, No. 54, p. 2
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ser adaptada al RGPD antes de la fecha mencionada. No obstante, fue en noviembre de
2017 cuando el Gobierno remitio a las Cortes Generales el Proyecto de Ley Organica de
Proteccion de Datos de Caracter Personal, y para el 25 de mayo de 2018, aun no se
disponia en Espafia de una adaptacion normativa de dicho Reglamento.

Para solventar esa situacion, se dict el Real Decreto-ley 5/2018, de 27 de julio, de
medidas urgentes para la adaptacion del Derecho espafiol a la normativa de la Unién
Europea en materia de proteccion de datos®’, mediante el que se derogaron todas las
normas de igual o inferior rango que contradijeran dicha ley.

Mientras tanto, el proyecto de Ley Organica fue desarrollandose, cambiando
finalmente su contenido y alcance, al incorporar una serie de derechos digitales no
regulados hasta ese momento, lo que supuso un cambio en la propia denominacion de la
Ley, la que ya no solo protegia los datos personales, sino que también garantizaba los
derechos digitales. Asimismo, se realizaron diversas modificaciones en otras leyes, por
ejemplo, en la LOPJ, la LEC, o la Ley Orgénica de Universidades, entre otras, para evitar
las contradicciones entre estas y el RGPD.3®

Finalmente, y para dar por cumplido el mandato europeo, se elabord la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales (de ahora en adelante, LOPDGDD). Esta ley tiene dos finalidades: por un lado,
adaptar la legislacion interna a la normativa europea, y por otro, construir un primer
marco normativo de proteccion de los derechos fundamentales de los ciudadanos en la
era digital, los llamados, “derechos digitales”. Esta seric de derechos, que seran
enunciados y desarrollados méas adelante, encuentran su base en el art. 18.4 de la
Constitucion Espafiola, el cual garantiza “la limitacion del uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos”. La regulacion de los derechos digitales se encuentra protegida

actualmente por este novedoso marco normativo de forma provisional, ya que se preveé,

37 Real Decreto-ley 5/2018, de 27 de julio, de medidas urgentes para la adaptacién del Derecho espafiol a
la normativa de la Unién Europea en materia de proteccion de datos («BOE», nim. 183, de 30 de julio de
2018). https://www.boe.es/eli/es/rdl/2018/07/27/5

38 Fuentes Lopez, F.J. (2018). Ley Organica 3/2018, de Proteccion de Datos Personales y garantia de los
derechos digitales: una aproximacion a su exégesis y a sus efectos en el ambito de las Entidades Locales.
Revista de Derecho Local. No. 69. https://derecholocal.es/opinion/ley-organica-3-2018-de-proteccion-de-
datos-personales-y-garantia-de-los-derechos-digitales-una-aproximacion-a-su-exegesis-y-a-sus-efectos-
en-el-ambito-de-las-entidades-locales
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que en una futura reforma y actualizacién de la Constitucion, puedan verse elevados a

rango constitucional esta nueva generacion de derechos.>®

2. EL DERECHO A LA INTIMIDAD Y EL DERECHO A LA PROTECCION
DE DATOS

El derecho a la intimidad y el derecho a la proteccién de datos son los dos derechos
que vienen enunciados en la presente LOPDGDD vy que estan intimamente relacionados
con los derechos digitales, pero es importante que hagamos un pequefio analisis de ambos
derechos.

i. El derecho ala intimidad

Por una parte, el derecho a la intimidad viene enunciado en el art. 7 de la Carta de los
Derechos Fundamentales de la Unién Europea® y en el articulo 18.1 de nuestra
constitucion, la cual lo considera un derecho fundamental. Ademas, este primer parrafo
del articulo 18, no solo protege el derecho a la intimidad, sino que también garantiza el
derecho al honor y a la propia imagen*!. Estos tres derechos contenidos en dicho parrafo,
aparte de ser enunciados en la Constitucion, han sido desarrollados por la Ley Orgéanica
1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal y

familiar y a la propia imagen.*?

Centrandonos en el tema que nos ocupa, el término «intimidad», si bien es definido
por El Diccionario de la Real Academia Espafiola como la “zona espiritual intima y
reservada de una persona o de un grupo, especialmente de una familia™*, hace surgir
dudas acerca de cudl es el espacio que ocupa, ya que no viene delimitado ni por la CE, ni

por la LO 1/1982, previamente mencionada**. El Tribunal Constitucional tratd de resolver

39 Baz Rodriguez, J. (2019). La Ley Organica 3/2018 como marco embrionario (...) op. cit., p. 2.

40 El articulo 7 de la Carta de los Derechos Fundamentales de la Unidn Europea, establece: “Toda persona
tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus comunicaciones”

41 El articulo 18.1 de la Constitucion Espariola, establece: “Se garantiza el derecho al honor, ala intimidad
personal y familiar y a la propia imagen”

42 Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen («<BOE», nim. 115, de 14 de mayo de 1982).
https://www.boe.es/eli/es/|o/1982/05/05/1/con

43 Real Academia Espafiola. (s.f.). Intimidad. En Diccionario de la lengua espafiola. Recuperado el 12 de
marzo de 2023 de https://dle.rae.es/intimidad

4 Saenz-Torre de Torre, 1. (2015). El derecho a la intimidad personal en el dmbito laboral. Revista
electronica de Derecho de la Universidad de La Rioja, n. 13, p. 3.
https://www.unirioja.es/dptos/dd/redur/numero13/saenz-torre.pdf
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esta incognita en la STC 231/1988, de 2 de diciembre®, la que ha servido como base de
argumentacion en sentencias posteriores*® y en la que se determina que “la intimidad
personal y familiar (...) implica la existencia de un ambito propio y reservado frente a la
accioén y conocimiento de los demés, necesario para mantener una calidad minima de la
vida humana”. Sin embargo, debemos ser conscientes que lo que se puede llegar a
entender en un determinado momento por «intimidad», no se mantiene de manera estatica
a lo largo del tiempo, los conceptos y significados cambian y vienen determinados en
gran medida por las costumbres sociales e ideas existentes en una sociedad concreta. En
la doctrina, son numerosos los autores que han tratado de definir este concepto. En
palabras de VALDES DE LA VEGA, «el derecho a la intimidad tiene que ver, en su
aspecto externo, con un espacio en el cual la persona deposita sus elementos privados,
un espacio en el cual desarrolla su esfera privada»*’. Tomando como base todas estas
definiciones, podriamos determinar que lo que protege el derecho a la intimidad es tanto
la esfera personal del individuo y sus rasgos de la personalidad, como su lugar privado,

que corresponderia con su domicilio y otros espacios relativos a su privacidad.

En cuanto a los limites de este derecho, debemos atenernos a los interpuestos por la
LO 1/1982 y los establecidos por la jurisprudencia. El hecho de que este derecho esté
desarrollado ulteriormente por una Ley Organica hace que el legislador tenga un margen
de intervencion amplio de cara a la regulacion de este derecho, tanto para ampliarlo como
para restringirlo, aungue en el ultimo caso, siempre respetando el contenido esencial
minimo, de manera proporcional y justificando esa restriccion, como podria ser el hecho

de la necesidad de proteger otro derecho fundamental®®,

45 Sentencia del Tribunal Constitucional 231/1988, de 2 de diciembre de 1988 («BOE» nim. 307, de 23 de
diciembre de 1988). Disponible en: https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/1172

4 Esta argumentacion del Tribunal Constitucional ha sido compartida en las siguientes sentencias
posteriores:

Sentencia del Tribunal Constitucional 57/1994, de 28 de febrero de 1994 («BOE» num. 71, de 24 de marzo
de 1994). Disponible en: https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/2574

Sentencia del Tribunal Constitucional 70/2002, de 3 de abril de 2002 («BOE» num. 99, de 25 de abril de
2002). Disponible en: https://h].tribunalconstitucional.es/es-ES/Resolucion/Show/4606

Sentencia del Tribunal Constitucional 233/2005, de 26 de septiembre de 2005 («BOE» nim. 258, de 28 de
octubre de 2005). Disponible en: https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/5493
Sentencias del Tribunal Constitucional 89/2006, de 27 de marzo de 2006 («BOE» nim. 106, de 4 de mayo
de 2006). Disponible en: https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/5691

47 Valdés de la Vega, B. (2008). El derecho a la intimidad y su expectativa de respeto en el uso personal de
las tecnologias de la informacidn y comunicacién en el trabajo. Un comentario a la sentencia del Tribunal
Supremo de 26 de septiembre de 2007 y a la doctrina del Tribunal Europeo de Derechos Humanos. Revista
de Derecho Social, n. 42, p. 145.

48 Jiménez Campo, J. (1993). El legislador de los Derechos Fundamentales. Estudios de Derecho Publico
en homenaje a Ignacio de Otto, p. 504.
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El derecho a la intimidad es tendente a colisionar con otros derechos, en especial, esto
suele ocurrir en el &mbito laboral, y en estos casos, serd necesario comprobar que en los
supuestos en los que dicho derecho se vea restringido, exista una justificacion para ello,
tal como el desempefio del poder de control por parte el empleador para verificar que sus
trabajadores estén cumpliendo con las obligaciones laborales, eso si, siempre existiendo

unos limites que el empleador debera respetar, como veremos mas adelante®.

ii. El derecho a la proteccion de datos

Por otro lado, el derecho a la proteccion de datos es aquel que permite garantizar a la
persona un poder de control sobre la informacién relativa a su vida privada, en relacion
con el uso y destino de esos datos, para evitar una posible vulneracién de su derecho. Se
enuncia en el articulo 8 de la Carta de los Derechos Fundamentales de la Unién Europea®,
y si bien no viene expuesto de forma expresa en la Constitucion, podemos englobarlo
dentro del art. 18.4 CE®L. Esto ha hecho que el derecho a la proteccion de datos haya
quedado en un segundo plano con respecto al derecho a la intimidad, y que su regulacién
haya sido posterior.

Ahora bien, el derecho a la proteccion de datos y a la privacidad abarca méas que el
derecho a la intimidad en sentido estricto, no protege Unicamente su dimension
constitucionalmente protegida sino que llega a otros derechos de la personalidad relativos
a la vida privada de la persona, tales como el derecho al honor y a la dignidad. Esto es
algo que fue delimitado por la STC 292/2000, de 30 de noviembre®%: “el objeto de

proteccion del derecho fundamental a la proteccidn de datos no se reduce solo a los datos

intimos de la persona, sino a cualquier tipo de dato personal, sea 0 no intimo, cuyo

conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no

fundamentales, porque su objeto no es solo la intimidad individual, que para ello esta la

proteccion que el art. 18.1 CE otorga, sino los datos de cardcter personal”. A partir de
esta sentencia, el derecho a la proteccidn de datos se convierte en un derecho autbnomo

e independiente, si bien antes se veia englobado dentro del derecho a la intimidad.

49 Sdenz-Torre de Torre, 1. (2015). El derecho a la intimidad (...), op. cit., p. 4.

S0 El articulo 8.1 de la Carta de los Derechos Fundamentales de la Unién Europea, establece: “Toda persona
tiene derecho a la proteccion de los datos de caracter personal que la conciernan”.

51 El articulo 18.4 de la Constitucion Espafiola («<BOE», nim. 311, de 29 de diciembre de 1978), establece:
“La ley limitara el uso de la informadtica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos”.

52 Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre. («<BOE», niim. 4, de 4 de enero de
2001). Disponible en: https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/4276
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Anteriormente a esta sentencia del Tribunal Constitucional, el derecho a la proteccion
de datos no estaba desarrollado en ninguna norma, es por eso que su desarrollo a lo largo

de los afos ha sido mayoritariamente jurisprudencial.>®
3. LAPROTECCION DE DATOS EN EL AMBITO LABORAL

Hoy en dia nos resultaria casi imposible considerar el mundo del trabajo sin el uso de
las nuevas tecnologias, cuya influencia afecta de forma directa al derecho a la intimidad
y a la proteccidn de datos. Han surgido, surgen y surgiran situaciones en el entorno laboral
relacionadas de manera directa con los datos de caracter personal de los trabajadores, es
por ello de suma importancia que los trabajadores cuenten con los mecanismos para poder
defenderse de las posibles vulneraciones que puedan sufrir en relacién con sus datos y
derechos en base a ellos.

El tratamiento de datos personales es una consecuencia directa de la relacion entre
empleador y trabajador. Durante el desarrollo de la prestacion laboral esta tarea de
tratamiento de datos tiene lugar en tres ambitos distintos: el primero de ellos esta
relacionado con el &mbito del poder de organizacion del empleador, este puede recabar
datos de sus trabajadores para obtener una mejora en el control sobre la actividad laboral
desempefiada por estos. El segundo &mbito esta conectado con las funciones de gestion
delegada de las Administraciones Publicas que asume el empleador, en tema de
impuestos, retribuciones y cotizaciones a la Seguridad Social. También existe un tercer
ambito en el cual el empleador debe tratar datos personales de los trabajadores. Hablamos
de la normativa de prevencion de riesgos laborales, la cual obliga a la empresa a realizar
diversas actividades para evitar los riesgos derivados del trabajo que pueden afectar a los

trabajadores.>

De hecho, vienen enunciados tanto en el RGPD como en la LOPDGDD una serie de
principios en los que se basa el tratamiento de datos de caracter personal y que deben ser

respetados por los responsables y encargados del tratamiento para no menoscabar los

%3 Ferrer Serrano, R. (2019). Guia de proteccion de datos de los trabajadores. Tirant lo Blanch, pp. 26-36.
5 Monereo Pérez, J.L y Fernandez Bernat, J.A. (2016). «Listas negras» de trabajadores conflictivos (a
proposito de la STS de 12 de noviembre de 2015). Trabajo y Derecho, n. 16, p. 2.
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derechos a la intimidad y proteccion de datos de las personas, en este caso, de los

trabajadores dentro de la empresa. Estos principios son los siguientes®:

- Principio de licitud, lealtad y transparencia. La persona responsable del
tratamiento debera informar al trabajador de todo lo relativo al tratamiento que va
a efectuarse.

- Principio de limitacion de la finalidad. Los datos que se recojan deberan ser
tratados para fines determinados, y esos fines deberan ser explicitos y legitimos,
no pudiendo ser tratados ulteriormente de forma incompatible a estos.

- Principio de minimizacién de datos. Se procurara recoger la menor cantidad de
datos posibles, y estos seran adecuados y pertinentes para lo necesario.

- Principio de exactitud. Los datos que se recaben deberan ser ciertos, exactos y
deberan estar actualizados. En caso de errores o inexactitudes, deberan ser
suprimidos o modificados.

- Principio de limitacion del plazo de conservacion. Los datos se conservaran
Unicamente durante el tiempo estrictamente necesaria para alcanzar el fin
pretendido, a no ser que existan fines de interés publico, estadisticos o de
investigacion, en estos casos la conservacion de los datos podra ser de un periodo
de tiempo superior.

- Principio de integridad y confidencialidad. El tratamiento de los datos se realizara
mediante la aplicacién de medidas técnicas y organizativas apropiadas, para
garantizar su seguridad.

- Principio de responsabilidad proactiva. El responsable del tratamiento de datos es
a su vez el responsable de garantizar y procurar el cumplimiento de los mismos,

demostrando asi que su actuacién ha ido enfocada de esta manera.

Asimismo, y en base a estos principios, para evitar que ocurran vulneraciones en
cuanto al tratamiento de sus datos personales, los trabajadores cuentan con una serie de

derechos sobre estos®®:

>5 Agencia Espafiola de Proteccion de Datos. (s.f.). ¢Cuales son los principios relativos al tratamiento de
datos?  https://www.aepd.es/es/preguntas-frecuentes/2-rgpd/3-principios-relativos-al-tratamiento/FAQ-
0207-cuales-son-los-principios-relativos-al-tratamiento-de-datos

%6 Agencia Espafiola de Proteccion de Datos (2022). Ejerce tus derechos. https://www.aepd.es/es/derechos-
y-deberes/conoce-tus-derechos
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El derecho de acceso. La finalidad de dicho derecho consiste en garantizar al
interesado la posibilidad de conocer si sus datos personales estan siendo tratados
y quien es la persona que los esta tratando. Ademas, el interesado tendré derecho
a obtener informacidn relativa a los fines del tratamiento, las categorias de datos
que se estan tratando, el tiempo de conservacion de los mismos., etc.

El derecho de rectificacion. El interesado tiene el derecho a que sus datos
personales inexactos o falsos sean rectificados o modificados.

El derecho de oposicion. El interesado podra oponerse al tratamiento de sus datos
personales por parte del responsable. En caso de que estos sean objeto de
tratamiento basado en interés publico, el responsable dejara de trata los datos
salvo motivos que prevalezcan sobre el interesado o para el ejercicio o la defensa
de reclamaciones.

El derecho de supresion. Es una opcién del propio interesado, pretender que se
cese el tratamiento o que desaparezca algun dato caracter personal. El interesado
podra hacer uso de este derecho siempre que se den circunstancias tales como el
cese de la necesidad de tratamiento de dichos datos, la retirada del consentimiento,
el ejercicio del derecho de oposicion, el tratamiento ilicito de los datos o el deber
de supresion de datos en cumplimiento de una obligacion legal.

El derecho al olvido. Se corresponde con el derecho de supresion, pero aplicado
a los buscadores de Internet y a las redes sociales. Segun la Agencia Espafiola de
Proteccion de Datos, es el “derecho a impedir la difusion de informacion personal
através de internet cuando su publicacion no cumple los requisitos de adecuacion
y pertinencia’.

El derecho a la limitacion del tratamiento. Este derecho se aplica en dos supuestos,
en primer lugar, al ejercitar los derechos de rectificacion y oposicion, suponiendo
en estos casos una suspension cautelar del tratamiento de datos. En segundo lugar,
cuando el interesado en lugar de solicitar la supresion de sus datos pretenda limitar
su uso o cuando el responsable ya no los necesite, pero el interesado bajo alguna
causa necesite conservarlos.

El derecho a la portabilidad. Es el derecho a recibir los datos personales que le
incumban en un formato estructurado, de uso comudn y lectura mecanica y a

transmitirlos a otro responsable del tratamiento sin impedimento del primero.
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- El derecho a no ser objeto de decisiones automatizadas. Pretende garantizar que
el interesado no sea objeto de una decision basada Unicamente en el tratamiento

de sus datos.

Por otra parte, el &mbito de proteccidn de este derecho, como su propio nombre indica,
son los datos de caracter personal. Lo primero que debemos esclarecer es a lo que se
refiere la norma con este concepto. Este viene definido por el propio Reglamento europeo,
el cual en su art. 4 establece que conforma el concepto de “datos personales” “toda
informacion sobre una persona fisica identificada o identificable, cuya identidad pueda
determinarse, directa o indirectamente mediante un identificador...”, €s decir, cualquier

informacion relativa a las personas y su vida privada entraria dentro de esta definicion.

Este concepto que viene enunciado en el presente Reglamento fue elaborado por el
Grupo de Trabajo del articulo 29 de la Directiva 95/46/CE, mediante el Dictamen 4/2007,
de 20 de junio, sobre el concepto de datos personales®’. Al seguir haciéndose uso del
mismo concepto, se entiende que en la actualidad se sigue teniendo en cuenta lo contenido
en dicho dictamen. En el mismo, se desglosa dicha definicion, de la que podemos extraer
cuatro términos: “toda informacion”, ‘“sobre”, ‘“persona fisica” identificada o

identificable”.

En primer lugar, en cuanto a “toda informacion”, el Dictamen aborda este tema
desde el punto de vista de la naturaleza, el contenido y el soporte. Respecto a la naturaleza,
la informacidn puede ser objetiva (ej. muestras de sangre) o subjetiva (ej. opiniones). En
cuanto al contenido, se entiende que el concepto de datos personales engloba todos
aquellos datos relativos a la vida privada y familiar de la persona, y la informacion sobre
cualquier tipo de actividad desarrollada por una persona, dentro de lo que se englobaria
el ambito laboral. En relacion con el soporte, debemos distinguir entre la forma de la
informacion (existen varias: la alfabética, la numérica, la grafica, la fotografica o la
sonora) y la forma de la conservacion de la misma (en papel, en DVD, en soporte
electrénico...). Por tanto, todos los datos que puedan englobarse en estos tres elementos

entran dentro de lo relativo a este término.

57 Dictamen 4/2007 sobre el concepto de datos personales, de 20 de junio de 2007, elaborado por el Grupo
de Trabajo del articulo 29 de la Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccidn de las personas fisicas en lo que respeta al tratamiento de datos personales
y a la libre circulacion de estos datos. («<DOCE», nim. L 281, de 23 de noviembre de 1995).
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf

24


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_es.pdf

En segundo lugar, en relacion con el término “sobre”, entendemos que una
informacion recae sobre una persona cuando esta se refiere a ella. Hay ocasiones en las
que la informacion puede ser sobre un objeto, el cual pertenece a alguien o0 esa persona
tiene cierta influencia sobre el mismo. En estos casos, la informacion se refiere a esas
personas de manera indirecta. Muchas veces no es facil determinar si un dato recae sobre
alguien, por ello, existen tres elementos que pueden ser examinados para ayudarnos con
esta tarea: el contenido (la informacion versa sobre esa persona), la finalidad (la
informacion tiene el proposito de tratar, evaluar o influir en la persona) y el resultado
(cuando ese dato repercute en una persona). No tienen por qué darse los tres elementos

para determinar que un dato recae sobre alguien, con que se dé uno de ellos es suficiente.

En tercer lugar, respecto a la persona fisica “identificada o identificable”. Se
considera como identificada aquella persona a la que pueda identificarse de todas las
demas, sin dudas acerca de su persona. Serad identificable cuando, sin estar aun
identificada, exista algin medio para hacerlo posible. Estos medios son los
identificadores, que pueden ser tanto un numero de identificacion o cualquier elemento
caracteristico, ya sea de su aspecto fisico o de su profesion, por ejemplo. Ademas, la
persona podra ser identificada de manera directa, por su nombre y apellidos, o de manera
indirecta, por su matricula de coche, por su nimero de identidad, por su numero de

teléfono, etc.

En Gltimo lugar, nos encontramos frente al término de “persona fisica”. Las personas
protegidas por la normativa son los seres humanos, no las personas juridicas, aunque, es
posible que ciertas normas de proteccion de datos recaigan sobre ellas. Ademas, se
reconoce un derecho universal de proteccion, ya que se habla de personas juridicas en
general, sin especificar entre los nacionales de un pais y los extranjeros, esto en base a la
consideracion 2 de la propia Directiva: “los sistemas de proteccion de datos estan al
servicio del hombre y que deben, cualquiera que sea la nacionalidad o la residencia de

las personas fisicas, respetar las libertades y derechos fundamentales ™.

VI. LOS DERECHOS DIGITALES REGULADOS POR LA LOPDGDD Y SU
ALCANCE JURISPRUDENCIAL.

Dentro de la LOPDGDD, el legislador ha situado la proteccion de los derechos
digitales de las personas trabajadoras en relacion con el tratamiento de sus datos

personales dentro del Titulo X, concretamente entre los arts. 87 y 91. Si bien la
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LOPDGDD da cobertura legal a una serie de derechos digitales, estos Unicamente se
corresponden con una pequefia parte de todos los que podrian garantizarse,
correspondiéndose este primer grupo de derechos con las situaciones o escenarios tipicos
en los que se manifiesta de forma més clara y obvia la necesidad de proteccion de datos
personales de los trabajadores®®. Estos son los cinco derechos que se preservan y que
iremos analizando uno por uno, considerando a su vez la jurisprudencia existente sobre

la materia:

- El derecho a la intimidad en el uso de dispositivos digitales en el &mbito laboral
(art. 87 LOPDGDD).

- El derecho a la intimidad frente al uso de dispositivos de videovigilancia y de
grabacion de sonidos en el lugar de trabajo (art. 89 LOPDGDD).

- El derecho a la intimidad ante la utilizacion de sistemas de geolocalizacion en el
ambito laboral (art. 90 LOPDGDD).

- El derecho a la desconexién digital en el ambito laboral (art. 88 LOPDGDD).

- Los derechos digitales en la negociacion colectiva (art. 91 LOPDGDD).

1. DERECHO A LA INTIMIDAD Y USO DE DISPOSITIVOS DIGITALES

El derecho a la intimidad en el uso de dispositivos digitales en el &mbito laboral viene
regulado en el art. 87 LOPDGDD. Cuando este articulo hace referencia al término de
“dispositivos digitales”, entendemos que la definicion de dicho concepto la conforman
las denominadas tecnologias de la informacion y comunicacién (TIC) que el empleador
haya facilitado al trabajador para el desempefio de la actividad laboral, tales como un

ordenador, el acceso a Internet, las cuentas de correo electrénico, etc.

En la préctica °°, es comin que surjan dudas acerca de si es legitimo por parte de los
empleados hacer un uso personal de estas tecnologias, si bien la finalidad para la que les
han sido facilitadas es el desempefio del trabajo y no otros fines distintos. No obstante, el

primer precepto del art. 87 LOPDGDD®® protege el derecho a la intimidad de los

%8 Baz Rodriguez, J. (2019). La Ley Orgéanica 3/2018 como marco embrionario (...) op. cit., p. 3.

%9 Baz Rodriguez, J. (2021). Los nuevos derechos digitales laborales de las personas trabajadoras en
Espafia. Vigilancia tecnificada, Teletrabajo, Inteligencia artificial, Big Data (1% ed.). Wolters Kluwer
Espafia, S.A, pp. 49-54.

60 El art. 87.1 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia
de los Derechos Digitales, establece: “Los trabajadores y los empleados publicos tendran derecho a la
proteccion de su intimidad en el uso de los dispositivos digitales puestos a su disposicion por su
empleador”.
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trabajadores en el uso de dichos dispositivos sin hacer una referencia clara al tipo de uso
al que se esta refiriendo. Esto parece significar que su derecho a la intimidad esta
preservado y que el empleador no tiene la posibilidad de acceder a dichas informaciones
aunque el trabajador no esté destinando esos medios para fines profesionales.

Para ayudarnos a resolver este tipo de cuestiones que pueden darse muy cominmente
en la préctica, es necesario que acudamos a la jurisprudencia. Concretamente, existe una
sentencia que sirvid para sentar las bases acerca del uso personal de los medios
electrénicos facilitados por la empresa. Hablamos de la Sentencia del Tribunal Europeo
de Derechos Humanos, de 5 de septiembre de 2017 (Asunto Barbulescu contra
Rumania)®®. Este caso acabd en el TEDH tras la desestimacion por parte del tribunal
rumano de la demanda interpuesta por el Sr. Barbulescu mediante la que alegaba la
vulneracién de su derecho a la intimidad por parte de su empleador. Este habia sido
despedido por el uso que habia estado realizando de una cuenta de correo electronico
profesional para fines privados cuando esto vulneraba la politica de la empresa. Dicha
cuenta fue monitorizada por la misma (sin previo aviso al trabajador de esta posibilidad),
a cuyos mensajes habia accedido el empleador para una posterior transcripcion de los

mismos, como medio de prueba para justificar el despido.

Finalmente, cuando el caso llegé al TEDH, se dio la razon al trabajador, y se
establecio el criterio a seguir para determinar la legalidad de la monitorizacion de las
comunicaciones de los trabajadores dentro de la empresa. En primer lugar, el trabajador
debera conocer la posibilidad de que su actividad pueda ser monitorizada. En segundo
lugar, el empleador deberd contar con una razén legitima para justificar su
monitorizacion, y en el caso de la existencia de medios menos intrusivos, debera hacerse
uso de estos de forma previa. Ademas, es importante conocer el grado de intromision que
ha realizado el empresario, teniendo en cuenta aspectos como la duracion de dicho
control, el acceso a determinada informacién, etc.; y si la informacién obtenida mediante

esa intromision es destinada a alcanzar el objetivo que la justificaba.

A partir de esa sentencia, este criterio debe ser seguido por los tribunales nacionales

de los Estados miembros para determinar la legalidad de la monitorizacion y control de

61 Sentencia del Tribunal Europeo de Derechos Humanos, de 5 de septiembre de 2017, asunto Barbulescu
contra Rumania. Disponible en:
https://www.mjusticia.gob.es/es/Arealnternacional/TribunalEuropeo/Documents/Sentencia%20Barbulesc
u%20c.%20Ruman%C3%ADa.pdf

27


https://www.mjusticia.gob.es/es/AreaInternacional/TribunalEuropeo/Documents/Sentencia%20Barbulescu%20c.%20Ruman%C3%ADa.pdf
https://www.mjusticia.gob.es/es/AreaInternacional/TribunalEuropeo/Documents/Sentencia%20Barbulescu%20c.%20Ruman%C3%ADa.pdf

los medios digitales de los trabajadores, estén habilitados o no para hacer un uso personal
de los mismos. Esta doctrina establecida por el Tribunal Europeo de Derechos Humanos,
es compartida por vez primera por el Tribunal Supremo en su sentencia 594/2018%, en la
que se despidié al trabajador al obtener ciertas pruebas de comportamiento irregular
mediante el acceso a su correo electronico profesional y en la que se debate acerca de si
admitir o no dichas pruebas teniendo en cuenta que ese control vulnera el derecho a la
intimidad del trabajador. EI Tribunal en su argumentacion determina que la medida
restrictiva utilizada por el empresario ha de cumplir con un triple juicio: el juicio de
idoneidad, si la medida utilizada es la indicada para conseguir el objetivo; el juicio de
necesidad, que no exista otra medida méas adecuada para conseguir ese fin; y el juicio de
proporcionalidad, que la medida sea equilibrada, y que genere mas ventajas que

inconveniencias.

Por tanto, podemos determinar que al empleador se le concede la posibilidad de
decidir si prohibe de forma total el uso personal de dispositivos de la empresa o si lo
permite, no obstante, debe establecer unas reglas de utilizacion de dichos medios y, en
todo caso, informar a los trabajadores del control empresarial, en virtud del tercer
precepto del art. 87 LOPDGDD.

Esto mismo fue determinado 10 afios antes de la Sentencia del TEDH por la STS de
26 de septiembre de 2007, rec. 966/06%. En la misma, el Tribunal dispuso que “lo que

debe hacer la empresa ... es establecer previamente las reglas de uso de esos medios -

con aplicacion de prohibiciones absolutas o parciales- e informar a los trabajadores de

que va existir control y de los medios que han de aplicarse en orden a comprobar la

correccion de los usos.” ES decir, se determind que los trabajadores debian conocer de
forma previa al comienzo de su actividad laboral la posibilidad de hacer un uso personal
de los dispositivos digitales facilitados por la empresa, de cudles eran los criterios de
utilizacion, y en todo caso, de la existencia de control empresarial y el modo de llevarla

a cabo, tanto si esta permitido hacer un uso personal como si no.

62 Sentencia del Tribunal Supremo 594/2018, de 8 de febrero de 2018. Disponible en:
https://www.poderjudicial.es/search/AN/openCDocument/e5e0cf323aea82eb599e4e94392141914c6f0fad
cl7ea25b

8 Sentencia del Tribunal Supremo 6128/2007, de 26 de septiembre de 2007. Disponible en:
https://www.poderjudicial.es/search/AN/openDocument/a5c9294e9422cea2/20071018
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Esto Gltimo®*, sin embargo, afios mas tarde y previamente a la llegada de la Sentencia
del Tribunal Europeo de Derechos Humanos de 2017, no fue compartido en la
argumentacion del TS (STS 8876/2011%) y ni en la del TC (STC 241/2012% y STC
170/2013%7), en cuyas sentencias se afirmd que en los casos en los que existiera una
prohibicion absoluta de utilizar los dispositivos de la empresa para fines personales,
desaparecia el derecho a la intimidad de los empleados. Es decir, determinaron que, en
esos supuestos, la empresa podia realizar controles de la manera que estimara oportuna,
sin previo aviso a los empleados, justificandose en la prohibicion que habia sido
establecida y comunicada a los trabajadores. Esta argumentacién fue desestimada por la
STEDH, de 5 de septiembre de 2017.

La circunstancia en la que el empleador realiza un control o vigilancia a sus
trabajadores sin conocerlo estos se denomina control oculto®®, lo cual esta prohibido ya
que contradice el principio de transparencia y las bases sentadas por el TEDH.
Unicamente podria ser admitido este control en casos de la existencia de pruebas fundadas
de un comportamiento irregular grave, siendo el control oculto la Gnica forma posible de
obtener pruebas y hacer cesar esa situacion, aunque en caso de afectar al secreto de las

comunicaciones, serd requerida una autorizacion judicial.

Si bien es obligacion del empleador informar a sus trabajadores de la posibilidad o la
prohibicion de hacer un uso personal de los medios digitales facilitados por la empresa y
de la existencia y el modo de realizacion del control empresarial, el empleador cuenta a
su vez con un poder de control con el objetivo de controlar el cumplimiento de las
obligaciones laborales de los trabajadores y garantizar la integridad de los dispositivos de

la empresa®®, tal y como establece el segundo precepto del art. 87 LOPDGDD.

84 Baz Rodriguez, J. (2021). Los nuevos derechos digitales (...), op. cit., p. 58.

8 Sentencia del Tribunal Supremo 8876/2011 (Sala de lo Social), de 6 de octubre de 2011. Disponible en:
https://www.poderjudicial.es/search/ AN/openCDocument/e5e0cf323aea82eb1d889ab370e1cddd5ff51f78
71c3a99e

% Sentencia del Tribunal Constitucional 241/2012 (Sala Primera), de 17 de diciembre de 2012. Disponible
en: https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/23200

67 Sentencia del Tribunal Constitucional 170/2013 (Sala Primera), de 7 de octubre de 2013.
https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/23616

% Baz Rodriguez, J. (2021). Los nuevos derechos digitales (...), cit., p. 73.

8 Baz Rodriguez, J. (2021). Los nuevos derechos digitales (...), op. cit., pp. 76-77.

"0 El art. 87.2 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia
de los Derechos Digitales («BOE», nim. 294, de 6 de diciembre de 2018), establece: “El empleador podra
acceder a los contenidos derivados del uso de medios digitales facilitados a los trabajadores a los solos
efectos de controlar el cumplimiento de las obligaciones laborales o estatutarias y de garantizar la
integridad de dichos dispositivos”.
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El problema aqui surge a la hora de establecer un limite para conciliar el poder de
control del empleador y el derecho a la intimidad del trabajador. ¢Es correcto realizar
simples controles con el objetivo de comprobar la finalidad para la cual los trabajadores
estan usando los dispositivos digitales? El art. 20.3 ET'* otorga al empleador la
posibilidad de control para cerciorarse de que se esté haciendo un uso profesional de los
mismos, pero siempre atendiendo a los principios de necesidad y proporcionalidad, y
siempre en todo caso, el mero control preventivo tendrd carécter excepcional. El
empresario debe procurar utilizar los medios menos invasivos de control posibles, antes

de acudir a la comprobacidn de los dispositivos digitales, debe buscar otros medios.

2. DERECHO A LA INTIMIDAD FRENTE AL USO DE DISPOSITIVOS DE
GRABACION Y VIDEOVIGILANCIA EN EL LUGAR DE TRABAJO

El derecho a la intimidad frente al uso de dispositivos de grabacion y videovigilancia
en el lugar de trabajo, viene regulado en el art. 89 LOPDGDD vy es a su vez reconocido
por el Estatuto de los Trabajadores, en su art. 20 bis. Este articulo 89 del texto legal
distingue dos derechos, por un lado, el tratamiento de las imagenes obtenidas a través de
sistemas de cAmaras o videocamaras y por otro, el tratamiento de la grabacion de sonidos

en el lugar de trabajo’?.

En cuanto al objeto del derecho protegido en dicho articulo, es indudablemente el
derecho a la intimidad, pero también el derecho a la proteccion de datos. Tal y como
hemos comentado en un epigrafe anterior, no olvidemos que el derecho a la proteccion
de datos preserva los datos personales, los cuales se corresponden con “toda informacion
sobre una persona fisica identificada o identificable”, en virtud del art. 4 del RGDP.
Consecuentemente, no cabe duda de que la grabacion de imagenes o sonidos de una
persona se corresponde con esa definicion y conforma el concepto de dato personal, ya

que a través de ambas actuaciones es posible que una persona sea identificada.

"L El art. 20.3 del Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido
de la Ley del Estatuto de los Trabajadores, establece: “El empresario podra adoptar las medidas que estime
mas oportunas de vigilanciay control para verificar el cumplimiento por el trabajador de sus obligaciones
y deberes laborales, guardando en su adopcion y aplicacion la consideracion debida a su dignidad y
teniendo en cuenta, en su caso, la capacidad real de los trabajadores con discapacidad’.

2 Articulo 89 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de los
Derechos Digitales («BOE», nim. 294, de 6 de diciembre de 2018).
https://www.boe.es/eli/es/|o/2018/12/05/3/con
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En un primer momento’®, la jurisprudencia no reconocia el derecho a la intimidad de
los trabajadores en el lugar de trabajo, estos Unicamente contaban con ese derecho en los
lugares de descanso o esparcimiento. De esta forma, el empleador podia hacer uso de
camaras de videovigilancia y grabacion de sonidos de la manera en la que lo estimara
oportuno, ya que siempre y cuando esos sistemas estuvieran ubicados dentro de lugar de
desarrollo del trabajo, el empleador estaba amparado por su derecho al control de la
actividad laboral de sus trabajadores.

Este fue el criterio seguido por los Jueces y Tribunales hasta el afio 2000, momento
en el que el Tribunal Constitucional dict6 dos sentencias que cambiaron el rumbo de dicha
argumentacion, reconociendo por vez primera, el derecho a la intimidad de los
trabajadores frente a los sistemas de grabacion y videovigilancia del empleador en el lugar
de prestacion del trabajo, limitandose de esta manera, el derecho con el que habia contado

hasta entonces el empleador de vigilar a sus trabajadores con total libertad.

Las dos sentencias que cambiaron la doctrina seguida hasta ese momento fueron la
Sentencia del Tribunal Constitucional 98/2000, de 10 de abril (caso “Casino La Toja’);
y la Sentencia del Tribunal Constitucional 186/2000, de 10 de julio (caso “Economato’),

las cuales seran analizadas a continuacion.

En primer lugar, la STC 98/200074, es referente a un Casino donde se instalaron una
serie de medios de grabacion de sonidos para recoger las conversaciones que pudieran
darse en determinados puntos del lugar, como medida preventiva de control laboral,
ademas de los sistemas de videovigilancia que ya estaban operativos en dicha empresa.
Si bien su puesta en marcha se realizé con posterioridad a la comunicacién al Comité de
Empresa, méas adelante el presidente del Comité solicitd a la empresa que se retiraran
dichos dispositivos, a lo que la empresa respondié que habian sido colocados por motivo

de seguridad y que eran un medio totalmente legitimo.

El Tribunal Constitucional finalmente fallo6 a favor del Comité de Empresa
determinando que no se habian respetado los principios de proporcionalidad e
intervencion minima, ya que el Unico objetivo de la instalacion de dichos dispositivos era

el de realizar un simple control preventivo de la actividad laboral, no siendo este motivo

3 QOrellana Cano, A.M. (2019). El derecho a la proteccion de datos personales como garantia de la
privacidad de los trabajadores (1% ed.). Aranzadi, S.A.U., pp. 129-135.

74 Sentencia del Tribunal Constitucional 98/2000, de 10 de abril de 2000. Disponible en:
https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/4082
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suficiente para la utilizacion de medidas de vigilancia tan extremas, ya que vulnera
desproporcionadamente el derecho a la intimidad tanto de los trabajadores, como de los
clientes, por lo que no existe ninguna justificacion para aceptarse este control.

En segundo lugar, la STC 186/20007°, versa acerca de un caso de implantacion de
camaras de videovigilancia en un economato tras las sospechas fundadas por parte de la
empresa de ciertas irregularidades graves por parte del personal. A través de dicha
vigilancia, se obtuvieron las imagenes de los hechos cometidos por uno de los
trabajadores, al que se podia observar sustrayendo ciertas cantidades de dinero de la caja
registradora, motivo por el que termind siendo despedido. En este supuesto, cuando el
caso lleg6 al TC, este desestimé el recurso de amparo interpuesto por el trabajador,
determinando que el uso de estos medios de vigilancia por la empresa estaba totalmente
justificado y cumplia con el triple juicio de idoneidad, necesidad y proporcionalidad, al
haber sospechas fundadas de la situacion que se estaba dando en la empresa y ser las

camaras de vigilancia un medio necesario e idoneo para descubrir el suceso.

Mas adelante, el Tribunal Constitucional dict6 una nueva sentencia donde se empezé
a relacionar la colocacion de camaras de videovigilancia con el derecho a la proteccion
de datos de los trabajadores, y no como una infraccion del derecho a la intimidad.
Hablamos de la STC 29/20137, que versa sobre la utilizacion de imagenes captadas por
camaras de videovigilancia en una universidad con el fin de controlar la actividad laboral,
sin haber comunicado previamente a los trabajadores de dicha medida, lo que vulneraba
su derecho a la proteccion de datos, tal y como fallé6 dicha sentencia. ElI Tribunal
establecid que los trabajadores debian ser informados de manera expresa, precisa, clara e
inequivoca sobre la captacion de sus iméagenes, la finalidad de dicha captacion y su

posibilidad de utilizacion.

A partir de este momento, el derecho a la proteccion de datos también empezé a
reconocerse en sentencias posteriores. Otro hito importante lo marcé la STC 39/2016 77,
gue matizo la doctrina anterior en la STC 29/2013. En esta ultima sentencia se resolvia

un caso en el que la empresa instal6 una camara, avisando de esta medida mediante un

5 Sentencia del Tribunal Constitucional 186/2000, de 10 de julio de 2000. Disponible en:
https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/4170
76 Sentencia del Tribunal Constitucional 29/2013, de 11 de febrero de 2013. Disponible en:
https://hj.tribunalconstitucional.es/HJ/es/Resolucion/Show/23284
" Sentencia del Tribunal Constitucional 39/2016, de 3 de marzo de 2016. Disponible en:
https://hj.tribunalconstitucional.es/HJ/es/Resolucion/Show/24843
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cartel, debido a las sospechas fundadas de que una de las trabajadoras estaba hurtando
dinero de la caja registradora. La trabajadora, en base a la doctrina establecida por el TC
en la sentencia del 2013, alego que se vulneraba su derecho a la intimidad y a la proteccién
de datos al utilizar esas iméagenes como medio de prueba, ya que si bien existia un cartel
informativo sobre la instalacién de las cAmaras, no se le habia informado de forma
expresa, precisa, clara e inequivoca, como habia determinado el Tribunal en la ocasion
previa. No obstante, el TC establecié en esta ocasion que era suficiente con una
informacion genérica acerca de la existencia de medios de captacion de imagenes, que
contuviera una referencia a la LOPD, (en este momento la LOPD 15/1999), la finalidad
del tratamiento y la identificacion del responsable del mismo. Como en este caso este

requisito se cumplia, no se le reconocid vulnerado su derecho a la proteccion de datos.

Posteriormente, se empezo a cuestionar el hecho de si la propia grabacion de los
trabajadores en el lugar de trabajo vulneraba su derecho a la intimidad. Este debate fue
iniciado por la STEDH, de 9 de enero de 2018 (caso “Lépez Ribalda” contra Espafia)’®.
Este caso es referente a una cadena de supermercados en la que se decidi¢ instalar ciertas
camaras de vigilancia, algunas visibles, de las que los trabajadores tenian conocimiento;
pero otras ocultas; debido a la existencia de ciertas irregularidades en la empresa. La
doctrina del TEDH determiné textualmente: “la videovigilancia encubierta de un
empleado en su lugar de trabajo debe considerarse, como tal, como una intrusion

importante en su vida privada’.

Finalmente, el Tribunal concluyd determinando que si habia existido una violacion
del art. 8 del Convenio Europeo de Derechos Humano, desestimando de esta manera las
pretensiones del Estado espafiol. La argumentacion del Tribunal fue la siguiente: “...El
Tribunal sefiala que la videovigilancia llevada a cabo por el empresario, que tuvo lugar
durante un periodo prolongado, no cumplié (...) la obligacién de informacion previa, de
manera explicita, precisa e inequivoca a los interesados sobre la existencia y las
caracteristicas particulares de un sistema de recogida de datos personales (...) los
derechos del empresario podrian haberse salvaguardado (...), por otros medios, en

especial informando previamente a las demandantes, incluso de manera general, de la

78 Sentencia del Tribunal Europeo de Derechos Humanos, de 9 de enero de 2018 (demandas n. 1874/13 y
8567/13) (Asunto Lopez Ribalda y otros c. Espafia). Disponible en:
https://www.mjusticia.gob.es/es/Arealnternacional/TribunalEuropeo/Documents/1292429076136-
Sentencia_L%C3%93PEZ RIBALDA Y _OTROS v _ESPA%C3%91A.pdf
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instalacion de un sistema de videovigilancia y proporcionandoles la informacion

1

establecida en la Ley de proteccion de datos personales.’

Sin embargo, el caso no acab6 aqui y mediante solicitud del Gobierno de Espafia, el
caso fue elevado a la Gran Sala del TEDH, la cual dictdé una nueva sentencia con fecha
de 17 de octubre de 2019”°, donde se dio la razon en esta ocasion a Espafia. La
argumentacion del Tribunal se basé en lo siguiente: “... si bien no puede aceptar la
proposicion de que, en términos generales, la m&s minima sospecha de apropiacion
indebida o de cualquier otro acto ilicito por parte de los empleados podria justificar la
instalacion de una videovigilancia encubierta por parte del empleador, la existencia de
una sospecha razonable de que se ha cometido una falta grave y la magnitud de las
pérdidas identificadas en el presente caso pueden parecer una justificacion de peso.” ES
decir, si bien la mera sospecha no justifica una vigilancia secreta por parte del empleador,
en el caso de existir sospechas fundadas de la existencia de alguna conducta irregular y

grave, se puede llegar a entender y aceptar la justificacion de dicha vigilancia.

Acudiendo a la jurisprudencia mas reciente, podemos determinar que los tribunales
contintan resolviendo los supuestos de la misma manera. Podemos analizar una sentencia
relativa a la validez de las pruebas obtenidas mediante la videovigilancia en una empresa

debido a las sospechas fundadas de hurto por uno de los trabajadores.

Hablamos de la STC 119/20228, en la que se vuelve a hacer referencia a la doctrina
del Tribunal Europeo de Derechos Humanos, en dos de sus sentencias: la STEDH de 5
de septiembre de 2017, y la STEDH de 17 de octubre de 2019, ambas previamente
analizadas. Teniendo en cuenta dicha doctrina, el TC analiza la constitucionalidad de la
medida en base al triple juicio de idoneidad, necesidad y proporcionalidad, para
determinar si la colocacion de las cdmaras resulta licita. Por otro lado, el TC examina si
ha habido una vulneracién del derecho a la proteccion de datos teniendo en cuenta si la
empresa ha cumplido con su deber de informacién. Finalmente, se concluye

determinando que la medida de videovigilancia se trata de una medida justificada al

79 Sentencia del Tribunal Europeo de Derechos Humanos, de 17 de octubre de 2019 (demandas n° 1874/13
y 8567/13) (asunto Lopez Ribalda y otros c. Espafia). Disponible en:
https://www.mjusticia.gob.es/es/Arealnternacional/TribunalEuropeo/Documents/Sentencia%20L%C3%B
3pez%20Ribalda%20c.%20Espa%C3%B1a.pdf

8 Sentencia del Tribunal Constitucional 119/2022, de 29 de septiembre. Disponible en:
https://hj.tribunalconstitucional.es/HJ/es/Resolucion/Show/29082
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considerarse idénea, necesaria y proporcional al fin perseguido, y ademas los trabajadores

conocian de la existencia de dicha medida, no tratdndose por tanto de un control oculto.

En cuanto a este derecho también podemos hacer referencia al Auto del Tribunal
Supremo, de 22 de marzo de 20228, en el que una empresa al tener sospechas fundadas
de una serie de hurtos que se estaban cometiendo por una de las trabajadoras, decidio
colocar dos cdmaras de videovigilancia apuntando directamente al bolso de las
trabajadoras afectadas por estos hurtos y mediante las imagenes obtenidas como resultado
de dicho control, la empresa finalmente despidi6 a la trabajadora comisora de los hechos.
En este caso, la empresa no informd a la trabajadora de la colocacion de dichas cAmaras,
lo que resultaria en un control oculto, sin embargo, la Sala considera totalmente legitima
dicha medida, debido a la idoneidad, a la necesidad y a la proporcionalidad de la misma
para el fin perseguido. Ademas, las camaras fueron colocadas durante un periodo de
tiempo determinado y se utilizaron Unicamente para descubrir la identidad del

responsable de los hurtos que se venian denunciando por el personal de la empresa.

Otro detalle a destacar® de este art. 89 LOPDGDD, es lo que viene establecido en su
apartado segundo, el que determina que no sera legitimo instalar sistemas de
videovigilancia ni grabacion de sonidos en los lugares de descanso o esparcimiento. La
normativa deja por tanto muy claro el alcance del derecho de control y vigilancia con el
que cuenta el empleador, no pudiendo extenderse a areas distintas a aquellas en las que
se desempefia la actividad laboral. Segun la jurisprudencia, la vulneracion de este

precepto es considerada abusiva y desproporcionada.

La normativa establece una prohibicién absoluta a la realizacion de esta practica, y
los Tribunales la han aplicado de manera automatica, sin excepciones. No obstante,
ciertos sectores de la doctrina han mostrado su disconformidad con esta generalizacion,
al considerar que no todos los lugares en los que no se desempefia la actividad laboral
deberian ser vistos de la misma manera (no es lo mismo la utilizacion de sistemas de
videovigilancia en un vestuario que en un comedor, por ejemplo). Ademas, hay ciertos
lugares gue si bien no se corresponden con el lugar de trabajo stricto sensu, podria ser
necesario que fueran objeto de control y vigilancia, debido al caracter publico de los

mismos.

81 Auto del Tribunal Supremo, de 22 de marzo de 2022, Rec. 1403/2021
82 Baz Rodriguez, J. (2019). Privacidad y proteccion de datos (...) op. cit., pp. 213-214.
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3. DERECHO A LA INTIMIDAD ANTE LA UTILIZACION DE SISTEMAS
DE GEOLOCALIZACION

El derecho a la intimidad ante la utilizacion de sistemas de geolocalizacion viene
regulado por el art. 90 LOPDGDD. Se trata de otra de las herramientas con las que
cuentan actualmente las empresas como modo de control de los trabajadores. Estos
sistemas de geolocalizacion son instalados en los dispositivos digitales que utilizan los
empleados para desempefiar su actividad laboral, de forma que el empleador conocera a
tiempo real todos los movimientos que realice ese trabajador, manteniéndole localizado

tanto a él como a los bienes que maneje.

Como no cabe duda®, este tipo de control, al igual que los previamente mencionados
en los apartados anteriores, puede suponer un menoscabo y vulneracion de los derechos
de las personas trabajadoras, por lo que es fundamental establecer muy claramente sus
limites y sus formas de uso para evitar transgresiones. Los criterios utilizados por los
tribunales para determinar si la medida de utilizacion de los sistemas de geolocalizacion
es legitima, es mediante el analisis del triple juicio de idoneidad, necesidad y
proporcionalidad, ademas de comprobar que la medida no penetre en la vida privada de
los individuos. Asi lo sefiala dicho articulo 90 LOPDGDD?®, en su primer precepto: “Los
empleadores podran tratar los datos obtenidos a través de sistemas de geolocalizacion
(...) siempre que estas funciones se ejerzan dentro de su marco legal y con los limites

inherentes al mismo .

Estos sistemas de geolocalizacion, los denominados sistemas de posicionamiento
global o GPS por sus siglas en inglés, son capaces de visualizar el trayecto que esta
realizando una persona a tiempo real, la deteccion de personas o vehiculos cercanos,
contar los Kkilometros realizados, crear alertas, monitorizar el comportamiento del

trabajador, etc.

Hay varias razones por las gue se ha originado el uso de estos dispositivos cada vez
con mayor frecuencia, como son el desarrollo de aplicaciones informaticas que permiten

realizar estas funciones, la extension de la red telefonica a casi todo el territorio nacional

8 Fernandez Fernandez, R. (2020). La geolocalizacion como mecanismo de control laboral: alcance y
limites de una controvertida herramienta del poder directivo. Revista de Trabajo y Seguridad Social. CEF,
452, p.19.

8 Articulo 90 de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia
de los derechos digitales («<BOE», nim. 294, de 6 de diciembre de 2018).
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y la fiabilidad de los datos de localizacion, los que permiten de manera exacta determinar
la ubicacion de personas u objetos de manera instantanea. Estos medios han resultado
muy beneficiosos para aquellas empresas en las que la actividad se desarrolla en distintos
lugares o en las que los desplazamientos son muy comunes, para que los empleadores
puedan ejercitar su poder de vigilancia sobre los trabajadores, siendo un método adecuado
de organizacion de la actividad productiva®.

De todas formas, no es legitimo utilizar la geolocalizacion en todos los casos. Este
sistema esta justificado para controlar a los trabajadores o el transporte en casos de
prestacion de servicios en distintos lugares o por motivos de seguridad de los mismos,
siempre que no sea posible realizar este control con otros medios menos intrusivos. No
estard justificado por el contrario, en los casos en los que no sea expresamente necesario
dicho control, debido a que los trabajadores puedan cumplir con sus obligaciones
organizando por su cuenta dichos desplazamientos. Ademas, tal y como pasa con los
demas derechos digitales previamente expuestos, es obligacion del empleador comunicar
e informar con caracter previo a la realizacion de la actividad laboral de la existencia de
este control, de acuerdo con el principio de transparencia. Por tanto, no puede basarse la
justificacion de los sistemas de geolocalizacion en el interés por parte del empresario o
empleador de controlar el trabajo de sus empleados mediante sistemas sorpresivos,

ocultos o no informados.

Acudiendo a la jurisprudencia resulta de gran relevancia la STS 2924/2020, de 25 de
septiembre de 2020%, donde se resolvié el debate acerca de si los trabajadores de la
empresa de reparto y mensajeria Glovo debian ser considerados como trabajadores por
cuenta ajena o0 sujetos a una relacion laboral. Finalmente, el TS calificd que existia
relacion laboral, basdndose en ciertas caracteristicas de la actividad laboral de estos
trabajadores, entre las que se mencioné el control de la actividad realizada por estos
mediante dispositivos de geolocalizacion. Los repartidores hacen uso de un GPS mientras
desemperfian su actividad, el cual registra los kilometros que recorren. Esto supone un
control empresarial, tanto del tiempo que tardan en realizar sus repartos, como de tenerlos
completamente localizados en todo momento. De hecho, como la actividad de dichos

trabajadores se basa en realizar repartos, estan siempre sujetos a este control, y por tanto,

8 Fernandez Fernandez, R. (2020). La geolocalizacién como mecanismo (...) op. cit., pp. 9-10.

8 Sentencia del Tribunal Supremo 2924/2020, de 25 de septiembre de 2020. Disponible en:
https://www.poderjudicial.es/search/openDocument/05986cd385feff03#:~:text=Existe%20una%20penali
zaci%C3%B3n%20de%200,causa%2C%20evitando%20el%20efecto%20penalizador.
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ademas de otras muchas razones que lo afirman, no cabe duda de que estos trabajadores

no pueden ser considerador autbnomos, sino sujetos a una relacion laboral.
4. DERECHO A LA DESCONEXION DIGITAL

El articulo 88 LOPDGDD?® contempla el derecho a la desconexion digital de los
trabajadores y determina que estos tendran derecho a que se les respete su tiempo de
descanso, permiso y vacaciones, y su intimidad personal y familiar fuera del tiempo de
trabajo establecido. En base a esto, la STSJM 10055/2020, de 4 de noviembre de 202028,
establece que “el derecho a la desconexion digital debe ser ineludiblemente preservado
(...) Se trata de un minimo legal insoslayable por la negociacion colectiva y aplicable ex
lege y que debe ser garantizado. “No se puede imponer a los trabajadores la obligacion
de conectarse remotamente con finalidad laboral desde fuera del centro de trabajo en
sus tiempos de descanso”. ES decir, el derecho a la desconexion digital debe extenderse
sobre la totalidad del tiempo en el que el empleado esté fuera de su jornada laboral,

incluyendo, por tanto, los permisos y las vacaciones.

Hoy en dia, el uso cada vez mayor de las nuevas tecnologias en las empresas y las
facilidades que estas suscitan ha creado una situacion en la que los trabajadores cada vez
estdn mas vinculados a su trabajo y en ocasiones, esto implica que se vean obligados a
contar con una mayor disponibilidad, incluso en horas fuera de su horario laboral.
SANTIAGO ZAMORA, en su articulo “Desconexion digital, ;novedad o anécdota?’®,

define a este tipo de trabajadores como “profesionales permanentemente conectados”.

Debido a esta situacion, varias empresas en distintos paises han considerado necesario
implantar una serie de medidas para evitar estas situaciones en las que se esta vulnerando
el tiempo de descanso de los trabajadores. El primer pais en establecer un marco legal
para el derecho a la desconexion digital de los trabajadores fue Francia, en el afio 2017,
con el objetivo de dar una respuesta a los riesgos que puedan surgir del uso a distancia de

los dispositivos digitales. Lo que llevo a implementar esta figura fue la difuminacion del

87 El articulo 88.1 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, establece: “Los trabajadores y los empleados pablicos tendrén derecho
a la desconexién digital a fin de garantizar, fuera del tiempo de trabajo legal o convencionalmente
establecido, el respeto de su tiempo de descanso, permisos y vacaciones, asi como de su intimidad personal
y familiar”.

8 Sentencia del Tribunal Superior de Justicia de Madrid 10055/2022, de 4 de noviembre de 2020.
Disponible en:
https://www.poderjudicial.es/search/openDocument/282f6806e10bae3a#:~:text=%221 0s%20trabajadores
%20y%20l0s%20empleados,su%20intimidad%20personal%20y%20familiar%22.

89 Zamora, S. (2019). Desconexion digital, ;novedad o anécdota? Diario La Ley, n. 9363, p. 1.
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tiempo y el espacio del &mbito laboral debido a la interconectividad digital, lo que lleva
a no poder en ocasiones diferenciar los tiempos de descanso y de trabajo, y por ende,
trastoca el equilibrio y la conciliacion entre la vida privada y la profesional .*°Otros paises
europeos, siguiendo el modelo francés, han ido regulando este mismo derecho en sus

respectivos ordenamientos.

En el caso de Espafia®, la normativa laboral, previamente a la promulgacion de la LO
3/2018, ya contemplaba ciertas medidas en torno al derecho a la desconexién digital, tales
como la limitacion al tiempo maximo de trabajo, el descanso entre jornadas, los periodos
de vacaciones, el derecho a permisos, etc. No obstante, la realidad ha demostrado que
dicha regulacién no estaba siendo totalmente efectiva en cuanto al respeto por los
momentos en los que el trabajador no estaba desempefiando su actividad laboral, es por
eso que se consideré que existia una necesidad de reconocer y regular el derecho a la

desconexion digital de forma expresa.

Tal y como sefiala el segundo apartado del art. 88 LOPDGDD®, este derecho no
puede ser regulado de forma general y aplicado de la misma manera a todos los
trabajadores; es importante atender a la naturaleza y objeto del tipo de actividad laboral
que se desempefia en la empresa. Ademas®, se establece la obligacion de que los
empresarios elaboren una politica interna para regular el ejercicio de este derecho, en

virtud del parrafo tercero del mismo articulo.

No obstante, la presente normativa no da mas indicaciones acerca de como regular las
condiciones del ejercicio de este derecho, lo que hace que exista un riesgo de que la

desconexion digital no suponga realmente un impacto en el respeto a los tiempos de

% Aleman Paez, F. (2017). El derecho de desconexion digital. Una aproximacion conceptual, critica y
contextualizadora al hilo de la «Loi Travail N° 2016-1088». Trabajo y derecho: nueva revista de
actualidad y relaciones laborales. vol°® 30, pp. 3-6.

%1 Zamora, S. (2019). Desconexio6n digital (...), op. cit, p. 2.

92 El articulo 88.2 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, establece: “Las modalidades de ejercicio de este derecho atenderan a
la naturaleza y objeto de la relacion laboral, potenciaran el derecho a la conciliacién de la actividad
laboral y la vida personal y familiar y se sujetaran a lo establecido en la negociacién colectiva o, en su
defecto, a lo acordado entre la empresa y los representantes de los trabajadores”.

9 El articulo 88.3 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales, establece: “El empleador, previa audiencia de los representantes de
los trabajadores, elaborara una politica interna dirigida a trabajadores, incluidos los que ocupen puestos
directivos, en la que definiran las modalidades de ejercicio del derecho a la desconexion y las acciones de
formacién y de sensibilizacién del personal sobre un uso razonable de las herramientas tecnoldgicas que
evite el riesgo de fatiga informética. En particular, se preservara el derecho a la desconexion digital en
los supuestos de realizacion total o parcial del trabajo a distancia asi como en el domicilio del empleado
vinculado al uso con fines laborales de herramientas tecnologicas”.
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descanso de los trabajadores y por tanto, las cosas se mantengan como hasta ahora. Para
que este derecho no caiga en el olvido, son necesarias politicas reguladoras que contengan
medidas especificas que tengan el deber de implementar las empresas para dar por
cumplido este derecho.

Tal y como sefiala el art. 88 LOPDGDD, la implantacion del derecho a la desconexion
digital del trabajador en la empresa se llevara a cabo mediante la implementacion de
politicas internas, creadas por la propia empresa, las cuales deberan existir en todo caso,
y ademas, es posible que se haga uso de la negociacion colectiva. Gran parte de la
doctrina® considera que el medio mas apropiado para regular el ejercicio del derecho a
la desconexion digital es el convenio colectivo, y mas si es el convenio interno de la
propia empresa donde los trabajadores prestan su actividad laboral. No obstante, la
regulacion de este derecho por medio de dicho instrumento es aun muy embrionaria,
siendo el primer ejemplo de ello el Convenio Colectivo del grupo AXA, compafiia de
seguros. Su propio convenio reconoce en su articulado el derecho a la desconexion
digital®®, sin embargo es tan solo una mera declaracion de intenciones, ya que el propio
articulo 14 ni lo hace exigible, ni establece ningdn mecanismo para asegurar su
cumplimiento, es decir, Gnicamente se declara la intencion de fomentarlo y en caso de
que se vulnere el derecho a la desconexidn digital no se dispone de ningun tipo de medida

de sancion.

Posteriormente fueron reconociendo este derecho en otros convenios colectivos,
también en el sector de los seguros, como es el caso de la aseguradora Zurich Compafiia

de Seguros y Reaseguros, S.A., cuyo articulo 40 establece que al finalizar la jornada

% Taléns Visconti, E.E. (2019). El Derecho a la desconexion digital en el ambito laboral. Revista vasca de
gestioén de personas y organizaciones publicas. N° 17, pp. 156-157

% Articulo 14 de la Resolucion de 21 de septiembre de 2017, de la Direccion General de Empleo, por la
que se registra y publica el Convenio colectivo del Grupo Axa («BOE», No. 244, de 10 de octubre de 2017):
“Los cambios tecnolégicos producidos en las Ultimas décadas han provocado modificaciones estructurales
en el &mbito de las relaciones laborales. Es innegable que hoy en dia el fendmeno de la «interconectividad
digital» esta incidiendo en las formas de ejecucidn del trabajo mudando los escenarios de desenvolvimiento
de las ocupaciones laborales hacia entornos externos a las clasicas unidades productivas: empresas,
centros y puestos de trabajo.

En este contexto, el lugar de la prestacion laboral y el tiempo de trabajo, como tipicos elementos
configuradores del marco en el que se desempefia la actividad laboral, estan diluyéndose en favor de una
realidad mas compleja en la que impera la conectividad permanente afectando, sin duda, al ambito
personal y familiar de los trabajadores y trabajadoras.

Es por ello que las partes firmantes de este Convenio coinciden en la necesidad de impulsar el derecho a
la desconexidn digital una vez finalizada la jornada laboral. Consecuentemente, salvo causa de fuerza
mayor o circunstancias excepcionales, AXA reconoce el derecho de los trabajadores a no responder a los
mails o mensajes profesionales fuera de su horario de trabajo”.
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laboral, sera respetado el descanso entre jornadas, el descanso semanal, vacaciones y otras

ausencias.”®

No olvidemos que aunque exista negociacién colectiva, la empresa siempre debe
elaborar una politica interna. En los casos en los que exista tanto un convenio colectivo
como una politica de la empresa, es necesario que ambos estén coordinados y en caso de

discrepancias, priorizar lo contenido en el convenio®’.

Entre las medidas internas que debe disefiar la empresa para el establecimiento de este
derecho se encuentran los planes de formacion y de sensibilizacion de los trabajadores
para poder promover un uso razonable y cuidadoso de las tecnologias de la informacion
y comunicacién, tratando de que no se produzcan asi situaciones en las que los
trabajadores estén sobrecargados de trabajo en sus tiempos de descanso laboral®®. No
obstante, aparte de lo expuesto, la nueva regulacion no especifica acerca del contenido de
la politica de la empresa sobre el derecho a la desconexién digital, si bien resulta de gran
transcendencia que esta se vincule con la prevencion de riesgos laborales, y en lugar de

crear una politica independiente sobre este derecho, se adapte a la existente.

Las medidas que podrian acordarse son, tales como, el borrado automatico de los
emails que se envien en los tiempos de ausencia del trabajador, como las vacaciones, los
permisos o0 las bajas; establecer una franja horaria para recibir emails o contestar
Ilamadas, etc. Existen convenios en los que ademas se prohibe al trabajador trabajar en
sus tiempos de descanso. Las medidas para alcanzar ese objetivo son, por ejemplo, el
bloqueo al acceso del correo electrénico, la obligacion de apagar el dispositivo digital de

la empresa, etc.

No obstante, ;Qué es lo que ocurre realmente si se vulnera lo contenido en la politica

interna de la empresa? Realmente la normativa no establece ningun tipo de sancién ni

% El articulo 40 de la Resolucion de 19 de marzo de 2019, de la Direccion General de Trabajo, por la que
se registra y publica el Convenio colectivo de Zurich Insurance PLC, Sucursal en Espafia, Zurich Vida,
Compafiia de Seguros y Reaseguros, SA'y Zurich Services, AIE («BOE» ndm. 76, de 29 de marzo de 2019),
establece: “Una vez finalizada la jornada laboral, y para gestionar mejor las cargas de trabajo de aquellas
personas que dispongan de dispositivos portatiles para trabajar, teléfonos moviles, tabletas u ordenadores
deberd respetarse el descanso entre jornadas de trabajo, el descanso semanal, los festivos, las vacaciones
y cualquier tipo de ausencia justificada”.

% Mufioz Ruiz, A.B. (2019). Tiempos de reformas: en busca de la competitividad empresarial y de la
cohesién social. Ed. Tirant lo Blanch, p. 214.

% |gartua Mir6, M.T. (2019) El derecho a la desconexidn en la Ley organica 3/2018, de 5 de diciembre,
de proteccion de datos personales y garantia de los derechos digitales. Revista Trabajo y Seguridad Social
— CEF, n. 432, pp. 61- 87
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consecuencia para el empresario, por eso la finalidad del legislador al regular el derecho
a la desconexion digital es transformar de forma progresiva el panorama respecto al
respeto por los derechos de desconexion de la actividad laboral de los trabajadores,
normalizando poco a poco la situacion de ausencia laboral en la que deben encontrarse

los empleados en sus tiempos de descanso.

Acudiendo a la jurisprudencia, si bien es cierto que el derecho a la desconexion digital
es bastante reciente, anteriormente a la promulgacién de la LOPDGDD los tribunales se
han pronunciado al respecto. Caben destacar varias sentencias, comenzando con la STC
192/2003, de 27 de octubre de 2003, la cual en relacion con el tiempo de descanso del
trabajador establece lo siguiente: “la concepcion del tiempo libre del trabajador, no como
tal, sino como un tiempo de descanso a disponibilidad del empresario (... ), no resulta en
modo alguno acorde con la configuracion actual del derecho a vacaciones anuales
retribuidas en nuestro ordenamiento juridico laboral, ni con la primacia de la libertad
de la persona y el respeto a su vida privada que la Constitucion garantiza”. ES decir, el
tiempo libre de descanso que se le concede y al que el trabajador tiene derecho, debe ser

realmente de descanso, y no quedar condicionado a la disponibilidad del empleador.

Avanzando en el tiempo, otra referencia a este derecho la encontramos en la STS de
21 de septiembre de 2015, rec. 259/2014%, en la que se consideré abusiva una clausula
por medio de la cual, el trabajador debia comprometerse de forma “voluntaria” a
proporcionar a la empresa su numero de teléfono o su cuenta de correo electronico,
ademas de comunicar cualquier variacion de estos datos, con el objetivo de estar
disponible para la empresa cuando esta quisiera contactarle, fuera del horario laboral y
para atender temas de la relacion laboral, del contrato o del puesto de trabajo. El tribunal
determind que resulta totalmente entendible que el trabajador voluntariamente decidiera
proporcionar dichos datos a su empleador, incluso en muchos casos podria resultar
aconsejable. No obstante, el TS considerd que el hecho de que el trabajador tuviera el
deber de firmar dicha clausula, hace que su consentimiento no sea libre y se vea
condicionado a tener que firmarla para poder conseguir dicho empleo o para no ser

despedido.

% Mufioz Ruiz, A.B. (2019). Tiempos de reformas (...) op. cit., pp. 215-217.

100 Sentencia del Tribunal Constitucional 192/2003, de 27 de octubre de 2003. Disponible en:
https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/4967

101 Sentencia del Tribunal Supremo 4086/2015, de 21 de septiembre de 2015. Rec. 259/2014. Disponible
en: https://www.poderjudicial.es/search/AN/openDocument/a5f70c68553d20ae/20151016
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Posteriormente a la promulgacién de la LOPDGDD, nos encontramos con otra
sentencia del Tribunal Superior de Justicia de Madrid, de 9 de junio de 2021'%2, en la que
el tribunal determind que “el derecho a la desconexion digital debe ser ineludiblemente
preservado (...) Se trata de un minimo legal insoslayable por la negociacion colectiva y
aplicable ex lege y que debe ser garantizado”. “Por tanto no se puede imponer a los
trabajadores la obligacion de conectarse remotamente con finalidad laboral desde fuera

del centro de trabajo en sus tiempos de descanso”.

No obstante, hoy en dia, tras la pandemia originada por el COVID-19, muchos
trabajadores han sufrido la vulneracion de este derecho al empezar a desempefiar su
actividad laboral desde sus hogares, debiendo trabajar en horas fuera de su horario laboral
o teniendo que estar pendientes a las exigencias de sus empleadores, tal y como se

desarrollara mas adelante.

En conclusion, es importante que el tiempo de desempefio de la actividad laboral
quede perfectamente delimitado, y que Unicamente los trabajadores deban estar
disponibles para su empleador dentro de ese tramo temporal; fuera del mismo, los
trabajadores tienen el derecho a permanecer ausentes de su trabajo y el empleador tiene
la obligacion de respetar dicho derecho, por eso resulta de suma importancia elaborar
politicas mediante las cuales este derecho sea plenamente garantizado y a su vez,
establecer claramente las sanciones que pueden serles interpuestas a los empleadores en

caso de incumplimiento de dicho derecho.
5. LOS DERECHOS DIGITALES EN LA NEGOCIACION COLECTIVA

La negociacidn colectiva es un mecanismo mediante el cual empleador y trabajadores
ponen de manifiesto las necesidades o deseos que cada parte considere necesarias en el
entorno laboral, para asi llegar a acuerdos que puedan facilitar la regulacion de las
condiciones laborales. En el ambito de los derechos digitales la negociacion abarca los
derechos a la intimidad, en el uso de dispositivos facilitados por la empresa, frente a la
videovigilancia y grabacion de sonidos, en la desconexién digital y ante la
geolocalizacion. Es por tanto una forma de acordar donde se encuentra el limite del poder

empresarial, para garantizar asi los derechos de los trabajadores, estableciendo un

102 Sentencia del Tribunal Superior de Justicia de Madrid 6278/2021, de 9 de junio de 2021. Disponible
en: https://www.poderjudicial.es/search/AN/openDocument/5e00633c6d0c4ca5/20210825
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equilibrio entre ambas partes, dada la imposibilidad de la ley de adaptarse a las diferentes

situaciones laborales desde una perspectiva genérica.

La negociacion colectival® sirve en este ambito para acordar los deberes del
empresario, las obligaciones del trabajador, la contraprestacion de cada parte o para
establecer las sanciones e infracciones derivadas del incumplimiento de lo dispuesto, cosa
que no suele establecerse en la mayoria de convenios. Existen dos problemas en torno a
la negociacion, por una parte, la dificultad de consenso que suele darse en cuanto a
diversas cuestiones relativas a la relacion laboral (jornada, salario...); y por la otra, debido
a que la LO 3/2018 no contempla la intervencién de la negociacion colectiva en todos los
casos. El articulo 91 LOPDGDD unicamente se refiere de forma abstracta al
establecimiento de garantias adicionales mediante la negociacién colectiva, sin realizar
mas concreciones. No obstante, en los articulos previos en los que vienen regulados los
distintos derechos digitales de los trabajadores (articulos 87, 89 y 90 LOPDGDD) no se
alude a la intervencion de la negociacion colectiva, a excepcion del articulo 88 que si lo
contempla, simplemente se hace referencia al deber de informar del empresario a sus
empleados acerca de los sistemas de control de la actividad laboral y a la participacion de
los representantes de los trabajadores en la elaboracion de criterios de utilizacion de los

dispositivos o0 en cuanto a la audiencia previa.

Resulta extrafio que tan solo en el derecho a la desconexion digital se permita la
participacion activa de los trabajadores de cara a regular dicho derecho, y que en el resto
Unicamente cuenten con un derecho a ser informados. Por tanto, nos podria surgir la duda
acerca de si lo sefialado por el articulo 91 LOPDGDD puede extenderse a los articulos
87, 89 y 90 LOPDGDD, que no contemplan la intervencion de la negociacion colectiva.
Sin embargo, podriamos determinar que lo regulado por dicho articulo puede ser
perfectamente compatible con lo regulado por los anteriores, ya que si bien cada derecho
tiene su régimen de regulacion propio, esto no impide que otro articulo pueda mejorarlo
mediante, como es el caso, las garantias adicionales que establece el articulo 91
LOPDGDD.

103 |_dpez Cumbre, L. (2019). Derechos digital laborales y su negociacion. Otrosi: Revista del Colegio de
Abogados de Madrid, 72 época, n. 3, pp. 56-57. Disponible en:
https://repositorio.unican.es/xmlui/bitstream/handle/10902/20970/DerechosDigitalesL aborales.pdf?seque
nce=1
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Centrandonos en cada derecho en particular’®®, y comenzando por el derecho a la
intimidad en el uso de dispositivos digitales puestos a disposicion por el trabajador
(articulo 87 LOPDGDD), segun la LO 3/2018, los empleadores, a la hora de establecer
los criterios de utilizacion de los dispositivos digitales deben contar con la participacion
de los representantes de los trabajadores; por otra parte, los empleadores a su vez deben
de informar a los trabajadores de tales criterios. No obstante, el articulo 87 LOPDGDD
no determina el alcance de tal participacion, ni tampoco como debe cumplirse con ese
deber de informacion. Estas dos cuestiones planteadas en dicho articulo de forma tan
abstracta, podrian ser solventadas si gracias a la negociacion colectiva, los convenios
colectivos contuvieran regulacion respecto a estas dos incognitas, lo que no suele darse

en la préctica.

Siguiendo con el articulo 89 LOPDGDD, el derecho a la intimidad frente al uso de
camaras de videovigilancia y grabacion de sonidos, es un derecho con el que cuentan los
trabajadores, como ya se ha explicado, pero a su vez, debe convivir con el poder de control
y vigilancia de la actividad productiva que tiene el empleador. La LOPDGDD no
determina realmente el tipo de sistemas de control que resultan legitimos para las
diferentes realidades laborales, Unicamente se hace mencion a que estos deben ejercerse
“dentro de su marco legal y con los limites inherentes al mismo”, Sin Mas concreciones.
Esto puede llevar a que se den discrepancias entre trabajadores y empleador, por eso,
llegar a un consenso mediante la negociacion colectiva podria ser lo adecuado en estos

Casos.

Lo mismo ocurre con el derecho a la intimidad ante la geolocalizacién, regulado en
el articulo 90 LOPDGDD; se limita el poder del empleador a utilizar estos sistemas de
localizacion a lo establecido por la normativa. No obstante, si acudimos al articulo 20.3
ET este tampoco concreta nada, determinando que “el empresario podra adoptar las
medidas que estime mds oportunas de vigilancia y control”, sin especificar el alcance de

dichas medidas.

Donde la negociacién colectiva resulta de mayor relevancia es en el derecho a la
desconexion digital, ya que al margen del articulo 91, el articulo 88 LOPDGDD es el

Unico donde se menciona que “la modalidad de ejercicio de este derecho (...) se sujetara

104 Baylos Grau, A. (2019). El papel de la negociacion colectiva en la ley de proteccion de datos
personales y garantia de derechos digitales en Espafia. Labour & Law Issues, vol. 5, n. 1, pp. 6-12.
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a lo establecido en la negociacion colectiva”. De hecho, la regulacion de este derecho
mediante la ley es tan escasa que es completamente necesario su desarrollo mediante el

convenio colectivo o politica de empresa.

VII. LA INCIDENCIA DE LA PANDEMIA EN LOS DERECHOS DIGITALES DE
LOS TRABAJADORES

El 14 de marzo de 2020, Espafa se declard en estado de alarma debido a la crisis
sanitaria ocasionada por el COVID-19. Las consecuencias de dicha crisis fueron
abundantes, y afectaron a distintos &mbitos de nuestra sociedad, las cuales se trataron de
solventar por medio de diversas medidas. En el panorama laboral, debido a la situacion
ocasionada, no quedd mas remedio que agilizar &mbitos como la digitalizacion y la
deslocalizacion; en definitiva, la pandemia trajo consigo el nacimiento y el auge de
nuevas formas de trabajo, como el denominado «teletrabajo», que tanta fama ha ganado
estos ultimos afios, debido a la imposibilidad material de continuar desempefiando la

actividad laboral como hasta el momento.1®

Con el objetivo de dar respuesta de forma urgente a la situacion originada por el virus,
se promulgd el Real Decreto-ley 8/2020, de 17 de marzo, de medidas urgentes
extraordinarias para hacer frente al impacto econémico y social del COVID-19'%, En
dicho decreto, se acordaron medidas de restriccion de la movilidad y actividad
econdmica, como la reduccion de trabajadores expuestos, su tiempo de exposicion, a
través del cese de ciertas actividades. Estas medidas tenian como finalidad tratar de
minorar el impacto de la situacion de emergencia sanitaria y procurar proteger a los
trabajadores en la medida de lo posible a través del confinamiento, con el fin de evitar la

propagacion de la enfermedad’.

De esta manera, se instaurd el teletrabajo como mecanismo para lograr frenar los
contagios, ademas de garantizar la continuacion de la actividad econdmica. No obstante,
no todas las empresas pudieron adaptarse a este mecanismo, debido a que esta posibilidad

no es compatible con todas las actividades econdmicas. Si bien podriamos creer que los

105 Martin Vales, P. (2022). Derechos colectivos y derechos laborales digitales. Especial incidencia en la
pandemia. Trabajo y derecho: nueva revista de actualidad y relaciones laborales, n. 94, p.2

106 Real Decreto-ley 8/2020, de 17 de marzo, de medidas urgentes extraordinarias para hacer frente al
impacto econémico y social del COVID-19 («BOE» nim. 73, de 18 de marzo de 2020).
https://www.boe.es/eli/es/rdl/2020/03/17/8/con

107 Real Decreto-ley 18/2020, de 12 de mayo, de medidas sociales en defensa del empleo («BOE», n. 134,
de 13 de mayo de 2020), p. 3. https://www.boe.es/buscar/pdf/2020/BOE-A-2020-4959-consolidado.pdf
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trabajadores que pudieron permanecer en sus domicilios estaban en una posicion
privilegiada, no todo fueron ventajas para estos. De hecho, aumentaron las enfermedades
relacionadas con el denominado «tecnoestrés», estrés causado por el uso excesivo de las
tecnologias; la ausencia de desconexion digital también causo estragos, al quedar
disipados los tiempos de descanso y trabajo; ademas del aumento de carga de trabajo,
tanto laboral como familiar.1% Es mas, las personas que teletrabajan regularmente suelen
sobrepasar el limite maximo semanal de 48 horas, ademas de no llegar muchas veces a
respetar el descanso de minimo 11 horas entre jornadas, tal y como indican las
conclusiones obtenidas por la Fundacion Europea para la Mejora de las Condiciones de
Vida y de Trabajo (Eurofound).1%®

Debido a la situacién tan gravosa y al ser conscientes de que esta perduraria en el
tiempo, los poderes publicos se encaminaron a desarrollar el trabajo a distancia con mas
detalle. Asi surge el Real Decreto-ley 28/2020, de 22 de septiembre, de trabajo a
distancia'®, el cual fue convalidado por el Congreso de los Diputados, y tras su
tramitacion, ha pasado a convertirse en la Ley 10/2021, de 9 de julio, de trabajo a

distancia®'!.

La instauracion del teletrabajo en Espafia de forma repentina y generalizada por
motivo de la pandemia, cred una situacion de desequilibrio de derechos y obligaciones
entre los trabajadores y empleadores. Por eso resulta de gran importancia la promulgacion
de esta ley, de forma que quede regulada la forma de prestacion de trabajo a distancia, las
condiciones que deben cumplirse, los derechos que deben garantizarse, en definitiva, que
los derechos regulados por la LOPDGDD sigan siendo respetados en esta nueva

realidad.'*?

Segun los datos recabados por la Encuesta de Poblacion Activa (EPA) de 20203, el

teletrabajo fue el método mas utilizado durante el confinamiento, en concreto el 48% de

108 Muros Polo, A. (2021). Riesgos laborales en el teletrabajo y medidas preventivas adecuadas: luces y
sombras. Trabajo y derecho: nueva revista de actualidad y relaciones laborales, n. 81, pp. 8-9

199 Eurofound (2021). Working conditions. Right to disconnect: Exploring company practices.
https://www.eurofound.europa.eu/sites/default/files/ef publication/field ef document/ef21049en.pdf

110 Real Decreto-ley 28/2020, de 22 de septiembre, de trabajo a distancia («<BOE» nuim. 253, de 23 de
septiembre de 2020). https://www.boe.es/eli/es/rdl/2020/09/22/28/con

11 ey 10/2021, de 9 de julio, de trabajo a distancia («<BOE» num. 164, de 10 de julio de 2021).
https://www.boe.es/eli/es//2021/07/09/10

112 Exposicion de motivos (111) de la Ley 10/2021, de 9 de julio, de trabajo a distancia. («kBOE», nim. 164,
de 10 de julio de 2021). https://www.boe.es/eli/es/I/2021/07/09/10

113 Instituto Nacional de Estadistica (2020). Encuesta de Poblacion Activa. Segundo trimestre de 2020.
https://www.ine.es/daco/daco42/daco4211/epa0220.pdf
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las empresas hizo uso del mismo, y el 15,1% aumentaron su nivel de digitalizacion. No
obstante, el teletrabajo no ha sido una opcion para todos los sectores, siendo tales como
la hosteleria, la construccion o el turismo los més perjudicados debido a esta crisis.

El auge precipitado del teletrabajo durante la pandemia ha supuesto que en muchos
casos los trabajadores hayan tenido que emplear sus dispositivos personales para
desempefiar su actividad laboral, ademas de acarrear ellos mismos con los gastos
derivados de dicho uso, todo ello sin recibir una contraprestacion a cambio. Otra
problemética en este sentido, es si el empleador cuenta 0 no con la posibilidad de
restringir el uso de los dispositivos digitales personales de los teletrabajadores, teniendo
en cuenta que no han sido facilitados por este y que ademas son usados por el trabajador
tanto para usos personales como profesionales; afiadiéndole a esto ademas, el alcance del
poder de control con el que cuenta el empresario para controlar el cumplimiento de las
obligaciones laborales. Segin la autora FERNANDEZ NIETOY, “en el escenario del
COVID-19, dado que las herramientas empleadas pueden ser propiedad del trabajador
y el espacio en el que se realiza el teletrabajo es, en la mayoria de las ocasiones, de uso
familiar y compartido, ni tan siquiera el valor y la importancia de los datos a proteger
justificaria una injerencia desmedida de los medios de control empresarial en el

domicilio del teletrabajador”.

El teletrabajo conlleva la dificultad en muchas ocasiones de separar el ambito de la
vida privada y la profesional del trabajador. Por tanto, entendemos que, en los casos en
los que es el propio empleador quien facilita al trabajador los dispositivos digitales para
la prestacion de la actividad laboral, es mas evidente que este cuenta con su poder de
control; no obstante, no ocurre lo mismo en las situaciones en las que el trabajador realiza
su trabajo haciendo uso de sus medios propios, puesto que ya no solo podrian vulnerarse
sus derechos a la intimidad y a la proteccion de datos, sino a su vez, los de todas aquellas
personas que pueden hacer uso asimismo de dichos medios, como podria ocurrir con los
convivientes de ese trabajador. No olvidemos, en virtud del articulo 87.2 LOPDGDD,
que el empleador puede acceder a los contenidos derivados del uso de medios digitales
facilitados a los trabajadores, no obstante, no se refiere en ningun caso a la posibilidad de

realizar dicho control cuando estos medios no son facilitados por el empleador. 11°

114 Fernandez Nieto, L.A. (2020). El teletrabajo: de actor secundario a protagonista en el escenario del
COVID-19. Diario La Ley, n. 9708, pp. 7
115 Fernandez Nieto, L.A. (2020). El teletrabajo (...) op. cit., pp. 2-8.
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En relacion con la situacion de los trabajadores en el desempefio de su actividad
laboral a distancia por motivo de la pandemia, podemos destacar la STS 849/20231¢, en
la que la Confederacion General del Trabajo (CGT), asociacion de trabajadores, expone
que desde el comienzo de la pandemia muchas empresas han impuesto a sus trabajadores
la obligacion de tener que hacer uso de sus propios medios digitales para realizar su
trabajo, debiendo de asumir estos la totalidad de los gastos ocasionados por este motivo.
Por tanto, esta asociacion pretende que se declare que los teletrabajadores tienen derecho
a que se les compensen los gastos derivados del uso de sus medios personales, del
desarrollo del trabajado a distancia en sus domicilios, como la electricidad, y que la
empresa sea la que facilite a sus trabajadores los medios necesarios para trabajar desde
sus hogares. En cuanto a este ambito, el tribunal establece que de acuerdo con lo
establecido por la Ley 10/2021, de 9 de julio, de trabajo a distancia, las empresas tienen
la obligacion de facilitar a sus trabajadores los medios necesarios para el teletrabajo.
Ahora bien, la forma de cumplimiento de esta obligacion quedara en manos de lo
negociado en los convenios colectivos, en los que tambien podria admitirse una
compensacion por parte del empleador a sus trabajadores para hacer frente a los gastos
ocasionados por este medio de trabajo. En caso de incumplimiento por parte de la

empresa, los trabajadores podran reclamar sus derechos mediante pleito.
VIIl. CONCLUSIONES

Teniendo en cuenta todo lo analizado y desarrollado en el presente escrito, habiendo
profundizado en los derechos a la intimidad, a la proteccién de datos y en los derechos

digitales de los trabajadores, podemos inferir las siguientes conclusiones.

El progreso constante e incesante de las nuevas tecnologias nos ha colocado a los
seres humanos en una esfera de conectividad y digitalizacién la cual nos ha permitido y
nos permite alcanzar los diversos retos que se nos plantean constantemente, ayudandonos
de tal forma que nos resultaria imposible y casi indeseable imaginarnos un mundo en el

gue no contaramos con el apoyo de tales herramientas.

Consecuentemente, los avances llevan aparejados cambios, y es de suma importancia

que dichos cambios queden reflejados en la normativa vigente, ya que las diversas

118 Sentencia del Tribunal Supremo 849/2023 (Sala de lo Social), de 8 de marzo de 2023, rec. 277/2021.
Disponible en:
https://www.poderjudicial.es/search/AN/openDocument/de7beca5fb082543a0a8778d 75e36f0d/20230323
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transformaciones que van surgiendo hacen que las leyes vayan quedando obsoletas,
siendo necesaria su actualizacion, con el fin de que estas traigan mas puntos a favor que

en contra.

No obstante, esto no siempre se da en la préctica, y en muchas ocasiones, la no
modernizacion de las leyes lleva a causar perjuicios, y en especial, en el panorama laboral,
normalmente esto lleva a perjudicar a la parte mas débil, es decir, a las personas
trabajadoras, vulnerando en muchas ocasiones sus derechos a la intimidad, a la proteccion

de datos y a los nuevos derechos digitales regulados por la LOPDGDD.

Es cierto que la Unidn Europea ha jugado un gran papel a la hora de preservar y
amparar estos derechos, y mas aun por medio del presente Reglamento General de
Proteccion de Datos, el cual debe ser respetado por todos los Estados miembros e incluso

incentiva a los mismos a la creacion de leyes y organismos destinados a lograr este fin.

Adentrandonos en el ambito laboral, el derecho a la intimidad y el derecho a la
proteccion de datos, si bien son dos derechos independientes, estan muy relacionados, ya
que para garantizar el uno, debe de darse el otro. Para darse por cumplido el derecho a la
intimidad, debe superarse el triple juicio de idoneidad, necesidad y proporcionalidad en
las medidas adoptadas por el empleador para controlar y vigilar a sus trabajadores,
procurando en todo caso que dichas medidas sean adecuadas y equilibradas al fin
perseguido, vulnerando lo menos posible su derecho a la intimidad. En cuanto al derecho
a la proteccion de datos, este permite que los trabajadores cuenten con un poder de control
sobre sus datos personales, y el empleador tendra la obligacidn de respetar los derechos
relativos a dichos datos, tales como el derecho de acceso, de oposicion, de rectificacion,
etc., ademas de necesitar de su consentimiento para que tales datos sean recabados y
cumplir con el deber de informar a los trabajadores de todas las cuestiones relacionadas
con los mismos, ya sea la finalidad de su tratamiento, quien es el responsable, el

encargado y el delegado de proteccion de datos, etc.

La STEDH Barbulescu Il, resulta de gran transcendencia en la jurisprudencia, ya que
su doctrina ha servido y sirve de base para determinar la licitud del control efectuado por
los empleadores sobre sus trabajadores, cuyo criterio debe de utilizarse de guia en los

tribunales de los distintos Estados miembros.

En cuanto a la Ley Organica 3/2018, de Proteccidn de Datos Personales y Garantia de

los Derechos Digitales, esta regula en el ambito laboral una serie de derechos

50



denominados ““derechos digitales”, los cuales vienen enunciados entre los articulos 87-91

LOPDGDD, y guardan una gran relacion con el derecho a la intimidad de los trabajadores.

En primer lugar, el derecho a la intimidad ante la utilizacion de dispositivos digitales,
establece que el empleador deberé de establecer unos criterios de utilizacién de dichos
medios, ademas de determinar si permite o no el uso personal de los medios facilitados.
Admita este uso o no, el empleador cuenta con un poder de control sobre los dispositivos
pero siempre dentro de unos limites, para evitar vulneraciones del derecho a la intimidad
de los trabajadores. No es legitimo que los trabajadores desconozcan la existencia de
dicho control, esto se denomina control oculto y Unicamente resulta aceptable en las
situaciones en las que existen pruebas fundadas de comportamientos irregulares dentro
de la empresa por parte de algun trabajador, como podria ser una sospecha de hurto o
robo.

En segundo lugar, en cuanto al derecho a la intimidad frente al uso de dispositivos de
grabacion y videovigilancia en el lugar de trabajo, es importante tener en cuenta que son
dos los derechos que pretenden salvaguardarse en este caso, por un lado, el derecho a la
intimidad, pero también el derecho a la proteccion de datos, ya que la captacion de
iméagenes o sonidos entra dentro del concepto de datos de caracter personal, como hemos
analizado anteriormente. Ademas, el empresario cuenta con el deber de informar a los
trabajadores de las medidas de vigilancia adoptadas, asi como de la finalidad de la
captacion de dichos datos, siendo Unicamente admisible la falta del deber de informacién

en casos de sospechas fundadas de irregularidades.

En tercer lugar, respecto al derecho a la intimidad ante la utilizacion de sistemas de
geolocalizacion, es indudable que estos sistemas son muy Utiles para los empleadores, ya
que permiten conocer a tiempo real la ubicacion de los trabajadores o los bienes que
manejan, como puede ser el vehiculo de empresa; especialmente, en aquellos trabajos que
se desempefan fuera de la empresa o en los que es comun el desplazamiento a lo largo
de la jornada laboral. No obstante y como ocurre con los dos anteriores, el control que
esta legitimado a realizar el empleador debera ser idoneo, necesario y proporcional al fin

perseguido, procurando no resultar abusivo para el trabajador.

En cuarto lugar tenemos el derecho a la desconexion digital, derecho con el que
cuentan los trabajadores que consiste en permanecer ausentes de su trabajo en los

momentos en los que no estan desempefiando su actividad laboral, como sus descansos,
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vacaciones, etc. Actualmente, debido a la situacién de conectividad constante a la que
estamos sujetos, muchos trabajadores han visto su derecho a la desconexion digital
vulnerado, debiendo realizar fuera de su horario laboral tareas relativas a su trabajo o
viéndose obligados a permanecer permanentemente conectados, a disposicion de su
empleador. La normativa vigente no da muchas sefiales acerca de como debe de
implementarse dicho derecho en la préactica, estableciendo Unicamente que la empresa
debera tenerlo presente en su politica de empresa y que ademas sera posible su desarrollo
a través de la negociacion colectiva. No obstante, da manga ancha a que cada empleador
decida como implementar este derecho en su empresa, pudiendo llevar esto a una
situacion de vulnerabilidad por parte de los trabajadores. Por eso, es necesario que se
desarrollen politicas que sean de obligado cumplimiento para los empleadores, para

asegurarnos que se respetan unos minimos basicos de proteccion.

En quinto lugar, acerca de los derechos digitales en la negociacion colectiva, la
LOPDGDD abre la posibilidad de que todos estos derechos sean desarrollados y
concretados a través de los convenios colectivos, para que trabajadores y empleadores
debatan y decidan acerca de la regulacion mas conveniente de los mismos, tanto para una
parte, como para la otra. En la préctica, en cambio, no esta aun muy expandido el uso de
la negociacion colectiva en este ambito, si bien hay ciertas empresas que la contemplan,

establecen normas genéricas y no ahondan mucho en el tema.

Indudablemente, la presente Ley Organica 3/2018 ha incorporado nuevas situaciones
derivadas del entorno digital no contempladas anteriormente por la legislacién laboral o
si bien habian sido contempladas, lo estaban de manera muy abstracta. No obstante, la
regulacién vigente deja muchas lagunas sobre los derechos digitales, siendo el empleador
muchas veces el encargado de decidir los limites y el alcance de estos derechos con los
gue cuentan sus trabajadores, ya que es €l quien decide las normas acerca del uso de los
dispositivos en la empresa, los sistemas de vigilancia y control, la geolocalizacion, etc.
La posicion del trabajador, por tanto, se encuentra debilitada y sometida a la politica
establecida por la empresa, conllevando esto en muchos casos, a la vulneracion de sus
derechos fundamentales. Es necesario por tanto, un mayor desarrollo de dichos derechos,
ademas de un mayor protagonismo de la negociacion colectiva dentro de la empresa, de
cara a resolver cuestiones relativas al entorno laboral que conciernen tanto a empresario

como a trabajadores.

52



En cuanto a la situacion de los derechos digitales en la época de la pandemia y tras la
misma, la propagacion del virus a gran escala supuso la necesidad de adaptar muchos
ambitos, y muchas empresas se vieron obligadas a digitalizarse de manera muy acelerada,
conllevando esto a la adopcion de medidas sin una base normativa, lo que puso en riesgo

los derechos digitales de los trabajadores.

En conclusién, si bien el derecho a la intimidad y a la proteccion de datos ha sido
ampliamente desarrollado por normativa tanto europea como nacional, ademas de ser
tratado por la jurisprudencia y doctrina, la regulacion de los derechos digitales regulados

en la LOPDGDD es aun muy embrionaria, conteniendo maltiples lagunas.

Tras el analisis amplio efectuado sobre la materia, se puede determinar que la
normativa actual genera interrogantes que deben resolverse. Es por ello completamente
necesario un desarrollo mas completo de estos derechos, con el fin de dotar de garantias
el efectivo ejercicio de los mismos por los trabajadores, ademas de proporcionarles una
mayor seguridad juridica. Resulta necesaria la implementacion de politicas destinadas a
controlar el poder de vigilancia de los empleadores con el objetivo de evitar la comision
de fraudes y practicas abusivas; ademas de dotar a la Inspeccion de Trabajo de mas poder
en cuanto a controlar el cumplimiento de dichos derechos. Sobre todo, es transcendental,
y mas actualmente con el continuo avance de las nuevas tecnologias, actualizar las leyes

al entorno presente y actuar en base al mismo.
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