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I. Introduccion

En el presente trabajo se abordan las cuestiones que supone el poder de control del
empresario frente a los derechos fundamentales de los trabajadores. El Estatuto de los
Trabajadores otorga al empresario una facultad para controlar el buen funcionamiento de la
empresa. Esta facultad incluye la potestad para aplicar medidas de control que pueden
utilizarse como prueba para imponer una sancion al trabajador por no estar cumpliendo
debidamente su trabajo o haber cometido una infraccion. No obstante, cualquier medida o
medio de prueba no es valida dado que se deben respetar el contenido fundamental de los

derechos de intimidad, proteccion de datos y secreto de las comunicaciones.

El objetivo de este trabajo se trata por lo tanto de ver como operan los elementos que
componen el contenido esencial de estos derechos fundamentales y los que la jurisprudencia
ha consolidado que hay que tener en cuenta para determinar la validez de la medida. Para ello
nos basaremos en cuestiones como el principio de proporcionalidad o el deber de
informacion. El conflicto entre poder de direccion y derechos fundamentales se trata de una
problematica clasica en el derecho laboral sobre la cual los tribunales han ido cambiando de
parecer en cuanto a los componentes que integran el principio de proporcionalidad y la

importancia que se confiere al contenido esencial frente a este.

Podemos decir que el trabajo se divide en dos partes principales. En la primera parte
analizaremos las definiciones del poder de direccion y de los derechos fundamentales de
intimidad, proteccion de datos y secreto de las comunicaciones desde la perspectiva del
derecho laboral. En la segunda parte nos centraremos en el estudio de varias sentencias que
consideramos relevantes. Para ello hemos agrupado las sentencias segtn la clase de medida
que se cuestiona en el caso, siendo cuatro las medidas que hemos tratado: la videovigilancia,
el acceso a mensajeria y correos electronicos del trabajador, la grabacion de sonidos y la
geolocalizacion. De este modo, hemos ordenado el analisis de las sentencias desde mas

antiguas hasta mas actuales.

Entre estas dos partes, se encuentra el apartado en el que expondremos la problematica
concreta que vamos a tratar en la segunda parte. Estudiaremos en particular el principio de
proporcionalidad y la problematica tedrica constitucional que entrafia su erronea aplicacion
por los tribunales. Estas reflexiones las incluiremos también en la segunda parte y en las

conclusiones finales.



Para realizar este trabajo de investigacion nos hemos basado principalmente en sentencias del
Tribunal Constitucional espafiol. No obstante también hemos hecho mencion a sentencias del
Tribunal Supremo y algunas de Tribunales Superiores de Justicia. Ademas también hemos
examinado ciertas sentencias relevantes del Tribunal Europeo de Derechos Humanos (en
adelante utilizaremos las abreviaturas de TC, TS, TSJ y TEDH). Todo ello lo hemos
complementado mediante bibliografia, principalmente de revistas y manuales en las que se

hace referencia a estas sentencias y a los conceptos que tratamos en el trabajo.

II.  El control de direccion de los empresarios

Nuestro ordenamiento laboral atribuye al empresario una serie de facultades sobre la
actividad de los trabajadores que se engloban en el concepto de “poder de direccion” que se
desarrolla principalmente en el articulo 20 del ET', estableciendo en sus cuatro apartados las
diferentes manifestaciones que puede revelar este concepto. Estas consisten en el poder de
direccion en sentido estricto, en el ius variandi empresarial, en poder de vigilancia y control ,
en el poder disciplinario o de sanciéon.? y finalmente en el de control para realizar

reconocimientos médicos a los trabajadores.

El poder de direccion ordinario o stricto sensu se define como el poder de direccion ordinario
que tiene el empresario para tomar decisiones y dar 6érdenes para garantizar el normal
funcionamiento de la empresa sin incidentes. Tiene su fundamento en el articulo 1.1 por el
que se establece que se aplicard el ET al trabajador que quede dentro del ambito de
organizacion y direccion del empresario. El 20.1 ET afiade que no tiene por que ser el
empresario quien ejerza ese poder, la titularidad pertenece al empresario pero su ejercicio
puede ser delegada a otro sujeto. Por ultimo, en el 20.2 ET se especifica que el deber de
obediencia deber cumplirse conforme las reglas de diligencia y la colaboracion en las 6rdenes
del empresario, al igual que debe hacerlo conforme a las reglas de buena fe, como se expone
en el articulo 5a) del ET. En caso de no cumplir los trabajadores con sus obligaciones, entrara

en juego el poder disciplinario del empresario.

' LAMPARERO ASQUERINO,JOSE M?, (2012) “El derecho de resistencia frente al poder de direcciéon”
Revista Doctrinal Aranzadi Social. Nim. 8.

2 FABREGAT MONFORT, G. (2016). Nuevas perspectivas del poder de direccidn y control del empleador.
Editorial Bomarzo. Pags 17-19



El poder disciplinario o sancionador no se menciona expresamente en el articulo 20 ET, sin
embargo, cumplir con las obligaciones impuestas es un deber del trabajador y sino se
cumple con ello, el empresario podra actuar aplicando sanciones conforme al articulo 58, 54
y 45 ET. La facultad disciplinaria es de uso directo, es decir, se le permite al empresario
imponer sanciones con eficacia inmediata, sin tener que acudir a instancias judiciales®, sin

perjuicio de la posible revision jurisdiccional a instancia del trabajador sancionado.

El poder de vigilancia y control se fija en el articulo 20.3ET, donde se dispone que el
empresario puede adoptar las medidas de vigilancia y control que estime apropiadas para
verificar que el trabajador estd cumpliendo con sus obligaciones, pero siempre debera guardar
los limites de la dignidad y también los derechos fundamentales. El eje del trabajo se centra
principalmente en esta potestad, dado que es la que permite al empresario imponer medidas
que muchas veces terminan vulnerando derechos fundamentales como son la intimidad y

proteccion de datos.

Otra de las manifestaciones del poder de direccion del empresario es el ius variandi, que es la
facultad que éste tiene para alterar unilateralmente algunos aspectos de la prestacion laboral
contratada, con el fin de adaptarla a las necesidades organizativas de la empresa®. El
empresario tiene la capacidad de modificar aspectos de la relacion laboral, sin embargo,
debera tener en cuenta que para llevar a cabo ciertas modificaciones tendra que atender a lo
dispuesto en los articulos 39, 40, 41 ET y en la normativa laboral al respecto. En este trabajo
no vamos a profundizar en el ius variandi, sino que como hemos mencionado, nos
centraremos en el direccion en sentido estricto y el de vigilancia, analizando las

problematicas derivadas en cuanto a los derechos fundamentales como limite de esta facultad.

Por tltimo cabe hacer mencion al 20.4 ET, que regula la facultad del empresario para llevar a
cabo reconocimientos durante una incapacidad temporal del trabajador. Se enmarca esta
facultad dentro del poder de direccion ordinario puesto que el empresario tiene que verificar
el normal funcionamiento de los medios productivos y por tanto también de sus trabajadores.
No obstante, también profundizaremos en esta potestad al abarcar las problematicas

concretas.

Una vez definidas las diferentes manifestaciones del poder de direccion y de haber precisado

en cual nos vamos a centrar, cabe relatar el origen de esta facultad y la razén de su

3STC 17/2000, de ’31 de enero dc;l 2000
*CONTRERAS NUNEZ-CORTES,P (2012) Lecciones de contrato de trabajo. Editorial Dykinson. Pag. 125



regulacion. El Derecho del Trabajo nace fundamentalmente para limitar los poderes
empresariales, no para apoyar la autonomia contractual, sino para regularla y limitarla’. Sin
embargo,los derechos no dejan de ser disposiciones interpretables que dependen de la
ideologia y situacion historica y economica del momento, teniendo en cuenta que muchas de
las sentencias analizadas en este trabajo y que han supuesto el seguimiento de una linea
jurisprudencial surgen de un contexto de crisis economica. Es sin duda necesario regular el
poder de direccion considerando que este es imprescindible para la buena marcha de la
organizacion productiva ¢. No obstante, aprovechando la regulacion, los tribunales estan
consintiendo medidas que quebrantan los derechos fundamentales de los trabajadores, como

veremos en varios ejemplos.

El poder de direccion del empresario tiene su origen en el contrato de trabajo. Al igual que
este también actiia como limite quedando la relacion fijada contractualmente en una relacion
laboral, no pudiendo el empresario inmiscuirse en la vida privada del trabajador’. A modo de
ejemplo podemos poner que el empresario tendra la facultad de fijar los horarios pero estos
no pueden sobrepasar lo fijado en el contrato. De todas maneras, este derecho a la privacidad
del trabajador ya esta reflejado constitucionalmente en dos variantes: como derecho a la
intimidad (18.1 CE), como derecho al secreto de comunicaciones (art 18.3) y como derecho a
la proteccion de datos (18.4 CE).Como derechos fundamentales, ambos se encuentran
ubicados en la Seccion 1.2, Capitulo II del Titulo I de la CE. El Tribunal Constitucional ha
afirmado en varias sentencias que el contrato de trabajo (y por tanto el poder de direccion
basado en ¢él) no legitima al empresario para vulnerar los derechos fundamentales de los
trabajadores como ciudadanos, que no pierden su condicion de tales por insertarse en el
ambito de una organizacion privada®. Por lo tanto, queda claro que el hecho de que estos
derechos alcancen un rango constitucional de derecho fundamental les brinda una proteccioén
superior al resto de derechos laborales. Superior al propio poder de direccidon, que queda

regulado en la normativa expuesta del Estatuto de los Trabajadores.

Se ha afirmado en numerosa doctrina y jurisprudencia que hay cierta relacion entre el poder

de direccion y la libertad de empresa. La libertad de empresa queda reflejada en el articulo 38

5 CATALA POQUET, R. (2022) “Poder de control empresarial a través de sistemas de videovigilancia: alcance
y limites” Revista Aranzadi Doctrinal. Num. 5.

% STC 186/2000, de 10 de julio.

7" BURGOS FOVANE, J. (2015). “El poder de direccion del empleador vs. el acceso de los medios tecnologicos
e informaticos dentro de la empresa”. Revista Via Iuris. N°18. Pags 47-71

8 STC 88/1985, 19 de Julio


https://dialnet.unirioja.es/servlet/revista?codigo=12940

de la CE, el cual constituye la libertad de empresa en el marco de la economia de mercado.
La razén de la constitucionalizacion de este derecho proviene del establecimiento del modelo
de economia de mercado en el Estado’, formando este derecho parte del conjunto de
disposiciones conocida como constitucion econémica. Sobre el alcance del contenido
esencial de la libertad de empresa, ha dispuesto la jurisprudencia del Tribunal Constitucional
que este “no se corresponde con el derecho a acometer cualquier empresa, sino solo con el
de iniciar y sostener en libertad la actividad empresarial, cuyo ejercicio esta disciplinado por
normas de muy distinto orden'”. Sin embargo, también ha manifestado el mismo que el
contenido esencial de la libertad de empresa no solo se limita a la facultad para crear
empresas, sino también a la facultad para establecer los propios objetivos de estas, al igual
que para dirigir y planear su actividad en atencion a sus recursos y a las condiciones del

propio mercado."

Esta afirmacion sobre el contenido de la libertad de empresa nos recuerda a la definicion del
poder de direccion del empresario. Queda establecida por lo tanto una conexion entre ambos
y un objetivo comun que es garantizar la organizacion de la empresa. Esta conexion puede
dar pie a que los tribunales lleguen a interpretar que el poder de direccion queda amparado
constitucionalmente. Sin embargo, este analisis es erréneo, dado que no dejan de ser
disposiciones y derechos separados de diferente rango y norma legal. Cabe tener presente
ademas que el derecho de libertad de empresa (articulo 38 CE) est4 ubicado en la Seccion 2.2,
Capitulo II del Titulo I de la CE, no en la seccion primera. Es decir, el derecho de libertad de
empresa no es un derecho fundamental. Esta afirmacion realizada se entendera en su plenitud
cuando desarrollemos nuestro desacuerdo con la posicion de los tribunales en algunos fallos

de sentencias.

III.  Los derechos fundamentales como limites al poder de direccion

® Ripollés Rastrollo, A.(2017) Sinopsis articulo 38 de la Constitucién Espafiola.
https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=38 &tipo=2
10 STC 83/1984, 24 de Julio de 1984

W STC 225/1993, 8 de Julio de 1993



https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=38&tipo=2

1. El derecho de intimidad

El derecho a la intimidad se configura en el articulo 18.1 CE, junto al honor, y a la imagen y
tiene su correspondiente desarrollo en la breve Ley Organica 1/1982, de 5 de mayo, de
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen.
A su vez, en lo que se refiere al ambito laboral vemos el derecho a la intimidad reflejado en el
ET, concretamente en los articulos 4.2 €), 18 y en el reciente articulo 20 bis, que se incorporo
al estatuto mediante la disposicion final decimotercera de la ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales. Respecto a
normativa internacional, encontramos el derecho de intimidad establecido en el articulo 12 de
la declaracion de derechos humanos de 1948, donde no se menciona el concepto de intimidad
como tal pero se establece que “nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia”. También le dedica el Convenio
Europeo de Derechos Humanos (CEDH) el articulo 8, el cual al igual que el de la declaracion

de derechos humanos, se refiere en concreto al derecho al respeto a la vida privada y familiar.

El derecho de intimidad forma parte de un grupo de derechos fundamentales que se conocen
como derechos fundamentales inespecificos. Algunos de los que forman parte son
precisamente los que vamos a tratar en este trabajo: el derecho a la intimidad , secreto de
comunicaciones y proteccion de datos, (18.1, 3 y 4). No obstante, también caben otros como
el de no discriminacién (articulo 14 CE) o libertad de expresion e informacion (articulo 20
CE)... Se tratan de derechos fundamentales con rango constitucional pero que tienen también
una dimension en materia laboral por la repercusion y casuistica que han cobrado a la hora de
chocar con medidas impuestas con base en el poder de direccion del empresario. Son
derechos que pertenecen al ciudadano y como indicdbamos previamente, aunque no se
incluyan en el contrato de trabajo, se aplican con plena eficacia por encima de este'”. La
casuistica sobre la vulneracion del derecho de intimidad en la relacion de trabajo ha
evolucionado a lo largo de los afios debido al desarrollo de las tecnologias. Las nuevas
tecnologias han supuesto una transformacion para la concepcion de los derechos de
proteccion de datos y secreto de las comunicaciones. Al igual que ha traido consigo una

creciente cantidad de jurisprudencia respecto a las medidas de poder empresarial que

12 CRESPO RODRIGUEZ, M I. (2018) “La necesaria observancia de los derechos fundamentales en las
relaciones laborales como limite inexcusable del poder de direccién empresarial” Revista IUSLabor. Nim. 2.
Pag 173-185



vulneran los derechos citados. Como pueden ser la videovigilancia de los trabajadores,
grabacion de sonidos, el uso de mensajes de los trabajadores como medio de prueba por los
empresarios... Respecto a las casuisticas que se plantean en el trabajo, cabe decir que la
mayoria de sentencias del Tribunal Constitucional citadas tienen cierta antigiiedad, sin
embargo son muy importantes para trazar la linea jurisprudencial que se usa actualmente en

las salas de lo social de nuestro pais.

La jurisprudencia constitucional ha establecido que el contenido esencial del derecho a la
intimidad “confiere a la persona el poder juridico de imponer a terceros el deber de
abstenerse de toda intromision en la esfera intima de la persona y la prohibicion de hacer

137 El origen del derecho a la intimidad personal deriva del derecho a

uso de lo asi conocido
la dignidad de la persona recogido por el articulo 10.1 CE, de tal forma que la conexion entre
ambos supone que debe existir para el individuo un &mbito propio y reservado frente a la

accion y el conocimiento de los demads, siguiendo las pautas de nuestra cultura, para mantener

una calidad minima de la vida humana'*.

Queda constatado que el nacimiento de este derecho se debe a la necesidad humana de
separar la vida privada de la publica. En el contexto de la relacion laboral, su funcion se trata
de garantizar al trabajador la separacion de su propia vida privada de la laboral, excluyendo
de terceros, de poderes publicos o particulares, y en concreto, del poder particular de
direccion del empresario'®, que es el que estamos abordando. Otra de las razones por las que
el derecho constitucional de intimidad es aplicable a la relacion laboral'® es debido a que en
ella se generan relaciones interpersonales, vinculos o actuaciones que pueden considerarse

que estan dentro de la vida privada del individuo .

La existencia del derecho de intimidad en la jornada de trabajo es innegable. Sin embargo, no
es tan facil resolver esta lucha entre poder de direccion y vulneracion de la intimidad, debido
a que operan numerosos factores y casuistica sobre ello. Elementos como los propios
espacios fisicos resultan complicados de delimitar. A modo de ejemplo, el lugar donde se
instale una camara (medida de videovigilancia) o se realice una grabacion puede suponer la

vulneracion o no de derechos fundamentales en funcion de si ese lugar se considera publico o

13 STC 292/2000 de 30 de noviembre
4 STC 57/1994, de 28 de febrero

15 STC 159/2009, de 29 de junio

16 SSTC 98/2000, de 10 de abril

17 STC 12/2012, de 30 de enero


https://app-vlex-com.ehu.idm.oclc.org/vid/126929/node/10.1
https://app-vlex-com.ehu.idm.oclc.org/vid/126929
https://app-vlex-com.ehu.idm.oclc.org/vid/379819722
https://app-vlex-com.ehu.idm.oclc.org/vid/15355885

privado. Ademas de la esfera fisica, entra en juego también la digital'®

, 0 la telefonica, en ese
caso muchas veces intervienen a su vez el derecho de proteccion de datos o secreto de las
comunicaciones, en medidas como las grabaciones hechas o mensajes privados descubiertos
y usados como medios de prueba. Las circunstancias son inmensas, si bien, trataremos de

abordarlas y desarrollarlas en el apartado de problematicas de las medidas de direccion.

La llamada expectativa de privacidad o confidencialidad, ha contribuido, en general, a que se
amplie esta esfera de vida privada en el ambito laboral del trabajador, debido en parte, a la
tolerancia generalizada de los empleados del uso de medidas informaticas del

empresario'. Aunque desarrollaremos su origen y recorrido en las problematicas respecto a
las medidas del empresario, cabe adelantar que el argumento esencial de este concepto es que
en determinadas condiciones y sin haber el empresario advertido de la medida impuesta ni las
reglas de uso, se va considerar una presuncion de intimidad a favor del trabajador y por lo
tanto una vulneracion del derecho de intimidad por parte del empresario. En caso de quedar
demostrada la previa advertencia del empresario, no tendra lugar esta expectativa ni por tanto
vulneracion®’ del derecho de intimidad, proteccion de datos o secreto de comunicaciones
(dependiendo de cual estemos tratando). Por lo tanto, la dificultad de la determinacion de si
vulnera la medida el derecho de intimidad o no, yace en el deber de informacion del

empresario y en el consentimiento del trabajador.

Por ultimo consideramos importante que quede clara la autonomia del derecho de intimidad
respecto al de proteccion de datos y secreto de comunicaciones, si bien lo detallaremos al
desarrollar ambos. Puede darse por tanto el quebrantamiento del derecho a la intimidad a la
vez que se desestima la vulneracion de alguno de los otros dos derechos. Sin embargo, el
derecho a la intimidad es la base conceptual, y usualmente la vulneracion de alguno de los

dos, supone la vulneracion de la intimidad también.

DEL CUVILLO ALVAREZ, A. (2020). “La delimitacién del derecho a la intimidad de los trabajadores en los
nuevos escenarios digitales”. Temas laborales: Revista andaluza de trabajo y bienestar social. N° 151. Pags.
275-292

1 CARRION DURO, S (2021) “El deber de informacién en el articulo 87 y 89 lop dgdd. La quiebra de la
expectativa de privacidad vinculada al derecho a la intimidad y otros derechos fundamentales en liza en la
relacion laboral” Revista de Derecho Laboral vLex. N° 2. Pag. 70-93

20 STS 26 de septiembre de 2007
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2. El derecho a la proteccion de datos

El derecho a la proteccion de datos queda regulado hoy en dia por normativa tanto europea
como nacional. En lo que a europea se refiere, se establece este derecho en el ya mencionado
articulo 8.1 CEDH, asi como en el 16.1 del TFUE. En 2016 se aprueba el reglamento (UE)
679/2016 del parlamento europeo y del consejo relativo a la proteccion de las personas fisicas

sobre el tratamiento de datos personales y a la libre circulacion de estos datos (RGPD).

A nivel nacional rige hoy Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDGDD)?, que surge para estar acorde
con lo dispuesto en la RGPD y por la cual se deroga la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (LOPD). Muchas sentencias a las que
nos vamos a referir en el trabajo hacen referencia a esta antigua ley ya derogada, ya que en el
momento de dictaminarlas regia esa normativa. Sin embargo, nos centraremos
fundamentalmente en los argumentos que componen la linea jurisprudencial que sigue siendo

trascendental para definir el contenido de los derechos.

Una de las primeras sentencias que exponen este derecho es la STC 254/1993 la cual nos
aproxima al concepto que en aquel momento se denomina como derecho a la libertad
informatica y que hoy en dia matizamos como derecho a la proteccion de datos. En ella se
reconoce que el articulo 18.4 de la CE entrafia un nuevo derecho diferente al de honor e
intimidad, este se trata de un derecho que pretende operar frente agresiones a la dignidad y a
la libertad de la persona cuando se hace un uso ilegitimo del tratamiento de datos, lo que la
Constitucion llama «la informética». La STC 94/1998, expone un suceso de vulneracion del
derecho de libertad sindical y de proteccion de datos por saber la empresa el la afiliacion de
un trabajador afiliado a un sindicato y haberle discriminatorio por ello. En ella se sefiala que
el articulo 18.4 CE “no solo entraria un especifico instrumento de proteccion de los derechos
del ciudadano frente al uso torticero de la tecnologia informatica, sino que consagra un
derecho fundamental autonomo a controlar el flujo de informaciones que conciernen a cada

persona -a la «privacidady.”

2! La anterior ley sobre proteccion de datos se conocia como “ Ley Organica de Proteccion de Datos de
Caracter Personal”, sin embargo, podemos verla citada muchas veces bajo las siglas de LOPD (sin necesidad de
hacer matiz en las siglas sobre el caracter personal de los datos). No obstante, si que vemos en muchos textos
que se hace referencia a la nueva ley con su nombre completo: LOPDGDD ( Ley Organica de Proteccion de
Datos Personales y garantia de los derechos digitales) aunque también podemos verla mencionada como LOPD.
Por comodidad durante el trabajo nos referiremos a ella de esa manera,sin restar importancia a esa incorporacion
de derechos digitales. En caso de querer mencionar la antigua ley, nos referiremos a esta como la LOPD de
1999.
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A su vez, debemos abordar en este trabajo la importante STC 292/2000 , de 30 de noviembre
que fue clave para definir el contenido esencial del derecho fundamental de proteccion de
datos. En ella se define concretamente que el contenido esencial consiste “en un poder de
disposicion y de control sobre los datos personales que faculta a la persona para decidir
cudles de esos datos proporcionar a un tercero.” Es decir, el derecho a la proteccion de datos
se trata de la facultad de disposicion y control que tiene la persona para disponer de sus datos
y que no pasen a manos de un tercero sin su consentimiento ni se usen para un fin diferente al

autorizado.

Podemos observar por lo tanto, como se va precisando en la sentencia la autonomia propia y
las diferencias entre el derecho a la proteccion de datos y el de intimidad. Ambos comparten
el objetivo comun de la proteccion constitucional de la vida privada personal y familiar. Sin
embargo, el derecho a la proteccion de datos engloba el ambito de la privacidad que es més
amplio? . Lo privado no siempre resulta intimo, pero dependiendo de las circunstancias
puede quedar amparado por el derecho de proteccion de datos y secreto de comunicaciones.
Hay quien no apoya distincion tedrica entre intimidad y privacidad, el profesor Daniel
Toscani Gimenez opina que es una distincion artificial que termina perjudicando a los
trabajadores, dando mas margen de justificacion al empresario y menoscabando los derechos
fundamentales de los trabajadores®, a mi parecer resulta una distincion correcta y permite

concebir una vulneracion en cuanto a datos que en un principio no se asemejan como intimos.

A donde queremos llegar es a las diferencias entre derecho a la intimidad y proteccion de
datos. El primero se limita a proteger la llamada esfera de los bienes de la personalidad que
pertenecen a la vida privada del individuo y si se vulnera, supondra un menoscabo de la
dignidad de la persona. Por otra parte, la privacidad de la proteccion de datos supone la
proteccion de aquellos datos que sean relevantes “para o tengan incidencia en el ejercicio de
cualesquiera derechos de la persona, sean o no derechos constitucionales”, esto es, incluso
sin pertenecer estos aisladamente considerados al ambito de intimidad pueden en
determinadas circunstancias suponer una lesion al honor o resultar discriminatorios, como

hemos visto en la STC 254/1993 referida a la afiliacion de un trabajador a un sindicato. En

2 UGINA MERCADER, JESUS R(2019) Proteccion de datos y garantia de los derechos digitales en las
relaciones laborales. Ediciones Francis Lefebvre.
https.//online-elderecho-com.ehu.idm.oclc.org/seleccionProducto.do jsessionid=DCF361A1EE34AAB6C42BCA
17442714C9.TC_ONLINE04?producto=DOCTR&javascriptinicial=presentarMarginalMemento(%27*%27.%
27E8%27.%272013/900081%27)#%2FpresentarMemento.do %3 Fnref%3D2013%2F900081%26producto%3D
DOCTR%26marginal%3D%26rnd%3D0.40411201271504504

23 GIMENEZ TOSCANI, D (2015) “La vulneracién del derecho a la intimidad por delatadores, detectives
privados y medios tecnologicos”Revista de derecho social. N°. 71. Pag. 55-78
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https://online-elderecho-com.ehu.idm.oclc.org/seleccionProducto.do;jsessionid=DCF361A1EE34AAB6C42BCA174A271AC9.TC_ONLINE04?producto=DOCTR&javascriptInicial=presentarMarginalMemento(%27*%27,%27ES%27,%272013/900081%27)#%2FpresentarMemento.do%3Fnref%3D2013%2F900081%26producto%3DDOCTR%26marginal%3D%26rnd%3D0.40411201271504504

definitiva, uno se refiere a la concreta disposicion de datos y el otro a la prohibicion de

intromision en la esfera privada.

Prosigue la STC 292/2000 delimitando los elementos caracteristicos indicando que el poder
de disposicion de la proteccion de datos nada vale si” el afectado desconoce qué datos son los
que se poseen por terceros, quiénes los poseen, y con qué fin”. Ademas, estos datos deben
usarse para el fin deseado y puede el ciudadano oponerse cuando se utilicen para fines
distintos*. De este modo, fija la sentencia que los elementos particulares de la proteccion de
datos son el consentimiento de la recogida de datos. La LOPDGDD concreta estas
consideraciones en los articulos 6, 87,89 y 90 referidas a algunas de las problematicas que

trataremos.

3. El derecho al secreto de las comunicaciones

El secreto de comunicaciones se regula en el articulo 18.3 de la CE y queda claramente
precisado sefialando que “se garantiza el secreto de las comunicaciones y, en especial, de las
postales, telegraficas y telefonicas, salvo resolucion judicial”, por lo tanto, no habra que
hacer un recorrido jurisprudencial para interpretar la constitucion, como teniamos que hacer
con el derecho a la proteccion de datos (debido a la evolucion de las tecnologias y la escasa
exactitud de libertad informatica) sino que en este caso queda claro el derecho, aunque las
nuevas tecnologias también hayan cambiado su concepto y necesitemos el criterio del TC
para saber las comunicaciones que abarca. Al igual que el derecho a la intimidad y proteccion
de datos, este se encuentra también establecido en el articulo 8 del CEDH. A diferencia del
derecho de proteccion de datos, el de secreto de las comunicaciones no dispone de ley
organica propia que lo desarrolle lo cual supone que es la jurisprudencia quien se va a

encargar de acotar su contenido esencial y su ejercicio.

Cuando nos referimos al derecho del secreto de las comunicaciones debemos entender que
este “consagra la interdiccion de la interceptacion o del conocimiento antijuridico de las
comunicaciones ajenas”. En este sentido, se precisa que puede resultar vulnerado tanto por la

interceptacion, como por la captacion del proceso de comunicacion o por el conocimiento del

2 STC 94/1998, de 4 de mayo
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acto ilicito de lo comunicado por llevar a cabo una apertura correspondencia ajena guardada
de un correo electronico o a través de un teléfono movil®.

Al igual que en el anterior epigrafe, detalldbamos la independencia del derecho de proteccion
al de intimidad, el derecho al secreto de comunicaciones también va a suponer una
autonomia respecto a la intimidad. En la STC 170/2013 se desarrollan las diferencias entre
ambas. Se expone en ella que el derecho del secreto de comunicaciones “se predica de lo

comunicado, sea cual sea su contenido’”

% . Por lo tanto, su funcidn, a diferencia de la del
derecho a la intimidad, no trata como tal de proteger esa vida privada de los mensajes, sino
que se ocupa de preservar la libertad en el proceso de comunicaciéon y no por si solo el
mensaje contenido. De esta manera, el derecho del secreto de las comunicaciones se extiende
tanto para la comunicacion de mensajes pertenecientes a esta esfera privada, intima o
reservada del sujeto como para los que no pertenecen a esa dimension. Ocurre parecido a lo

que analizabamos sobre la proteccion de datos, no se trata del objeto del dato, sino mas bien

de la capacidad de proteccion de este.

El derecho al secreto de las comunicaciones se centra, por lo tanto, en la via de comunicacion
que se lleva a cabo. Ahora bien, aclara la sentencia que el derecho al secreto de
comunicaciones no envuelve todas las vias de comunicacion, dado que entran en juego
multitud de factores como que la comunicacion sea abierta o cerrada o el medio de
comunicacion usado. De esta manera quedaran protegidos por el derecho al secreto de las
comunicaciones los medios considerados de comunicacion cerrada y quedaran sin amparo los
medios considerados abiertos *” pudiendo ser estos revisados de oficio y acceder el
empresario a su contenido®® y por lo tanto tampoco cabria alegar por los trabajadores una

expectativa de privacidad.

Hay ciertos medios que la jurisprudencia ha establecido como comunicacion cerrada y que
por tanto quedan protegidos por este derecho.Uno de ellos es la correspondencia, como
desarrollaremos en el apartado de ejemplos.También indica el propio 18.3 CE que se
garantiza la proteccion en especial de las postales, telegraficas y telefonicas. Asimismo, la

jurisprudencia ha consolidado que quedan amparados por el mismo derecho los mensajes de

5 STC 241/2012 de 17 de diciembre
26 STC 114/1984, de 29 de noviembre
27 STC 241/2012, de 17 de diciembre
28 STC 281/2006, de 9 de octubre
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teléfono grabados en un contestador, archivados en el ordenador, mensajes impresos en papel,
cartas abiertas y archivadas®. No obstante, los medios de comunicacion se han multiplicado
en los ultimos afios y hay cierta dificultad en determinar cuéles de los diversos medios de los
que disponemos resultan protegidos por el derecho y cuéles no. Algunos otros medios que
quedan fijados por la doctrina como abiertos y por tanto fuera de la garantia del derecho
pueden ser las conversaciones por chat o programa de mensajeria en un ordenador comun™®,
como examinaremos en su debido apartado. Solo gozan de amparo constitucional las
comunicaciones indirectas realizadas por algun medio como los mencionados, no quedan
protegidos los realizados por via directa como la comunicacion verbal o mediante gestos,
aunque si las escuchas telefonicas y grabaciones, como veremos también en su epigrafe
correspondiente. Tampoco quedan amparados los medios de comunicacion masiva como la

radio o la television.?!

No obstante, hemos indicado que los derechos fundamentales no son absolutos y que el poder
de direccion puede imponer medidas que si resultan legitimas acorde al principio de
proporcionalidad, no vulneran los derechos fundamentales. Es decir, que aunque en un
principio los correos electronicos queden amparados por el derecho al secreto de las
comunicaciones, no significa que cada vez que el empresario acceda a los emails este
lesionando tal derecho. Para que el juicio de proporcionalidad sea positivo para el
empresario, serd imprescindible la correcta configuracion de elementos como el
establecimiento de las reglas de uso por parte de la empresa y el deber de informacion de la
normativa regulada. A su vez, la existencia de expectativa de privacidad del trabajador
dependera de la argumentacion de estas dos cuestiones. En resumen, veremos que cada

situacion requiere un andlisis preciso y la valoracidon de todos lo elementos en juego.

IV. El conflicto entre los derechos fundamentales de los trabajadores frente al poder de

direccion del empresario y el origen del principio de proporcionalidad

* DEL CUVILLO ALVAREZ, A, op. cit.

3 STC 241/2012 de 17 de diciembre

3 REVORIO DIAZ, F. JAVIER (2006) “El derecho fundamental al secreto de las comunicaciones” Derecho
PUCP: Revista de la Facultad de Derecho. N°. 59. Pags 159-175
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Antes de sumergirnos en ejemplos concretos y materializar la abstraccion de las definiciones
de los derechos fundamentales expuestos, tenemos que hacer una referencia al conflicto de
los derechos fundamentales frente al poder de direccion empresarial. Se trata de una parte
fundamental del trabajo, por ende, también lo incluiremos ciertas consideraciones sobre este
en el apartado de conclusiones, afiadiendo opiniones propias, tras haber examinado la

casuistica.

Hemos visto que las definiciones de estos tres derechos tienen su origen en las sentencias del
TC expuestas. Veremos que el Tribunal Supremo también precisard las definiciones,
mencionando muchas veces estas mismas sentencias. Es por eso que para analizar como
operan los derechos fundamentales frente a las medidas del empresario nos centraremos en
las sentencias mas emblematicas del TC, pero también mencionaremos muchas otras
importantes del TS. A continuacién examinaremos el recorrido jurisprudencial del TC

respecto al derecho de intimidad.

El TC es un 6rgano sometido a la Constitucion, que se trata de una ley muy proclive a ser
interpretada en funcion del contexto social e historico. Hasta aproximadamente mitades de
los afios 90, este tribunal seguia una tesis contractualista,*® en la que se primaba lo
establecido en el contrato de trabajo incluso sobre los propios derechos fundamentales (Con
excepcion de la STC 88/1985 que determina justamente lo contrario). En consecuencia, se
restringe mucho en esta época el derecho a la imagen y a la intimidad , reduciendo la
posibilidad de espacios donde podia concurrir una vulneracion de la intimidad, estableciendo
incluso que no cabe este derecho en el lugar de trabajo, salvo en espacios privados como

aseos’>.

La STC 99/1994 de 11 de Abril de 1994 (caso del deshuesador de jamon) supuso un punto
de inflexion en este aspecto debido a que fue una de las primeras sentencias en aplicar el
principio de necesidad en materia de medidas del poder del empresario, que posteriormente
constituira lo que conocemos como principio de proporcionalidad®*. La sentencia hace

hincapié en que el empresario no se puede basar en el contrato ni en el poder de direccion

32 SEIN GONI, J. LUIS (2014) Los derechos fundamentales inespecificos en la relacion laboral individual
¢necesidad de una reformulacion? XXIV Congreso Nacional de Derecho del Trabajo y de la Seguridad Social,
Pamplona

3 Jiménez, A. F. D. (2021). “El Derecho a la Intimidad y a la Proteccion de Datos Personales en el Ambito
Laboral.” Revista Internacional Consinter De Direito. N° 7(13). Pags 357-385

3SEIN GONI, J. LUIS, op. cit.
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para restringir un derecho fundamental, sino que esta medida habré de ser valorada segiin
“los intereses en presencia mediante una adecuada ponderacion de las circunstancias
concurrentes.” De este modo, a partir de esta sentencia queda instaurada la postura de que los
derechos fundamentales pueden quedar restringidos por las medidas de direccion del
empresario, tan solo en concordancia con la debida proporcionalidad. Posteriores sentencias,
algunas ya citadas en este trabajo, han confirmado la instauracién del principio de
proporcionalidad con afirmaciones como que los derechos fundamentales no son absolutos,
“tampoco el de intimidad, pudiendo ceder ante intereses constitucionalmente relevantes, y
con la condicion de que el limite fijado sea para lograr un fin constitucionalmente avalado y

proporcionado®”

Algunas sentencias posteriores como son las SSTC 186/2000 292/2000, 98/2000 seran de
gran importancia puesto que como hemos mencionado durante el trabajo, ademés de
delimitar el contenido esencial del derecho a la intimidad y proteccion de datos, destacan la
debida aplicacion del principio de proporcionalidad. En este sentido, indican las sentencias
que es el tribunal quien se va a encargar de ponderar en qué circunstancias puede
considerarse legitima la medida del empresario y quien va a aplicar el principio, “atendiendo
siempre al respeto de los derechos fundamentales del trabajador, teniendo siempre presente

el principio de proporcionalidad.’®”

El principio de proporcionalidad lleva una treintena de afios aplicandose de forma
mecanizada, por entonces, cuando se consagré como método ideal para resolver esta clase de
conflictos, no se habia aprobado la LOPD de 13 de diciembre de 1999 hoy en dia derogada.
Incluso, actualmente, disponemos de otra LOPD de 5 de diciembre 2018 y 30 afios después
seguimos utilizando el mismo principio para ponderar las medidas del empresario, aunque
veremos que la forma de aplicarlo si ha cambiado. Sin duda podemos decir que el principio
de proporcionalidad se ha convertido en el dogma de los tribunales, incorporando otros
criterios, como el deber de informacion del empresario, o el supuesto sospecha razonable (a
favor del empresario) para ponderar las medidas de los empresarios que pueden afectar a los
derechos fundamentales de los trabajadores. Relacionados con los dos anteriores esta el

criterio de expectativa de privacidad *’. El cual, en vez de centrarse en valorar la medida del

33 STC 57/1994, de 28 de febrero
36 STC 98/2000, 10 de Abril
7 SEIN GONI, J. LUIS, op. cit.
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empresario, valora la expectativa del trabajador analizando el posible conocimiento que podia

tener sobre las reglas de uso y la precision de las reglas de uso establecidas, si lo estan.

En la STC 186/2000 se precisan los tres requisitos del juicio de proporcionalidad que hay que
cumplir para que la medida no se considere restrictiva. El primero de ellos es que la medida
sea susceptible de conseguir el objetivo propuesto (juicio de idoneidad), por ota otra parte,
también habra que tener en cuenta que no puede existir una medida méas moderada que la
utilizada(juicio de necesidad), y, finalmente, hay que determinar que la misma sea equilibrada
“por derivarse de ella mds beneficios o ventajas para el interés general que perjuicios sobre
otros bienes o valores en conflicto (juicio de proporcionalidad en sentido estricto®®”. Sin
embargo, como hemos sefialado antes, no se trata de la inica medida a tener en cuenta para
determinar la licitud de la medida impuesta por el empresario, ademas de que aunque estos 3
componentes son siempre los que hay que tener en cuenta, se dard mas importancia a uno u

otro dependiendo del derecho en juego y de la medida impuesta por el empresario.

Por ultimo, cabe hablar del voto particular del magistrado Fernando Valdés Da-Re en la STC
39/2016. Este voto particular versa sobre la aplicacion del principio de proporcionalidad y la
consecuente decadencia que esta suponiendo para los derechos fundamentales de los

trabajadores, en concreto para el de intimidad y proteccion de datos.

En este voto particular Valdés hace un profundo andlisis de teoria constitucional en el que
cuestiona el sistema de ponderacion en si mismo y pone en evidencia sus fallas. El
magistrado critica la relacion que se esté fijando entre poder de direccion y la libertad de
empresa, al igual que la colision ficticia que se esta llevando a cabo entre esta y los derechos
fundamentales. Seniala que el poder de direccion de los empresarios esta regulado en el
Estatuto de los Trabajadores (en concreto y en consonancia con la materia que estamos
tratando, en el articulo 20.3) y por lo tanto, no es un parametro de constitucionalidad que
pueda limitar los derechos fundamentales. Debido a que “los poderes o facultades del
empresario no son expresiones directas ni indefendibles de los articulos 33 y 38§ CE” y por lo
tanto no pueden ponerse al nivel ni restringir derechos fundamentales como son el de
intimidad, proteccion de datos y secreto de las comunicaciones. Puntualiza que son los

derechos fundamentales los que delimitan el ejercicio del poder de direccion y no a la

*# STC 186/2000, 10 de Julio
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inversa. Es decir, el problema tiene su raiz en que los tribunales estan aplicando el principio
de proporcionalidad para cualquier conflicto de intereses, y lo cierto es que cualquier
conflicto de intereses no supone un conflicto de derechos fundamentales. A modo de opinidn,
cabe afirmar que que estoy de acuerdo con el magistrado respecto a la confusion que
manifiestan los tribunales en algunas sentencias, como por ejemplo la propia STC 99/1994
mencionada, la cual sostiene que “en todos los casos de colision de derechos fundamentales
o bienes constitucionalmente protegidos, los intereses en presencia, mediante una adecuada
ponderacion de las circunstancias concurrentes.” Valdés indica que articulo 38 no es un
derecho fundamental y por lo tanto, no se puede hablar de colision. En definitiva, reprocha
que el principio de proporcionalidad esta suponiendo una disipacion del contenido esencial,

que se avala con la dialéctica de la razon empresarial.

El articulo 53.1 CE establece la necesidad de respetar el contenido esencial de los derechos
expuesto en el capitulo segundo de la carta magna. ElI TC ha determinado que constituye el
contenido esencial aquella parte del contenido de un derecho sin la cual éste pierde su
particularidad. Es decir, se trata de lo necesario para que el derecho sea recognoscible como
pertinente al tipo descrito, entendiendo que sin esas caracteristicas el derecho quedaria
desnaturalizado®. De esta manera, aclara el tribunal que se produce una vulneracion del
contenido esencial “cuando el derecho queda sometido a limitaciones que lo hacen
impracticable, lo dificultan mas alla de lo razonable o lo despojan de la necesaria

proteccion™.”

Mediante sentencias relevantes del TC hemos desarrollado cual es el contenido esencial de
los derechos de intimidad, proteccion de datos y secreto de las comunicaciones. Sin embargo,
el contenido esencial del derecho puede variar en funcidn del “momento historico de que en
cada caso se trata y a las condiciones inherentes en las sociedades democraticas, cuando se

“” No obstante, no es nuestra intencion limitarnos a decir

trate de derechos constitucionales
que ha cambiado el contenido esencial, eso se trataria de una falsedad, dado que la
jurisprudencia actual sigue refiriéndose a esas sentencias relevantes que configuraron los

contenidos de tales derechos.

¥ STC 11/1981, 8 de Abril

40 Ripollés Rastrollo, A.(2017)Sinopsis del articulo 53 CE
https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=53 &tipo=2
41 STC 11/1981, 8 de Abril
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A lo que nos queremos referir es a que el magistrado plantea con este voto particular varios
debates esenciales. El primero de ellos es el tedrico conflicto de derechos constitucionales
entre el poder de direccion, avalado por el articulo 38 CE y los derechos fundamentales.
Derechos que son de diferente rango, gozando los segundos de especial proteccion y que por
lo tanto, a la hora de plantearse la utilizacion del principio de proporcionalidad se debe
recordar y tener siempre en cuenta el contenido esencial. En mi opinidn, a nivel teérico
resulta una critica muy importante, puesto que a pesar de cambiar la jurisprudencia con el
paso del tiempo y a pesar del crecimiento de la irrupcion de la nuevas tecnologias frente a los
derechos laborales, se trata de una premisa ajena a la evolucion del tiempo que siempre hay
que tener presente. Por lo tanto, no se trata de una critica destructiva que manifiesta la
necesidad de acabar con el sistema de proporcionalidad, (debido a su profundo arraigo en la
doctrina seria imposible) sino una reflexion constructiva para intentar reconducir la razén
esencial para la que se planted. No obstante, desarrollaremos este planteamiento en las

conclusiones.

Una vez expuesta la necesidad de considerar el contenido esencial como referencia para la
aplicacion del principio de proporcionalidad, Valdés indica en este caso concreto el hecho de
tener el empresario una sospecha razonable de comision flagrante no puede usarse como
criterio en el juicio de proporcionalidad dado que vulnera el deber de informacion que forma

parte del contenido esencial de derecho a la proteccion de datos *.

Por otra parte, argumenta que no se estéa respetando la cldusula social que se establece en el
articulo 33.2 CE. La funcién social (la clase trabajadora) queda reducida a los intereses del
empresario que con el apoyo de los articulos 33 y 38 adquieren un rango de
constitucionalidad. A su vez, hay que recordar los principios forjados por el articulo 1.1 de la
CE, que reflejan, en palabras del magistrado, el nuevo modelo de relaciones laborales que
garantiza a los trabajadores una cobertura de sus derechos fundamentales. Los valores estan
decayendo y se estan fortaleciendo otros como los que reflejan las clausulas de constitucion

econdémica que protegen los intereses del empresario. Valdés también realiza consideraciones

2 No obstante, esta sentencia es de 2016 y veremos que en la aprobacion del art 89 de la LOPD en 2018 si que
se incluye una referencia a la excepcion del deber de informacién con carteles. Y por lo tanto si que podria
decirse que constituye un elemento para la proporcionalidad. Sobre ello profundiza el voto particular de la STC
119/2022. Sin embargo, nuestro objetivo en este apartado es centrarnos en la teoria de fondo que nos esta
exponiendo el magistrado.
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sobre el caso que examinaremos en el apartado de videovigilancia, ya que se trata de la

medida analizada en la sentencia.

El segundo conflicto que consideramos destacable es la necesidad de delimitar el contenido
esencial del propio articulo 38 en lo que a poder de direccion del empresario respecta. El ya
mencionado articulo 53 CE establece que hay que respetar el contenido esencial de los
derechos que se indican en el capitulo segundo de la CE. Lo cierto es que articulo 38 es el
ultimo derecho que se dispone en el capitulo. Asimismo, hemos expuesto la opinion de
Valdés respecto al rango de constitucionalidad de este derecho frente a los derechos
fundamentales que se tratan en el trabajo. Al igual que en el primer apartado del trabajo,
hemos expuesto la definicion de la libertad de empresa y poder de direccion. Como ultima
mencion a este articulo, queremos manifestar la necesidad de desarrollar este contenido de la
libertad de empresa en lo referente al poder de direccion para que no haya un constante
choque entre este y los derechos fundamentales. Nos encontramos por lo tanto con un
problema no solo de contenido esencial de derechos fundamentales (intimidad, secreto y
proteccion de datos) sino también con un problema de contenido de libertad de empresa del

articulo 38 CE.

Todas estas cuestiones relativas al principio de proporcionalidad van a ser clave para
determinar la validez de la actuacion del empresario. Cuestiones como son el deber de
informacion y la expectativa de privacidad se han incorporado al juicio de proporcionalidad.
En la siguiente parte del trabajo trataremos de ejemplificar como opera el principio de
proporcionalidad y el deber de informacion en sentencias clasicas algunas ya comentadas y

en sentencias mas recientes.

V. Problematicas

Deciamos al hablar del poder de direccion del empresario que este podia adoptar las medidas
para vigilar y controlar el cumplimiento de los trabajadores. No obstante, la problematica del
poder de direccion y los derechos fundamentales no abarca solo la aplicacion de una medida,
como puede ser la instalacion de un sistema de videovigilancia o un sistema de

geolocalizacion. Sino que se discute también la validez de un medio de prueba obtenido bajo
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el pretexto de control de direccion, como puede ser un correo electronico o mensaje al que ha
accedido el empresario sin conocimiento del trabajador, estando en juego en este caso la

vulneracion del derecho al secreto de las comunicaciones.

Las cuestiones que vamos a examinar son la videovigilancia, el acceso al correo electronico
de los trabajadores, la grabacion de sonidos en el trabajo y la geolocalizacion de los
trabajadores. En ellas veremos como operan los derechos de intimidad, secreto de
comunicaciones y proteccion de datos.A pesar de organizar las sentencias dependiendo de la
medida que se trate en el caso, cabe decir que todas ellas estan relacionadas entre si ya que el
objeto de todas ellas es la discusion de si se lleva a cabo la vulneracion de estos tres derechos,

el deber de informacion y el principio de proporcionalidad.

1. La videovigilancia

El control de los trabajadores mediante videovigilancia queda confirmado hoy en dia por el
articulo 89 LOPD y el 20 bis del ET. La instalacion de cdAmaras como medio de control y de
prueba es una de las cuestiones mas polémicas que opera en materia laboral respecto al
derecho fundamental de intimidad y sobre todo en relacion con el derecho de proteccion de
datos. Este derecho estd viviendo un desarrollo acelerado en todos los aspectos, a medida que
se van incrementando las posibles medidas tecnoldgicas de control, la jurisprudencia y

legislacion tratan de adaptarse a la nueva era del derecho a la proteccion de datos.

Los sistemas de videovigilancia captan la imagen de los trabajadores, es por eso que se
considera que puede, si no se establece la medida de manera correcta con los criterios que
analizaremos, vulnerar el derecho a la proteccion de datos. El articulo 4.1 RGPD establece la
definicion de dato personal que se entiende como “toda informacion sobre una persona fisica
identificada o identificable («el interesado»)” En este sentido, procede el mismo articulo a
explicar lo que se considera persona fisica identificable: “toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador”, y sigue la

definicion insertando ejemplos®. En el articulo 4.14 RGPD se especifica que se consideran

4 Prosigue el art 4.1 RGPD indicando que: como por ejemplo un nombre, un nimero de identificacion, datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisiologica,
genética, psiquica, economica, cultural o social de dicha persona
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datos biométricos aquellos “datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisiologicas o conductuales de una persona
fisica que permitan o confirmen la identificacion unica de dicha persona, como imdgenes
faciales o datos dactiloscopicos”. Por lo tanto, la definicion de dato personal abarca la
imagen de una persona y por consiguiente, queda la imagen dentro de la cobertura del

derecho a la proteccion de datos configurado por el articulo 18.4 CE *.

De esta manera, cabe diferenciar el derecho a la propia imagen que se establece en el articulo
18.1 CE y el derecho a la proteccion de datos que abarca en el caso de las medidas de
videovigilancia, la imagen grabada del trabajador y que estd amparada por el articulo 18.4
CE. El primero de ellos puede estar vinculado con el derecho a la intimidad en lo que a la
vida privada y familiar se refiere, sin embargo, el objetivo del derecho de imagen es proteger
los atributos mas caracteristicos y definitorios de la propia persona, que son una posesion
irreductible e inherente a ella®. Se define el derecho a la propia imagen como el “derecho a
controlar la captacion, difusion y, en su caso, explotacion de los rasgos fisicos que hacen
reconocible a una persona como sujeto individualizado *°. Mientras que, como hemos
explicado anteriormente, el proposito del derecho a la proteccion de datos es asegurar que las
personas tengan control sobre su informacién personal, sin importar de qué tipo sea. Esto
incluye el control sobre como se utilizan y a donde se dirigen, con el fin de prevenir la
circulacion ilegal o el uso dafiino de dicha informacidn, lo cual podria vulnerar la dignidad y
los derechos de aquellos que se ven afectados.”” De esta manera, es el derecho de proteccion
de datos el que queda involucrado respecto a las medidas de vigilancia, por lo tanto haremos
hincapi¢ en €l, no en el derecho a la propia imagen. Por otra parte, mencionaremos el de
intimidad, aunque sin embargo, es un derecho que se ha ido empleando cada vez menos en
videovigilancia dado que ha ido consolidando la autonomia de éste respecto a la intimidad y
que el uso las imagenes sin consentimiento supone en concreto una vulneracion de la

proteccion de datos.

# STC 119/ 2022 de 29 de septiembre

4 ALCALA NOGUEIRA, H (2007) “El derecho a la propia imagen como derecho fundamental implicito:
Fundamentacion y caracterizacion” Jus et Praxis. Vol. 13, N°. 2. Pags. 245-285

“6 Diccionario panhispéanico del espafiol juridico. https://dpej.rae.es/lema/derecho-a-la-propia-imagen

47 Preambulo. Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. (BOE nim. 294, de 6 de diciembre de 2018)
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El contenido esencial del derecho a la proteccion de datos lo componen el deber de
informacion del empresario y el consentimiento del trabajador. Como hemos analizado en su
correspondiente apartado, este contenido se establecio en las sentencias cldsicas y no ha
cambiado desde entonces. Sin embargo, veremos que si que ha cambiado a lo largo del
tiempo la relacion del principio de proporcionalidad respecto al deber de informacion,
habiendo un debilitamiento de este y poniendo en manifiesto la problematica respecto a la

vulneracion del contenido esencial.

1.1 Las SSTC 29/2013 y 39/2016

La STC 29/2013 de 11 de Febrero de 2013 se trata de una sentencia clave en la que se
establecen definitivamente estos dos pilares del derecho a la proteccion de datos. No solo
para los casos de videovigilancia, sino para todas las medidas de control. En la sentencia se
presenta el recurso de amparo de un trabajador en relacion a los articulos 18.1 y 18.4 por
haberle impuesto sanciones debido a unas pruebas captadas con camaras. Se relata que el
centro tenia sospechas de que un miembro del personal no estaba cumpliendo con su horario
de trabajo y de esta manera, para confirmar las sospechas, decidieron utilizar las camaras de
videovigilancia que estaban instaladas en el exterior del edificio. Una vez que se confirm6
que el empleado no estaba cumpliendo con sus obligaciones laborales, la universidad decidié
tomar medidas disciplinarias. Se estima en esta resolucion la vulneracion del derecho de
proteccion de datos de la recurrente, por no ejercer el centro un adecuado deber de

informacion.

La STC 29/2013 fue pionera en establecer el planteamiento de que no es suficiente con la
colocacion de distintivos o carteles informativos aunque estos sean visibles para todos, sino
que el empresario tenia que proceder a informar a los trabajadores. Esta informacion, debia
de ser “previa y expresa, precisa, clara e inequivoca a los trabajadores con la finalidad de
controlar la actividad laboral a la que esa captacion podia ser dirigida”. La descripcion
coincide con la que indica en el articulo 89.1 de la actual LOPD, que sin embargo, contiene
también otro precepto controvertido en relacion al deber de informacion que analizaremos a
posteriori. Prosigue la sentencia indicando que esta informacion debe especificar las
caracteristicas y alcance del procesamiento de datos, estableciendo en qué situaciones las

grabaciones pueden ser revisadas, la duracion y los objetivos para los que se van a utilizar.
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Ademas, precisa que el empresario debe concretar que las grabaciones pueden utilizarse para

aplicar sanciones disciplinarias en caso de que se incumpliera el contrato laboral.

Por lo tanto,a modo de resumen, concluimos que la sentencia incorpora dos elementos
esenciales y novedosos a la doctrina del TC respecto al deber de informacion del empresario.
El primero de ellos es que, a diferencia de lo que se indicaba en la STC 186/2000, el deber de
informacion a los trabajadores afectados no es una cuestion de legalidad ordinaria. Al
contrario, se trata de una materia que adquiere alcance constitucional, dado que el deber de
informacion forma parte del contenido esencial del derecho a la proteccion de datos. Por otra
parte, la sentencia destaca que incluso cuando hay sospechas de incumplimiento de las
obligaciones laborales y se haya establecido por el empresario que la grabacion tendrd como
objetivo obtener pruebas concretas de tales incumplimientos, el poder direccion empresarial

no justifica la omision de este deber®,

Estas dos afirmaciones se ven contradichas por la ya mencionada STC 39/2016 que sienta un
precedente sobre el derecho de informacion. En este caso, en la tienda donde trabajaba la
demandante se instald una camara de videovigilancia sin que se notificara explicitamente a
los empleados (aunque si que se coloco un distintivo informativo en un lugar visible del
establecimiento). A partir de las imagenes captadas por la camara, se pudo verificar que la
demandante en cuestion habia sustraido dinero en efectivo de la tienda y por ello fue
despedida. En esta sentencia se desestima la vulneracion del articulo 18.1 y 18.4. Lo
significativo del pronunciamiento es que se descarta la vulneracion del derecho a la
proteccion de datos debido a que la empresa ha cumplido en este caso con el deber de
informacion colocando un distintivo informativo. La STC 29/2013, nos mostraba que no es
suficiente con colocar un distintivo, sino que hay que informar a los trabajadores de que esas
imagenes pueden ser objeto de sancion. En este supuesto parece ser que esa advertencia
expresa no es necesaria, al igual que tampoco lo es el consentimiento de los datos por parte
del del trabajador, ya que se considera implicito en la relacion contractual, siempre y cuando
el tratamiento de datos sea necesario para cumplir con el contrato que las partes han
acordado. Por contra, si se utilizan los datos del trabajador para una finalidad diferente a lo

establecido en el contrato, si que sera necesario el consentimiento del empleado.

4 DAL-RE VALDES, F (2017) “Doctrina constitucional en materia de videovigilancia y utilizacion del
ordenador por el personal de la empresa” Revista de derecho social. N° 79 . Pags. 15-35
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Estas afirmaciones, como ya exponiamos en el apartado del principio de proporcionalidad,
suponen retroceso en materia de proteccion de datos. El consentimiento y el deber de
informacion son los dos pilares fundamentales de este derecho fundamental. En este sentido,
expone Valdés en su voto particular que este retroceso del deber de informacion supone un
retorno hacia la aplicacion de la tesis contractualista por el TC, en el que se primaba el
contrato de trabajo por encima de los derechos fundamentales. Ademas indica el magistrado
el hecho de que a pesar de que quedaba constatado que la medida vuleraba un articulo de la
antigua LOPD sobre el deber de informacion, el tribunal decide aplicar el principio de
proporcionalidad, lo que sin duda se trata de un despropdsito juridico-constitucional.
Respecto al deber de informacion con las medidas de vigilancia, el profesor Daniel Toscani
opina que es vital informar sobre la posibilidad de emprender sanciones a través de las
medidas, ya que el trabajador puede llegar a pensar que esas medidas no tienen como
finalidad el control de los empleados y por tanto acogerse al argumento de expectativa de

privacidad ¥.

En definitiva la STC 39/2016 supuso el fin de la era de exigencia informativa impuesta por la
STC 29/2013, dando paso a una etapa de flexibilidad informativa, que es la que predomina en
la actualidad®. En este sentido, el caso Lopez Ribalda integrara el deber de informacion
dentro del principio de proporcionalidad, considerandolo un elemento mas, lo cual supondra

también una debilitacion del deber de informacion (lo analizaremos mas adelante).

1.2 La STEDH Lopez Ribalda 11

En el caso Lopez Ribalda un supermercado instala cdmaras de videovigilancia para controlar
que no se produzcan robos tras detectar desajustes en el inventario. Para ello decide colocar
camaras en un lugar visible de la entrada, sobre las cuales se informa a los trabajadores y
también coloca camaras ocultas enfocando a las cajas registradoras sobre las cuales no se les
avisa, las camaras captaron a algunas trabajadoras apropiandose de los productos, tras

ensefarles las grabaciones ella reconocen los hechos y son despedidas procedentemente.

4 TOSCANI GIMENEZ, D. (2017) “Las facultades de la empresa de videovigilancia de sus trabajadores.
Comentario a la STC 39/2016, de 3 de marzo” Revista Boliviana de Derecho N°. 23 . Pags. 366-373

S0 HENRIQUEZ TILLERIA, S (2019) “Proteccion de datos, videovigilancia laboral y doctrina de la sentencia
Loépez Ribalda II: un peligroso camino hacia la degradacion de la obligacion de informacion.” /USLabor. N° 3.
Péags 55-80
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Las trabajadoras recurrieron a los juzgados. El juzgado de instancia y el TSJ Catalufia
ratificaron la validez de los despidos. De esta manera, deciden presentar un recurso al TEDH
alegando una violacion del art 8 y 6 CEDH. El 9 de enero de 2018 la camara se pronuncia
sobre el caso en la conocida como sentencia Lopez Ribalda I, en la cual estima la demanda
de las trabajadoras. No obstante, el caso no acaba aqui, dado que el estado espafiol recurre a
la sentencia. El TEDH estima la demanda y emite el 17 de octubre de 2019 la sentencia
Lopez Ribalda II que adopta una postura diferente a la anterior y que es en la que nos vamos

a centrar en este trabajo.

La camara de Estrasburgo razona que cada estado debe reflejar la proteccion de la vida
privada del articulo 8 CEDH y por eso en este caso la normativa a aplicar es la LOPD 1999
dado que es la que es la que estaba vigente en el momento que acontecieron los hechos.
Considera que los tribunales espaiioles aplicaron de forma correcta el principio de

proporcionalidad siguiendo el modelo del caso Barbulescu, que expondremos posteriormente.

Por lo tanto, la camara aplica el principio de proporcionalidad y llega a la conclusion de que
la medida fue un fin necesario dado el interés legitimo de la empresa para comprobar la
solucion de los desajustes en el inventario y verificar los robos. En cuanto al deber de
informacion, el TEDH afirma que se trata de un importante criterio a tener en cuenta para
valorar la ponderacion de la medida, pero que no es el tinico, debiendo valorarse junto a los
demas criterios. En definitiva, integra el deber de informacién como un elemento mas en este
juicio. Esta consideracion del tribunal supone que un elemento del contenido esencial del
derecho a la proteccion de datos que deberia quedar especialmente protegido, queda limitado
a ser un factor mas a analizar como es la idoneidad, necesidad y proporcionalidad. En este

sentido podemos decir que el argumento coincide con la sentencia STC 39/2016.

Respecto a la sospecha razonable, la cdmara rectifica lo defendido en la sentencia Lopez
Ribalda I donde se indicaba que la sospecha razonable no era criterio suficiente para la
instalacion de camaras ocultas. Por el contrario, la sentencia Lopez Ribalda II indica que la
minima sospecha no es argumento suficiente para el incumplimiento del deber de

informacion, pero que en este caso particular no se trata de una minima sospecha, sino de una
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justificacion seria debida a las graves irregularidades y la cantidad de los robos constatados®'.
De esta manera, establece como criterios de gravedad el hecho de que las sospechas atenten
al buen funcionamiento y al clima general de desconfianza de la empresa®>. A mi parecer,
estas consideraciones suponen la creacion de una peligrosa zona gris: la determinacion de
cuando se da o no se da una grave y razonable sospecha y qué criterios debemos tener en
cuenta para delimitar la naturaleza de la sospecha. En este sentido, la STC 39/2016
argumenta que las sospechas eran previas y fundadas. Como conclusién cabe decir que la
STC 39/2016 y la Lopez Ribalda II integran el concepto de sospecha razonable en el juicio de
proporcionalidad, como un elemento mas, en la misma posicion que el deber de informacion,
lo que perjudica sin lugar a dudas al derecho fundamental de proteccion de datos del

trabajador.

La LOPD actual se basa en la STC 29/2013 para configurar el articulo 89 sobre el derecho a
la intimidad frente al uso de dispositivos de videovigilancia y de grabacion de sonidos. En el
articulo se indica que el deber de informacion del empresario sobre la medida impuesta debe
ser ser previo, expreso, claro y conciso y que ademas de avisar a los trabajadores, se debe
informar de las medidas a los representantes de estos. Estos criterios respecto al deber de

informacion se aplica para toda clase de medidas de control a los trabajadores.

Sin embargo, la ley tampoco ha ignorado los giros jurisprudenciales consolidados por las
STC 39/2016. De manera que se establece la excepcion del deber de informacion que
establece en el parrafo siguiente en el supuesto de que el empleador haya captado la comision
flagrante de un acto ilicito. En ese caso bastard con haber tenido instalado el dispositivo
informativo o pegatina que se detalla en el articulo 22.4 de la misma ley. Ahora bien, aunque
la captacion de comision flagrante de un delito y el concepto de sospecha razonable no sean
lo mismo, parece ser que la jurisprudencia los usa de forma complementaria, como veremos
a continuacion en la STC 119/2022. Otras veces, se menciona que la se ha captado el acto de
comision flagrante mediante un hallazgo casual, concepto que también analizaremos mas

adelante.

S' BALAGUER LOPEZ, M y MORAGUES RAMOS, F (2020) “Control empresarial del uso de dispositivos
digitales en el &mbito laboral desde la perspectiva del derecho a la proteccion de datos y a la intimidad” Lex
social: revista de los derechos sociales. Vol. 10, N°. 2 . Pags. 506-540
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En definitiva, esta disposicion del articulo 89 LOPD abre una peligrosa puerta dado que
confirma la validez de la aplicacion del argumento de sospecha razonable, el cual se trata de
un razonamiento poco analizado y queda por ver en qué situaciones cabe hacer uso de €él.

Sin duda alguna, supone un aspecto positivo para el empresario y negativo para el trabajador,
ya que facilita el uso del control mediante videovigilancia y también la validez de la prueba

obtenida por esta.

1.3 La STC 119/2022 del 29 de septiembre de 2022

En la reciente STC 119/2022 del 29 de septiembre de 2022 se analizan algunos de estos
aspectos comentados en Lopez Ribalda y la STC 39/2016. La sentencia relata el caso de una
empresa que tenia colocada una camara (sobre la cual se informaba mediante un cartel
colocado en el exterior) que usa como prueba al quedar filmado claramente como un
trabajador se lleva un producto de la empresa sin dejar registrada la factura, cometiendo una
apropiacion indebida. E1 TSJ del Pais Vasco y el TS determinaron que la prueba obtenida era
ilegal, por lo tanto la empresa presentd un recurso de amparo al TC alegando que se habia

vulnerado el articulo 24.2 CE (derecho a la prueba).

Respecto a los derechos de intimidad y proteccion de datos, el tribunal describe que el deber
de informacion forma parte del contenido esencial del derecho a la proteccion de datos. Sin
embargo, el ya mencionado articulo 89.1 LOPD establece una disposicion que permite eximir
a los empresarios del deber de informacion. El Tribunal interpreta esta disposicion de la

manera que hemos indicado antes, estableciendo que “la utilizacion de las imdgenes

captadas para verificar o acreditar la comision flagrante de un acto ilicito no exigird el
previo deber de informacion”. Podemos observar en esta afirmacion la conexion que se hace
entre la sospecha y la captacion de la comision flagrante, de modo que se podran imponer las
medidas si hay sospecha y asi poder verificar la infraccion. A mi parecer, esta disposicion
resulta francamente nociva para la garantia del derecho a la proteccion de datos. Esto se debe
a que los tribunales pueden acogerse a la aplicacion de esta dispensa para validar su prueba,
sin tener que apoyarse en el resto de criterios que configuran el propio principio de
proporcionalidad que ni siquiera se menciona en el apartado que analiza la vulneracion
derecho a la proteccion de datos. Por ende, parece que la excepcion del articulo exime al

tribunal de aplicar todos los medios de valoracion que lleva consolidando la jurisprudencia
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durante 30 afios. La argumentacion de los fundamentos de derecho resultan tan polémicas que

son 5 magistrados que se atienen a un extenso voto particular que expondremos mas adelante.

Por otra parte, antes de presentar recurso al TC, el Tribunal Supremo declaré sobre el caso
que se habia vulnerado el derecho a la proteccion de datos porque se habia informado a los
trabajadores que las camaras se utilizarian con el fin de garantizar una seguridad y no se les
habia informado que se podian usar con fines disciplinarios. En este sentido, el Tribunal
Supremo se ha pronunciado en varias sentencias indicando que “el empresario no necesita el
consentimiento del trabajador para el tratamiento de las imagenes que han sido obtenidas a
traveés de las camaras instaladas en la empresa con la finalidad de seguridad o control
laboral, ya que se trata de una medida dirigida a controlar el cumplimiento de la relacion
laboral . En este sentido considera el TS que la instalacion de videovigilancia para
seguridad incluye, ademas de la seguridad del centro de trabajo, la vigilancia de actos ilicitos
de los empleados y de terceros. A la vez que excluye los tipos de control que no tengan que
ver con la seguridad como pueden ser la efectividad en el trabajo, las ausencias del puesto de
trabajo, las conversaciones con compaiieros, etc...”*” De esta manera se pronuncia también el
TC en la sentencia que estamos analizando sefialando que “no tendria sentido que la
instalacion de un sistema de seguridad en la empresa pudiera ser util para verificar la
comision de infracciones por parte de terceros y, sin embargo, no pudiera utilizarse para la
deteccion y sancion de conductas ilicitas cometidas en el seno de la propia empresa. Si
cualquier persona es consciente de que el sistema de videovigilancia puede utilizarse en su
contra, cualquier trabajador ha de ser consciente de lo mismo.” Por lo tanto, se considera

que no se ha vulnerado el derecho a la proteccion de datos.

En relacion a la vulneracion del derecho de intimidad, el tribunal expone que la medida
cumple el principio de proporcionalidad. Me parece interesante destacar que el tribunal
considera valida la medida dado que cualquier otra “habria advertido al trabajador, haciendo
entonces inutil la actuacion de la empresa.” Este planteamiento carece de motivacion
probatoria alguna, suponiendo que una mera especulacion del tribunal se convierte en una de
las razones principales para ponderar la medida como necesaria. A mi parecer, se estan
considerando como argumentos para el principio de proporcionalidad suposiciones sin base

alguna dejando claro que, como ya manifesté Fernando Valdés, el principio de

3STS 96/2017 (Sala de lo Social), de 2 de febrero de 2017 (recurso 554/2016)
3 STS 77/2017 (Sala de lo Social), de 31 de enero de 2017 (recurso 3331/2015)
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proporcionalidad muchas veces queda avalado por mera retorica que acaba favoreciendo al
empleador’. En mi opinion, el tribunal estd basando la excepcion del deber de informacion
en el planteamiento de que si el trabajador hubiese sabido de la medida, hubiese buscado
otras formas de cometer el ilicito. Es decir, el tribunal esta suponiendo que si hubiese sabido
el trabajador que habia camaras instaladas en ese lugar, quizas habria dejado la bolsa en otro
sitio y por ello era necesario colocar las camaras en ese lugar y no informar a los trabajadores
sobre ella. A mi parecer, se tratan de conjeturas que pueden resultar erroneas. Lo cierto es que
a un trabajador que esta informado de la grabacion de las camaras enfocando la caja
registradora, quizas no se le hubiese ocurrido cometer el ilicito, dado que sabe que se le

grabaria cometiendo la infraccion.

Son cinco los magistrados que no estan de acuerdo con algunas reflexiones llevadas a cabo en
la sentencia y que se atienen al voto particular. En relacion al deber de informacion del
derecho a la proteccion de datos, los magistrados exponen un recorrido jurisprudencial en
materia de videovigilancia muy parecido al que hemos hecho nosotros y llegan a la
conclusion de que en efecto, esta excepcion de sospecha razonable parece estar afincdndose
ahora no solo a nivel de doctrina, sino también a nivel legislativo. Sin embargo, el problema
recae en que sentencia sitlia en este caso el deber de informacion (la regla general) y la
captacion de comision flagrante (la excepcidn) en el mismo nivel, cuando esto no es asi,
puesto que se aplica como regla general el parrafo primero del art 89 LOPD y como
excepcion, el segundo parrafo. De manera que se tienen que llevar a cabo la explicacion de
las razones por las que se ha omitido el deber especifico de informacion a los trabajadores y/o
sus representantes. En el caso de la sentencia no se expresan estas explicaciones y por lo

tanto no se deberia conceder la excepcion ni determinar la validez de la medida.

En este sentido se afirma que si se aplica este articulo sin necesidad de motivar nada mas,
cualquier minima sospecha de ilicito podria justificar la instalacion de un sistema de
videovigilancia, y por tanto, si las sospechas resultan razonables, se pueden usar las
grabaciones probatorias. En todo caso, deduzco yo, que el empresario siempre sale
favorecido con esta excepcion. Esto se debe a que en caso de que las sospechas fueran
erroneas y se haya filmado a los trabajadores, al no usarse las grabaciones como medio de

prueba (porque no se habrian realizado sanciones hacia ellos) los trabajadores quedan al

33 STC 39/2016, Voto particular de Fernando Valdés
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margen de ser informados. Sus derechos podrian haber sido vulnerados pero ellos nunca lo

sabrian a no ser que descubran ellos mismos las camaras instaladas.

Concluye el voto particular indicando que no se puede considerar que en este caso la
captacion de la comision flagrante se haya llevado a cabo mediante un hallazgo casual. En mi
opinion, los tribunales confunden tres conceptos a los que hacen referencia de la misma
manera: la captacion de la comision del acto ilicito, la sospecha razonable y el hallazgo
casual. Ha quedado claro por lo anteriormente expuesto que la sospechas razonables (
teniendo en cuenta las directrices establecidas en Lopez Ribalda II para considerar qué es
razonable) es un elemento que valida la instalacion de cdmaras. En ese sentido, no entiendo
porque muchas argumentaciones de sentencias (como es la del caso) se empenan en decir que
la captacion fue un hallazgo casual, cuando se ha indicado precisamente que se tenian
sospechas y que en base de ellas se aplica la medida. A mi parecer, se deberia de considerar
que las sospechas descartan el hallazgo casual. Con esta consideracion, no queremos decir
que es relevante la distincion de conceptos para la determinacion de la licitud o no de la
medida, sino que simplemente tratamos de remarcar la necesidad de que los tribunales se

pronuncien y diferencien ambos términos.

2. El acceso a los correos electronicos y mensajeria

La revision de los correos electronicos y mensajes como prueba de despido, es junto a la
medida de videovigilancia, una de las cuestiones mas desarrolladas y controvertidas en
relacion a la vulneracion de los derechos fundamentales de los trabajadores mencionados. Se
trata de una problematica muy amplia que aborda numerosas cuestiones en relacion a los
derechos fundamentales de intimidad y secreto de comunicaciones. En concreto engloba
cuestiones como la utilizacion de algin correo del trabajador como medio de prueba, el uso
del correo personal en el trabajo, la necesidad del empresario de establecer las reglas de uso

del correo en las empresas y la expectativa de privacidad.

2.1 Las STCS 241/2012 y 170/2013
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En la STC 241/2012 se presenta un caso de posible vulneracion de derecho a la intimidad y
secreto a las comunicaciones. Las trabajadoras de una empresa instalan un programa de
mensajeria en un ordenador de uso comun. Los mensajes transmitidos quedan archivados en
un fichero del ordenador al que se accede sin clave de acceso. Respecto al derecho de
intimidad declara el Tribunal que no se ha vulnerado tal derecho. Lo cierto es que el tribunal
apenas fundamenta su decision, limitdndose a decir que el hecho de estar instalado ellas
mismas el programa en un ordenador comun excluye de toda privacidad a las trabajadoras.
Esta postura sera criticada por el magistrado Valdés en su voto particular. Una cuestion que
no se menciona en la sentencia y que me parece relevante es la naturaleza del contenido de
los propios mensajes. Definitivamente, los mensajes eran personales, y se deberian de
considerar dentro de la vida privada las interacciones sociales que realizan los trabajadores en

el entorno laboral’®

. Veremos en la proxima sentencia a analizar, la STC 170/2013, que los
mensajes no eran personales sino de naturaleza laboral. La distincion del contenido supone de
una gran relevancia, sin embargo para el tribunal no parece importante, ya que la nula
expectativa de privacidad parece eximir de todo tipo de razonamiento y principio de

proporcionalidad.

En cuanto a la vulneracion del derecho al secreto de comunicaciones, el Tribunal indica que
hay 2 circunstancias que hay que tener en cuenta, 1) el ordenador era de uso comun para
todos los trabajadores de la empresa; y 2) la empresa habia prohibido expresamente a los
trabajadores instalar programas en el ordenador. En este sentido, expresa el tribunal que al ser
el ordenador de uso comun y por lo tanto la comunicacion utilizada se considera abierta y no
queda amparada por el secreto de las comunicaciones. Ya hemos expuesto la distincion entre
comunicacion abierta y cerrada a la hora de definir el derecho al secreto de las
comunicaciones. En este sentido cabe recordar que las relaciones entre los trabajadores en
horario laboral también forman parte de su vida privada y por lo tanto también opera el
secreto de las comunicaciones en el trabajo. No obstante en este caso no se ha interceptado ni
infringido nada porque no habia nada que proteger. Ademas, en opinion del tribunal el hecho
de que estuviese prohibido instalar programas supone todavia menos expectativa de
privacidad. El tribunal se basa en pronunciamientos anteriores establecimiento de reglas de
uso extingue la expectativa de privacidad, dado que “al no existir una situacion de tolerancia

del uso personal, tampoco existe ya una expectativa razonable de intimidad y porque, si el

56 STC 12/2012, de 30 de enero
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uso personal es ilicito, no puede exigirse al empresario que lo soporte y que ademas se

abstenga de controlarlo’™’ .

El magistrado Fernando Valdés formula un voto particular en el que pone en manifiesto
varias cuestiones importantes sobre los dos derechos fundamentales. En él, expone al igual
que en el voto particular de la STC 39/2016, la necesidad de proteger el contenido esencial de
derechos fundamentales, al igual que critica que se esta forjando doctrina alrededor de como
establecen los empresarios las reglas de uso y que en funcion de ello, se limita el ejercicio del
18.1 y 18.3, lo que supone que el contrato de trabajo pueda restringir los derechos
fundamentales. Sin embargo, ha quedado manifiesto en varias sentencias que el contrato de
trabajo no puede implicar la lesion de derechos fundamentales™, sin perjuicio de que pueda
ser regulado por ley. Anade el magistrado su discrepancia sobre la desestimacion de la
vulneracion del 18.3, por dos razones.

La primera, es que el hecho de haber establecido en las normas de uso prohibiciones, supone
la imposicion de sancion al trabajador, pero no da derecho al empresario a violar el secreto a
las comunicaciones. En efecto, comparto esta opinion, dado que el hecho de que hubiese o no
expectativa de privacidad no quita la interceptacion de una comunicacion privada. La
segunda cuestion que critica Valdés es el hecho de que se considerase una comunicacion
abierta por el mero hecho de que el ordenador fuese de uso comun. De esta manera, ilustra su
opiniodn con el ejemplo fisico de abrir las cartas depositadas en el casillero de otra persona
aunque el buzén fuese comun. El magistrado no hace ninguna consideracion de la
calificacion del tribunal como hallazgo casual el haber encontrado los mensajes, sin embargo
critica que tiene cierta dificultad encontrar los mensajes archivados por casualidad. De esta
manera, manifiesta el Tribunal que hubo una voluntad intrusiva por parte de la empresa que
no respetaba el principio de proporcionalidad que ni se menciona en los fundamentos

juridicos y que sabemos que es necesario aplicar.

En la sentencia STC 170/2013 del 7 de octubre se aborda la vulneracion del articulo 18.1 y
18.3 desde un supuesto en el que la empresa hace uso del correo electronico de una
trabajadora como medio de prueba para corroborar la conducta improcedente de la recurrente.
En el caso que se expone, la actora habia enviado unos correos electronicos con informacion

confidencial a la empresa competente que perjudicaban a la empresa demandada. Los

57 STS (Sala de lo Social), de 6 de octubre de 2011 (recurso 4053/2010 )
8 STC 19/1985, de 5 de marzo
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mensajes se enviaron mediante el correo profesional (de la empresa) de la trabajadora a través
de un dispositivo propiedad de la empresa (ordenador). Estos dos factores tienen su
importancia a la hora de valorar la actuacion de la empresa. Los supuestos pueden ser varios:
- Mensaje desde correo profesional a través de dispositivo de la empresa (como ocurre
en el caso)
- Mensaje desde un correo personal a través de dispositivo de la empresa
- Mensaje desde correo personal a través de dispositivo personal en horario de trabajo.
Este supuesto no lo examinaremos ya que resultaria una evidente vulneracion del

derecho de intimidad y secreto de comunicaciones.

En la sentencia anterior abordabamos un caso sobre mensajeria, sin embargo en este los
mensajes intercambiados son correos electronicos. Recordamos que los correos electronicos
pueden ser medios vulnerados y por lo tanto quedan amparados por tal derecho®. La
jurisprudencia ha indicado que de antemano, los correos electronicos quedan protegidos por
el secreto de las comunicaciones, no obstante,“es admisible la ordenacion y regulacion del
uso de los medios informaticos de titularidad empresarial por parte del trabajador, asi como
la facultad empresarial de vigilancia y control del cumplimiento de las obligaciones relativas
a la utilizacion del medio en cuestion, siempre con pleno respeto a los derechos
fundamentales”® La empresa tiene una facultad fiscalizadora sobre los correos electronicos
otorgados a los trabajadores, no obstante, debera cumplir con el principio de

proporcionalidad. En este caso se dictamina que se ha cumplido con tales requisitos.

Una cuestion relevante que destaca el tribunal es la importancia de establecer unas reglas de
uso debido a que la intensidad con la que se va a valorar las medidas del empresario
dependen de la configuracion de la normativa e instrucciones de las herramientas
informaticas®'. Por consiguiente, cabe determinar una relacion entre la expectativa de
privacidad y las reglas de uso. La expectativa de privacidad se define como Un criterio a que
sirve para determinar cuando nos encontramos ante manifestaciones de la vida privada
protegible frente a intromisiones ilegitimas y que pueda la persona encontrarse al resguardo

de la observacion o del escrutinio ajeno®. De manera que no puede considerarse que haya

% STEDH de 3 de abril de 2007, caso Copland v. Reino Unido.
80 STC 241/2012, de 17 de diciembre

81 STC 241/2012, de 17 de diciembre

2 STC 12/2012, de 30 de Enero
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una expectativa razonable cuando se participa de forma consciente en actividades que

claramente pueden ser objeto de examen.

En el caso expuesto se contaba con la regulacion establecida en el convenio colectivo. Es por
ello que aunque la empresa no tuviese reguladas sus propias normas de uso, el convenio
colectivo si que podia contener disposiciones que hay que tener en cuenta®. El convenio
aplicable disponia que solo estaba permitido al trabajador el uso del correo profesional para
cuestiones sobre el trabajo, indicaAndose una prohibicion expresa del uso extralaboral con la
sola excepcidn de comunicarse entre trabajadores. En mi opinidn, la mera regulacion de las
reglas de uso por el convenio colectivo sin que éstas queden reflejadas ni informadas en la
normativa de la empresa, entrafia un grave problema de desinformacion para los trabajadores
(veremos que la sentencia barbulescu II supone un cambio al respecto). Ademas, supone un
punto a favor para la empresa en lo que a argumentacion se refiere porque muchos

trabajadores no suelen estar informados ni conocen el convenio.

Se utiliza este mismo argumento para desestimar descartar la vulneracion del derecho al
secreto de las comunicaciones pero también para desestimar la vulneracion del derecho de
intimidad, debido a que la configuracion de reglas de uso extingue la expectativa de
privacidad. En este sentido, hace una reflexion parecida a la sentencia a la STC 241/2012,
indicando que la nula expectativa de privacidad supone que el empresario, cumpliendo con el
principio de proporcionalidad, puede acceder a los correos que le serviran como medio de
prueba. En esta sentencia se hace mas referencia al cumplimiento del principio de
proporcionalidad que en la anterior. Se mencionan en este aspecto ideas interesantes como la
sospecha y la necesidad de la medida. Sobre esta ultima indica el Tribunal que era necesario
el acceso para obtener un medio de prueba valido contra el trabajador. La medida se
considera proporcional puesto que el contenido de los correos a los que se accede trataban ta
solo sobre informacion de la empresa y no sobre aspectos especificos de la vida personal y
familiar. En mi opinidn, se trata de un argumento considerable para la discusion sobre la
vulneracion de la intimidad, de manera que los mensajes de indole personal deberian de

quedar mas protegidas.

8 STC 29/2013, de 11 de febrero
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2.2 La STEDH Barbulescu 11

La STEDH Barbulescu II es, junto a la STEDH Lopez Ribalda II, una de las sentencias del
Tribunal Europeo de Derechos Humanos mas mencionadas en los casos de medidas de
empresario frente a los derechos fundamentales. La doctrina que fija respecto al principio de

proporcionalidad se ha utilizado como referencia y argumento para todo tipo de conflictos.

El caso Barbulescu consta de dos sentencias, la primera se publica el 12 de enero de 2016 y
en ella desestima la vulneracion del articulo 8 del CEDH, dando la razon a la empresa. No
obstante, el trabajador demandante formula una peticion de reenvio a esa sala. La STEDH
Barbulescu II se emite el 5 de septiembre de 2017 y deja sin validez la primera, estimando la
vulneracion de tal articulo. Siendo por lo tanto es en la que nos vamos a centrar. La segunda
sentencia rectifica la decision tomada anteriormente y declara que el Estado rumano ha
vulnerado el art. 8 del CEDH. Los hechos consisten en el despido de un trabajador por usar el
el programa de mensajeria y los recursos de la empresa con fines personales. A la hora del
despido la empresa le ensefia al trabajador un documento donde aparecen mensajes
intercambiados con su novia y hermano, cuando quedaba prohibido usar los recursos de la

empresa (y por tanto el programa de mensajeria en el que trabajaba) para fines personales.

La sentencia tiene en cuenta dos elementos para fijar el debate y exponer varias cuestiones
siguiendo el principio de proporcionalidad. De esta manera indica el Tribunal que las reglas
de uso establecidas por el empresario no pueden reducir a la nada el ejercicio de la vida
privada social en el lugar de trabajo, sin embargo, se debe tener en cuenta el interés legitimo

de la empresa para asegurar su buen funcionamiento® .

Una de las cuestiones destacables de esta sentencia y que supone un cambio de doctrina
respecto a las sentencias mencionadas es lo dispuesto sobre las reglas de uso del empresario.
La sentencia, al igual que se venia determinando por nuestros tribunales, dispone que si que
se puede destruir la expectativa de privacidad con el establecimiento de las reglas de uso. Sin
embargo, el mero establecimiento general de las reglas no es suficiente, sino que la empresa

debe advertir a los trabajadores tanto de las prohibiciones, como de la posibilidad de control o

% BONETE DESDENTADO, A y DAROCA DESDENTADO, E (2018) “La segunda sentencia del Tribunal
Europeo de Derechos Humanos en el caso Barbulescu y sus consecuencias sobre el control del uso laboral del
ordenador.” Revista de informacion laboral. N°. 1, Pags. 19-39
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supervision y acceso de las comunicaciones. Y debe hacerlo de forma previa, clara y expresa.
Esta sentencia servird también de modelo para regular el deber de informacion a los
trabajadores en materia de videovigilancia y para la incorporacion del articulo 89 en la LOPD
en 2018. Veiamos en la STC 170/2013 que con haber establecido normativa en el convenio
colectivo era suficiente, sin embargo, en la sentencia Barbulescu II se establece que ademas
de haber reglas de uso, es necesario que se informe al trabajador sobre ellas. E1 TEDH opina
que no se cumplio este requisito. La empresa si advirtio al trabajador de la prohibicion de
usar internet con fines personales, sin embargo no cumplié con los requisitos de que sea una

advertencia previa, expresa y clara®.

Ademas del deber de informacion (mencionado por la sentencia como principio de
transparencia), se analizan de esta manera los criterios de idoneidad (justificacion para la
aplicacion de la medida) , necesidad (si la medida podria haber sido menos intrusiva)
proporcionalidad(en este aspecto se analiza la relacion causa- efecto de la medida y el

equilibrio entre el fin alcanzado y los derechos fundamentales)®.

Podemos ver por lo tanto, que esta sentencia supuso un avance para la proteccion de derechos
fundamentales que habian mermado las SSTC 29/2013 ya que remarcé la necesidad del deber
de informacidn de las reglas de uso. No obstante, en mi opinion, siguen habiendo cuestiones
en las que no se profundiza como puede ser la naturaleza del contenido de los mensajes y su
relevancia con el derecho de intimidad. En este caso los mensajes eran claramente personales
y no tenian repercusion ni eran perjudiciales para la empresa, como si ocurria en las
sentencias 29/2013 y 241/2012. En la primera se trataban de correos sobre informacion
confidencial para la competencia y en el segundo caso es mas controvertido dado que
también se trataban de mensajes personales pero que versaban sobre los trabajadores de la
empresa. No obstante, los mensajes intercambiados en el caso Barbulescu se tratan de
mensajes personales cuyo contenido no afectaba a la empresa. Es por ello considera el
tribunal que la empresa no justificé suficiente como para cumplir el requisito de necesidad y

proporcionalidad de la medida.

% Ibid

% ORMAECHEA TERRADILLOS, M. E. (2017) “El principio de proporcionalidad como referencia garantista
de los derechos de los trabajadores en las tltimas sentencias del TEDH dictadas en materia de ciberderechos: un
contraste con la doctrina del Tribunal Constitucional espaiiol” Revista de derecho social. N° 80. Pags. 139-162
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La STEDH enumera todos los principios que se debe de tener en cuenta en el momento de
valorar la medida. De esta manera, ;Podemos decir que estd poniendo al mismo nivel el
principio de deber de informacion y el resto de principios? Hay que tener en cuenta que la
sentencia critica la decision de tribunales rumanos y no espafioles, por lo tanto no podemos
hablar de teoria constitucional espafiola ni vulneracion del contenido esencial. Cuestiones que
si se tratan en la ya analizada STEDH Lopez Ribalda II (que critica la decision de los
tribunales espafioles) y que por tanto tendremos mas en cuenta para fijar nuestra opinioén
sobre la evolucion del principio de proporcionalidad. En este sentido, expone la profesora
Edurne Terradillos que se deben tener en cuenta los principios del test barbulescu, pero
considerando que si no se cumple el contenido esencial del derecho al secreto de las
comunicaciones, no cabe proceder al examen del resto de principios del juicio de
proporcionalidad sobre la medida®’. El nivel de importancia que tiene el deber de informacion
y otros elementos del contenido esencial respecto al principio de proporcionalidad, es una de
las cuestiones mas relevantes que queremos destacar en este trabajo. En este sentido opina la
profesora Terradillos que hay que hacer un uso adecuado del principio de proporcionalidad
debido a que su erronea aplicacion supone tergiversar la razén para la que se planteo, pasando

de ser un héroe a ser un villano para los derechos laborales®.

2.3 Doctrina del Tribunal Supremo

Pasaremos ahora a analizar sentencias recientes del Supremo para ver como aplican estos
principios. La STS 119/2018, conocida como caso Inditex, nos describe el supuesto de una
trabajadora que es despedida por usar el correo electronico corporativo para hacer
transferencias de dinero sin compras a otro negocio, es decir, por transgresion a la buena fe
contractual. En este caso el TS se pronuncia a favor de la empresa, estimando el recurso de
casacion y estableciendo que se cumple el principio de proporcionalidad y los criterios
fijados en el test de Barbulescu. Considera el tribunal que el deber de informacion se ha
llevado a cabo correctamente, dado que cada vez que los trabajadores hacian uso del
ordenador de la empresa, se recordaban en la pantalla las reglas de uso (la prohibicion de usar
el correo con fines que no fuese la prestacion laboral), al igual que la posibilidad del

supervision de los correos por parte de la empresa y cuando se planteaban, el trabajador debia

7 Ibid
% Ibid
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aceptarlo. Sin duda alguna, esta sentencia nos demuestra que el empleador tiene muchas
maneras de llevar a cabo el deber de informacion, siempre que esta sea clara, expresa y

previa, unas caracteristicas que pueden resultar interpretables seglin el caso.

Por otra parte, a diferencia de las medidas de videovigilancia, en los conflictos de mensajeria
y correos electrénicos no se exige una sospecha razonable y previa para acceder a los correos,
sino que una vez cumplidos los requisitos de informacion, el empleador puede acceder a

todos los correos de esa cuenta.

La STSJ Catalufia 1208/2023 del 20 de febrero de 2023 es la sentencia mas reciente que
hemos podido encontrar en nuestro empeifo de que este trabajo quede actualizado a la
jurisprudencia de hoy en dia. En ella hemos podido comprobar que se siguen aplicando los
criterios del test Barbulescu y también hemos podido verificar el increible avance tecnoldgico
de las empresas en cuanto al control de los trabajadores. E1 TS avala en esta sentencia la
capacidad del empresario para recuperar correos electronicos ya borrados a través del acceso
al servidor de la empresa. En la sentencia se expone el caso del despido a una trabajadora por
transgresion de la buena fe contractual y competencia desleal puesto que la trabajadora utilizé
informacion de la empresa para favorecer a la empresa de la competencia que era de su
marido. El tribunal se pronuncia a favor de la empresa y desestima la vulneracion de los
articulos 18.1, 18.3 y 18.4 que alegaba la actora debido al acceso de la empresa a los correos
electronicos que verificaban sus actuaciones. El tribunal confirma que la actora ya conocia la
prohibicion de utilizar los recursos de la empresa con otra finalidad que no fuesen las
prestaciones laborales, se habia entregado una circular al respecto. De esta manera, confirma
que la empresa ha cumplido con las exigencias del test Barbulescu, ademas de que hubo una
sospecha por parte de la empresa, derivada de un hallazgo casual de un trabajador que le

permitia sin lugar a dudas acceder al correo corporativo de la trabajadora.

Por tltimo, la intromision hecha por la empresa fue minima, ya que se limitaron a buscar tan
solo los correos respectivos al caso(al igual que se hizo en la STS 119/2018). La empresa
contratd a otra compaiiia especializada para encargarse de reunir las pruebas. Resulta
increible la precision con la que se describe en la sentencia sobre como se accede a los
archivos. Sin duda alguna, el incremento de las herramientas tecnolédgicas facilita al

empresario llevar a cabo un control de los trabajadores.
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3. Las grabaciones de audio como medida de control de los empresarios

Mas que medidas de control, muchas veces en este trabajo nos hemos referido a medios de
prueba para el empresario para una posible sancion o despido. No hemos querido abarcar el
lado procesal de las sentencias, dado que nos hemos centrado en el desarrollo de los derechos
fundamentales, sin embargo cabe decir que los aspectos procesales tienen una enorme
relevancia para determinar la validez de una medida y la vulneracion o no de derechos
fundamentales. Asi ocurre también con las escuchas telefonicas y grabaciones de sonido

realizadas por el empresario y utilizadas como medio de prueba.

Las grabaciones de sonido como medida y prueba son mas inusuales de ver, que las que
hemos abordado previamente y suelen considerarse mas intromisivas para el derecho de
intimidad, debido a que es mas dificil cumplir con el requisito del deber de informacion. Por
lo tanto, se exigira el principio de intervenciéon minima y proporcionalidad®. En este aspecto
veremos un caso de micréfonos ocultos y de llamadas telefonicas grabadas por la empresa
La grabacion de audios queda consolidada como posible medida de control en el articulo 89.3
LOPD. En este precepto se establece la posibilidad de utilizar la grabacion de sonido en el
trabajo solamente cuando existan riesgos relevantes para la seguridad de las instalaciones,
bienes y personas debido a la actividad desarrollada en el lugar de trabajo. Afiadiendo
también la necesidad de respetar el principio de proporcionalidad. Podemos apreciar que se
hace un tratamiento parecido al de la medida de videovigilancia, sin embargo no se hace
mencion alguna sobre el deber de informacion en este caso. Ademas se establece en el
articulo 22.3 de la LOPD que la eliminacion de los datos se llevaré a cabo en un periodo no
superior a un mes a partir de su recopilacion, a menos que sea necesario conservarlos para
demostrar la comision de actos que pongan en peligro la integridad de personas, bienes o

instalaciones.

La STC 98/2000 es una sentencia que ya hemos citado en este trabajo. La cual junto con la
186/2000, fue clave para delimitar el contenido esencial del derecho a la intimidad y proteger
las circunstancias y lugares en los que no podia el empresario llevar a cabo la instalacion de
medidas para controlar a los trabajadores. Al ser una sentencia relevante, se aplica a todo tipo

de medidas, no solo grabaciones de sonido. El TC cuenta como el Casino de La Toja, S.A

% BALAGUER LOPEZ, M y MORAGUES RAMOS, F. Op. cit.
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utilizdé como medio de prueba las grabaciones hechas en la caja y la ruleta del casino. Para
cuando se publica esta sentencia, ya habia quedado consolidado que no se podian instalar
medios en aseos, comedores, ni lugares privados. Sin embargo, ello no quita el hecho que la
instalacion de micréfonos en otro lugar sea valida y no vulnere el derecho de intimidad del
trabajador. En este caso, la instalacion de los microfonos en la zona de la ruleta y la caja
registradora. El tribunal hace ciertas consideraciones sobre el derecho de intimidad que ya
hemos mencionado en este trabajo, como es la necesidad de proteger las relaciones entre los
trabajadores. Termina dando la razén al trabajador y declara la vulneracion del derecho a
intimidad. La medida no fue proporcional debido a que la empresa no terminé de justificar

que esta fuese indispensable para la seguridad y el buen funcionamiento de la empresa.

La problematica de las interceptaciones de las escuchas telefonicas ha sido tratada por la
jurisprudencia del TEDH afirmando que las llamadas telefonicas que proceden de locales
profesionales pueden incluirse en los conceptos de “vida privada” del articulo 8 del CEDH™.
La cuestion de las escuchas telefonicas se consideran grabaciones de sonido y por tanto
también afectan al derecho de intimidad y al de secreto de las comunicaciones. Ademads, en la
La STC 160/2021 se plantea por primera vez en el TC una vulneracion del derecho a la
proteccion de los datos (en la STC 98/2000 habiamos analizado las grabaciones desde la
perspectiva de vulneracion al derecho de intimidad y en esta se alega la vulneracion del
articulo 18.4 CE).En ella la recurrente trabajadora alega que no se ha cumplido con el deber
de informacion. La empresa si le advirti6 de que las grabaciones podian servir para la
supervision de su trabajo (queda constatado la multitud de reiteraciones que le hizo el
empleador en cuanto a correcciones sobre su forma de trabajo) . Pero por otra parte, la
empresa habia firmado un acuerdo con los representantes en el que se establecia que no se
podian usar los datos personales de las grabaciones para imponer sanciones. Debido a ese
acuerdo, expresa la trabajadora que la sancion ademas de ser nula, vulnera el derecho a la

proteccion de datos por usar las grabaciones para un fin distinto.

De esta manera, el tribunal se centra en delimitar si ha habido una vulneracion del derecho de
proteccion de datos en relacion a el uso de las grabaciones por parte de la empresa, tras haber
sido el trabajador renuente a las indicaciones de la empleadora y por tanto ser esa actitud la

que supone la aplicacion de sanciones. El tribunal resuelve el supuesto desestimando la

" STEDH de 3 de abril de 2007, caso Copland v. Reino Unido.
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vulneracion del derecho de proteccion de datos, dado que, como hemos dicho, en un principio
la intencidn de la empresa era mantener el servicio y visto que la trabajadora no hacia caso,
tomar medidas. Ademas, afirma que el empresario dejo clara la posibilidad de grabar para el
control de los trabajadores. Indica también que la determinacion de la nulidad o no del
despido no corresponde al tribunal. Por lo tanto, concluimos que el tribunal no considera

vulnerado el deber de informacion.

4. La Geolocalizacion de los trabajadores
Hay una clara conexion entre el poder de direccion de los empresarios y las nuevas
tecnologias. En este trabajo no nos hemos referido todavia a ellas expresamente, puesto que
considero que las medidas tratadas hasta ahora son problematicas clasicas. La videovigilancia
es la cuestion de fondo que se trato en la trascendental STC 186/2000 que fue una de las
sentencias que sirvio para delimitar los derechos de intimidad y proteccion de datos.
Asimismo el acceso del empresario a los correos electronicos o mensajeria mediante medios
digitales, si que son mas recientes que la videovigilancia, pero hay sentencias antiguas que ya
nos muestran la problematica del acceso a correspondencia, lineas telefonicas o las
grabaciones de sonidos. Aunque la tecnologia, cada vez mas precisa afecta a todas las
medidas, suponiendo un mayor control para el trabajador, hay medidas que se pueden
considerar completamente nuevas y tecnologizadas, como pueden ser los controles
biométricos de los trabajadores o la geolocalizacion, la cual es en la que nos centraremos en

este trabajo.

Los datos de localizacion se definen como “cualquier dato tratado en una red de
comunicaciones electronicas que indique la posicion geogrdfica del equipo terminal de un
usuario de un servicio de comunicaciones electrénicas disponible para el publico”". Estos
datos son usados por los GPS(Global Position System) y GSM (Global System for Mobile
Communications) para obtener una informacion mas exhaustiva de la ubicacion del
trabajador’. No cabe duda de que cada vez mas las empresas se interesan en obtener e
implantar sistemas de localizacién como medida de control, dado que en muchos casos el

trabajador opera fuera del centro de trabajo, como suele suceder en los trabajos que consisten

! Articulo 2.c). Directiva 2002/58/CE, del Parlamento Europeo y del Consejo de 12 de julio, sobre la privacidad
y las comunicaciones electronicas. (Diario Oficial de las Comunidades Europeas)

2 ORRICO FERNANDEZ, F. J. (2021) Criterios sobre usos de dispositivos tecnolégicos en el ambito laboral :
hacia el equilibrio entre el control empresarial y la privacidad del trabajador. Tirant Lo Blanch. Pag. 331
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en conducir con un coche de la empresa. Resulta una medida 6ptima para los empresarios,
pero si esta no se establece de la forma correcta, puede vulnerar los derechos de intimidad y
proteccion de datos del trabajador.” La geolocalizacion se consolida como posible medida de
control en el articulo 90 de la LOPD. En el apartado segundo de dicho articulo se establece el
deber de informacion para los casos de geolocalizacion. Se indica en la disposicion que la
informacion debe ser clara, expresa e inequivoca, igual que con el resto de medidas que
hemos mencionado, veremos coémo opera este requisito en la practica en los casos de
geolocalizacion. Por otra parte, como en todas las medidas que hemos visto se requerira un

juicio de proporcionalidad que veremos coOmo se ejerce.

La sentencia 163/2021, de 8 de febrero relata el conocido caso Telepizza. En ella se expone
que la empresa Telepizza obliga a los repartidores a poseer un dispositivo movil personal con
conexion a internet para poder acceder a la aplicacion de la empresa con el fin de conocer su
localizacion para saber como iba el reparto de las pizzas. Se trata de una demanda conflicto
colectivo (sobre el que no entraremos demasiado, dado que nos centraremos en los aspectos
respectivos a la geolocalizacion, el derecho a la intimidad y el de proteccion de datos) que se
resolvid con la SAN 13/2019, la cual estimé la demanda y declar6 la nulidad del proyecto de
la empresa. La sentencia desestima el recurso de casacion de la empresa Telepizza y confirma

el fallo de la SAN 13/2019.

La sentencia de la Audiencia Nacional considera que para que se pueda implantar la
geolocalizacion para los trabajadores se tiene que cumplir con el deber de informacion y
aplicar el principio de proporcionalidad’. De esta manera, aunque la medida beneficie al
cliente, considera que es una medida de control del empresario para el desempetio del puesto
de trabajo. Respecto al principio de proporcionalidad, menciona el tribunal de la Audiencia
que no le parece incorrecta la implantacion de la medida de geolocalizacion, dado que otras
empresas del sector ya disponen de ella. Sino que esta en concreto no cumple el principio de
proporcionalidad, en concreto el criterio de necesidad, dado que se podia haber pensado en

sistemas menos intrusivos para los derechos fundamentales, como por ejemplo implantacion

¥ Se confirma la posibilidad de utilizar la geolocalizacion como medida en el articulo 20 bis ET: “los
trabajadores tienen derecho a la intimidad frente al uso de dispositivos de videovigilancia y geolocalizacion en
los términos establecidos en la legislacion vigente en materia de proteccion de datos personales y garantia de

los derechos digitales”
™ STSJ Andalucia 2269/2017(Sala de lo Social), de 19 de Octubre de 2017(recurso 1149/2017)
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de sistemas de geolocalizacion en los vehiculos con los que hacen los repartos, de manera que
no supondria aportar medios propios ni datos de caracter personal a la hora de descargar la
aplicacion. Por otra parte, en cuanto al deber de informacion, alega que tampoco se cumple el
articulo 90 LOPD ni el reglamento 679/2016. Es complicado abordar este tema sin adentrarse
en precisiones sobre el comité de empresa, por lo tanto, nos limitaremos a decir que no se
realizaron bien los tramites de informacion al comité (art 64 ET) y por lo tanto considera el

tribunal que el derecho de proteccion de datos de los trabajadores ha sido vulnerado.

La STS 163/2021 desestima el recurso interpuesto por Telepizza y confirma la sentencia de la
Audiencia. Respecto al principio de proporcionalidad, confirma que la medida no es
conforme a derecho y que el principio que no se ha respetado es el de necesidad, no
1doneidad, por lo ya establecido en la sentencia de la AN. Respecto al deber de informacion,
indica que efectivamente no se cumplen con los articulos que regulan el deber de
informacion, ya citados. Efectivamente se incumple con lo establecido en la ley respecto a la
informacion del comité. Considera un abuso de derecho el hecho de que si el trabajador no
sigue las instrucciones del proyecto, le supondria una causa de suspension y extincion del
contrato, al igual que también se llevaria a cabo la suspension en el caso de que los
trabajadores no aportasen su propio teléfono mévil o éste no cumpliese las condiciones que se
le imponen. Con esta sentencia parece que se estd dando mas importancia a la informacion al
comité. Se trata de una sentencia sumamente importante en general para la gente que trabaja

en plataformas digitales™.

La STS 766/2020 de 15 de septiembre relata un caso mas sencillo y se centra mas en los
limites del empresario y derechos fundamentales, que es lo que abordamos en el trabajo. En
ella se relata el caso de una trabajadora que estd en periodo de incapacidad, es decir, no acude
al trabajo ni se tendria que desplazar con el coche de la empresa que tenia GPS instalado. El
empresario despide a la trabajadora tras detectarse que ha habido un uso excesivo del coche
durante los fines de semana y fuera de horario de la trabajadora,contraviniendo la prohibicion
de usarlo cuando no esté trabajando sin autorizacion de la empresa. Teniendo en cuenta
ademas que la trabajadora estaba de baja. La sentencia estima el recurso presentado por la

empresa, dejando sin validez la STSJ Andalucia 2269/2017 que declara nulo el despido. El

> SEMPERE NAVARRO, A. V. Video-comentario a la STS 84/2021, de 8 febrero. Aranzadi.
https://webcastlive.es/aranzadi/actualizacion-profesional/2021.htm?id=TS-163-2021_08-02-2021_RJ-2021-672
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TSJ de Andalucia hace 3 apreciaciones a tener en cuenta: la geolocalizacion fuera de la
jornada de trabajo, la vulneracion del 18.4 y el deber de informacion contenido en este.
Respecto a la jornada, establece que es un factor a tener en cuenta, y que en un principio el
control de geolocalizacion impuesto en un vehiculo es licito dado que es razonable que el
empresario quiera controlar el cumplimiento laboral, siempre que este se lleva a cabo dentro

176, Critica la sentencia que la geolocalizacién como funcion de control en

de la jornada labora
la jornada carece de sentido cuando el empresario lo lleva a cabo fuera de jornada. Por otra
parte, en relacion a la vulneracion del derecho a la proteccion de datos, establece que no se ha
cumplido con el deber de informacion y tampoco hay ninguna justificacion de sospecha
razonable. Los datos se utilizaron para finalidades distintas y eso requiere un aviso

complementario que no se da en el caso.

Respecto a estos elementos, la STS 766/2020 estima que la trabajadora conocia ya que el
vehiculo estaba geolocalizado y también conocia la prohibicion de usarlo fuera de la jornada.
La empresa no ha incurrido en vulneracion de datos ya que la geolocalizacion era permanente
y estaba dentro de sus funciones. Por otra parte, el seguimiento de la localizacion de la
trabajadora mientras estd en el coche, no supone ninguna intromision a la proteccion de datos,
dado que no se ha desvelado ninguna circunstancia personal suya. De esta manera, se declara
el despido procedente. Como conclusion tengo que decir que esta sentencia me han quedado
tres cuestiones pendientes: la geolocalizacion fuera de jornada, los limites a la

geolocalizacion permanente, y si la empresa podria desactivar o no la opcion del dispositivo.

Respecto a la geolocalizacion permanente la STSJ de Madrid, establece que la activacion del
control geolocalizado en un vehiculo las 24 horas del dia, todos los dias del afio era
exhaustivo y se extralimita del poder de direccion del empresario, lo que suponia una
invasion de la vida privada’. Entonces, ; puede operar la geolocalizacion fuera de jornada?
Las STSJ Madrid, nim. 739/2014 de 29 de septiembre y la STSJ 3058/2017, de 27 de
diciembre establecen que es ilicita la medida porque no hay consentimiento de los
trabajadores en usar la geolocalizacion fuera de la jornada, pero no se dice nada en caso de
que haya consentimiento. La argumentacion de estas sentencias, deberia de ser suficiente para

entender la errdnea fundamentacion de la STS 766/2020 comentada.

STSJ Galicia 668/2014(Sala de lo Social), de 17 de Enero de 2014 (recurso 3483/2013)

7STSJ Madrid 763/2019 (Sala de lo Social), de 12 de julio de 2019 (recurso 197/2019)
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VI. Conclusiones

Consideramos que debemos dividir las reflexiones realizadas en este estudio en tres

apartados: la irrupcion de las nuevas tecnologias respecto a las medidas de control que

supone para los trabajadores , el argumento de la sospecha razonable como eximente del

deber de informacién y por ltimo abordaremos varias cuestiones sobre el principio de

proporcionalidad. Todas estas problematicas estan conectadas a su vez y se han reflejado en

muchos de los votos particulares que hemos expuesto.

1.

La evolucion y el incremento de la tecnologia ha supuesto el desarrollo de los medios
de control del empresario. En mi opinion, en este trabajo no hemos abordado medidas
que entran dentro de la definicién nuevas tecnologias (a excepcion de la
geolocalizacion) dado que la videovigilancia, el acceso a la mensajeria y la grabacion
de sonidos se consideran medidas mas bien cldsicas. No obstante, no significa que la
tecnologia quede al margen a la hora de valorar las medidas, sino que hemos podido
ver en varios casos la importancia de este elemento para obtener la prueba. Esto se
refleja en el caso sobre acceso a correos electronicos en la STSJ Catalufia 1208/2023
en la que la empresa pudo acceder a los correos borrados de la trabajadora
contratando a una empresa especializada que pudo acceder al software. Ademas esta
tecnologia permite la instalacion de dispositivos cada vez mas sofisticados y
novedosos como son la ya mencionada geolocalizacion o los controles biométricos a

los trabajadores.

Los tribunales han confirmado que la sospecha razonable de haber cometido un delito
flagrante supone una dispensa para no cumplir el deber de informacion que debe ser
previo, claro y expreso. También hemos visto que muchas sentencias, entre ellas la
Lopez Ribalda Il y la STC 119/2022, han indicado que no cualquier sospecha es
suficiente como argumento, sino que estas deben ser previas a la comision de la
infraccion y deben ser fundadas (razonables). Respecto a qué se considera una
sospecha razonable, la sentencia Lopez Ribalda estableci6 que en ese caso la sospecha
de robo estaba fundada por deberse a varias pérdidas identificadas. El TEDH
considera ademas que el hecho de que la sospecha recayese sobre una accioén
cometida por parte de varios empleados supone también una razon de interés legitimo

al ser una circunstancia que crea una atmosfera general de desconfianza en el lugar de
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trabajo. En la STC 119/2022 el tribunal se limita a decir que le parecio
razonablemente sospechoso y digno de ser comprobado el hecho de encontrar el dia
anterior del despido una bolsa con el logotipo de una empresa de la competencia que
contenia el objeto de la empresa que desaparecio (alguien se apropié indebidamente
de ¢l). En este sentido, cabe decir que la delimitacion de sospecha razonable resulta
en mi opinidén una cuestion de indole probatoria a la que debe darse importancia y
sobre la que deben los tribunales establecer mas requisitos para su consideracion. Por
ejemplo en el caso de Lopez Ribalda II podrian quedar probadas las sospechas con la
contabilidad y pérdidas de los productos. En las sentencias que hemos analizado no
se le da suficiente importancia a la naturaleza de la sospecha, confundiendo la
necesidad del juicio de proporcionalidad con la excepcion del deber de informacion
en caso de sospecha razonable. La excepcion del deber de informacion forma parte
del juicio de proporcionalidad, pero el deber de informacion no. Como analizaremos
proximamente, el deber de informacion queda fuera del juicio de proporcionalidad.
Por lo tanto, la determinacion de sospecha razonable debido a las circunstancias podra
eximir tras el juicio de proporcionalidad el deber de informacion previa, clara y
expresa en su caso, pero siempre mediante una motivacion profunda sobre ello

teniendo en cuenta todos los factores.

En este sentido cabe mencionar el voto particular formulado en la STC 119/2022
donde algunos magistrados ponen en manifiesto el peligro que entrafia la escasa
delimitacion de las sospechas que deben tenerse en cuenta, ya que se podria hacer uso
de la excepcion contenida en el del articulo 89.1 LOPD en un nimero
inaceptablemente elevado de casos. Este articulo no debe usarse con el propdsito de

avalar las meras sospechas y confirmar el debilitamiento del deber de informacion.

Por ultimo, destacaremos algunas consideraciones sobre el principio de
proporcionalidad. El magistrado Fernando Valdés hizo una importante critica sobre en
el voto particular de la STC 39/2016, la cual queda analizada en su apartado
correspondiente. En resumen, lo que quiere poner de manifiesto el magistrado es la
necesidad de respetar el contenido esencial de los derechos fundamentales. Es cierto
que la empresa tiene un poder de direccidon y control sobre los trabajadores, no
obstante los derechos fundamentales pertenecen a todos los ciudadanos y por tanto

deben respetarse en el trabajo también. Por lo tanto, a la hora de aplicar el principio de
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proporcionalidad es necesario tener en cuenta el contenido esencial de cada derecho
fundamental. En este sentido, el empresario si que puede aplicar medidas cuando sea
necesarias, idoneas y proporcionales al derecho fundamental afectado. Sin embargo,
en mi opinidn, hay elementos que deben respetarse siempre, o al menos tener mas en
cuenta. Un ejemplo de ello puede ser el debilitamiento del deber de informacion, el
cual se ha rebajado al mismo nivel que el argumento de sospecha razonable, siendo el
deber de informacion parte del contenido esencial del derecho a la proteccion de

datos.

Lo cierto es que la excepcion de este deber que tanto rechazaba Valdés, ademas de
aplicarse por los tribunales desde la STC 39/2016, ahora queda legislada en el articulo
89.1 LOPD. Sin duda alguna, es de suma importancia separar el deber de informacion
(que forma parte del contenido esencial) de los elementos que integran el principio de
proporcionalidad. El problema con la aplicacion del principio de proporcionalidad en
las actuales sentencias que hemos examinado es que se ha rebajado este deber al
mismo nivel que el argumento de sospecha razonable, siendo el deber de informacion
parte del contenido esencial del derecho a la proteccion de datos. Es por ello que la
profesora Edurne Terradillos indicaba que la mala aplicacion del principio podia

suponer que éste pasase a ser el peor aliado de los derechos fundamentales.

El voto particular de Fernando Valdés en la STC 39/2016 es de tal importancia que se
sigue haciendo mencion a €l cada vez que se pretende remarcar la relevancia de los
derechos fundamentales de los trabajadores frente al poder de direccion. En definitiva,
la critica del magistrado es ajena a la progresiva intervencion de la tecnologia en los
derechos laborales y a los cambios jurisprudenciales sobre el principio de
proporcionalidad. De esta manera, nuestra intencion con este estudio no se limita a
analizar y describir los casos concretos en los que se aplica el principio de
proporcionalidad, sino que queremos poner de manifiesto la importancia del conflicto
que subyace tras las decisiones de los tribunales que se trata de la necesidad de

preservar el contenido de los derechos fundamentales de los trabajadores.
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