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Resumen

Este Proyecto de Fin de Grado desarrollado se ha realizado en conjunto con el centro
de investigaciéon Donostia International Physics Center (DIPC), en concreto con el de-
partamento Centro de Calculo. El objetivo es facilitar a los investigadores del centro una
manera de acceder a los servicios que hasta ahora solo tenian disponibles desde sus equi-
pos de trabajo (incluso proveer alguno nuevo) y dar a los administradores una forma de
gestionar el sistema y el trabajo de los investigadores, de nuevo sin necesitar estar delante
de un equipo. En una época donde las tecnologias mdviles estdn cada vez mds a la alza,
se ha decidido solucionar esta necesidad implementando y poniendo en produccién una

aplicacion para smartphones propia del centro.

Para el desarrollo de la aplicacion se ha escogido una arquitectura en cliente (front-end)
- servidor (back-end), donde la parte del cliente se ha implementado con Ionic, que a
su vez hace uso de herramientas como Angular y Cordova, y la parte del servidor se ha
compuesto de una API web utilizando el framework Codelgniter y una base de datos
MariaDB, ademads de los propios servidores que forman parte de la infraestructura del

DIPC, que son claves para el funcionamiento de la aplicacion.
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1. CAPITULO

Introduccion

El DIPC (Donostia International Physics Center) es un centro de investigacién cuyo ob-
jetivo es el de promocionar y catalizar el desarrollo al mas alto nivel de la investigacion
bdsica y bdsica-orientada en ciencia de materiales. Es una institucién abierta y ligada a
la Universidad del Pais Vasco, que sirve como plataforma de internacionalizacién de la
ciencia bésica en el Pais Vasco en el campo de los materiales. Aglutina un alto nimero de

investigadores, alrededor de 200, procedentes de diferentes paises.

Muchos de estos investigadores necesitan realizar cdlculos computacionales de gran ca-
libre, por lo que no les es suficiente con un equipo de sobremesa. Para solventar esta
necesidad, el centro alberga instalaciones de computacion paralela y serial, y les ofrece a
los investigadores una cuenta con la que acceder a los supercomputadores y trabajar con

ellos.

Estos supercomputadores estdn alojados en el Centro de Procesamiento de Datos (CPD)
del centro. Cada supercomputador estd formado por una maquina de acceso, multiples
nodos de célculo y un disco donde se almacena la informacién de sus trabajos e inves-
tigaciones, llamado scratch (nombre comun de este tipo de discos). Ademads, estos su-
percomputadores tienen afiadidos otros servicios extra, como el montaje de un disco que

alberga los directorios home o el montaje del servidor LDAP que gestiona las cuentas.

Como los supercomputadores son formaciones de multiples maquinas también suelen ser
denominados clusters. Cada cluster tiene un sistema de colas que es el encargado de
administrar todos los trabajos que son ejecutados por los investigadores. Al ejecutar un

trabajo, es necesario reservar un determinado espacio de memoria, un tiempo de ejecucion



2 Introduccion

limite, y una cantidad de nodos de ejecucion. En base a estos pardmetros, se consumiran
mads o menos créditos del total asignado anualmente a cada investigador. Si se alcanza el
maximo de créditos asignado, el investigador no serd capaz de ejecutar nuevos trabajos
hasta que se reinicien los créditos, por lo que es importante conocer bien los recursos
consumidos hasta el momento, para poder estimar cuantos recursos asignar a los nuevos
trabajos. Por ejemplo, muchos de los trabajos suelen tardar varios dds (algunos incluso
semanas) en finalizar. Ser capaz de ajustar el tiempo previsto es crucial, ya que si nos
quedamos cortos el trabajo se para al alcanzar el limite (puede suponer haber malgastado
completamente todo el tiempo y los créditos utilizados, aunque dependerd del trabajo),

pero si nos sobra mucho tiempo habremos desperdiciado créditos.

La idea del proyecto surge por la necesidad de agilizar el acceso a los datos de los clisteres
del DIPC y hacerlo de manera mas comoda. Hasta la fecha, la unica forma en la que
un investigador podia acceder a los clisteres y consultar el estado de sus trabajos o de
ponerse en contacto con el Centro de Célculo era estando de forma fisica en su puesto
de trabajo y accediendo a su equipo personal. Esto se debe a que tanto los equipos de
trabajo de los investigadores como los servidores a los que acceden se encuentran dentro
de la red interna de la Universidad Publica del Pais Vasco (en adelante UPV/EHU), que
solo permite el acceso desde el exterior mediante algunas maquinas especificas, como los
servidores VPN o los servidores web. Uno de estos servidores web, el del centro, se va
a usar en este proyecto como método de conexion. El proyecto consiste en implementar
una aplicacién para smartphones que elimine esa restriccién y permita a un investigador
acceder a los servicios que les proporciona el DIPC desde cualquier parte (la aplicacion

se conectaréa al servidor web para extraer la informacién que necesite).

El proyecto se ha realizado en colaboracién con el Centro de Calculo del DIPC, depar-
tamento encargado de gestionar los clusteres de la empresa, administrar las cuentas de
usuarios y sus equipos personales, ademds de controlar todo el apartado informético (co-

mo la pagina web o el control de la red).

El propio Centro de Célculo también tiene interés en el desarrollo de la aplicacion, pues
se pretende crear un apartado exclusivo para los administradores que les permita bene-
ficiarse de la aplicacion. Asi, estd pensado que ciertas tareas que se realizan desde los
equipos de la empresa se redirijan completamente a la aplicacién, como el proceso de
crear nuevas cuentas de usuarios o el ponerse en contacto con los usuarios (actualmente

se hace mediante correo).

Este documento tiene como objetivo explicar el desarrollo del proyecto. La estructura del



mismo es la siguiente:

= Capitulo 2: Este capitulo explicard el proceso de planificacién del proyecto, listan-
do los objetivos, alcance y exclusiones, proporcionando una EDT y un anélisis de

riegos.

= Capitulo 3: En este capitulo se estudian las diferentes herramientas que se han con-
siderado usar y las escogidas finalmente, comparando las diferentes opciones y ar-

gumentando las razones para escoger una de las candidatas.

= Capitulo 4: Capitulo donde se hablaréd sobre el Anélisis del proyecto, listando los

requisitos e identificando los casos de uso que se vayan a implementar mas adelante.

= Capitulo 5: Capitulo centrado en el Disefio del proyecto. Se realizardn diagramas
como el de casos de uso, un modelo relacional de la base de datos y diagramas de
secuencia por cada caso de uso. Ademds, se disefiardn un esquema de la arquitectura

del sistema y un esquema de la navegacion de la aplicacion.

= Capitulo 6: Aqui se explicard la implementacion de cada uno de los casos de uso del
capitulo 4, comentando también los diferentes problemas que se hayan encontrado

y las soluciones que se han planteado.

= Capitulo 7: Este capitulo servird para explicar las pruebas que se han realizado y

los resultados obtenidos. También se hablara sobre el despliegue del proyecto.

= Capitulo 8: Se hablara sobre las gestién del proyecto que se haya realizado, compa-

rando los valores estimados en el capitulo 2 con los reales.

= Capitulo 9: Capitulo que recoge las conclusiones del proyecto y las propuestas de

mejora del mismo.

= Bibliografia: Listado de enlaces y referencias externas que se hayan mencionado en

la memoria.

= Anexos: Apartado de la memoria donde se incluirdn diferentes documentos de in-

terés para el proyecto.






2. CAPITULO

Objetivos y Alcance

En este capitulo se van a explicar los objetivos del proyecto, asi como su alcance y las
exclusiones que se han creido oportunas. Estas decisiones se han tomado en conjunto con
el DIPC, en una reunioén donde se expusieron los objetivos de la aplicacion y se acordo el

alcance de las funcionalidades de la misma.

Ademds de lo comentado previamente, se realizard un andlisis de riesgos que puedan
alterar el alcance del proyecto, retrasar su avance o incluso cancelarlo. Junto a este analisis

también se afiadird un apartado de soluciones para los riesgos, en caso de haberlas.

Por dltimo, se va a agregar una estructura de descomposicion del trabajo (EDT/WBS) del

proyecto, una estimacion de horas de dedicacion y un diagrama de Gantt.



6 Objetivos y Alcance

2.1. Objetivos

La aplicacion del DIPC tiene como objetivo primario ser la aplicacion oficial del Centro
de Calculo. Esto significa que todos sus participantes la usaran para diversas tareas. Esto

incluye tanto a investigadores invitados como a la propia plantilla de la empresa.

Respecto a los investigadores, ya sean invitados o de la plantilla, se ha pensado ofrecerles
acceso a informacidn de los servidores de calculo del centro. Esto podrd facilitarles el
seguimiento de sus trabajos y sus cuotas en dichos servidores, ya que podrdn consultarlo
desde cualquier sitio, sin tener que estar sentados delante de su equipo de trabajo. Las
funcionalidades que se han acordado implementar son: poder consultar el nimero de cré-
ditos utilizados y el espacio del disco ocupado en los clisteres, el estado de sus trabajos
en la cola, el informe DCRAB! de los trabajos en ejecucién y contactar con los emplea-
dos del Centro de Calculo para notificar problemas o solicitar ayuda. Las funcionalidades
sobre el estado de la cola y el informe DCRAB ya se implementaron durante un periodo
de practicas previo al inicio de este proyecto, pero debido a la nueva estructura de la apli-
cacion (ademads de las nuevas herramientas que se van a utilizar, ver capitulo 3) habrad que

reimplementarlas desde cero.

Para los empleados del Centro de Célculo se ha decidido centralizar varias tareas en la
aplicacion. El objetivo es reducir el tiempo de realizacion de las mismas, hasta el punto
de automatizar algunas de ellas, y poder hacerlo fuera de horas de trabajo. Las funcio-
nalidades que se pretenden implementar son: validar cuentas de trabajo de investigadores
(automatizaria el proceso de generacion de la cuenta en los clisteres), leer y contestar
consultas o avisos de los investigadores, mostrar el estado de la instalacion (tanto de los

clisteres como de la micro-informética) y ver estadisticas de uso.

2.2. Alcance

Se realizard una aplicacion para smartphones capaz de cumplir los objetivos mencionados
previamente, que implica también ser capaz de conectarse a los servidores de calculo,
servidor web y servidor de almacenamiento CEPH del DIPC desde cualquier lugar donde

haya acceso a Internet, ya sea mediante Wi-Fi o datos méviles.

La idea original era la implementacion de una aplicacion para el sistema operativo An-

!"Tecnologia desarrollada por el DIPC para ver estadisticas sobre trabajos en ejecucion.
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droid, que se decidi6 durante el periodo de practicas de forma arbitraria porque el autor
tenia experiencia previa en el desarrollo de aplicaciones para este sistema. Sin embargo,
dejar al sistema operativo iOS fuera del alcance supondria marginar a pricticamente la
mitad de los usuarios. Por esta razén, se tendrd que considerar el desarrollo de una aplica-
cién web o hibrida? (originalmente la aplicacién era nativa) y una vez decidido el método

de desarrollo, hacer un estudio de viabilidad para la versién de i0S.

Como metodologia de trabajo se ha decidido utilizar el Proceso Unificado de Desarrollo
de Software. Esta metodologia estd pensada para adaptarse al proyecto al que se aplique y
provee al proyecto de ventajas considerables. En el capitulo 3 se realiza una comparativa

en la que se exponen los puntos fuertes de este marco de trabajo.

Sobre el idioma de la aplicacion, se ha decidido que la aplicacién esté soportada uni-
camente en inglés. Esta decision se ha tomado en la reunién que se ha tenido antes de
empezar el proyecto. El DIPC considera que, como el resto de las herramientas con las
que se trabaja en la empresa, sobre todo por parte de los investigadores, estdn en inglés,
no es necesario traducirla a ningin otro idioma. Muchos investigadores son del extranjero

y todos tienen un buen dominio del inglés.

2.3. Reaquisitos

Al tener que ser utilizada por diferentes tipos de usuarios, la aplicacion debe ser facilmen-
te accesible y utilizable por cualquiera. Ademas, debe ser compatible con la mayoria de

teléfonos que haya en el mercado, para excluir a la menor cantidad de usuarios posibles.

La aplicacion ha de funcionar correctamente y de forma rdpida. Una aplicacion de uso
diario que tiene como objetivo hacer mas comodas las tareas de sus usuarios no puede ser
lenta. Por lo tanto, no se admitirdn tiempos de carga desmesurados, problemas de cone-
xion constantes, fallos frecuentes, o cualquier otra inconveniencia que pueda aumentar el

tiempo de uso necesario para realizar una tarea.

Al tener que almacenar datos personales sobre los usuarios de la aplicacién para poder
implementar algunas funcionalidades (guardar los datos de un formulario de registro que
contienen correo electronico, numero de teléfono y, a veces, direccion de un investigador,

por ejemplo), se tendrd que hacer de acuerdo a lo establecido en la Ley Orgénica 3/2018,

ZVéase el capitulo 3.
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de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales®
(en adelante LOPD)*.

Por dltimo, la apariencia de la aplicacion ha de estar actualizada al estdndar del resto de
aplicaciones del mercado. Para poder hacer que esta aplicacion acabe siendo utilizada por
todos los participantes de la empresa, debe ser apetecible y con una curva de aprendizaje
pequena. Esto quiere decir que el estilo y la estructura deberd adecuarse al de aplicacion

similares o imitar a aplicaciones de mayor envergadura.

2.4. Exclusiones

Se excluye del alcance del proyecto el soporte en algin idioma adicional de la aplicacion.
Las razones se han comentado en el apartado sobre el alcance. Ademas, no se baraja la
posibilidad de afiadir idiomas a mitad del ciclo de desarrollo del proyecto, ya que a esas
alturas un cambio asi supondria no solo la generacién de una traduccién del texto de la

aplicacion hasta la fecha, sino también la reescritura de gran parte del cédigo.

También se excluye del proyecto el soporte y mantenimiento de la aplicacion una vez ter-
minado el periodo del proyecto y realizada la defensa del mismo. En el ciclo de vida de
un programa software, la fase de mantenimiento es la més duradera de todas. Mantener
la aplicacién al dia en cuanto a seguridad, corregir errores o implementar nuevas funcio-
nalidades son algunas de las caracteristicas de esta fase, que podrian llegar a aumentar la

vida del proyecto en gran medida.

2.5. EDT/WBS

La figura 2.1 representa la estructura de descomposicion de trabajo del proyecto. La tarea
1.1.1 se repetird tres veces, que es el nimero de iteraciones en el que se va a dividir el

trabajo de desarrollo.

3Shttps://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673. pdf
“nttps://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf


https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf
https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf
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Figura 2.1: Estructura de Descomposicion del Trabajo.

Www.whstool.com

SAM/LAH §°C



10 Objetivos y Alcance

2.6. Prevision de horas

La realizacion de este proyecto supone 12 créditos del plan de estudios del autor. Segun
el Sistema Europeo de Transferencia y Acumulacién de Créditos, cada crédito se puede
traducir en entre 25 y 30 horas. Con estos datos se puede calcular que la realizacién de un
Trabajo de Fin de Grado deberia suponer entre 300 y 360 horas de trabajo.

Para que este proyecto sea viable, la prevision de horas de dedicacion necesarias al mismo
debera estar cerca de las mencionadas con anterioridad. Para hacer el cdlculo, se separardn

las tres tareas principales del EDT y se hard una prevision sobre cada una de sus subtareas.

2.6.1. Trabajo de desarrollo

El trabajo de desarrollo, en el EDT, se estructura en tres iteraciones. En cada una de
estas iteraciones se trabajard en diferentes casos de uso, pero todas ellas tienen la misma
estructura. En la siguiente tabla se hace referencia al tiempo de trabajo total entre las tres

iteraciones.

Fase Horas
Andlisis de Requisitos 15
Disefio y Arquitectura 15

Implementacién 170
Pruebas 10
Mantenimiento® 0
Total 210

Tabla 2.1: Estimacién del tiempo necesario para el desarrollo.

2.6.2. Trabajo organizativo

El trabajo organizativo agrupa todo el trabajo que se necesite realizar para la gestion del

proyecto.

5 Dependiendo de la herramienta seleccionada, podrd variar.
®En la seccién de exclusiones se explica que no se realizard ningiin trabajo de mantenimiento.
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Tabla 2.2: Estimacién del tiempo necesario para la organizacion.

2.6.3. Trabajo formativo

Fase Horas
Reuniones 5
Planificacién 15
Gestion 15
Total 35

Este tipo de trabajo incluye el tiempo aprendizaje de las diferentes herramientas y tecno-

logias que se van a utilizar, asi como el tiempo necesario en estudiar alternativas y hacer

estudios de viabilidad.

Fase Horas
Estructura de la instalacion del DIPC 3
Android 10
Swift 10
Ionic 20
MariaDB 5
Protocolo SNMP 5
Torque/Maui/Slurm 2
Nagios 5
Total 60

Tabla 2.3: Estimacion del tiempo necesario para la formacion.

2.6.4. Trabajo académico

Todo el trabajo que esté orientado a la generacion de documentacién necesaria para la en-

trega del proyecto se considera trabajo académico. La tarea de Memoria incluye también

la documentacién de la seccion Trabajo de desarrollo, ya que parte de la realizacion de la

memoria serd la documentacién del cédigo implementado’.

7Véase capitulo 6.
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Fase Horas
Memoria 40
Defensa 10
Total 50

Tabla 2.4: Estimacién del tiempo necesario para labores académicas.

2.6.5. Total

El total supone la suma de las estimaciones realizadas y sirve para calcular el tiempo

previsto necesario para cumplir con los objetivos del proyecto.

Trabajo Horas
Trabajo de desarrollo | 210
Trabajo organizativo 35
Trabajo formativo 60
Trabajo académico 50
Total 355

Tabla 2.5: Estimaciones de cada trabajo y su suma.

Después de las estimaciones realizadas, se comprueba que el total estd dentro o se acerca
al rango de horas necesario para la realizacién de un TFG. Por lo tanto, se puede asumir

que es viable en cuanto a carga de trabajo.
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2.7. Diagrama de Gantt

PFG Urko start end !
Trabajo organizative 30/01/19 14/06/19 | '
Planificacidn 30/01 01/02
Memaria 04/02 3105 | =
Reuniones 01/02 14/06
Defensa 03/06 14/06
Trabajo formativo 04/02/19 15/03/19 e |
Estructura instalacidn DIPC 13/03 13/03 0
Android 04/02 08/02 ==
Swift o702 15/02 |
lonic 15/02 19/02 =
Cordova 15/02 18/02 =
MySQL 20/02 21/02 ]
Torgue/MauifSlurm 14/03 15/03 =
Decidir tecnologia a utilizar 19/02 18/02
Primera iteracién 22/02/19 26/03/19 S
Analisis de requisitos 22/02 25/02
Disefio y Arquitectura 26/02 26/02 0
Implementacion 27/02 19/03
Pruebas 20/03 26/03
Segunda Iteracion 27/03/19 25/04/19 [ SR |
Andlisis de requisitos 27/03 28/03 =
Disefio y Arguitectura 29/03 29/03
Implementacidn 01/04 19/04
Pruebas 22/04 25/04 ]
Tercera Iteracion 26/04/19 28/05/19 [—
Analisis de requisitos 26/04 28/04
Disefio y Arquitectura 30/04 30/04
Implementacidn 01/05 22/05
Pruebas 23/05 28/05

Figura 2.2: Diagrama de Gantt.

2.8. Analisis de riesgos

Respecto a los riesgos del proyecto, hay varios factores que pueden hacer que la entrega
del proyecto prevista se retrase, haya que modificar el alcance o incluso haya que cancelar
el proyecto. En esta seccidn, se elaborard una lista de estos riesgos y se creard un plan de
contingencia para intentar evitar que ocurran y disminuir su impacto en caso de no haber

podido evitarlos.

Los factores de riesgo identificados son:

= Una organizacién inadecuada o una mala planificacion del proyecto puede hacer
que las fechas de los hitos no estén bien posicionadas o que la calidad del proyecto

se vea disminuida y haya que emplear un trabajo extra en mejorarlo. Este riesgo
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existe por la falta de experiencia del estudiante realizando proyectos de amplitud

similar a este.

= Perder informacion relacionada con el proyecto. Esto incluye la memoria, notas
personales del estudiante, correos con el tutor o la empresa y ficheros de codigo
de la aplicacién. Dependiendo de la importancia del material extraviado y de la
altura en la que se esté dentro del proyecto, este riesgo puede suponer una pequeiia

demora en el progreso del proyecto o puede suponer tener que cancelarlo.

= Al tener que trabajar con nuevas tecnologias de forma independiente, en un entorno
de trabajo nuevo y en una organizacion jerdrquica diferente (tutor <->estudiante <-
>empresa), existen riesgos como el de necesitar emplear demasiado tiempo en el
aprendizaje o el de caer en malas costumbres de comunicacién con alguna de las

partes.

= Para ser capaces de cumplir con todos los objetivos que se han propuesto, seréd
necesario que el centro ponga a disposicion del proyecto ciertos recursos. Estos
incluyen, pero no estdn limitados a, una cuenta de célculo para tener acceso a la
cola de trabajos y otros servicios, un equipo con acceso a la red del centro, méquinas
donde poder montar los servidores, incluso acceso al servidor donde se alberga la
pagina web del centro (es donde se albergard también nuestra API). Algunos de
estos recursos puede que tengan mds sentido después de leer los capitulos 3, 4 y 5.
Hay que mencionar que la mayoria de estos recursos es poco probable que no se
faciliten (crear una cuenta de célculo suele tardar alrededor de 10 minutos). El mas
peligroso de ellos es el acceso al servidor web donde se planea albergar la API de
la aplicacién, ya que esta siendo desarrollado por una empresa subcontratada y que

se complete a tiempo no estd en manos del DIPC.

= [asalud y disponibilidad tanto del estudiante como del director y del representante
de la empresa también habrd que tenerlas en cuenta, al ser un proyecto de una du-
racion elevada. Esto comprende desde enfermedades a problemas de disponibilidad

entre las partes, ya sea por vacaciones o por cuestiones laborales.

2.8.1. Plan de contingencia

En respuesta a los riesgos listados anteriormente, se han establecidos las siguientes pautas

para cada uno de ellos. Asi, se pretende establecer un protocolo de actuacioén para el
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proyecto, con el objetivo de evitar y mitigar el dafio que puedan ocasionar los riesgos. Las

medidas establecidas son las siguientes:

= Para solucionar el problema de la mala organizacion y/o planificacion, se ha de-
cidido realizarla bajo constante supervision de la tutora, que es una persona mas
experimentada y que puede guiar al alumno en este tipo de cuestiones. Ademds,
establecer fechas para los hitos con un margen de precaucion puede ayudar a cum-

plirlos con mayor facilidad.

= Respecto a la posible pérdida de informacidn, la forma mas sencilla de evitarlo
es realizando copias de seguridad con frecuencia. Se ha decidido que estas copias
estardn almacenadas en varios lugares, para evitar problemas como la pérdida de
las copias de seguridad. Una copia estard en el equipo de trabajo habitual, otra
en una plataforma de almacenamiento en la nube (como Google Drive, Dropbox
0 OneDrive) y otra en un dispositivo de almacenamiento externo. Estas copias se
realizardn con diferentes frecuencias. La copia del equipo de trabajo se realizard a
diario, al finalizar cada sesion de trabajo o antes de implementar un cambio grande
en algin elemento del proyecto. Las copias que vayan a la plataforma online se
realizardn cada vez que se haya producido un cambio relevante y al final de cada

semana. Las copias que se hagan en la memoria externa serdn semanales.

= Prever cudnto tiempo va a ser necesario para el aprendizaje de las nuevas tecnolo-
gias es complicado. Aun asi, se ha decidido establecer una rutina de trabajo durante
las fases de aprendizaje que garanticen su avance de manera adecuada. Esto incluye

horas extras de trabajo si se estiman necesarias y cursos online intensivos.

= Dependiendo del recurso que no se provea, las repercusiones en el proyecto seran
diferentes. Por ejemplo, si no se facilita una cuenta de célculo, serd practicamente
imposible alcanzar los objetivos propuestos. En cuanto al plan de contingencia, no
se puede hacer gran cosa, ya que dependen unicamente del DIPC, aunque hay que
afladir que la mayoria de recursos no son indispensables y sin ellos el proyecto sigue

teniendo envergadura suficiente.

= Afiadiendo margenes a las fechas de los hitos se ha resuelto en cierta medida tam-
bién el problema de la disponibilidad y la salud de los participantes del proyecto.
Ademas, al planificar los hitos se intentardn recoger las fechas que se sepa que al-
guno de los participantes no vaya a estar disponible y se modificaran los hitos en

consecuencia. Como medida extra, para favorecer la comunicacion entre las partes,
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se mantendrdn reuniones periddicas para hablar sobre el progreso del proyecto y

tomar las medidas que sean necesarias.



3. CAPITULO

Metodologia de trabajo y herramientas utilizadas

En este capitulo se hablard sobre las diferentes tecnologias que se hayan usado o es-
tudiado para generar el producto y para realizar la documentacién necesaria. Elegir las
herramientas adecuadas para realizar el proyecto es un factor clave para que la aplicacién

acabe siendo un producto satisfactorio.

Primero se hablard sobre la metodologia de trabajo utilizada durante el ciclo de vida del
proyecto. Se compararén las diferentes alternativas que se han valorado y se explicard en

detalle la forma en la que funciona la seleccionada.

A continuacion se hard un estudio para comparar entre el desarrollo de la aplicacion de
forma nativa o como una aplicacion hibrida. Es importante tomar esta decisién antes de
continuar con la eleccién de tecnologias porque, en consecuencia del resultado del estu-

dio, cambiardn algunas de las herramientas de desarrollo utilizadas.

Al finalizar el estudio, se hard un andlisis en detalle de las herramientas y tecnologias que
se hayan decidido utilizar como conclusién del mismo, asi como del resto de herramientas

y tecnologias que jueguen un rol crucial en el resultado del producto.

Por ultimo, se hablara sobre algunas herramientas que se han tenido que utilizar o estudiar
pero no han tenido un papel muy relevante o no han requerido mucho trabajo para utili-
zarlas. Sus descripciones serdn concisas, mencionando solo los puntos que se consideran

relevantes para comprender correctamente su funcion dentro del proyecto.

17
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3.1. Metodologia de trabajo

La metodologia de trabajo es un factor con gran relevancia dentro del desarrollo de un
proyecto. Puede determinar la calidad del producto final, el tiempo necesario de desarrollo
e incluso el coste. Dentro de la Ingenieria del Software hay varios tipos diferentes que son

utilizados.

Uno de estos tipos son las llamadas “metodologias dgiles”, que estdn disefiadas teniendo
siempre en mente al cliente. Entre ellas, una de las mas conocidas es SCRUM. Esta meto-
dologia se centra en ser capaz de adaptarse a los cambios que el cliente imponga sobre el
producto y en la comunicacion entre los diferentes miembros del equipo. En la asignatura
Ingenieria del Software del grado ya trabajamos con esta tecnologia y, por lo tanto, me

sentiria cdmodo utilizdndola en caso de ser elegida.

La alternativa a las metodologias dgiles seria el Proceso Unificado de Desarrollo Software
o simplemente Proceso Unificado. Este marco de trabajo se centra en dividir el ciclo de
vida del proyecto en diferentes fases, cada una con sus caracteristicas diferentes y que son

comunes entre diferentes proyectos de desarrollo de software. Estas fases son:

= Concepcion: Fase inicial del proyecto donde se analizard el coste del mismo y se

realizard la planificacion.

= Elaboracion: Generar una arquitectura del sistema y disefiar los componentes del

mismo.

= Construccion: Implementar el producto, ajustandose en la arquitectura de la fase
de Elaboracion, e intentar hacerlo de la manera mas préctica, rdpida y barata posi-
ble. En esta fase también habrd que garantizar la calidad del producto, mediantes

pruebas o versiones alfa o beta.

= Transicién: Esta fase se centra en el despliegue del producto y todas las labores que
ello conlleva, como formar a los usuarios o elaborar la documentacion necesaria.
3.1.1. Comparativa

Al haberse presentado ya ambas tecnologias, la comparativa se centrard en la identifi-

cacion de ventajas y desventajas de cada una de ellas, valordndolas siempre dentro del
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marco del proyecto. Una vez se hayan listado estas caracteristicas, se procederd a tomar

la decision final.

SCRUM

Como ya se ha comentado, SCRUM es una metodologia 4gil que se centra en ser capaz
de adaptarse al cliente. Esta caracteristica le permite hacer cambios de cierta relevancia
en el producto sin verse el coste del proyecto muy alterado, ya que la prevision desde un
principio es que el cliente cambie de opinién respecto al producto. En este proyecto, al
tener que satisfacer las necesidades del DIPC y trabajar de manera conjunta con el centro,
es muy posible que haya constantes alteraciones en diferentes aspectos del proyecto. Sin
embargo, como el proyecto se va a realizar desde un equipo de trabajo alojado en el propio
centro, la comunicacion entre ambas partes serd atin mayor de lo habitual en un proyecto

que utilice SCRUM, independientemente del tipo de tecnologia que se termine utilizando.

Otra caracteristica importante de SCRUM es su gran énfasis en hacer retrospectiva. Por
ejemplo, a diario, nada mas empezar la jornada de trabajo, se realiza una reunioén grupal
llamada daily scrum en la que se listan las tareas realizadas el dia anterior, se fijan ob-
jetivos para el dia actual y se analizan posibles mejoras en el método de trabajo de cara
al futuro. También, al final de cada iteracion llamada sprint, se realiza una reunién en
la que, ademads de hablar sobre el proximo sprint, se lista el trabajo del anterior que no
se haya podido completar, se identifican los problemas que haya habido y se establecen
pautas para evitarlos. Esta costumbre de mirar atrds y aprender de los errores me parece
una muy buena préctica, sobre todo en un proyecto con una duracion estimada de varios

meses, como este.

El problema de elegir SCRUM es que esta pensado para equipos de entre 3 y 9 personas.
Esta metodologia también se caracteriza por la comunicacién entre las diferentes partes
del equipo y los diferentes roles que toman parte. El daily scrum también tiene como ob-
jetivo poner al dia al resto de integrantes del equipo del estado del trabajo. Todo esto no
tiene mucho sentido realizarlo si el equipo de desarrollo va a constar solo de una persona.
Se han encontrado algunas variantes' de SCRUM, disefiadas especificamente para traba-
jos individuales, que son capaces de solventar este problema con algunos cambios en la

metodologia, pero no deja de ser parte de la naturaleza de SCRUM trabajar en equipo.

1https://Www.raywenderlich.com/585—scrum—of—one—how—to—bring—scrum—into—your—
one-person-operation


https://www.raywenderlich.com/585-scrum-of-one-how-to-bring-scrum-into-your-one-person-operation
https://www.raywenderlich.com/585-scrum-of-one-how-to-bring-scrum-into-your-one-person-operation
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Proceso Unificado

El Proceso Unificado esté caracterizado por los siguientes puntos:

= Dirigido por casos de uso: ”Un Caso de Uso es una secuencia de interacciones entre

un sistema y alguien o algo que usa alguno de sus servicios”. Los usuarios pueden
hacer referencia no solo a personas, sino también a otros sistemas o maquinas que
hagan uso de nuestra aplicacién. Se suelen utilizar para definir los requisitos fun-
cionales. En este proyecto, enfocarse en los casos de uso va a permitir focalizar el

trabajo en los mds relevantes y facilitar el andlisis del total completado del proyecto.

Iterativo e incremental: El ciclo de vida del proyecto se separa en iteraciones. Cada
una de estas iteraciones aporta algo nuevo al producto. Normalmente, se separa el
conjunto de casos de uso y se divide entre las diferentes iteraciones. El proyecto
estd dividido en cuatro fases llamadas Concepcion, Elaboracion, Construccion y
Transicion, y cada iteracion en Andlisis de requisitos, Diseiio, Implementacion y

Prueba.

Centrado en la arquitectura: La arquitectura estd formada por los elementos mas
significativos para la construccion del modelo y necesario que tanto el equipo de
desarrollo como los usuarios estén de acuerdo. En el proceso unificado de desarrollo
de software no existe un solo modelo que defina las caracteristicas del producto,
por lo que se plantean diferentes vistas que se representan mediante los diagramas
UML. Estos diagramas son necesarios para que poder comprender correctamente
el funcionamiento del producto y hacer el andlisis y mantenimiento del mismo mds
sencillo. No es necesario utilizar el Proceso Unificado para generar los diagramas
UML, pero es la metodologia original para la que estd pensada y tienen mucho que

ver al estar ambos tan ligados a los casos de uso.

Decision

Teniendo en cuenta lo que se ha comentado, se ha decidido trabajar en el proyecto uti-

lizando el Proceso Unificado de Desarrollo Software. Aunque no se hayan establecido

unas pautas concretas para valorar los aspectos de ambas partes y la decision final se haya

tomado de forma arbitraria, se considera que con los puntos listados esta justificada la

eleccion.
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Aun asi, el concepto de hacer retrospectiva sobre el trabajo realizado que aporta SCRUM
parece tan ttil que también se aplicard al marco de trabajo. Para esto, es importante mante-
ner constancia de los problemas encontrados en cada fase del proyecto y hacer un informe

con las diferentes mejoras que se puedan aplicar.

3.2. Tipo de aplicaciéon

En cuanto a aplicaciones para smartphone se refiere, se pueden distinguir tres tipos: apli-
caciones nativas, aplicaciones web y aplicaciones hibridas. Dependiendo del tipo que se
escoja para desarrollar nuestro producto, el resultado final tendrd diferentes caracteristi-
cas. Pero, mas importante aun, el tiempo, coste y dificultad de desarrollo variard mucho.

Las caracteristicas de cada uno de los tipos son las siguientes:

= Nativas: Este tipo de aplicaciones son las primeras en las que se piensa y han sido
las mds comunes durante mucho tiempo. Son aplicaciones desarrolladas especifica-
mente para un sistema operativo y que se publican en las tiendas de aplicaciones,
como la Play Store de Android. Son capaces de utilizar el hardware del teléfono
en su totalidad (micr6fono, sensores, cdmara, altavoces, ...) y también consiguen el

rendimiento més alto de entre los tres tipos.

Sin embargo, aunque funcionalmente sean las mas completas, también tienen cier-
tas desventajas notables. El tiempo y coste de desarrollo de este tipo de aplicaciones
suele ser el mds alto. Para desarrollar de esta manera, cada sistema operativo acepta
ciertos lenguajes de programacion (Java o Kotlin para Android, Objective C o Swift
para i10S) y unos entornos de desarrollo concretos. El mantenimiento de las aplica-
ciones nativas es mayor que el del resto y, si el desarrollo es para varias plataformas
diferentes, habrd que generar una aplicacion diferente para cada plataforma, cada
una en su lenguaje y su entorno de desarrollo pero todas con las mismas funciona-

lidades y apariencia similar.

= Web: Las aplicaciones web se pueden ver como paginas web corrientes que estan
pensadas para ser utilizadas en un smartphone. Son aplicaciones a las que habra
que acceder desde el propio navegador web del teléfono, aunque una vez dentro
se intente imitar el comportamiento y la apariencia de una aplicacién nativa. Son
convenientes porque su funcionalidad no depende del sistema operativo desde el

que se esté utilizando, sino del navegador web que, exceptuando las caracteristicas
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mas novedosas, siempre son las mismas. Para desarrollarlas funcionan igual que una
pagina web: se tendrd que utilizar un servidor web y el método de programacion es
el universal (HTML, CSS, JavaScript, ...).

Al contrario que las aplicaciones nativas, estas son mds lentas, menos intuitivas y
tienen acceso limitado o complejo al hardware del teléfono. Ademads, son inacce-
sibles desde las tiendas de las plataformas y no son instalables. Para usarlas, habra
que acceder desde el navegador web del terminal. Esto implica ciertos riesgos de
seguridad que los otros tipos no tienen, como el acceso a rutas no permitida. Tam-
poco tienen acceso a caracteristicas como las notificaciones push® o acceso a la
lista de contactos. Ademads, la comunicacién con el servidor se hace de manera mas
constante y esto puede hacer que el servidor se sobrecargue o tenga unos tiempos

de respuesta mayores.

= Hibridas: El tdltimo tipo de aplicaciones se puede considerar una mezcla entre los
dos anteriores. Las aplicaciones hibridas son programas desarrollados utilizando
tecnologias web (HTML, CSS, JavaScript, ...) que, mediante frameworks indepen-
dientes al sistema operativo, se transforman en aplicaciones nativas de manera total-
mente transparente para el desarrollador. El método de transformacién puede variar
pero el mas comin (Cordova®) es encapsular la ”pagina web” que se haya desarro-
llado en un componente* disefiado para interpretar paginas web, e introducir este
componente como Unico elemento de una aplicacion nativa. Asi, y limitando algu-
nas funcionalidades de la aplicacion nativa generada, es posible generar aplicacio-
nes nativas para cualquier plataforma sin trabajar directamente con las herramientas

de ellas. La figura 3.1 describe de manera visual el resultado final de Cordova.

ZMensajes enviados de forma directa desde el servidor a un dispositivo en concreto. Sirven para avisar
a los usuarios y mantenerles informados. Ejemplo: nuevo mensaje de WhatsApp.

*https://cordova.apache.org/

“En las aplicaciones nativas, estos componentes se suelen utilizar para poder navegar por la Web sin
tener que salir de la aplicacion


https://cordova.apache.org/
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WebView

HTML

JavaScript bridge
(provided by framework)

\/

Hybrid App Framework

\/

Mobile OS and native APIs

Figura 3.1: Método de encapsulado de Cordova’.

El desarrollo de aplicaciones multiplataforma es tan sencillo como en el caso de
las aplicaciones web, pero también se conservan las ventajas de las aplicaciones
nativas: la aplicacion es capaz de utilizar las herramientas hardware del dispositivo
(gracias a frameworks como Cordova), se pueden publicar en las tiendas de las
diferentes plataformas y los usuarios se la instalardn como cualquier otra aplicacion,
en la mayoria de casos el rendimiento es tan alto como el de las aplicaciones nativas,

etc.

Pese a todo, también tienen alguna pega. La manera de comunicarse con el exterior
se hace igual que en una aplicacion web: mediante un servidor que esté esperando
nuestras peticiones HTTP. Por dltimo, el acceso al hardware es total pero puede
ser mas complejo que en el caso de las nativas, ya que en muchos casos habra que

realizarlo de diferente manera dependiendo del sistema operativo.

En la siguiente tabla se muestran las caracteristicas listadas de una forma mds visible y
ordenada. El color de cada campo indica su resultado, siendo verde un buen resultado,

naranja uno intermedio y rojo uno malo.

SFuente: https://blog.codecentric.de/en/2014/11/ionic-angularjs-framework-on-
the-rise/


https://blog.codecentric.de/en/2014/11/ionic-angularjs-framework-on-the-rise/
https://blog.codecentric.de/en/2014/11/ionic-angularjs-framework-on-the-rise/
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Java/Swift HTML, CSS, JavaScript | HTML, CSS, JavaScript

* Dependeré del tipo de aplicacion, en nuestro caso Medio para Weh, Alto para Hibrida
** Tendra que haberla, pero podra ser con cada servidor especifico en vez de con uno centralizado que

haga de intermediario

Figura 3.2: Comparativa entre los tipos de aplicacion.

A continuacién se explicard la importancia de cada una de estas caracteristicas en nuestra

aplicacion. Esto servird para justificar los colores de cada uno de los campos de la figura

anterior.

= Rendimiento: El comportamiento general de la aplicacién es importante. Es nece-

sario que sea apetecible de usar y que no haya retardos entre las acciones del usuario
y las respuestas de la aplicacion. Sin embargo, este campo se refiere tinicamente al
rendimiento de la aplicacion en si, y no al tiempo de respuesta del servidor, que es
donde se prevé que vaya a haber mds problemas. Esto es porque las tareas que tiene
que realizar la aplicacion solo serd navegar entre paginas y mostrar informacién ob-
tenida del servidor, no tendrad que realizar tareas como renderizacion de imagenes
o trabajar con archivos de gran tamafo. Por todo esto, no se espera una diferencia
de rendimiento notable entre los diferentes tipos, sobre todo entre el nativo y el
hibrido.

Publicables en la tienda: Esta caracteristica es importante inicamente para que los

usuarios sean capaz de encontrarla.

Uso de hardware del teléfono: Aunque en un principio no esta pensado hacer uso
de ninguna de las funcionalidades del teléfono, puede ser que mds adelante en el
proceso de implementacidn si que haya que usar alguna (como guardar informacién

en ficheros de configuracién). Es por esto que tener la opcion puede ser ventajoso.
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= Tiempo de desarrollo: Un apartado muy importante, ya que puede cambiar las
horas de dedicacion estimadas e incluso la viabilidad del proyecto. Con los recursos
limitados que se dispone, cuanto mds bajo sea el tiempo de desarrollo requerido,

mejor.

= Numero de apps a desarrollar: Esta ligado con el tiempo de desarrollo pero tam-
bién tiene en cuenta aspectos como los conocimientos requeridos o el mantenimien-

to después del despliegue. Tiene un gran peso en la decision final.

= Lenguajes soportados: Aunque no se hayan valorado los diferentes lenguajes que
toman parte (comparar las ventajas y desventajas de cada uno supondria un coste
muy elevado para, probablemente, no obtener un resultado claro), si que se tiene en
cuenta la experiencia que se posee y la comodidad del autor trabajando con ellos.
Por esto, las aplicaciones nativas se quedan un poco atrds por no conocer el lenguaje
Swift o Objective C.

= Necesidad de un servidor web: Este apartado es importante, ya que el servidor
web deberd ser publico y capaz de conectarse a los diferentes servidores del DIPC.
Este tipo de servidores suelen ser objetivo de ataques y requieren un mantenimiento

en seguridad.

= Comunicacion con el servidor: Al igual que el rendimiento, es importante para
calcular el comportamiento general del sistema. No se espera una gran cantidad de
usuarios de forma concurrente (existen alrededor de 200 cuentas activas), por lo que
es probable que no tenga mucho impacto en el rendimiento final. De todas maneras,

se intentard que sea lo menor posible.

= Notificaciones push: Es la tnica caracteristica que se planea utilizar de entre to-
das a las que las aplicaciones web no tienen acceso. No tendrd mucho peso en la

decision final.

Decision final

Por la gran cantidad de trabajo que supondria implementar las aplicaciones para Android
como para i0S, se ha descartado la opcidn nativa. Entre las restantes opciones, las aplica-
ciones hibridas parecen ofrecer ventajas claras sobre las aplicaciones web, que se quedan

atrds en casi todos los aspectos.



26 Metodologia de trabajo y herramientas utilizadas

Por todo esto, se ha tomado la decision de desarrollar la aplicaciéon de forma hibrida.
Se espera obtener resultados similares a los que se hubiese obtenido desarrollando una
aplicacién nativa pero en menor cantidad de tiempo. Para conseguirlo, haremos uso de

diferentes herramientas que se comentardn a continuacion.

3.3. Front-end

El front-end de un proyecto de software se refiere a la parte de la aplicacion con la que el
usuario interactda. En nuestro caso, el front-end esta formado por la aplicacion que va a

estar instalada en los dispositivos de los usuarios.

3.3.1. lonic

Tonic® es un framework basado en Angular’ pensado para la construccién de aplicaciones
para dispositivos mdviles tanto en Android como en iOS. Ionic se centra principalmente
en el disefio y la estética, generando mediante HTMLS, CSS y JavaScript aplicaciones

que parecen nativas.

Aunque lonic ofrezca herramientas para generar aplicaciones por si misma, es recomen-
dable usarlo de manera conjunta con Angular. Sin entrar en detalle, Angular provee un
conjunto de componentes muy potentes, capaces de asemejar el comportamiento de nues-
tra aplicacion ain mads al de una nativa, incluso afiadir algunas funcionalidades no presen-

tes.

3.3.2. Angular

Angular es un framework estructural de desarrollo de aplicaciones web basado HTML. Es
un proyecto open source y estd mantenido tanto por Google como por una extensa comu-
nidad de colaboradores. Su arquitectura se denomina Component-based Architecture, que
es un enfoque que cogieron de React al crear la version Angular2. La figura 3.3 ayuda a
entender esta arquitectura haciendo una comparacion con una arquitectura Modelo Vista

Controlador, pero hay que entender que, aunque tengan similitudes, son diferentes. Se va

®https://ionicframework.com/
"https://angular.io/


https://ionicframework.com/
https://angular.io/
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a hablar mas a fondo sobre ella en el capitulo 5, en la seccién sobre *Arquitectura de la

aplicacion’.

Css

2-Way DataBinding

Users User interacts with the view (HTML) and changes the data {Model), calls the Servers

controller (interaction), Controller modifies the Model, interactswith Servers
via services and performs CRUD/Lockup operations on the data. Angular)s
detects any model changes and updates the View via 2-way data binding.

Figura 3.3: Arquitectura Angular®.

Algunas de las caracteristicas mds importantes que proporciona Angular a nuestro pro-

yecto son:

= Two-Way Data Binding: Como ya se ha comentado, es la sincronizaciéon automa-
tica de datos entre las 3 capas de la aplicacion. De la manera en que estd implemen-
tado, se puede entender como que el modelo es la fuente original de los datos, y el
resto de componentes una representacion actualizada de dichos datos. Asi, cuando
el modelo cambia, también cambian sus representaciones, y viceversa. Una de las
muchas ventajas de esta caracteristica es la facilidad que otorga a la hora de hacer

tests, ya que se puede probar cada elemento individual por separado.

= Servicios: Los servicios se pueden ver como unidades de cédigo que se pueden
insertar en otras unidades. Como su nombre indica, esto sirve para dar un servicio

comun a diferentes paginas. Estos servicios solo se cargan cuando son necesitados

8Fuente: https://cellcode.us/quotes/diagram-how-internet-work-does.html


https://cellcode.us/quotes/diagram-how-internet-work-does.html
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y cada pagina en la que se insertan guardan una referencia a la instancia del servicio

de toda la aplicacion (singleton).

= Router: El router de Angular es un médulo que permite navegar entre diferentes
paginas de la aplicacion y generar una jerarquia entre los componentes. De esta
manera, se pueden cargar de forma dindmica (lazy-loading: se refiere a la carga por
demanda de médulos si el router ve que la vista lo necesita y no ha sido cargado)
los diferentes elementos de una vista, dependiendo de a donde se quiera acceder.

Para el desarrollador, la implementacion es muy sencilla y el potencial muy grande.

= Otras: También se incluyen en Angular la capacidad de crear componentes y direc-
tivas (atributos HTML para proporcionar nuevas funcionalidades a los elementos),
formularios reactive, simplicidad en la validacién de formularios, un cliente HTTP

integrado, animaciones, y muchas otras caracteristicas més.

El uso de Angular en nuestra aplicacion es constante y las ventajas que provee a la hora
de programar el front-end del proyecto son muchas. Cada vez que cambiamos de pagi-
na, utilizamos un elemento, o rellenamos un campo de un formulario, se estard usando

Angular.

3.3.3. Cordova

En el entorno de nuestra aplicacion, Cordova lo utilizaremos para encapsular los com-
ponentes generados en componentes WebView, capaces de conectarse a las APIs nativas
del dispositivo. Cordova dispone de varios plugins para dar acceso a estas funcionalida-
des. Algunos de los mds importantes son: Network, Keyboard, Storage, Device, etc, que
dan acceso a funcionalidades de la red, uso del teclado del teléfono o de aplicaciones
externas, almacenamiento interno y externo del dispositivo, y a caracteristicas propias de

dispositivo, respectivamente.

En la figura 3.4 se puede entender mejor la arquitectura de Cordova y el papel que juega
en nuestra aplicacion. La parte WebApp se refiere al cédigo de nuestra aplicacioén que serd

generado con Ionic y Angular.
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Cordova Application

Web App Cordova Plugins

config.xml Accelerometer Geolocation

EGEITES Camera Media

Device Network

HTML
APls
Cordova
APls

Contacts Storage

LG E T s Custom Plugins
Native API .| S
Engine(WebView) — e

Figura 3.4: Arquitectura de una aplicacién Cordova®.

Y, ;como usamos todas estas herramientas en conjunto? lonic nos ofrece variedad de
herramientas para trabajar con su software. Desde low-code IDEs'® (TIonic Creator), pa-
sando por herramientas de compilacién y empaquetado en la nube (Ionic Package), hasta
aplicaciones para smartphones que permiten probar y compartir el producto sin necesitar
de instalarlo ni desplegarlo (Ionic View). De entre estas herramientas y mds que estdn

disponibles, las que se han decidido utilizar son:

= Jonic CLI: Probablemente la herramienta mds potente de todo el framework, lo-
nic CLI es la forma por defecto de trabajar con Ionic. CLI significa command line
interface y, como su nombre indica, se refiere a un programa que aporta varias
funcionalidades desde el terminal. Para el desarrollador, esta es la forma de traba-
jar con Cordova: instalacion de plugins de Cordova, compilacién de la aplicacion,
despliegue multiplataforma, y emulacion son algunas de las caracteristicas mas im-

portantes.

Pero no solo se queda ahi. Con un sencillo comando como ionic start, CLI nos

generara desde cero una aplicacion utilizando Angular, ademas de darnos la opcién

Fuente: https://cordova.apache.org/docs/en/latest/guide/overview/index.html
1%Entornos de desarrollo integrados sin tener que programar, normalmente con tecnologias drag&drop
para incluir elementos y funcionalidades al producto.


https://cordova.apache.org/docs/en/latest/guide/overview/index.html
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de usar una de las plantillas que ofrece. Otros comandos muy potentes son ionic
generate, que genera diversos elementos de la aplicacién (como paginas, servicios
o proveedores) y los afiade automdticamente a la estructura del programa, o ionic
serve, que permite probar la version actual de nuestra aplicacién en el navegador
web del ordenador desde el que se estd desarrollando. ionic serve lo despliga al
puerto 8100 de la IP privada y publica (si estd asignada) de nuestra red, por lo que
es posible conectarse a la aplicacion desplegada desde un teléfono en la misma red.
Una opcién muy util es livereload. Livereload permite visualizar los cambios que
se hagan en la aplicacién en vivo, sin tener que parar la ejecucion. Los cambios se
producen cada vez que se guarde uno de los ficheros del cddigo de la aplicacion y
solo se compila el médulo al que pertenece, por lo que se evitan pasos innecesarios

y agiliza el proceso de implementacion y pruebas.

DevApp: Una aplicacion para smartphones, permite probar la aplicacién servida
desde CLI en un teléfono en vez de un navegador. Asi, se consigue una experiencia
mas parecida a lo que seria la aplicacion instalada en el dispositivo. Aun asi, varias
funcionalidades de Cordova no estan disponibles usdndola, por lo que siempre se
recomienda hacer pruebas compilando e instalando la aplicacion en un dispositivo
fisico o emulador. Esta herramienta se usara principalmente en los primeros meses
de implementacion para debuggear la aplicacién en i0S, hasta que se disponga de

un iMac!! desde donde lanzarla.

Ionic Labs: Lo que antes era una aplicacion independiente, ahora es parte del co-
mando ionic serve. Labs permite que, al lanzar la aplicacién con ionic serve, se
pueda hacer en dos plataformas a la vez. Son dos aplicaciones independientes por
lo que se podran utilizar de forma concurrente, ademds de permitir buscar fallos o
diferencias entre plataformas sin tener que parar la ejecucion y volver a lanzarla. La

figura 3.5 muestra perfectamente lo que es.

"para instalar la aplicacién en un dispositivo iOS es necesario hacerlo desde el IDE XCode, solo dispo-
nible para iMac
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12:34PM 100%

Home

Home
Testing lonic Lab - iOS/MD

If you get lost, the docs will be your guide. Testing lonic Lab - i0S/MD

If you get lost, the docs will be your guide.

i £
Contact

Home

Figura 3.5: Ejemplo de Ionic Lab'?

En cuanto a las versiones de estas herramientas, como todas ellas estan adn siendo man-
tenidas, han ido variando durante el desarrollo del proyecto. Por esto, se mencionardn las
versiones utilizadas pero se marcardn con una “x” las minor, que suelen ser para correc-

cion de fallos.

Herramienta Version
Ionic (ionic CLI) 4.x.x
Tonic Framework 4.0.x

Angular 7.2.x
Cordova 8.1.x
AndroidSDK 26.1.x
i10S 12.1.x
XCode 94.1

Tabla 3.1: Versiones herramientas front-end

2Fuente: https://github.com/ionic-team/ionic-cli/issues/3687


https://github.com/ionic-team/ionic-cli/issues/3687
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3.4. Back-end

Hasta ahora se ha explicado todo lo que tiene que ver con la organizacion del proyecto
y la parte cliente del sistema. Como ya se ha dicho con anterioridad, esta aplicacién ten-
drd que comunicarse de alguna manera con ciertos servidores de la empresa. Para esto,
habréd que poner en marcha al menos un servidor web que trate con las peticiones HTTP,
pero también habrd que conectar una base de datos que se encargue de almacenar cierta

informacion de los usuarios y la informacidn necesaria para generar estadisticas.

3.4.1. Servidor web

Desplegar un servidor web es un mundo. Hay que elegir si se hace en una maquina fisi-
ca o virtual, el sistema operativo que vaya a tener instalada la maquina, el software que
vaya a gestionar el servidor web, el lenguaje en el que se vaya a implementar, las dife-
rentes medidas de seguridad que se vayan a adoptar, etc. Ademads, habrd que adaptar las

necesidades de la aplicacion a los recursos de los que nos provea el DIPC.

Para facilitar bastante el proceso de toma de decisiones, se ha trabajado de forma conjunta
con la empresa y asi intentar aprovecharnos de ciertas decisiones que ya se hayan toma-
do para cuestiones similares con anterioridad. La pigina web oficial de la empresa esta
albergada en un servidor web del propio DIPC, pero ademds hay contratado un servicio
externo donde estan publicadas paginas web antiguas que no merece la pena mantener.
Esto es asi porque, como este servidor no estd correctamente protegido, en caso de un
ataque externo solo se pararia el servicio de las paginas poco relevantes. Ademads de esto,
hay en proceso una actualizacion de la pagina web del DIPC. En cuanto la actualizacion
se realice, el servidor que albergue la pédgina oficial serd otra miquina (aunque seguira
siendo una mdaquina del DIPC), y estard mantenido por la empresa que se encarga de
realizar el nuevo sitio web. A esto hay que anadir el requisito de que, para ser capaces
de trabajar con los servidores necesarios (nodos de calculo, servidores de administracion,
...), es imprescindible que el servidor web donde se vaya a implementar el back-end de la

aplicacién tenga acceso a la red interna de la UPV/EHU'3.

Teniendo en cuenta estos puntos, se ha decidido que para la fase de produccién, se pondra

I3E] DIPC pertenece a esta red, lo que implica que para acceder a sus servidores solo se podrd hacer
desde dentro de la propia red o con tecnologias como VPN. En nuestro caso, un servidor web con IP
publica ubicado dentro de la red tendria acceso a los servidores necesarios y seria accesible desde cualquier
parte.
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a nuestra disposicion una maquina dentro de la red del DIPC. Esta mdquina tendra Cen-
t0S'* 7, que es la versién que se usa en el servidor web actual, ademds de ser un sistema
operativo que se caracteriza por su estabilidad y por no requerir mucho mantenimiento.
En esta maquina habra que instalar un software que gestione sitios web e implementar la
pagina web que se encargara de tratar las peticiones de la aplicacién. Una vez el sitio web
oficial sea migrado, se migrard también la pagina de la aplicacién a la misma méquina.
La maquina de produccion ha sido pensada para ser idéntica a la maquina de despliegue,
por lo que no se prevé que haya ningtin problema serio. La tnica diferencia es que en el

caso del despliegue, habra dos sitios web alojados en el mismo servidor.

Para gestionar estos sitios web, el software que se va a utilizar es Nginx!>. Al tener que uti-
lizar la misma mdaquina que la p4gina web oficial, el software que se vaya a usar también
tendrd que ser el mismo. Por esta razon, este proyecto se ha adaptado a las especificacio-
nes técnicas del proyecto encargado de la construccion de la pidgina web, que se comenz6
antes y tiene mayor envergadura que este. De todas maneras, Nginx hubiese sido uno de
los candidatos si se hubiese que tenido que tomar la decision en este proyecto, siendo su
principal rival Apache'®. La forma de configurarlos es parecida y Nginx hace mejor uso

de recursos, razén por la que estd aumentando su participacién en el mercado!”.

Una vez esté el servidor configurado para tratar peticiones HTTP, habra que implementar
la pagina que se encargue de ello. Para el tipo de funcionalidades que se necesitan, lo mas
apropiado serd crear una API. Aunque se podria considerar una API a cualquier servicio
que trate con peticiones y responda a las peticiones recibidas, en este caso en concreto
nos referimos a una API sin interfaz de usuario ni parte visual, que se encargue de enviar

datos en vez de servir paginas.

En cuanto al tipo de API, los dos mds comunes serian REST'® y SOAP'?. Se podria ha-
cer una comparativa seguida de una toma de decision, pero en este caso no se considera
necesario. Para el tipo de servicio que necesitamos, la opcién correcta es sin duda REST.
Mientras que SOAP es mds comunmente utilizado para aplicaciones financieras o de pa-
go, donde es necesario realizar multiples transacciones de manera continuada y donde la

autorizacion es parte del protocolo, REST es mds popular con aplicaciones moéviles y de

Yhttps://www.centos.org/

Bhttps://www.nginx . com/

1®https://httpd.apache.org/

!7Fuente: https://news.netcraft.com/archives/2019/02/28/february-2019-web-server-
survey.html

18Representational State Transfer

19Simple Object Access Protocol
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redes sociales, donde se distingue claramente la parte servidora del cliente, las peticiones
a la API son independientes unas de las otras y la gestion de la autorizacion se puede
gestionar desde el cliente. Otras ventajas de REST son su bajo consumo de datos (muy
importante para aplicaciones moviles), la sencillez para implementar y mantenerlo, y los

diferentes formatos que soporta para realizar la comunicacién, como XML o JSON.

En concreto, el formato que se ha elegido para el intercambio de informacién es JSON.
Las razones para haber tomado estado decision frente a otros formatos (como XML) son
varias: reducido tamano, diseflado especificamente para ser usado como formato de co-
municacion, facil conversion array-JSON y objeto-JSON, soporte en multiples lenguajes

sin inclusién de librerias externas, etc.

Lenguaje del servidor

El préximo paso seria elegir el lenguaje en el que se va a programar la AP1. Basicamente,
cualquier lenguaje que permita tratar con peticiones HTTP, trabajar con JSON y reali-
zar conexiones mediante SSH seria candidato. Para reducir la lista de opciones, se van
a seleccionar solo los frameworks recomendados por la comunidad de Ionic para imple-
mentar un back-end: ExpressJS?°, Codelgniter?' y Django??. Como las tres opciones son
viables y no va a haber diferencias notables en cuanto a rendimiento, se van a listar las
caracteristicas de cada opcidn y se elegird una en base al trabajo que requiera utilizarlo y

la comodidad que se tenga utilizdndolo.

ExpressJS es un framework construido sobre NodeJS?® para implementar aplicaciones
web. Con la cantidad de utilidades HTTP y de middleware que ponen a disposicion del
desarrollador, se jacta de ser capaces de construir APIs robustas de forma rapida y senci-
lla. Un punto fuerte de esta opcion es que, como su nombre indica, se desarrolla usando

JavaScript, que es un lenguaje parecido a TypeScript>*

(ambos lenguajes estan basados
en ECMAScript). Desarrollar las dos partes del proyecto en lenguajes similares ayudara
a agilizar el tiempo de aprendizaje, ademas de ser mas comodo para el desarrollador. Sin
embargo, elegir ExpressJS implicaria tener que instalar NodeJS en la maquina y configu-

rar el sitio web de Nginx para comportarse como un proxy entre la aplicaciéon y la API. La

Onttps://expressjs.com/
2lhttps://www.codeigniter.com/
Zhttps://www.djangoproject.com/
Bhttps://nodejs.org/

24Lenguaje utilizado en Angular
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complejidad de este proceso es alta, ademds de elevar los costes de mantenimiento (dos

servidores en vez de uno) y dificultar la migracién entre maquinas.

Al igual que ExpressJS, Codelgniter es un framework de PHP orientado al disefio de
aplicaciones web. Es muy ligero y tiene variedad de funcionalidades integradas para que
el desarrollador se pueda centrar en la aplicacion y dejar de lado cuestiones como la
seguridad, el rendimiento y la configuracién. Al estar basado en un lenguaje tan potente
y con tantos afios como PHP, la cantidad de documentacién es mayor que la del resto.
Por tltimo, la instalacion no puede ser mds sencilla: copiar los archivos del framework a
la raiz del sitio web y estd hecho. Esto también facilita mucho el proceso de migracion,

evitando posibles errores de dependencias y de diferencias en archivos de configuracion.

Por ultimo, Django es el equivalente de ExpressJS y Codelgniter, pero en Python. Se
centran en ser capaces de construir las aplicaciones en tiempo récord. Su arquitectura
Model-View-Controller es muy caracteristica y el acceso a bases de datos relacionales se
hace mediante ORM?°, olviddndonos asf de sentencias SQL. El problema es el mismo que
en ExpressJS: la instalacion sobre un servidor Nginx es mds dificil, por lo que la migra-
cién también lo serd. Ademads, la implementacion de una API requeriria de un framework

extra, como por ejemplo Django REST?S.

Teniendo en cuenta los aspectos que se han explicado de cada alternativa y poniendo
especial importancia en la sencillez de la instalacion (con el fin de facilitar lo maximo
posible el proceso de despliegue), se ha decidido utilizar Codelgniter. Como se ha dicho al
principio, cualquier opcidn era potencialmente valida, lo que se ha intentado es minimizar

el coste que va a suponer el desarrollo del servidor.

Codelgniter estd estructurado de la siguiente manera: cuando se recibe una peticion HTTP,
llega al fichero index.php ubicado en la raiz del servidor, que se encargara de inicializar
todos los recursos necesarios para ejecutar Codelgniter, y redirige la peticion al router. El
router tendra que decidir qué se va hacer con dicha peticion, si estd en caché se servird la
vista asociada, y si no, se mandard al médulo de seguridad, siguiendo el flujo normal de la
aplicacion. El médulo de seguridad se encargard de analizar la peticion y la informacion
recibida, y de filtrarla si fuese necesario. El resultado del filtrado se mandara al controla-
dor, que se encargard de cargar el modelo, las librerias necesarias y otro tipo de recursos, y
genera la vista correspondiente. Estd vista se mandard al cliente y se almacenard en cache
para futuras peticiones. La figura 3.6 muestra de forma gréfica los pasos que se acaban de

explicar.

2 Object-Relational Mapping: https://es.wikipedia.org/wiki/Mapeo_objeto-relacional
2https://www.django-rest-framework.org/
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@ m @ Security @

index.php ik
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Application

Controller
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Scripts

Figura 3.6: Flujo de ejecucién de Codelgniter?’.

La estructura Vista-Modelo-Controlador que se utiliza es bastante libre. La parte del Mo-
delo es totalmente opcional, y si se cree que el trabajo de mantener los modelos va a ser
mayor que el beneficio que aportan, se pueden dejar de lado y trabajar solo con vistas
y controladores. En nuestro caso, como la comunicacién se hace en formato de objetos
JSON, las vistas no serdn mas que estos objetos, por lo que se pueden generar desde el
mismo controlador. Por lo tanto, nuestra API en concreto podra centrarse en el desarrollo

de controladores.

Algo que si que se va a necesitar son los helpers y librerias de Codelgniter. Los helpers
son agrupaciones de funciones que se pueden invocar desde cualquier vista o controlador.
Su propésito principal es fomentar el cédigo reutilizable, aunque también sean un método
sencillo de importar funciones de otros autores. Las librerias son clases, de estructura mds
compleja que los helpers, que son exportadas y se pueden cargar cuando sean necesarias.
Normalmente, cuando nos referimos a librerias, estamos hablando de las librerias pro-
pias de PHP o Codelgniter, como la libreria que implementa las sesiones o la libreria de

criptografia.

Otra caracteristica importante de Codelgniter es la seguridad que ofrece a los sitios web
que aloja. Codelgniter filtra las URI que son permitidas en nuestro sitio web para prevenir
ataques que intenten introducir informacién maliciosa en nuestro sistema. También tiene
un filtro XSS?® que evita la ejecucién de cédigo JavaScript en nuestro servidor de manera
remota. Por tltimo, también estd implementada una funcionalidad que protege de CSRF*’
(aunque no esté habilitada por defecto), ataque que engafia al cliente haciéndoles enviar

peticiones sin que €l lo sepa.

?’Fuente: https://www.codeigniter.com/user_guide/overview/appflow.html
28 Cross-Site Scripting Filter
2 Cross-Site Request Forgery
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JWT

Para el tratamiento de sesiones en la aplicacion y evitar acceso a ciertas funciones de la
API a usuarios que no hayan iniciado sesién o no tengan permisos suficientes, se utilizara

un estandar llamado JWT. Esta tecnologia sustituye a las clésicas session de PHP.

El funcionamiento es completamente diferente pero logran objetivos similares. JWT con-
siste en enviar una cookie en formato JSON que esté firmada con la clave privada del
servidor. El cliente almacenara esta cookie y la enviard en futuras peticiones a la API para
identificarse. A todas las peticiones que se hagan a ciertas funciones de la API sin un JWT

o con uno no valido, se les denegard el acceso.

El JWT estd compuesto por tres campos: header, payload y signature. Cada campo esta

9

separado del resto por un punto .’ y a simple vista, parece que no contienen ninguna
informacion coherente. En la figura 3.7 se puede ver el formato, cada campo separa por

un punto y de un color diferente.

eyJhbGci0iJIUZITNiIsInR5cCI6IkpXVCJ9.eyJz
dWIi0iIXMjMONTY30DkwIiwibmFtZSI6IkpvaG4gR
G91IiwiaWFOIjoxNTE2MjM5MDIyfQ. rtPTS_xDiBg
Eb5TuelrKPRf8wMqdhJ1z5GFZgUS-iZg

Figura 3.7: Ejemplo de un posible JWT.

1. Header: Es la cabecera del JWT y contiene meta-informacion sobre el objeto. Nor-
malmente consta de dos campos: el tipo de objeto que es (JWT) y el algoritmo de

cifrado que se usa en el campo signature. Esta codificado en base 64.

2. Payload: El cuerpo del JWT, contiene toda la informacién que se quiera intercam-
biar entre emisor y receptor. Sigue una estructura JSON convencional y se reco-
mienda que contenga ciertas declaraciones (claims). Estas declaraciones son de tres
tipos: registered, public y private claims. Registered claims son un conjunto de de-
claraciones establecidas en el estandar’” que estdn pensadas como punto de inicio
y para definir ciertas declaraciones de uso comun. Public claims son declaraciones
definidas por los usuarios pero que, para prevenir colisiones, deberan estar registra-
das. Por ultimo, private claims son las declaraciones que, sin ser registered o public,
se utilizan entre emisor y receptor bajo previo acuerdo. Todo el campo payload es-
tard también codificado en base 64.

30Estdndar RFC 7519: https://tools.ietf.org/html/rfc7519
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3. Signature: Ultimo campo del JWT, estd creada a partir del campo header seguido
de un punto, seguido del campo payload. Todo esto se cifra con el algoritmo espe-
cificado en el campo header y una clave (serd publica o privada dependiendo del
tipo de algoritmo que se utilice). Asi, este campo verifica que el JWT no ha sido
modificado por el camino y, si se ha usado una clave privada como secreto, también

servird para validar que el emisor es realmente quién dice que es.

Si decodificasemos el JWT de la figura anterior obtendriamos un JWT legible y con los

campos de los que se acaba de hablar. El resultado se puede ver en la figura 3.8:

HEADER:

"alg": "HS256",
"typ": "JWT"
}
PAYLOAD:
sub”: "1234567898@

name" : "John Doe

VERIFY SIGNATURE

secret baseb64 encoded

Figura 3.8: JWT decodificado.

Sabiendo coémo funciona esta tecnologia, podremos utilizarla para bloquear todas las pe-
ticiones a la API que no lleven un token valido (exceptuando las de algunas funciones en
concreto como la de iniciar sesién). Con un token vélido nos referimos a un token que ha-
ya sido generado por el servidor. Ademds, esta implementacidn nos permitird en un futuro

afladir mds campos al token, como un tiempo de expiracion. Es importante aclarar que no
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se puede afiadir informacion privada en el token, ya que el contenido no esta cifrado, solo

codificado.

3.4.2. Base de datos

Un elemento imprescindible para que nuestro sistema funcione correctamente serd una
base de datos. Aqui habrd que almacenar cierta informacién relacionada con la aplicacién
que no esté en ninguna otra ubicacién del sistema, por ejemplo los avisos que envia un

usuario a los administradores.

Hasta el momento, con el conjunto de tecnologias que se ha listado se puede ver la simili-
tud con la arquitectura de servidores web LEMP. LEMP es una variante de LAMP?! que
sustituye Apache por Nginx, al estar creciendo en popularidad y tener un impacto en los
recursos del sistema mucho menor??,

De los dos sistemas de base de datos que propone LEMP, el que se ha decidido utilizar
es MariaDB. Estructuralmente son los dos iguales, ya que MariaDB es una derivacién
de MySQL después de que esta dltima tecnologia fuese comprada por Sun Microsystems
en 2008. Sin embargo, MariaDB estd en continuo desarrollo por el equipo de MySQL

original, ademds de tener una comunidad de usuarios mas amplia.

Como ya se ha dicho, las similitudes entre MariaDB y MySQL son muchas. La sintaxis
de las sentencias es la misma, la arquitectura de tablas es similar y la mayoria de plugins
externos funcionan para ambos SGBDs. De todas formas, MariaDB proporciona mejoras
en cuanto a rendimiento, sobre todo con los nuevos motores de base de datos que ofrece,
siendo algunos de ellos versiones mejoradas de los viejos motores (como lo es XtraBD de
InnoDB).

Para nuestro back-end, ha habido que tomar una decisién importante: ;queremos tener
la base de datos en la misma maquina que el servidor web o queremos que estén en dos

diferentes? Ambas opciones tienen sus ventajas y sus desventajas:

3 Linux Apache MySQL/MariaDB PHP
2La A’ se sustituye por *E’ porque Nginx se pronuncia ’engine-x’
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Ventaja Desventaja

Migracién mas compleja

Misma maquina Menos uso de red .
y mas costosa

Acceso a los

Base de datos remota | Proporciona un extra de seguridad .
datos més lentos

Tabla 3.2: Ubicacion base de datos

Como se puede ver en la tabla 3.2, alojar la base de datos en la misma médquina que
el servidor web usard menos ancho de banda y tendrd acceso mds rdpido. Aunque el
acceso vaya a ser constante, la cantidad de datos con la que se va a trabajar no va a ser
demasiado grande y la latencia entre las dos maquinas no serd muy alta (ambas maquinas
estarfan en la misma subred). Es por esto que se ha considerado que la mejor opcién es
separar los dos servicios. Asi, a la hora de migrar el servidor web lo tinico que habra que
cambiar para que el servicio siga funcionando serd permitir el acceso de forma remota a
la direccion del nuevo servidor web (en vez de tener que reinstalar el SGBD, ademads de
evitar problemas de compatibilidades con la base de datos del sitio web oficial). Ademads,
separar los servicios implica que si un atacante consigue acceso al servidor web, seguira
sin tener acceso a la base de datos. Es un caso extremo y poco probable, pero cualquier

medida de seguridad extra es bienvenida.

En conclusion, se instalard la base de datos en un servidor remoto que esté dentro de la red
del DIPC. Este servidor se configurard para solo ser accesible mediante la IP del servidor

web y nos conectaremos a través del controlador de bases de datos de Codelgniter.

3.4.3. Nagios

Nagios es un software disefiado para monitorizar sistemas, redes e infraestructuras. La
estructura de Nagios se puede dividir en tres partes: el propio servidor, que se encarga de
monitorizar y de almacenar la informacidn; los objetos, que son los diferentes elementos
monitorizados por el servidor y se contacta con ellos mediante protocolos como TCP/UDP
o SNMP; y el cliente, que se refiere a todas las formas de acceso a la informacion del

servidor que existan, normalmente un navegador web.

El DIPC tiene varios servidores Nagios instalados, que utilizan para monitorizar diferen-
tes grupos de objetos. El que interesa en concreto para este proyecto es el encargado de

monitorizar la micro-informaética de la empresa. Los equipos que se monitorizan son prin-
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cipalmente los ordenadores de los empleados e investigadores del centro y las impresoras
que hay en los edificios. De esta manera, es posible saber qué impresoras estdn activas, a
cudles les falta tinta o papel y qué ordenadores no tienen el antivirus instalado sin tener

que revisarlos personalmente uno por uno, entre otras muchas cosas.

Uno de los objetivos de esta aplicacion es ser capaz de mostrar la informacién obtenida del
servidor Nagios en los smartphone de los administradores, para que puedan ser capaces
de monitorizar los equipos sin tener que revisar el servidor periédicamente. Para poder
realizar esta tarea, se hard uso de los ficheros de hosts y de servicios que utiliza Nagios.
Estos ficheros se encuentran en el directorio /usr/local/nagios/etc/objects por defecto y se
llaman hosts.cfg y services.cfg. En el fichero hosts.cfg se define toda la lista de mdquinas
clientes que se quieran monitorizar y en el fichero services.cfg se define de qué forma
se va a monitorizar cada cliente (se incluye hasta una linea con el comando especifico
que habrd que ejecutar). De esta manera, se podrian leer estos dos ficheros y ejecutar
los comandos de cada servicio para obtener el estado de las maquinas clientes de forma
manual. También merece la pena mencionar que Nagios dispone de plugins o scripts que
serdn los que se ejecuten con cada servicio y que se encuentran por defecto en el directorio

/usr/local/nagios/libexec.

3.4.4. SNMP

SNMP33 es un protocolo de red que sirve para obtener informacién y modificar pardme-
tros de dispositivos en cierta IP. El protocolo funciona con tres elementos: los dispositivos
gestionados, que puede ser practicamente cualquier tipo de dispositivo que tenga una tar-
jeta de red compatible con el protocolo pero suelen ser aparatos como routers, estaciones
de trabajo, etc; agentes, que es el software que se estd ejecutando en el dispositivo ges-
tionado y se encarga de manejarlo (el agente suele venir instalado por el fabricante, como
en nuestro caso); y el sistema de administracion de red, que se encarga de comunicarse

con los agentes que estén asociados.

Existen tres versiones del protocolo: v1, v2c y v3. Cada una es una mejora de la anterior
pero, mientras que la version 2c es retro-compatible con la version 1, la versién 3 no lo es
con ninguna de las otras dos, ya que implementa cambios drasticos en la forma de obtener
informacion de los agentes (son necesarios unos credenciales, mientras que en las otras

versiones solo se utiliza la IP de la maquina gestionada y un nombre de una comunidad>*).

3Simple Network Management Protocol
34Palabras clave utilizadas para acceder a los agentes.
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En nuestro caso, la tarjeta de red solo estd configurada para la version 1 y 2c, por lo que

se usara la 2c.

Dependiendo del agente y de la mdquina que se esté gestionando, el nimero de pardme-
tros que se pueden controlar por SNMP varia. Estos parametros tienen un identificador
llamado OID?> que los identifica inequivocamente dentro del arbol de objetos. Muchos
de estos OIDs son comunes porque forman parte del estdndar, pero dependiendo del fa-
bricante y el tipo de dispositivo, el resto de campos suelen ser propios de cada maquina.
En el capitulo 6 se verd exactamente qué objetos son los que nos interesan y cémo los
obtenemos. De momento, un ejemplo para obtener el valor de un objeto en concreto se

puede ver en la figura 3.9.

snmpget -v<<version>> -0v -c <<comunidad>> <<IP-maquina>> <<0ID>>

= -v: Corresponde al protocolo que se va a utilizar. En nuestro caso 2c.
= -Ov: Indica que el tnico output que queremos es el valor del objeto.

= -c: Nombre de la comunidad a la que se va a acceder. En nuestras mdquinas se

utiliza la comunidad public para acceder a objetos con permiso de lectura.

= snmpget -v2c -Ov -c public NN -1.3.6.1.4.1.318.1.1.27.1.4.1.2.1.3.1.9

INTEGER: 271

Figura 3.9: Ejemplo para extraer el valor de un objeto por SNMP.

El valor que conseguimos en la figura 3.9 se puede dividir en dos partes: el tipo de objeto
y el valor del objeto. Este valor se corresponde con la temperatura en Celsius del aire de
entrada de una de las maquinas de frio del CPD?® del DIPC, que tendremos que usarlo

mads adelante. El dltimo digito del valor son las décimas de grado (el valor seria 27.1 °C).

3.4.5. Torque/Maui/Slurm

Para administrar las colas de trabajos que los investigadores ejecutan en los supercompu-

tadores, el DIPC utiliza actualmente dos software, llamados Torque®’ y Maui®, que son

3 0bject IDentifier

3Centro de Procesamiento de Datos
3Thttp://www.adaptivecomputing. com/products/torque/
Bhttp://www.adaptivecomputing.com/products/maui/
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los dos propiedad de la misma empresa. Torque es una extension del original PBS y su
funcién es administrar la cola de trabajos. Esta disefiado para ser utilizado junto a Maui,

que es un programador de trabajos y prioridades de la cola.

Al no estar Torque y Maui actualmente mantenidos por quién los diseid, estd en proce-
so un cambio de sistema de gestién de colas, modificando el gestor actual por Slurm>°.
Slurm es un gestor de colas disefiado para sistemas Linux que es mds popular en grandes

supercomputadores y estd siendo activamente mantenido.

Para este proyecto no es necesario tener una comprension profunda de estas herramien-
tas. Habrd que acceder a la cola de trabajos y extraer informacion en algunos casos de
uso, por lo que es necesario mencionar cémo funciona el sistema y como se extraerd esa

informacion.

Phttps://slurm.schedmd. com/overview.html
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4. cAPITULO

Analisis

Dentro del ciclo de vida de la Ingenieria del Software, el Andlisis es la fase donde se
analizan los requisitos técnicos del proyecto, se identifican los actores que van a tener un

papel en el sistema y se describen los casos de uso que van a formar parte del producto.

En lo que a este proyecto se refiere, la informacidn necesaria para poder analizar el pro-
yecto se ha extraido del acuerdo que se realizé con el cliente!. Ademas ha habido que
concretar con el cliente algunas caracteristicas que la aplicacién deberd tener, por lo que
ciertos requisitos se han visto ligeramente modificados o ha habido que anadir alguno
nuevo, siempre con el objetivo de hacer mas completo el producto final y estableciéndose

a lo acordado previamente.

Ivéase: Anexo A

45
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4.1. Requisitos

4.1.1. Requisitos técnicos

Smartphone

Para poder usar la aplicacion, serd necesario disponer de un smartphone con sistema ope-
rativo Android o 10S. Para el caso de Android, serd necesario una version 7.0 o superior.
Esto es debido a que el WebView que Cordova utiliza solo puede ser utilizado a partir de
la versién 7.02. Para i0S, la versién minima necesaria serd iOS 113, por la misma razén

que en Android.

La aplicacién también podra ser usada mediante emuladores siempre que la version sea
valida. La API que se va a generar no tendré esta limitacion y podra ser usada por otros

servicios si en un futuro se considera necesario.

Conexion a Internet

La mayor parte de funcionalidades de la aplicacion se realizardn intercambiando informa-
cion con la API. Para que este intercambio sea efectiie correctamente serd necesario tener
una conexion a Internet, lo més estable y rdpida posible (algunas funcionalidades haran
un uso constante de datos recibidos mediante el servidor web o descargardn ficheros de

gran tamafio).

Antes del despliegue del producto, serd necesario que la conexion se haga desde la red
del DIPC o mediante VPN, ya que el servidor web atin no estard disponible desde ningtin
otro sitio. Para la fecha de finalizacidn deberia estar listo el servidor web final, para poder

migrar la API y hacer uso de la aplicacion con cualquier conexién a Internet.

Cuenta de calculo

Cualquier persona que quiera acceder a los servicios que ofrece el Centro de Calculo es
necesario disponer de un usuario en los cldsteres del DIPC y que esté activo. La aplicacién

hard uso de los credenciales de la cuenta del usuario para acceder a elementos como sus

Distribucién de versiones de Android se puede consultar aqui: https://developer.android.com/
about/dashboards
3Distribucién de versiones de iOS: https://developer.apple.com/support/app-store/
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trabajos encolados o sus ficheros, entre otros, por lo que deberan proporcionarse duran-
te el inicio de sesion. Desde la aplicacién podran realizarse peticiones para crear nuevas
cuentas si no se dispone de una, pero entonces serd necesario esperar a que un adminis-
trador dé el visto bueno y la active. Para poder crear estas peticiones serd necesario enviar

ciertos datos personales que identifiquen al solicitante.

Estas cuentas se pueden crear de dos formas: utilizando el formulario de registro de la
aplicacion o rellenando un formulario de papel y entregandoselo al administrador, que es
el método que se ha estado utilizando hasta el momento. Las cuentas que estén creadas
mediante el formulario a papel también tendrdn que tener acceso a la aplicacion y a todas
sus funcionalidades, es decir, independientemente del método de registro se tendrd que
generar el mismo tipo de cuenta. Para hacer esto posible, este proyecto se adaptara a
la forma de crear cuentas actual del DIPC, utilizando un script creado por el Centro de
Célculo para ayudarles en este proceso. Este script serd adaptado por el Centro de Cédlculo

para que se pueda utilizar desde el servidor web y, en consecuencia, por la aplicacion.

4.1.2. Requisitos funcionales

Actores

En esta aplicacion tomardn parte tres actores, que dispondran cada uno de su propio con-

junto de casos de uso. Los actores son:
= Investigador: Un investigador es un usuario con una cuenta de cdlculo activa. Ten-
dré acceso al drea de funcionalidades de un usuario corriente.

= Administrador: Un administrador es un investigador que posee privilegios extra.
Ademads de poder acceder al drea de un usuario normal, tendrd acceso también a la

de administrador, con funcionalidades nuevas.

= Otro: Este usuario se refiere a aquellos que ain no hayan iniciado sesion, por lo
que no se es capaz de asignarles un rol especifico. Después de iniciar sesion, este

usuario pasard a ser un Investigador o un Administrador.

Casos de uso

La aplicacion deberd contener los casos de uso establecidos en el acuerdo, que son:
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Solicitud de cuentas de calculo: Un usuario de tipo Otro debera ser capaz de re-
llenar un formulario de registro que solicite los campos necesarios para generar la

cuenta.

Inicio de sesion: Un usuario de tipo Otro debera ser capaz de iniciar sesion, pro-
veyendo los credenciales de su cuenta de calculo. Si dichos credenciales estan aso-
ciados a una cuenta de Investigador, se redirigird al drea de usuarios. Si en cambio
estdn asociados a una cuenta de Administrador, se le dard la opcién de acceder al

area que desee.

Consulta de los trabajos de calculo: Un Investigador debera ser capaz de consul-
tar la cola de trabajos del supercomputador ATLAS y comprobar el estado de sus

trabajos.

Consulta de los directorios de trabajo: Un Investigador deberd ser capaz de na-
vegar por los directorios de ATLAS a los que tenga acceso y acceder al contenido
de ciertos ficheros. Principalmente, los ficheros a los que deber4 tener acceso seran
los ficheros de output y de errores de los trabajos. También se le permitird acceder

a cualquier otro fichero regular que no esté en formato binario.

Estadisticas personales: Con cierta frecuencia se generan ficheros que contienen
informacion sobre el uso del clister. Un Investigador debera ser capaz de acceder a

esta informacion y ver sus estadisticas de uso.

Contactar con un Administrador: Un Investigador deberd ser capaz de enviar
mensajes directos a un Administrador en concreto para notificar problemas o so-
licitar ayuda. Estos mensajes funcionardn de forma similar a un foro, donde cada
hilo contiene varios mensajes. También deberd ser capaz de consultar los hilos que

ya hayan sido cerrados.

Crear cuentas de calculo: Un Administrador debera ser capaz de revisar las solici-
tudes de cuentas de célculo creadas por un usuario Otro. Si el Administrador decide
que la solicitud es vélida, rellenard ciertos campos adicionales y la aplicacion creard
la cuenta automdticamente. Después se le mostrard una serie de datos que demues-
tren que la cuenta ha sido generada correctamente. Si el Administrador lo decide,
debera ser capaz también de rechazar solicitudes y de modificar cualquier campo

de la solicitud, exceptuando el campo de correo electrénico.

Comprobacion de temperaturas: Un Administrador deberd ser capaz de ver la

temperatura ambiente de la sala donde se encuentra la fuente de alimentacién de
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los superordenadores asi como las temperaturas de entrada y salida del aire de las

mdquinas de frio.

Estado de ATLAS: Un Administrador deberd ser capaz de visualizar el uso que se
estd haciendo del supercomputador ATLAS. Mas especificamente, la informacion
que se desea extraer es el nimero de nodos que estdn activos del total y el nimero

de nucleos que estén siendo utilizados.

Estado de la micro-informatica: Un Administrador debera ser capaz de compro-
bar el estado de los todos los aparatos informdticos que estén siendo monitorizados
en el servidor de Nagios. En concreto, qué maquinas se encuentran activas/inactivas

y los errores o avisos que se reciban.

Estadisticas propias de la aplicacion: Un Administrador debera ser capaz de vi-
sualizar ciertas estadisticas de uso de la aplicacién. Algunas de estas estadisticas
seran: nimero de inicios de sesion por mes, nimero de formularios de registro,

numero de nuevas cuentas de calculo, etc.

Responder a un Investigador: Un Administrador debera ser capaz de ver las con-
sultas generadas por un Investigador desde el caso de uso Contactar con un Ad-
ministrador y responder a estos mensajes. Ademds, ambos usuarios podrin cerrar
el hilo una vez decidan que ya se ha solucionado el problema. También debera ser

capaz de consultar los hilos que ya hayan sido cerrados.

Con esta informacion, se ha generado el diagrama de casos de uso de la figura 4.1.
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5. cAPITULO

Diseno

El Diseio es la fase del ciclo de vida de un proyecto de Software donde se propone una
solucién a los requisitos planteados en la fase de Andlisis y se especifica el comportamien-
to de cada caso de uso. En esta etapa se generan diagramas que permiten comprender el
funcionamiento del producto final a alto nivel, asi como de cada uno de sus mddulos.
Ademas, sirve para tener una referencia a la que ajustarse a la hora de programar en el

periodo de implementacidn.

En este capitulo se expondrd un diagrama de la arquitectura de la aplicacién, para poder
comprender mejor el papel que juega cada elemento, asi como un diagrama de clases
del proyecto, que sirva para entender el modelo de datos que se utilizard. Después, se

planteard un diagrama de secuencia para cada caso de uso enumerado en el punto 4.1.2.

5.1.  Arquitectura de la aplicacion

Uno de los aspectos mds particulares del proyecto que se va a implementar es la arqui-
tectura del sistema. Si se pretende comprender los diagramas de secuencia de este mismo
capitulo y, en general, el comportamiento del producto, serd necesario entender esta ar-
quitectura debidamente. Nuestra arquitectura, como muchas otras, se puede dividir en dos
partes claramente distinguidas: cliente o front-end y servidor o back-end. La parte cliente
se refiere a la aplicacion que estard instalada en los smartphone. Este elemento sigue la
estructura de Angular, donde cada pagina tiene un médulo, una vista, un controlador y

un fichero de estilo. La parte servidora estd compuesta de varios elementos diferentes,
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como se puede ver en la figura 5.1, y cada uno de estos elementos se va a explicar a

continuacion.

Todo el back-end esta ubicado dentro de la red interna del DIPC (que a su vez pertenece
a lared de la UPV/EHU). A esta red solo tienen acceso las mdquinas que estén ubicadas
dentro de la misma red (incluso hay algunas zonas restringidas dentro, pero no es relevante
para este caso), por lo que el servidor web estard instalado en un servidor de la red. Este
servidor habra que configurarlo para que sea accesible desde el exterior. De esta manera,
los usuarios serdn capaces de enviar peticiones a la API del servidor desde la aplicacién

instalada en su dispositivo, desde cualquier parte del mundo con conexién a Internet.

Entre el cliente y el servidor la comunicacién se realiza mediante HTTP, como en la
mayoria de navegadores. Angular nos ofrece una API llamada HTTPClient que se encarga
de todo y es muy sencilla de integrar en cualquier proyecto. Esta API se basa en la interfaz
XMLHttpRequest, que es la misma interfaz que utiliza la tecnologia AJAX! para cargar
objetos de un servidor sin tener que recargar la pagina entera, por lo que no se interrumpe
la interaccion con el usuario. Entre el servidor web y el resto de elementos la forma
de comunicarse varia, aunque se intentard utilizar el protocolo SSH en la medida de lo
posible, para hacer que la aplicacion trabaje de la misma manera en que lo haria un usuario

desde su equipo de trabajo, y que de cara al administrador sea transparente.

'https://en.wikipedia.org/wiki/Ajax_(programming)
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Respecto al front-end, hay que comentar que la aplicacion, al utilizar Angular, tiene una
arquitectura llamada Component-based architecture. Bajo esta arquitectura no existen los
Controladores ni ViewModels de la version anterior, sino que estd compuesta por unos
elementos llamados Componentes. Los Componentes son cualquier clase de la aplicacion
que contenga la directiva (decorator) @ Component y estdn compuestos por tres elemen-
tos: la plantilla (template), que se puede comparar con una vista de la arquitectura MVC;
la clase (class), que contiene toda la l6gica del componente; y los metadatos, que se
refiere al conjunto de directivas que pueden encontrarse dentro de un Componente. Los
Componentes mds comunes dentro de nuestra aplicacion son las paginas, que son conjun-
tos de elementos visuales que se presentan en una pantalla y tienen asociada una logica
por detrds. Estas pdginas utilizan servicios, que proveen funcionalidades que no estén
estrictamente relacionadas con las paginas. Estos servicios se pueden inyectar en las pa-
ginas mediante dependencias (los servicios contienen el decorador @Injectable) y uno
de los ejemplos mas claros de servicio en nuestra aplicacion es el NetworkCheck, que se

encargara de la API HTTPClient mencionada anteriormente.
Los cuatro sistemas que forman parte del back-end (excluyendo el servidor web) son:

Cada cluster del centro es el que da acceso a la informacion sobre la cola de trabajos
de ese cluster. Para acceder a esta informacion existen multitud de comandos que habra
que ejecutar desde estas maquinas. Ademads de esto, el DIPC proporciona un disco llama-
do scratch para que los investigadores almacenen ahi cualquier tipo de informacién que
necesiten. Uno de los usos mas comunes es almacenar el codigo de los programas que
ejecutan, los inputs de datos que utilizan, o los resultados de la ejecucién de los trabajos.
Este disco estd montado en los clisteres de célculo del centro, y cada cluster tiene el suyo

propio.

Dentro de la red del DIPC también se encuentran las maquinas encargadas de mantener
en correcto estado el CPD del centro. De todas ellas, algunas de las mds importantes son
la proteccién del suministro eléctrico y las maquinas de frio. No es importante entender
las funciones de estas miquinas, pero si es importante saber que, entre otras cosas, mo-
nitorizan las temperaturas del CPD. Estas temperaturas son informacion importante para
el centro de célculo, que hasta el momento no tiene otra forma de consultarlas mas que
accediendo a la interfaz web de cada una de ellas. Como estds maquinas no disponen de
un sistema operativo personalizable, la tinica alternativa que se nos proporciona es extraer
la informacion desde el protocolo SNMP. Como ya se ha dicho, el protocolo que soportan
es el v2c, y la tinica comunidad que estd activada es la public, que solo otorga permisos de

lectura. La informacion que provee esta comunidad no necesita ser secreta. Por ejemplo,
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para el centro no es un problema que cualquiera dentro de la red sepa las temperaturas del

CPD o la tensién méxima soportada por la proteccion del suministro eléctrico.

Ademais de todo lo mencionado anteriormente, el Centro de Célculo es el encargado del
mantenimiento de todos los aparatos electrénicos del centro, como son los ordenado-
res, impresoras, pantallas, routers, etc. A todas estas mdquinas las denominamos “micro-
informadtica’. Existe un servidor Nagios pensado para monitorizar la micro-informatica
y poder encontrar problemas en cualquier maquina que esté configurada. Las conexiones
a este servidor se suelen hacer mediante HTTP con una interfaz web, pero este método
de acceso no seria posible (o seria demasiado complejo) para nuestro sistema. La solu-
cién que se ha pensado es acceder mediante SSH a la maquina que aloja el servidor y
ejecutar ‘'manualmente’ (desde el servidor web) los scripts que ejecuta Nagios para obte-
ner la informacién de los equipos (los que se han explicado en el apartado sobre Nagios
del capitulo 3) y mostrando una version personalizada de su output. Para esto, habra que
recorrer toda la lista de maquinas monitorizadas y ejecutar para cada una su script corres-

pondiente.

Por tltimo hay que hablar sobre la base de datos que se va a instalar en este proyecto.
Esta base de datos contendra informacién que no esté almacenada en ningtn otro sitio de
toda la arquitectura, por lo que almacenara datos que solo incumban a la aplicacion. Esta
decision se ha tomado para evitar la duplicacion de datos (como almacenar informacion
sobre las cuentas tanto en la base de datos como en los servidores NIS/LDAP del centro),
ya que si se duplicase requeriria un trabajo extra para mantener todos los datos sincroni-
zados y actualizados en ambos servidores. Toda la informacion que se va a almacenar se

explica de forma detallada en la seccién 5.2.

En el DIPC, la informacién de un usuario no se almacena en un solo lugar, sino que
dependiendo del tipo de informacién que sea, se guarda en diferentes sitios. Por ejemplo,

para el caso de un nuevo investigador:

= La informacion que proporciona al rellenar el formulario de registro se almacena
en el servidor LDAP junto con informacién extra que afade el administrador, como
los grupos de UNIX a los que pertenece (esto luego le dard acceso a diferentes

directorios), o el servidor de acceso que debe usar para conectarse.

= La informacién correspondiente con la persona en si se almacena en una base de
datos llamada admin-01, que contiene datos como el nimero de teléfono, edificio
y despacho que tiene asignados, si estd alojado en el centro o no, y las fechas de

estancia, entre otros.
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= El servidor NIS actualmente estd en proceso de ser sustituido por LDAP, pero si-
gue siendo necesario insertar la misma informacién para que ciertas funciones se

comporten correctamente.

= Ademds de todo esto, hay cierta informacién relacionada con el centro de cdlculo
que se guarda en ciertos ficheros creados especificamente para esta funciéon. Son
datos como: la lista de clisteres de cdlculo a la que tiene acceso el investigador,
el nimero de créditos que se le va a asignar, si el investigador tiene permiso para

calcular o no, el espacio en disco mdximo que puede utilizar, etc.

Para que el proceso de crear nuevas cuentas sea exitoso, todas estas conexiones a diferen-
tes servidores se hacen desde un script que esta creado para gestionar todo lo relacionado
con las cuentas. Este script también comprueba que la insercion del usuario ha sido exi-

tosa en cada uno de los pasos listados.

5.2. Esquema de la base de datos

Para poder implementar ciertas funcionalidades de la aplicacion, serd necesario almacenar
informacion en la base de datos y trabajar con ella. Para esto, es imprescindible definir un
buen esquema que permita su facil manejo y no dificulte tareas como el mantenimiento o
la ampliacion de la base de datos, es decir, que sea escalable. Sin embargo, este esquema
tendrd que tener sentido dentro del sistema que se ha explicado en la seccion sobre la
arquitectura. Es decir, con la base de datos se pretende dar acceso a nueva informacién o
facilitar el acceso a informacion que no era sencilla de conseguir antes. También se pre-
tende hacer que la base de datos requiera el minimo mantenimiento posible, permitiendo
a los administradores acceder a su informacién desde la aplicacién y evitando el acceso

directo excepto en casos en los que no quede otra alternativa.

Para poder realizar el registro de nuevas cuentas de la manera en la que se pretende, utili-
zando dos actores que completen parcialmente los datos necesarios para la insercion, serd
necesario hacer uso de la base de datos. Habra que almacenar toda la informacién ingre-
sada por el actor Otro al completar el formulario de registro hasta que un Administrador
decida lo que hacer con dicho formulario. Si se decide rechazar el formulario, habra que
eliminar esta informacion de la base de datos. Si, en cambio, se decide aceptar el formu-
lario, el Administrador deberd completar la informacidn restante del formulario y crear el

nuevo usuario. Los nuevos campos rellenados por el Administrador no se almacenaran,
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aunque si que se actualizardn los campos que introduzca el actor Otro y el Administrador

haya modificado. Los campos que se deberdn almacenar son:

= Nombre de usuario: Se refiere al nombre de la cuenta final, necesario para iniciar
sesion e identificar al usuario, entre otras muchas cosas. Debera ser un nombre de
usuario que no esté registrado con anterioridad, aunque cabe mencionar que no
tiene por qué ser el nombre que se le vaya a dar finalmente a la cuenta, ya que un

Administrador podria modificarlo (en caso de no ser apropiado, por ejemplo).

= Contraseia: Este campo se refiere a la contrasefia que el usuario introduzca y que
utilizard para iniciar sesion (por lo menos la primera vez, hasta que la cambie). El
valor de este campo se eliminard en cuanto el Administrador acepte o rechace la
cuenta, por cuestiones de seguridad. Ademas, la contrasefia no se almacenard en
texto plano, sino que se cifrard con el algoritmo AES-128? en modo CBC (el que
utiliza Codelgniter por defecto). Esta forma de almacenamiento de contrasefias es
subdptima, puesto que es posible para un atacante obtener las contrasefias originales
si consigue la clave utilizada para cifrarlas. Seria mas conveniente utilizar una fun-
cién criptografica especifica para almacenamiento de contrasefias (como PBKDF2?
o berypt?), pero no es posible ya que es necesario obtener la contrasefia original a
la hora de introducirla en el servidor LDAP. Sin embargo, este método de almace-
namiento se considera suficiente ya que estas contrasefias no pertenecen a usuarios
que ya han sido registrados (porque las contrasefias de las cuentas registradas se
eliminan), por lo que si alguien obtiene acceso a ellas seguird siendo incapaz de

acceder a los sistemas del centro.
= Apellidos: Se refiere a los apellidos de la persona solicitando una cuenta.
= Nombre: Se refiere al nombre de la persona solicitando una cuenta.

= Posicion: Se refiere al cargo o titulo académico que la persona solicitando una cuen-
ta ostenta. Por defecto, se ofrecen valores como PhD, Post-doc, Senior o Visitor,

aunque el usuario podra introducir cualquier otra posicion.

= Edificio: Se refiere al edificio donde se encuentra el despacho del usuario solicitan-
do una cuenta. Este campo es opcional, ya que puede darse el caso de que no se le

haya asignado atin o de que no vaya a trabajar desde el centro.

https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
3https://en.wikipedia.org/wiki/PBKDF2
“https://en.wikipedia.org/wiki/Bcrypt
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Despacho: Se refiere al nimero del despacho del usuario solicitando una cuenta.

Campo opcional, por la misma razén que el anterior.

Teléfono: Se refiere al nimero de teléfono que el usuario solicitando una cuenta
quiere que se utilice para contactar con él. Es opcional, ya que por defecto se utiliza
un correo electrénico como método de contacto, y normalmente se refiere al nimero

de teléfono del despacho donde se encuentra el usuario, aunque puede no serlo.

Correo electronico: Se refiere al correo electronico del usuario solicitando una

cuenta. Necesario para contactar con él.

Segundo correo electrénico: Se refiere a un correo electrénico secundario del
usuario solicitando una cuenta. Campo opcional, se utilizard solo en caso de que

el principal no funcione.

Supervisor: Se refiere al supervisor del usuario solicitando una cuenta, en caso de

que lo tuviese.
Fecha de inicio: Se refiere a la fecha desde la que se espera tener la cuenta activa.
Fecha final: Se refiere a la fecha hasta la que se espera tener la cuenta activa.

Financiacion: Se refiere al presupuesto con el que cuenta la investigacién del usua-

rio solicitando una cuenta. Es un campo opcional.

Ademads de estos campos, que son los que tiene que completar el actor Otro, deberdn

existir otros dos campos que serdn necesarios para la gestion de la base de datos:

= Aceptado: Se pretende mantener almacenada la informacién de los formularios que

ya han sido aceptados, aunque de momento no haya una funcién especifica para
ellos. Por esta razén, serd necesario distinguir entre los formularios que se hayan
registrado y los que aun queden pendientes (los rechazados se eliminard, como ya

se ha explicado). Con un campo boolean serd suficiente para hacer la distincion.

Politica de privacidad: Para cumplir con el articulo 7 del Reglamento general de
proteccién de datos® (en adelante RGPD) es necesario almacenar una prueba que
indique que el usuario ha aceptado la politica de privacidad del centro. Para esto

serd suficiente con un campo boolean que indique si ha sido aceptada o no. En este

Shttps://www.boe.es/doue/2016/119/L00001-00088 . pdf
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campo deberia estar siempre con valor frue, porque si no se ha aceptado la politica
de privacidad el usuario no deberia poder enviar el formulario ni el centro podria

almacenar informacion sobre €l.

Para poder mostrar las estadisticas de uso de la aplicacién, como no hay ninguna otra
ubicacion actualmente para hacerlo, se almacenardan también en la base de datos. Estas
estadisticas tendrdn tres campos y ninguno de ellos se utilizard como clave primaria, ya
que no es necesario identificar ninguna estadistica de forma tnica. Los campos serén:
nombre de usuario que estd realizando la accion (si lo hubiese), accion que se esta
realizando, y fecha en la que se realiza la accion. Estos dos tltimos campos servirdn para

filtrarlas.

Por dltimo, se necesitard almacenar también toda la informacion referente a los hilos que
se creen entre los Investigadores y los Administradores, asi como sus mensajes, ya que
es una funcionalidad que no existia hasta el momento y es el sitio idoneo para recoger
estos datos. Este sistema estard compuesto por dos tablas, una para los hilos y otra para

los mensajes de los hilos.

La tabla referente a los hilos tendré los campos:

= Identificador: Clave primaria, para poder diferenciar los hilos entre si. Serd auto-

incremental.
= Autor: Usuario que ha creado el hilo.
» Administrador: Administrador al que va dirigido el hilo.

= Titulo: Titulo del hilo. Podra haber titulos de hilo repetidos incluso con el mismo

autor y administrador.

» Cerrado: Boolean que indica si el hilo estd cerrado o no.

La tabla referente a los mensajes de lo hilos tendra una relacién N:1 con la tabla de hilos,
es decir, cada hilo podra tener mdltiples mensajes pero cada mensaje solo pertenecerd a

un hilo. Los campos que forman esta tabla son:

= Identificador: Parte de la clave primaria, junto con el siguiente campo. Identificara

al mensaje y serd auto-incremental.

= Identificador del hilo: Parte de la clave primaria y clave extranjera que hace refe-

rencia al identificador de la tabla hilo.
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= Remitente: Nombre de usuario que ha enviado el mensaje.
= Contenido: Contenido del mensaje.

= Fecha: Fecha en la que se ha enviado el mensaje.

Todas estas tablas irdn unidas a una dltima tabla que sirve como enlace. Esta tabla recogera
el conjunto de usuarios que hayan iniciado sesién o se hayan registrado con la aplicacion.
Solo tendrd un campo, que sera su clave primaria, y contendrad el nombre de usuario al

que hace referencia.

Con esta estructura se ha generado la figura 5.2.



user_form
PK,FK | username VARCHAR(255) S0 N user_saved |
,‘;a;ﬁ‘:rﬂf mgﬂﬁﬁggﬁ fk_username | PK |username | VARCHAR(255) | fk_user
firstname VARCHAR(50) I - T
N position VARCHAR(20)
N building VARCHAR(30)
N room VARCHAR(30)
N phone VARCHAR(20) stats
email VARCHAR(100)
N secondEmail VARCHAR(100) action | VARCHAR(20)
N supervisor VARCHAR(50) fk autor date DATE
beginDate VARCHAR(20) - fk_sender FK |user | VARCHAR(255)
endDate VARCHAR(20)
N funding VARCHAR(20) fk_admin
active BOOLEAN
privacyAccepted | BOOLEAN
thread thread_message
PK |id INTEGER fk_id_thread PK id INTEGER
FK |autor | VARCHAR(255) H — (< PK,FK |id_thread | INTEGER
FK | admin | VARCHAR(255) FK sender VARCHAR(30)
title VARCHAR(100) content VARCHAR(10000)
closed | BOOLEAN date VARCHAR(20)

Figura 5.2: Esquema de la base de datos.
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5.3. Diagramas de secuencia

Para cada caso de uso identificado en el diagrama de casos de uso de la figura 4.1 se ha
realizado un diagrama de secuencia que ejemplifica el flujo de eventos del caso de uso al
que pertenece. El objetivo de estos diagramas es mostrar de forma clara cémo funciona
cada caso de uso y los elementos que estan presentes en €l. Con el fin de simplificar el
diagrama y de mantener la legibilidad, se han omitido las secuencias de eventos en las

que ocurren errores.

Como se puede apreciar en los diagramas, en algunos eventos se ha especificado el proto-
colo y/o método mediante el que se comunican dos procesos. Si se mencionan, es porque
se considera que es un elemento importante dentro del flujo de eventos. Por ejemplo,
cuando la aplicacién contacta con el servidor web se menciona el protocolo (HTTP) y
el método (POST) porque es relevante para el envio de informacion entre las dos partes.
Sin embargo, cuando se accede a la base de datos no se dice de qué manera se efectia la
transaccion porque, aunque se utilice el driver MySQLi, cualquier otro nos otorgaria el
mismo resultado gracias a la abstraccion que ofrece Codelgniter al trabajar con bases de

datos.

5.3.1. Solicitud de cuentas de calculo

En la figura 5.3 se puede ver el diagrama de secuencia de este caso de uso. La validacién
se hace de manera automdtica con los Reactive Form de Angular, que evitardn que se
envie el formulario y mostrardn qué campos no son vélidos. Como ya se ha dicho, el
servicio Network Check es la capa de la aplicacion encargada de la comunicacion con el
servidor web. La funcidn connected() comprueba que el dispositivo disponga de conexién
a Internet antes de permitir el envio de los datos. Como se podrd ver mds adelante esta
funcidn solo se utiliza en ciertos casos de uso, inicamente en los que se considera que se

esta realizando una accion critica.

A la hora de crear un formulario de registro hay una comprobacién que no se puede rea-
lizar sin acceder a los servidores del DIPC, que es la accién de comprobar que el nombre
de usuario introducido no exista. Esta comprobacién se hace tnicamente en los servidores
del DIPC (donde se almacenan las cuentas ya existentes). Al parecer, es comtin que un
usuario que quiera crear una cuenta envie varios formularios similares (normalmente por

introducir algin dato erréneo) y tendrdn que ser capaces de enviar estos formularios con
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un nombre de usuario similar. Por esto, se ha decidido que sea el administrador sea el que

compruebe los campos y haga la “mezcla” entre los diferentes formularios.

5.3.2. Inicio de sesion

En la figura 5.4 puede verse el diagrama de secuencia para el inicio de sesion en la apli-
cacion. Se pueden apreciar ciertas peculiaridades. Por una parte, para comprobar si las
credenciales introducidas son correctas no se hace contra una base de datos donde estén
almacenados estos credenciales, sino que se intenta realizar una conexion mediante SSH
con el servidor de acceso, que es la manera en la que se conecta un usuario cuando quie-
re acceder a los servidores de calculo. Ademads, se compara el nombre de usuario con los
nombres de usuario de los administradores (los que pertenecen a cierto grupo del servidor)
para decidir si tendrd acceso o no a la parte de administracion. También habra que intro-
ducir el usuario en la tabla "user_saved’ de la base de datos en caso de que sea la primera
vez que se conecte mediante la aplicacion. Por dltimo, este es el inico momento en el que
se genera un token, que se utilizard para dar acceso a gran parte de las funcionalidades de

la aplicacion.

Al final del flujo de eventos, si el usuario es un administrador se le mostrard una alerta
en la que tendrd que decidir si quiere acceder al drea de administracién o no. No se va a

permitir la navegacion entre estas dreas sin cerrar sesion por motivos de seguridad.

5.3.3. Consulta de los trabajos de calculo

Cuando un Investigador quiera consultar su lista de trabajos en la cola, podréd entrar en
la pagina correspondiente (o clicar el boton de actualizar, si ya se encuentra en ella). El
proceso es parecido al resto de casos de uso, hasta llegar al servidor web. El servidor web
ejecutard un script que se ha disenado especificamente para este caso de uso, que muestra

los trabajos en cola de un usuario en formato JSON.

Por cada trabajo en cola se devuelven diferentes campos, dependiendo de si estd en ejecu-
cion o en espera (los campos de los trabajos en espera son un subconjunto de los campos

de ejecucidn). La lista entera es:

= Jobid: Id del trabajo.

= Job Name: Nombre que el usuario le ha dado al trabajo.
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= Job State: Estado del trabajo (Running o Queued).

= Path: Ruta donde se generarén los ficheros de output y errores del trabajo.
= Host: Lista de nodos en los que se estd ejecutando en trabajo.

= CPUT: Tiempo de CPU que el usuario ha reservado para el trabajo.

= Mem: Memoria que el usuario ha reservado para el trabajo.

= Nodes: Numero de nodos que el trabajo estd utilizando.

= PPN: Numero de procesadores que el trabajo estd utilizando por nodo.

= Start Time: Fecha de inicio del trabajo.

= Elapsed Time: Tiempo de ejecucion actual del trabajo. Se calcula en base a Start

Time y a la fecha actual del servidor.

Se puede ver el flujo de eventos del caso de uso en la figura 5.5.

5.3.4. Consulta de los directorios

Cuando un Investigador decida consultar su directorio de trabajo, el objetivo serd simular
de la manera mads fiel posible un explorador de directorios/ficheros que permita explo-
rar cualquier drbol de directorios (los directorios de los investigadores suelen tener gran
cantidad de subdirectorios y nombres largos) y acceder al contenido de los archivos que
estén ubicados alli. Es por esto que por cada fichero que contenga el directorio al que se
estd accediendo, habrd que cargar su nombre, tipo (fichero regular, directorio u otros) y
tamafo, para poder establecer un mdximo a la hora de mostrar el contenido y limitar asi
descargas muy lentas (mostrar el contenido de un fichero de 1GB supondria una descarga
de aproximadamente 1GB, que puede tardar varios minutos). Se puede ver el diagrama de

secuencia en la figura 5.6.

El contenido de cada fichero no se va a enviar en este caso de uso y se esperard a que el
usuario decida qué fichero quiere ver para cargar su contenido. Si se supiese que el tamafio
de estos ficheros es siempre bajo, cargarlos en este momento podria ser beneficioso para
minimizar el tiempo de respuesta y el nimero de peticiones al servidor. Sin embargo,
sabiendo que muchos de estos ficheros son pesados, se ha decidido cargar inicamente los
que el usuario necesite y establecer un tamafio méximo de fichero de 25MB (se podra

modificar mas adelante).
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5.3.5. Ver contenido de un fichero

El diagrama de secuencia de este caso de uso se puede ver en la figura 5.7. Para cargar un
fichero de los listados en el directorio, bastara con hacer click sobre él. El servidor web
tendra que comprobar si el tamafio del fichero entra dentro del rango vélido y si el fichero

es legible (deberd ser un fichero regular y de contenido no binario).

El contenido del fichero se cargara de una sola vez, pero en la aplicaciéon no se mostrara
entero, solo los primeros 10240 caracteres. Esta decision se ha tomado por una limitacién
en el WebView que utiliza Cordova para la versién de Android, que tiene problemas para
cargar contenidos més grandes. Si hay parte del fichero ain por mostrar, se afiadird un
botén que permita cargar el siguiente trozo de caracteres, sin tener que contactar con el
servidor. Se podrédn seguir cargando trozos hasta que no quede contenido del fichero por

mostrar.

5.3.6. Consulta de estadisticas personales

En la figura 5.8 se puede apreciar el comportamiento de este caso de uso. Es parecido al
caso de uso ’Consulta de los trabajos de célculo’, pero se diferencia en el programa al que

se llama desde el servidor web y en la informacién que devuelven.

En este caso, se llama a un programa llamado 'new-ur’ con el pardmetro ’-j’, que servira
para obtener el resultado en formato JSON. Este programa debera cargar de los ficheros
de accounting del Centro de Célculo las estadisticas que se han almacenado del usuario

que esté haciendo la consulta. Los datos que se cargan son:

Credits: Numero de créditos consumidos por el usuario.

Max Credits: Niumero maximo de créditos de los que dispone el usuario.

Computing Hours: Horas de calculo que necesitado el usuario para sus trabajos.

Memory: Memoria total que ha reservado el usuario para sus trabajos.

Jobs: Numero total de trabajos que ha lanzado el usuario.
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5.3.7. Crear hilo

Para poder crear un hilo habra que rellenar el formulario correspondiente en el que se
introduce el administrador al que va dirigido, el titulo del hilo y el contenido del primer
mensaje. Todo esto se envia a través del servicio Network Check al servidor web, que
insertard el hilo en la tabla thread y el primer mensaje en la tabla thread_message de la
base de datos asociado al hilo recién introducido. Para seguir el diagrama de secuencia,

ver figura 5.9.

5.3.8. Ver hilos

Si seguimos la figura 5.10 veremos que nada mds cargar la pagina Report, se mandara
una peticion al servidor web para cargar todos los hilos asociados al usuario que esté
conectado. En este caso, a diferencia del caso de uso Consulta de los directorios, si que se
carga el contenido de todos los hilos a la vez. La razén es que, incluso un administrador
que pueda tener multiples hilos abiertos y que estos hilos contengan varios mensajes,

probablemente no lleguen a un tamafio total superior a 25MB.

5.3.9. Responder al hilo

Cuando el usuario escriba una respuesta y decida enviarla, se mandard el texto de la res-
puesta junto con el id del hilo al que pertenece, como se puede comprobar en la figura
5.11. Cuando el mensaje llegue al servidor y se valide el token, se almacenard estd infor-
macion en la base de datos, junto con el usuario que ha enviado la respuesta y la fecha
actual. Por ultimo, se volvera a cargar la pdgina para mostrar al usuario los datos actuali-

zados.

5.3.10. Cerrar hilo

Cerrar un hilo es un caso de uso muy simple, donde haciendo clic sobre un botén se
envia al servidor web el id del hilo que se quiere cerrar. Después de validar el token,
se cambia el estado del campo closed a 1, indicando que esta cerrado. Asi, la proxima
vez que cualquiera de los participantes del hilo accedan al caso de uso *Ver hilos’, no se
mostrard el hilo que se acaba de cerrar, como cuando se actualiza la vista al final de este

caso de uso.
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5.3.11. Comprobar estado ATLAS

El flujo de eventos en este caso de uso también es parecido al caso de uso ’Consulta de los
trabajos de cdlculo’ y se puede ver como funciona en la figura 5.13. Aqui también habra
que generar scripts que nos devuelvan la informacidn que necesitamos, en este caso dos
de ellos: el primero para recoger la informacién relativa a cada nodo y el segundo para

recoger la informacion global del sistema.

Nada mdas un Administrador entre en la pagina, se procedera a ejecutar estos dos scripts.
El primero obtendra la informacién del comando pbsnodes, en concreto de la opcion *-17,
que lista el conjunto de nodos en un estado en concreto. Al final de la ejecucion del script
se deberd conocer a qué estado pertenece cada nodo y el nimero de nodos que hay en
cada estado. El segundo script obtendré la informacion del comando showg, aunque solo
se obtendrdn las dos lineas que nos interesan: nimero de procesadores activos del total y

ndmero de nodos activos del total (junto con sus porcentajes).

5.3.12. Comprobar temperaturas

Este caso de uso es el tnico de toda la aplicaciéon que utiliza el protocolo SNMP, como
se puede ver en la figura 5.14. Para poder usar este protocolo serd necesario instalar un
paquete en el servidor web que habilite el comando snmpwalk (en caso de CentOS 7 es

net-snmp).

La llamada desde el controlador se hace de forma periddica, nada mds cargar la pigina y
cada 3 segundos, para dar una sensacion al usuario de que los datos estdn modificindose
en vivo. Las temperaturas suelen cambiar cada poco tiempo por lo que es probable que

cada vez que se actualicen haya algin dato diferente.

En el diagrama no se ha indicado el OID en concreto que se estd consultando, se comen-
tardn en el capitulo 6, pero se puede ver como se consulta a la fuente de alimentacion de
la CPD para conocer la temperatura ambiente de la sala y como se consulta 2 veces a cada

maquina de frio para conocer la temperatura del aire que reciben y que devuelven.

Toda esta informacién se codifica en formato JSON, estructurando cada dato en su posi-
cién correspondiente. Asi, si en un futuro hubiese que realizar una ampliacién o dar de
baja alguna méquina, la aplicacién seria capaz de interpretar el nuevo JSON que reciba si

mantiene la estructura.
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5.3.13. Comprobar estado de la micro-informatica

Como se puede comprobar en la figura 5.15, este caso de uso es similar a otros hasta
llegar al servidor web. Desde alli, se abrird una conexién SSH con el servidor Nagios que
monitoriza la micro-informadtica y se ejecutara un script que hayamos disefiado para este

caso de uso en concreto.

El script tendra que leer los ficheros de configuracion hosts.cfg y services.cfg de Nagios
y, por cada objeto que encuentre en ellos con la directiva check_command, ejecutar el co-
mando asociado. Estos comandos devuelven el estado de ese host o servicio en concreto,
por lo que habrd que ordenar correctamente cada resultado para mds tarde poder interpre-
tarlo. Un objeto JSON vuelve a ser la opcion ideal, ya que podremos crear los atributos
que necesitemos y trabajar con el objeto en cualquiera de los diferentes lenguajes que

forman parte del sistema.

Se plantea como alternativa, en caso de que la ejecucion del script sea lenta (dependera
del nimero de objetos que se estén monitorizando desde el servidor y de lo que tarde
cada comprobacién), programar la ejecucién del script en el cron® de la maquina y que
se escriba el resultado en un fichero. Asi, cada vez que se quiera obtener el estado de
la micro-informatica, solo habrd que leer el contenido del fichero e interpretarlo. Esta
alternativa minimiza el tiempo de respuesta del caso de uso, pero tiene como desventaja
que los datos que se obtienen pueden no estar actualizados del todo (dependera de la
frecuencia con la que se ejecute el script en el cron). La decision entre una u otra opcion
habréd que tomarla una vez se haya desarrollado el script y se haya medido su tiempo de

ejecucion.

5.3.14. Consultar estadisticas de la aplicacion

Si miramos a la figura 5.16, podremos ver que el caso de uso para consultar las estadisticas
de la aplicacidn es directo. Dependiendo del periodo que se vaya a consultar (2,4, 6 6 12
meses) habrd que realizar mas o menos consultas a la base de datos. Se extrae el nimero
de acciones que ha habido por mes, y se incluye en un array. A su vez, se incluye en otro
array el mes y afo al que pertenece el nimero extraido. Se podria haber estructurado de
diferente manera para que ambos datos estuviesen asociados de una manera mas directa

en vez de por la posicion en el array, pero se ha decidido hacerlo asi porque a la hora

bcron: Servicio del sistema operativo Unix que permite la programacién de procesos en segundo plano.
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de presentarlo en un grafico, habrd que proveer un array para el conjunto de datos y otro
para las etiquetas del gréfico, por lo que es mas comodo (se evita tener que ciclar entre

objetos y asignar sus atributos a arrays en el cliente).

5.3.15. Ver solicitudes de creaciéon de cuentas

Se puede ver el flujo de eventos de esta funcionalidad en la figura 5.17. Al entrar en la
pagina List, el controlador solicitard la informacién de los formularios de registro que
aun estén pendientes. Si se valida el token y se comprueba que es un administrador, se
obtendré esta informacion de la base de datos y se devolverd al cliente. Se mostrard al
Administrador una lista con los nombres de las cuentas solicitantes y, si el Administrador
decide que quiere ver los campos de alguna, podrd hacer clic en su nombre y se accederd
a la vista Register-Admin. Desde esta vista se da pie a dos casos de uso: Crear cuenta y

Denegar solicitud.

5.3.16. Crear cuenta y realizar comprobaciones

La figura 5.18 muestra como funciona el proceso de dar de alta una solicitud de cuenta.
Cuando a un Administrador se le muestre el formulario enviado, tendrd que revisar todos
los campos, modificar los que crea convenientes y rellenar nuevos campos que solo puede
rellenar un Administrador, como el grupo al que va a pertenecer o los privilegios que se

le van a dar a la cuenta.

Si se ha modificado el nombre de usuario de la cuenta, habrd que comprobar que no
existe una cuenta con ese nombre, como se hace en el registro inicial. También habra que

comprobar que los grupos introducidos existen, para poder asignarselos mas tarde.

Si todas las comprobaciones se cumplen, se procederd a enviar el formulario al servidor
web. Con los campos del formulario se ejecutard un script alojado un servidor del DIPC
que esta especialmente disefiado para crear nuevas cuentas. Finalmente, se marca el for-
mulario como cerrado y se actualizan las estadisticas de la aplicacién. Si el resultado de
la ejecucion del script es 0, significard que todo ha ido bien (y en principio indicaria que
la cuenta se ha creado correctamente), por lo que podria acabar el proceso de creacién
de cuentas aqui. Aun asi, cuando se crean cuentas después se comprueba que todo se ha
realizado correctamente, mirando que el usuario tenga un directorio home o que aparezca

en los ficheros de asignacion de créditos de calculo, por ejemplo.
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Cuando acabe este proceso, se abrird una nueva pagina donde se mostraran las compro-
baciones hechas por el script, aunque habrd que personalizar el output de manera que se

asemeje a la apariencia del resto de la aplicacion.

5.3.17. Denegar solicitud

Si al comprobar el formulario de registro el Administrador decide que el formulario no
es valido, tendréd que hacer clic sobre el boton de rechazar, que contactard con el servidor

web y borrard el formulario de registro de la base de datos, como se explica en la figura
5.19.



5.3.18. Figuras

p seweISeL(] ¢°C

(¢)]

©»

(€]

(@}

o

(@]

=

L. (¢}
Servicio . —-

Otro Vista Register-Admin  Controlador Register-Admin NetworkCheck Web Server &

DIPC access
O ‘ server ‘ Database ‘

fill form L

click: register

register(form)

Nota: la validacion [ 700111130‘2801041]
es automatica | | Lo
i e ' HTTP POST

checkUser ———»

— ({user: user, —¥ i
(form.username) token: token, validateToken(token)
username: form.username) —exists(fom.usemame]*l[]
[Grmmmmmmmeees falsg-------oooe T
—Select username from user_saved
where username = user
et e return - return | e return false--------------------

{message: false} {message: false}

!

savelUser(form) >

HTTP POST (form)
Insert form.username into user_saved—l-ﬂ

[Crmmmmm e return result----------=---=----- ;
Insert form into user_form- :

[Crmmmmm e return result-----------=---=----- -
Insert 'fDI'II:l' into stats- :

load return retlu'm d oo BT R e ——
h PN oa R A {message: accepted} -----{ [ommms {message: accepted}---------
PO show ] (new-user-check)

(new-user-check)

-1
-
.

e

Figura 5.3: Diagrama de secuencia de la solicitud de cuentas de célculo.

IL




Otro

click: login(user,

Vista Login

Controlador Login

Servicio
NetworkCheck

password) —*| E
login(user, 1
password)——=|
connected()
-true--
login({username: user,
password: password}) >
Teturn
PR {message: isAdmin,
a fisAdmin == true] token: token}
e showAlert--------
alt chooseType: admin—>* navigate
(home-admin)
P load
(home-admin)
chooseType: user | navigate
(home-user)
P load |
(home-user)
[isAdmin == false] I load

(home-user)

-

R

HTTP POST
({username: user,

return
{message: isAdmin,
token: token}

Web Server

password: password})——»|

DIPC access
server

‘ Database ‘

—SSH (user, password)—¥

< connection accepted---

getAdminList(}——»|

{admins}---

4 token: generateToken()

Figura 5.4: Diagrama de secuencia del inicio de sesion.

J

Insert user into user_saved————»|

---return result--- -1

Insert 'login’ into stats————»

L

a

OudsT



o Servicio . .
Investigador Vista Queue Controlador Queue NetworkCheck Web Server
DIPC server
a2 L i HTTP POST |
opt / ——click: refresh—» refresh(}————> loadJobs({}) > ({user: user, ' 1
I token: token}) ) validateToken(token)
: 1 foreach job
queue.sh user > ] oop /| job]
}jobs.push(job)

o return___________
e o jobs T
showContents(jobs) | [€-- - return ! 1
return g {message: correct, : :
{message: correct, ; result: jobs} : |
T T result: jobs} ' ' ‘
Figura 5.5: Diagrama de secuencia de la consulta de los trabajos en cola.

. Servicio . .
Investigador Vista Files Controlador Files NetworkCheck Web Server
@ DIPC server
T , - T HTTP POST , 5
opt click: dir—>| loadDir(dir)——»{ || 02dPir({directory: dirh) {user: user, :
I directory: dir}] ) validateToken(token)
. . : loop ] [foreach file in dir]
—dirContents(diry——*
]ﬁles.push({ﬁle.type,
file.name, file.size})

e return___ ...
e e e e e files T
showContents(files) | [€roomrommmemrmmmsmmrmmmmmnoes return J :
return L {message: correct, : :
{message: correct, | content: files, i i
L L content: files, ; directory: dir} i i

directory: dir}

Figura 5.6: Diagrama de secuencia de la consulta de los directorios.

BIOUINOAS 9P SLWRISRI(] €'

€L



VL

. Servicio .
Investigador Vista Files Controlador Files NetworkCheck Web Server
Nota: file] SON = Nota: file] SON
, {directory:dir, file: += {user: user, DIPC server
i lick: e[ : file, size: size} : token: token} ! 5
click: file—» r = : :

E loadFile(file)— . HTTP POST M !
; loadFile(file]SON) (flle] SON) > ) validateToken(token|
) validSize(size) |
i fileContent(file) '
| e return Jj
i R content i
i fileContent= P . return H i
; split(content) ' return L message: correct, i i
; {message: correct, i result: content} i i
' ErrmTmmmmomoosossosomoooooo oo result: content} ; ; ;
; show(content.next) i i i

loop /i [content hasNext] ! ! !
E_Cth: loadMore—> —loadMore(content)—»| E E E
| D | | |
; show(content.next) E E E

-1
-1

Figura 5.7: Diagrama de secuencia para ver el contenido de un fichero.

Id

OU3SI



BIOUINIAS 9P SeweISeI(] ¢°C

. Servicio .
Investigador Vista Statistics Controlador Statistics NetworkCheck Web Server
@ DIPC server

L | | |
— L HTTFP POST ! !
opt ,/ r—click: refresh—» refresh() > loadUserStats({}) > ({user: user, M !
I token: token}) ) validateToken(token)

new-ur -j *

S return___________
b ] stats T
showContents(stats) | [~~~ 7 oo return T i
return as {message: correct, ! !
{message: correct, i result: stats} : i
i i result: stats} : : :

Figura 5.8: Diagrama de secuencia para consultar estadisticas personales.
. Servicio .
Investigador Vista New-Report Controlador New-Report NetworkCheck Web Server
@ Database

click: create create(form)™ > —createReport(form) ] HTTP POST M
(form) validateToken(token) !
Nota: : !
form += {user: user, : .

token: token} | Insert into thread—»

e, return_____
result !
Insert into .

thread message

P return__________ ..
Sy T
e 1 return {message: correct} | result ;
] navigate(report) L return {message: correct} T ge: i i

Figura 5.9: Diagrama de secuencia para crear un hilo.

SL




Investigador/Administrador yrsig Report

—showi(threads)

Controlador Report

Servicio

O

NetworkCheck
getReports() HTTP POST
— ({user: user, —»
token: token})
b
return

return
{threads: threads}

e ———

{threads: threads}

Web Server

Database

] validateToken(token)

select from thread
where user = user

return

threads

R

[foreach thread

1
0P in threads]

e

select from thread._message'
where id thread = thread.id

message

{admin: admin,
autor: autor,

Nota: cada thread en threads tendra este formato:

messages: [{sender: sender, content: content}, ...]

Figura 5.10: Diagrama de secuencia para ver los hilos del usuario.

9L

Id

OudsT



Investigador/Administrador yista Report

Investigador/Administrador yista Report

click: answer

click: close

answer(id, message)™™|

refreshView()

e

Controlador Report

Servicio

| answer({thread: id, |
message: messagel})

return {message: correct}

NetworkCheck

HTTP POST
(json)

Nota:

json = {user: user,
token: token,
thread: id,
message: message}

return {message: correct}

-

Web Server

Database

] validateToken(token)

thread message

result

L
'
'
'
'
'
'
'
'
'
'
'
'
'
'

Figura 5.11: Diagrama de secuencia para responder a un hilo.

Controlador Report

close(id) »

refreshView()

e

Servicio

[ answer({thread: id})—

return {message: correct}

NetworkCheck

O

HTTIP POST
(json)
Nota:
json = {user: user,
token: token,
thread: id}

return {message: correct}

Figura 5.12: Diagrama de secuencia para cerrar un hilo.

Web Server

Insert json into
|:|

Database

] validateToken(token)

update thread
set closed=1

result

BIOUINIAS 9P SeweISeI(] ¢°C

LL



Servicio

Administrador Vista Atlas Controlador Atlas NetworkCheck Web Server
@ DIPC server
. i etAtlasStatus({}) | 3 i
opt / +—click: refresh—>| refresh() > g 13 HTTP POST i !
({user: user, H
i token: token}) g ‘_] validateToken(token)
nodes.sh S loop [foreach state in states]
state.nodeList =
pbsnodes -1 state
state.count =
return pbsnodes -1 state | we -1
PSR o =i | & | S
states L
r |Nota:
status.sh states = {
free: {nodelist: string, count: int},
e return.__________| busy: {nodeList: string, count: int}, ...
-------------------------------- status
showContents e e

=

——(nodes, jobinfo)

-

{message: correct,
nodes: states, jobinfo: status

!

return L]
{message: correct, '

nodes: states, jobinfo: status&

Figura 5.13: Diagrama de secuencia para comprobar el estado de ATLAS.
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Servicio

Administrador  vigta Temperatures Controlador Temperatures NetworkCheck

_‘—refresh’l"emps(]—_

Lo return result--------- return result

HTTF POST

getTempsi() > ({user: user, token: token})

-0

Web Server

CPD Power CPD Cooling
Supply Rack

] validateToken(token)

SNMP GET
(ambientTemp)

- return

ambientTemp

|

loop J

SNMP GET

(supplyTemp)

. return
supplyTemp

SNMP GET

(returnTemp)

o return
returnTemp

P,

{message: correct,

Nota: result tendra este formato: AN

cpdTemp: ambientTemp,
friol2: {supplyTemp:
returnTemp:
friol3: {supplyTemp:
returnTemp:
friol4: {supplyTemp:
returnTemp:
friol5: {supplyTemp:
returnTemp:

supplyTemp,
returnTemp},
supplyTemp,
returnTemp},
supplyTemp,
returnTemp},
supplyTemp,
returnTemp} }

refrigeradora, 4 en total

Nota: se hara 1 ciclo por cada'méquina Iﬁ

Figura 5.14: Diagrama de secuencia para comprobar las temperaturas.
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Servicio

Administrador Vista Nagios Controlador Nagios NetworkCheck Web Server
Nagios
Server
B -+ ) L HTTP POST
opt / ——click: refresh—»| refresh() checkNagios({}) ({user: user, [ !
g token: token}) ) validate”foken(token]:
agiosChecks sh loop J [foreach host in hosts.cfg]
]hostO.push[host.check_command]
Taop [foreach service in services.cfg]
jservO.push[seWice.check command)
oo, return___________| -
b e
showWarnings(output) | [&---------m----mmmmmmmmmo oo L LI output
return | Teturn [ H
T T {message: correct, ' {message: correct, ' output = {host: host0,
result: output} result: output} service: serviceO}
Figura 5.15: Diagrama de secuencia para comprobar el estado de la micro-informatica.
L Servicio . )
Administrador  ygta App-Stats Controlador App-Stats NetworkCheck Web Server
@ Database
E HTTP POST ! i
—select: period—* loadStats , loadStats (json) B '
(action, period) ([{action: action, — | > _ |
months: period}]) Nota: j validateToken(token) !
. json = {actions: i
| [{action: action, loop , [foreach action in actions] !
umsoer;‘f}:fs:ege]"md}]‘ select from stats :
: ’ where action = action™ ]|
token: token}
| e emmanaan return__ .
H P S, T
. (o return stats---—------ return stats - result :
< repaintGraph()----—- L] - ; ;
i i Nota: stats tendra un formato del tipo: i '

{action: { actionD: [x,y.z],
actionL: ["02/2019", "03/2019", "04/2019"]}
}

siendo x, y, z nimeros enteros

Figura 5.16: Diagrama de secuencia para consultar estadisticas de la aplicacién.
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Database

. Servicio .
Administrador Vista List Controlador List NetworkCheck Web Server
. M HTTP POST 5
! retrieveUserForms()—> ({user: user, token: token}) N
| j validateToken(token)
; select from user form
i where active = 0
| emenm e return_____ |
| forms
| P VT R
: e 1T TG e return forms L
| e ShowUsers() Teturn forms
opt |

—

click: user il

—loadForm(user)—*|

navigate
(register-admin)

Figura 5.17: Diagrama de secuencia para ver solicitudes de creacién de cuentas.
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Figura 5.18: Diagrama de secuencia para crear cuentas.

Servicio . -
Administrador Vista Register-Admin ~ Controlador Register-Admin NetworkCheck Web Server
@ ‘ DIPC server ‘ Database
fill form i i i §
click: register register(form) i i |
Nota: la validacién [ connected() :
es automatica '
opt ) A HTTP POST 3
checkUser ——» R .
(form.username) ({user: user, ‘_}'alld.ate”foken[token]
usemaﬁ?gegrtrglzes%mame) [—exists(form. username)
' i fe false—————
select username from user saved
where username = form.username
e return . return b e e false- 1 ...................
{message: false} s {message: false} T
checkGroups———» | HTTP POST i
(form.groups) ({user: user, > validateToken(token)
token: token, E—
groups: form.groups) —exists[fam.g‘mups]—[}
e oeeeanns return | [emm e --true--ooos
[ return ; {message: true} T
{message: true} : | Nota: storeUser() se hara con la
i HTTP POST | llamada a un secript del servidor,
acceptUser(form)——» ({user: user, L validateToken(token) | |P2sando como argumentos los
token: token, e campos del formulario
form: form) _
storeUser(fom]ﬂ ;
R checks------------ : ;
update user_form vali.les[fcmu) :
[ ~-s+-=- return result----------------
insert ‘newAccount' into stats :
return return i
load S {message: accepted. PR {message: accepted, o srereesesreturn resultro- oo
PR show | <-r(new-user-check; checks: checks} L checks: checks} 3 i i
(new-user-check) checks) ! | ! !
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Administrador

}--

click: reject

Vista Register-Admin

Servicio .
Controlador Register-Admin NetworkCheck Web Server

-1

Figura 5.19: Diagrama de secuencia para denegar una solicitud de cuenta.

Q C) Database
reject(username) = ' ' '
connected()gﬂ :
[rmmmmmmm e true-----mmeee--- T i
! HTTP POST !
rejectUser ({user: user, : )
(uéemame] token: token, ’ validateToken(token)
username: Username) e—
delete from >
user form
where username = username
----return {message: deleted}--LI< " return result-----------
PR load . | [<--Treturn {message: deleted}-- ! !
(list) | | ! |
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6. CAPITULO

Desarrollo del proyecto

En esta fase nos encargaremos de producir un cédigo que concuerde con lo establecido
en la fase de Disefio y responda a los requisitos identificados en el Analisis. Este codigo
se escribird en el lenguaje de programacién mas acorde a las necesidades del producto y
debera contener la menor cantidad de errores posibles, generando asi un programa satis-
factorio. También es buena préctica que el cddigo esté lo mas limpio y ordenado posible,
para que si en un futuro hay que retomar el proyecto, el tiempo necesario para entenderlo

y acomodarse al mismo sea el menor posible.

En este capitulo se hablard sobre la estructura de archivos del proyecto, asi como del papel
de cada uno de ellos. También se presentard un esquema de routing de la aplicacion que
muestre las diferentes paginas disponibles y las conecte con los casos de uso. Por tltimo,
se hablard sobre la implementacion de cada caso de uso, explicando las peculiaridades que
se encuentren, mostrando el disefio de la interfaz grafica de cada uno de ellos, y siguiendo

el flujo de eventos del diagrama de secuencia a nivel de cédigo.

6.1. Estructura de archivos

La estructura de archivos del proyecto que se ha seguido es la estructura que utiliza por
defecto Ionic, que a su vez estd basada en la estructura de Angular pero con algunas mo-
dificaciones (como el directorio platforms), normalmente relacionadas con la integracién

de Cordova al proyecto.
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Esta estructura se genera al crear un nuevo proyecto con Ionic CLI, y la mayoria de
elementos los gestiona también este programa, permitiendo al desarrollador centrarse en
el codigo y olvidarse de problemas como dependencias entre mddulos, instalacion de

plugins, etc. En la figura 6.1 se puede ver la estructura de la raiz del proyecto.

Figura 6.1: Estructura de archivos de la raiz.

El directorio backend se ha generado manualmente y contiene los archivos mds impor-
tantes del back-end del proyecto, como el cddigo de la API o los scripts que se utilizan en
el servidor. Este directorio estd presente pero no juega ningun papel aqui, solo estd para
poder subirlo a un repositorio Git. El directorio e2e estd generado por Angular y contie-
ne las pruebas unitarias que utilicemos para comprobar el correcto funcionamiento de la
aplicacion. El directorio node_modules también esta generado por Angular, y contiene
todos los mddulos que hayamos instalado en el proyecto. El directorio platforms conten-
dré los proyectos nativos de las plataformas que agreguemos al proyecto de Ionic. Esta
generado por Cordova y se modifica autométicamente al usar los comandos de Ionic CLI,
por lo que no es necesario conocer sus contenidos. También estd generado por Cordo-
va el directorio plugins, que es similar a node_modules de Angular pero con los plugins
que necesita la aplicacion para hacer uso de las funciones de Cordova. Resources es un
directorio que Cordova usard para generar ciertos contenidos de la aplicaciéon, como el
icono o la pantalla de carga (splash screen). Src es el directorio que mds se usa y contiene
el codigo fuente de la aplicacion. Se hablard de €l mds adelante. Por ultimo, www es el
directorio donde Angular genera el cdigo web compilado (este codigo es el que después

usa Cordova para generar el c6digo nativo en platforms).
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Respecto a los archivos de la raiz del proyecto, todos ellos son de configuracion y solo se

van a comentar los mds importantes: config.xml y package.json.

» Config.xml es un fichero creado automdticamente por Cordova que contiene infor-
macion vital para la generacion de la aplicaciéon en formato nativo, como la ruta
hacia los recursos o los plugins de Cordova que se estdn utilizando. La mayoria
de su contenido se gestiona automdticamente, pero se recomienda modificarlo nada
mas empezar el proyecto y rellenar campos como el nombre de la aplicacion, el id
o la version actual (la version habrd que modificarla también cada vez que se quiera

publicar una actualizacion).

» Package.json es un fichero generado por Angular que contiene informacién sobre
las dependencias del proyecto. No es necesario conocer el contenido, aunque si
que se recomienda modificarlo la primera vez para introducir los datos necesarios
(nombre, autor, version, ...). También es importante entender que es el fichero que

utiliza npm para administrar los paquetes del proyecto (y las versiones de estos).

Cuando se ha hablado de los directorios se ha evitado entrar en detalle con el directorio
src. Este directorio no contiene ningtn elemento que haya habido que desarrollar (todo
se auto-genera al crear el proyecto) y no es necesario conocer el papel de cada archivo.

Exceptuando uno: su subdirectorio app.

Sobre el directorio app contenido en src hay que explicar varias cosas. Este es el direc-
torio que contiene todos los componentes, servicios, paginas, etc, del proyecto y es, en
consecuencia, el directorio donde mads se trabaja. Todos sus elementos estdn ubicados ba-
jo el directorio app excepto las paginas, que cada una tiene su subdirectorio propio donde
estan contenidos los ficheros que la forman. En la figura 6.2 se puede ver a la izquierda la
lista de paginas (con la primera abierta para ver sus ficheros) y a la derecha el listado del

resto de componentes.
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le.ts

.heml

P queue

Figura 6.2: Estructura de archivos del directorio src/app.

Respecto a las paginas, cada una estd compuesta (por defecto) de cinco ficheros: el médu-
lo, que se encarga de ensamblar la pagina y sus dependencias cuando es hora de cargarla;
la plantilla, que es un fichero en lenguaje HTML (aunque acepta directivas propias de
Angular y definidas por el usuario) que da forma a la interfaz de la pdgina; la hoja de es-
tilos, que permite modificar la plantilla original y aplicar estilos diferentes al del resto de
la aplicacion, la légica de la pagina, que asocia la plantilla con la hoja de estilos, exporta
el componente e implementa el funcionamiento de la pagina; y el médulo de pruebas,
que define los test unitarios de la pdgina. Si nos fijamos en los ficheros del directorio sr-
c/app, podremos ver que hay cuatro ficheros que concuerdan con la descripcién de una
pagina que acabamos de explicar (todos los que empiezan por "app.’), y s que estos cua-
tro ficheros forman una pagina mds, la pagina raiz de la aplicacion, que estard siempre
presente en todo el resto de paginas (debido al funcionamiento de la jerarquia de vista de

Angular) y encapsula el resto de componentes y servicios de la aplicacion.

El resto de ficheros que se pueden ver en la figura 6.2 son componentes y servicios que han
sido definidos para implementar diversas funcionalidades de la aplicacién, exceptuando
uno: app-routing.module.ts. Este fichero es el que define todas las rutas de la aplicacién
(que se van a explicar en la seccion ’Esquema de routing’) y a su vez enlaza una ruta con
un moédulo de una pagina, por lo que al acceder a una ruta se carga el médulo enlazado

que monta la pagina que se debe mostrar. Ademads de esto, en este fichero también se
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especifica el tipo de carga que se quiere aplicar para cada pdgina. Existen dos tipos: la

tradicional y la carga perezosa (lazy loading).

= [a carga tradicional es una carga donde todas las paginas de la aplicacién se car-
gan a la vez nada mds se abra la aplicacion. Este tipo de carga supone un tiempo
de lanzamiento de la aplicacion alto, una uso de memoria alto (se cargan todas las
paginas siempre, independientemente de si se acaba usando o no) pero un tiempo

de acceso a cada pégina répido, al estar ya ensambladas.

= La carga perezosa implica cargar cada pigina solo la primera vez que se acceda a
ella. Es un tipo de carga mas innovador que optimiza el uso de memoria (ahora solo
se cargardn las paginas que se vayan a usar) pero la experiencia de usuario puede

verse afectada, si alguna de ellas tarda mucho en montarse.

En nuestra aplicacién una carga tradicional no tiene mucho sentido, ya que la aplicacion
estd claramente dividida en dos partes: zona investigador y zona administrador (excluimos
la zona otro que solo son tres paginas). Hacer que un investigador tenga que cargar la zona
de administrador entera sabiendo que solo va a acabar usando la zona del investigador no
es la mejor solucion. Sin embargo, al aplicar la carga perezosa se ha observado que ciertas
paginas tienen un tiempo de carga muy alto, independientemente de las especificaciones
técnicas del dispositivo, que perjudican la experiencia de uso del usuario. Estas pdginas
son la pigina de registro y la pdgina de aceptar formularios del administrador (register y

register-admin).

La solucién que se ha aplicado ha sido implementar una estrategia de carga personalizada,
donde se decide qué péaginas se van a cargar al lanzarse la aplicacion (carga tradicional)
y qué paginas se van a cargar al abrirse por primera vez (carga perezosa). Esta estrate-
gia estd definida en el fichero src/app/custom-preloader.ts y es utilizada en src/app/app-
routing.module.ts (las rutas que contengan la propiedad ’data: {preload: true}’ utilizaran
la carga tradicional). En concreto, las paginas que utilizan la carga tradicional son las dos
de registro que se han mencionado antes junto con la pagina de login, por ser la pagina

inicial de la aplicacion.

Los servicios que se ven en la figura 6.2 han sido creados con un propdsito concreto en
la aplicacién. Los servicios de Angular son clases encargadas de acceder a los datos de la
aplicacion y envidrselos a diferentes componentes. De esta manera, dos componentes que
no se conocen entre si son capaces de comunicarse y compartir informacién. Nuestros

servicios tienen juegan los siguientes papeles:
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= fem.service: Servicio utilizado para integrar las notificaciones push. En un princi-
pio la idea era que generase el identificador del dispositivo necesario para utilizar
las notificaciones, ademds de enviaro al servidor web. Al final, ha acabado por no
utilizarse porque no se ha terminado de integrar el sistema de notificaciones en el

proyecto.

= network-check.service: Servicio encargado de realizar todas las comunicaciones
necesarias con el servidor web. Este servidor guarda la informacion necesaria para
conectarse al servidor (como su direccion IP, el protocolo de conexién o la cabecera
HTTP). También contiene el conjunto de funciones que forman las llamadas a la
API web, asi como una funcidén que comprueba el estado de la conexién a Internet

del dispositivo.

= foast-service.service: Servicio que se utiliza para mostrar las notificaciones toast
dentro de la aplicacion. No es del todo necesario, ya que se puede llamar a un con-
trolador desde cada pagina, pero se ha implementado con el fin de reutilizar c6digo
y hacerlo mas legible. Con €l, cualquier pagina que quiera mostrar una notificacion
toast solo tendrd que inyectar el servicio y llamar a su funcién showToast con el

mensaje a mostrar y la duracién como pardmetros.

= user.service: Este servicio almacena la informacién del usuario conectado, para
que sea accesible desde cualquier componente que la necesite. Esta informacion
estd compuesta por el nombre de usuario, un boolean que indica si el usuario es
administrador o no, y el token JWT recibido del servidor web para que pueda ser

utilizado en la préxima llamada a la APL.

= userlist.service: Este servicio se utiliza para compartir informacién entre dos pagi-
nas en concreto: list y register-admin. La idea es que, al cargarse list, se obtienen
de la API todos los formularios de registro que estén pendientes y se listan para que
el administrador pueda verlos y decidir cudl abrir. El problema es que al abrir uno,
habria que compartir entre las paginas todos los campos de ese formulario para que
se puedan rellenar en register-admin, y la tinica forma de hacerlo sin un servicio es
mediante pardmetros en la ruta (poco practico). Mediante el servicio, se almacenan
todos los valores de los formularios y se da acceso a esta informacion. Asi, al entrar
a un formulario desde list, solo habrd que enviar el identificador del formulario, y
el servicio cargard el resto de campos utilizando este identificador. Mds adelante
también se ha utilizado para compartir la lista de administradores entre las piginas

report y create-report, evitando asi llamadas innecesarias a la API.
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6.2. Esquema de routing

Nada mas se inicie la aplicacion y terminen de cargarse todos los médulos necesarios,
se estard ubicado en la pagina login. Estd pagina se considera la pigina raiz o root de la
aplicacion y actia como padre del resto. Desde esta pdgina un usuario tendra tres opcio-
nes: acceder a la pagina privacy, donde se le mostrara la politica de privacidad del centro;
acceder a la pagina register, para rellenar un formulario de nueva cuenta; o iniciar sesion.
Para las dos primeras opciones se provee al usuario de un botén atrds (back-button) para

poder navegar de nuevo a la pagina raiz.

Si se decide iniciar sesidn, se pueden seguir dos posibles rutas, dependiendo del tipo
de cuenta con el que se inicie sesion y la decision del usuario: acceder a la zona de
investigadores home o a la zona de administracion home-admin. Sinos fijamos en la figura
6.3 podremos ver que aparece un elemento llamado toolbar Component. Este elemento
hace referencia a una barra de herramientas ubicada en la parte superior de la pantalla que
nos permitird abrir un menu lateral para navegar entre las diferentes secciones de la zona

en la que nos encontremos.

Que el elemento foolbar Component aparezca aqui indica que esté barra de herramientas
aparecerd en todas las paginas hijas que tenga. Esto es asi por la manera que tiene Angular
de trabajar con las rutas. Por ejemplo, si tuviésemos una pagina A que contiene un campo
input y otra pagina B que contiene un botén y hacemos que la ruta sea /A/B, la pagina
resultante tendria el campo input de A y el botén de B. Este ejemplo no tiene un sentido
practico, pero la funcionalidad permite definir una vez el componente toolbar y utilizarlo
en cualquier pdgina que hagamos hija suya o dejar de utilizarlo en una pagina en concreto
sin tener que cambiar mas que una linea de cédigo, que cambie la ruta de /A/B a /B, por

ejemplo.

Si se accede a la zona de investigadores (morado en la figura 6.3), veremos enlaces a
sus diferentes secciones. Desde cualquiera de ellas se puede navegar a cualquier otra del
mismo nivel utilizando el menu de navegacion lateral. La pagina report también permite

navegar a la pagina create-report.

Sin embargo, si se accede a la zona de administracién (verde y naranja en la figura 6.3),
los enlaces de los que dispondremos tanto en la pagina home-admin como en el menu
lateral seran diferentes, aunque funcionarédn igual que en la zona de investigadores. Desde
la pdgina list veremos todos los formularios de cuentas pendientes y si accedemos a uno

de ellos se cargard la pagina register-admin. Desde esta pagina se puede acceder a new-
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user-check si el administrador decide crear la cuenta. Ademads, en la figura se puede ver

que en esta zona existe un componente llamado tabs Component, que es padre de todas

las paginas en naranja. Este elemento hace referencia a unas pestaias de navegacion,

que estaran ubicadas en la zona inferior de la pantalla. Utilizando las pestafias, se puede

navegar entre las 3 paginas hijas de rabs Component (naranjas en la figura 6.3), ademads

de poder usar también el mend lateral para acceder a otra pagina de la zona.

Por lo tanto, para cargar la pagina temperatures existen 4 formas posibles:

Ruta

Resultado

/toolbar/tabs/temperatures

Se cargard el contenido de temperatures junto con la
barra de herramientas, el menu lateral y las pestanas.
Esta es la forma en la que se va a usar.

/toolbar/temperatures

Se cargard el contenido de temperatures junto con la
barra de herramientas y el mend lateral.

/tabs/temperatures Se cargard el contenido de temperatures junto con las
pestafias.
/temperatures Solo se cargard el contenido de temperatures.

Tabla 6.1: Ejemplo del funcionamiento de las rutas en Angular.

Por tultimo, en el menu lateral se colocard un botén llamado logout que permitird a cual-

quiera que haga clic en él acceda a la pagina login. De la manera en que estd estructurada

la navegacion, el acceso a este botdn solo se tendrd después de haber iniciado sesion.
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login Page
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-
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Figura 6.3: Esquema de routing de la aplicacion.
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6.3. Implementacion de los casos de uso

A continuacién se van a explicar los puntos clave de la implementacién de cada caso de
uso. Como se puede ver en los diagramas de secuencia del capitulo 5, muchos de ellos
se comportan de forma parecida, por lo que la explicacion se va a centrar en los casos de
uso que se consideran mds caracteristicos o los que utilizan alguna tecnologia tinica, con
el fin de englobar todos los puntos mds importantes de la aplicacién en el menor ndmero

de casos de uso posibles.

Cada caso de uso se estructurard de la siguiente manera:

1. Péginas del caso de uso: Se hablara sobre el papel que juega cada pagina dentro
del caso de uso. Se mostrara el disefio de la interfaz de usuario y se explicardn los

aspectos mas relevantes de la l6gica de la pagina.

2. Servicios: Se explicara la funcién de todos los servicios de la aplicacion que tomen
parte en el caso de uso. Este punto junto con el anterior formarian el front-end del

sistema (la aplicacion).

3. Back-end: Explicacion sobre los puntos clave por los que pasa la API al recibir la

peticion desde la aplicacion.

6.3.1. Inicio de sesion

El inicio de sesién es uno de los casos de uso mas importantes de cualquier sistema que
tenga uno. Ademads, en concreto en nuestro caso se hace uso de cantidad de tecnologias,

como conexiones SSH, accesos a la base de datos y generacion de objetos JWT.

Paginas del caso de uso

Solo hay una péagina presente en el inicio sesion, la pagina /ogin. Esta pagina tiene la
forma de un inicio de sesién convencional, con un campo para el nombre de usuario, otro
para la contrasefia y un botén para iniciar sesion. Al ser la pagina raiz de la aplicacion se

ha afiadido también una imagen del logotipo del centro, para mejorar la presentacion.

Hay que mencionar que todos los elementos que se ven en la figura 6.4 estdn ubicados
bajo una directiva *nglf de Angular, que solo afnadird los elementos al DOM de la pagina
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si se cumple la condicion. Esto se ha hecho para que cuando se pulse el botdn para iniciar
sesion, mientras se espera la respuesta de la API, no se muestren ninguno de los elementos

y, en cambio, se muestre una barra de progreso que indica que estd inicidndose la sesion.

i

Donostia International
Physics Center

= Username

8 Password

Forgot Password?

% LOG IN

New here? Sign up

Privacy Policy

Figura 6.4: Interfaz de usuario de la pagina login.

Para contactar con la API, la aplicacidn utiliza una clase llamada Observable de Angular.
Esta clase proporciona nuevas funcionalidades al paso de mensajes entre un publisher y un
subscriber. Creamos un Observable al realizar la peticion HTTP a la API, que se hace en
segundo plano (es una llamada asincrona) y permite seguir ejecutando cédigo y utilizando
la aplicacion. Al suscribirse a la llamada se envian por pardmetros dos funciones. La
primera de ellas se ejecuta al recibir un valor de la suscripcién y ese valor se recibe por
pardmetro (su tipo es (value: 0Object) =>void). Como la API devuelve objetos JSON,
recibir un valor implica que se ha obtenido un valor correcto de la API (aunque puede ser
un mensaje de error, el codigo de respuesta sigue siendo *200 OK”). Habra que convertir
la respuesta JSON en un objeto de TypeScript y analizar el contenido de la propiedad
‘message’ para conocer el verdadero estado de la respuesta. El segundo pardmetro de

la suscripcidn es otra funcién (con tipo (error: any) =>void) que se ejecutard si el
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resultado de la peticion HTTP es un mensaje de error (como *404 - Not Found’ o *500 -
Internal Server Error’). En este caso se podria tratar de diferente manera dependiendo del
codigo de error, pero no se han diferenciado y se notifica al usuario siempre con el mismo

mensaje.

loginSub = .networkCheck.login({ username: .username, password: .pass })
.subscribe(data {
}, error {
loginSub.unsubscribe();
console.log(error);
.loading = H
.toastService.showToast('Internal s

1)

setTimeout( () {
loginSub.unsubscribe();
if | .loading) {
.loading = g
.toastService.showToast('Tim

}
}, 10000);

Figura 6.5: Suscripcién de la pagina login.

Al ser una funcién asincrona, el trozo de cddigo que va después de la suscripcién al
Observable se ejecuta inmediatamente. Es otra llamada a otra funcién asincrona, llama-
da setTimeout, que programa la ejecucion de una sub-funcién (que recibe como primer
parametro) dentro de un tiempo determinado (segundo pardmetro). La sub-funcién esta
programada para que se ejecute a los 10 segundos de empezar la suscripcion al Observa-
ble, y su tnico papel es cancelar la suscripcion en caso de que siga activa y, si la pagina
aun estd cargando (no se ha recibido respuesta alguna de la API, ni exitosa ni de error),
parar la carga y mostrar un mensaje al usuario, indicando que se ha excedido el tiempo
limite de espera. En la figura 6.5 se puede apreciar mejor lo que se ha explicado (el cdédigo
del primer pardmetro de la suscripcion se ha ocultado por su longitud y porque el objetivo
de la figura es mostrar un ejemplo de cémo funcionan las suscripciones y la programacion

asincrona de Angular).

Servicios

En esta padgina toman parte tres servicios: user.service, toast.service y network-check.service.

» user.service: Sirve para almacenar la informacién del usuario que haya iniciado

sesion. Como si es administrador o no, €l nombre de usuario o el token.

= foast-service.service: Se utiliza para mostrar mensajes al usuario, sobre todo si algo
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no ha funcionado como se esperaba (errores de conexion, credenciales incorrectos,

).

= network-check.service: Envia la peticion HTTP a la API. También genera el objeto

JSON en el que se encapsula toda la informacion que se quiere enviar.

Back-end

Lo primero que se hace en la API es leer la peticion y ejecutar la funcidn correspondiente.
Dentro de la funcidn, se comienza leyendo php://input, que es de donde se obtiene el
cuerpo de la peticién, y decodificando el objeto JSON leido en un array asociativo' que

utilizaremos para acceder a los campos del cuerpo de la peticion.

El siguiente paso es conectarnos a los clusters del centro utilizando los credenciales que
se hayan provisto en la peticion para comprobar que son validos. Ademads, aprovechando
que estamos conectados, extraemos un string como los nombres de usuario de todos los
administradores del sistema (los que pertenecen al grupo ’cc’) separados por un espacio,
que usaremos mads tarde para determinar si el usuario intentando conectarse es adminis-
trador o no. En la figura 6.6 se puede ver mejor el proceso de leer el cuerpo de la peticion,
conectarse mediante SSH y ejecutar comandos (este proceso se va a realizar en varios

casos de uso).

_sshConnection

exec

disconnect();

3

Figura 6.6: Fragmento de c6digo de la API para el inicio de sesion.

Se acaba generando el foken que dard acceso mads tarde a diferentes funciones de la API,

utilizando el nombre de usuario, la fecha actual del servidor y un campo que determina si

I'Segiin Wikipedia: "Tipo abstracto de dato formado por una coleccién de claves tinicas y una coleccién
de valores, con una asociacién uno a uno.”
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el usuario tiene privilegios de administrador, y se crea la respuesta HTTP que recibira la
aplicacidn. Por dltimo, se almacena en la base de datos el inicio de sesion, que se utilizard

en el caso de uso ’Consultar estadisticas de la aplicacion’.

Si nos fijamos en la figura 6.6, se puede ver que la conexién SSH se hace mediante una
llamada a una funcién privada de la API con nombre _sshConnection. Esta funcién se
ha creado para utilizar la libreria phpseclib y reintentar la conexidn varias veces antes de

decidir que no se puede realizar la conexion. Véase la figura 6.7.

_sshConnection

[ [
>

Net_SSH2
login

Figura 6.7: Conexién SSH mediante phpseclib.

6.3.2. Consulta de los trabajos de calculo

Este caso de uso se ha escogido para ejemplificar la ejecucién de comandos mediante
SSH de forma remota (aunque ya se ha explicado en el caso de uso anterior), haciendo
uso de un script ubicado en el claster y dandole formato a su salida para que pueda ser
utilizada. También se pretende dar una demostracion de la directiva *ngFor. Ademads, se
considera uno de los casos de uso més caracteristicos, ya que la cola de trabajos tiene una

importancia alta dentro del funcionamiento de los clisteres.

Paginas del caso de uso

Solo hay una pagina que forma parte del caso de uso, queue. Esta pidgina contendrd una
lista de ’cartas’ o ’tarjetas’ (ion-card), que son componentes que integra lonic y permite
encapsular contenidos en cajas de forma visual. En nuestro caso, estas cajas se van a
hacer ampliables, es decir, en su estado inicial mostrardn ciertos datos representativos

del trabajo y cuando se decida expandirlas mostrardn todo el resto de datos relacionados
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con ese trabajo. También hay que sefialar que solo se va a permitir tener una ’tarjeta’

expandida a la vez, y que al expandir una haré que la anterior expandida se colapse.

Para mostrar un nimero indeterminado de trabajos (un investigador puede llegar a tener
cientos de trabajos activos al mismo tiempo) se va a utilizar la directiva *ngFor de An-
gular. Esta directiva es muy potente y se puede comparar con un bucle for que recorra
todos los elementos de un array y ejecute un cédigo por cada elemento, pero en este ca-
so en lenguaje HTML. En concreto permite hacer que por cada elemento del array que
reciba como valor se anadan al DOM de la pagina los componentes que sean hijos del

componente que tiene la directiva. Se puede apreciar mejor visualmente en la figura 6.8.

{{job.Job Name )

job_state }}

Figura 6.8: Ejemplo de *ngFor.

Se puede ver como en la linea 25 se afiade una lista de elementos que solo se mostrard en
caso de que se cumpla la condicién (no hay error, no se estd cargando, el array esta defi-
nido y tiene algiin elemento) y debajo suyo se encuentra la directiva *ngFor que anadira
por cada job del array jobs un div que contiene una ’tarjeta’ con multiples propiedades de
job, como el jobid o un icono que cambia dependiendo de si job estd expandido o no. El
div se extiende mads lineas que las que se ven en la figura pero con las que se muestran se

ve suficientemente bien el funcionamiento de *ngFor.

El trabajo que estd expandido se decide en base al valor de la variable shownJob, que
contendrd un job de jobs o estard sin definir. El valor de esta variable se modifica con la
funcidn toggleJob(job) y se consulta con isJobShown(job). Se le esta dando tanta impor-
tancia a esta funcionalidad porque se utiliza en varios casos de uso. El resultado final de

la pagina con varios trabajos cargados se puede ver en la figura 6.9.
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= Job Queue

+ 1271719.torque0l

- 1291470.torquell

Time: 1000:00:00
Memory: 24gb
Nodes: 1

Proc per node: 24

Figura 6.9: Interfaz de usuario de la pagina qgueue.

La l6gica de la pagina tiene un papel muy simple: llama a el servicio que contacta con la
API para pedirle los trabajos del usuario y se encarga de asignar los valores de la respuesta
a las diferentes variables de la clase. Del resto se encarga el Two-Way Data Binding. Esto
se hard siempre que se entre en la pagina o cada vez que se pulse el boton de recargar

ubicado en la esquina superior derecha.

Servicios

En esta pdgina solo se hace uso de un servicio, network-check.service. Como en el caos
de uso anterior, construye el objeto JSON necesario para realizar la peticion y recibe la
respuesta de la APL.
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Back-end

Al igual que en el caso de uso anterior, se lee el cuerpo de la peticion y se intenta acceder
al cluster del centro. Un pequefio cambio es que a la sesion SSH se le establece un tiempo
de expiracion de 100 segundos. Esto se hace porque el script que se va a ejecutar tarda
alrededor de medio segundo en obtener la informacion de cada trabajo (se va a proponer
optimizarlo como una de las mejoras pendientes), por lo que si el usuario tuviese cientos

de trabajos tardaria en obtener los datos mucho tiempo.

El comando que se ejecuta en este caso es el script queue.sh con el nombre de usuario que
hace la peticién como parametro. Este script es el que obtiene una lista de trabajos con

sus propiedades en formato JSON, y se puede ver el contenido del script en los Anexos.

Una vez se obtenga el resultado del script, que es un string (aunque tenga formato JSON),
se transforma en un array de objetos, que es el que vamos a enviar a la aplicacion y acaba

siendo jobs.

6.3.3. Comprobar temperaturas

El caso de uso donde se consultan las temperaturas del CPD del centro es tnico en toda
la aplicacién porque es dnico lugar donde se utiliza el protocolo SNMP. Ademas, es uno

de los pocos que hace uso de una barra de pestafias de navegacion.

Paginas del caso de uso

Aunque de manera visual solo se parezca que se este usando una péagina, en cuanto a
componentes de Angular se estdn usando dos: la pagina temperatures y la pagina system.

Se puede ver el resultado de combinar las paginas en la figura 6.10.
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= Temperatures

CPD

Ambient Temperature: 19 °C]

Frio 12

Supply Air Temperature:

Return Air Temperature: [26.0 °C]

Frio 13
Supply Air Temperature: [12.7 °C]
Return Air Temperature: 23.7 °C]
Frio 14
Supply Air Temperature:
i ® -
Temp ATLAS Nagios

Figura 6.10: Interfaz de usuario de la pagina temperatures.

Temperatures, en cuanto al apartado visual, no aporta nada nuevo. Como mucho se po-
dria destacar que hace uso del componente grafico ion-badge para mostrar el valor de
la temperatura y que se modifica el color en funcién de la temperatura a la que esté su
respectivo elemento. Para esto se han establecido unos umbrales a cada elemento de ma-
nera arbitraria (se han acordado con el centro de cdlculo). Por ejemplo, si una maquina de
frio estd expulsando aire a 20 grados Celsius o menos se indicara con color verde, si esta
expulsandolo entre 20 y 30 se indicard con color amarillo, y si estd por encima de los 30
grados se indicard con color rojo. Algo que también habria que mencionar es que se ha
afiadido una suscripcién que recarga la pagina en intervalos de 3 segundos, lo que hace

que las temperaturas que se muestran siempre estén actualizadas.

System es la pagina que contiene la barra de navegacion que se usa en las paginas tem-
peratures, atlas y nagios. Su unica funcion es posibilitar la navegacion entre estas tres
paginas y se hace mediante el uso de los componentes graficos ion-tabs e ion-tab-bar,

ademds de modificando el médulo de estd pagina para afiadir las otras tres como sus hijas.
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Servicios

Como en el caso anterior, el Unico servicio que se usa es network-check.service, para

acceder a la API.

Back-end

La API web, al recibir la peticién desde la aplicacion, tiene que consultar a cada maquina
que se esté monitorizando de forma individual mediante SNMP. El problema es que, de-
pendiendo de la maquina, la IP a la que habra que acceder y el OID que habra que obtener
varia, por lo que es complicado generalizar y hacerlo con cédigo limpio. Lo que se ha
acabado haciendo es crear un objeto de PHP por cada mdquina, cada uno con sus valores
determinados, y insertar todos estos objetos en un array. Después se recorrer dicho array

y por cada maquina, acceder a sus OIDs correspondientes.

Este es el punto en el que se utiliza el protocolo SNMP. Para hacerlo, PHP ofrece una
libreria opcional que permite utilizar este protocolo y da acceso a cantidad de comandos.
Sin embargo, el paquete” asociado a esta librerfa de la distribucién de PHP que se est4
utilizando (rh-php70) parece no funcionar correctamente o no se ha conseguido hacer que
funcione. La alternativa ha sido instalar el paquete de SNMP de CentOS (net-snmp y net-
snmp-utils) y hacer uso de ellos mediante la ejecucion de comandos de PHOP, shell_exec.
El tnico problema de esta alternativa es que hay que tratar el output del comando para
conseguir el valor que nos interesa, mientras que con la funcién que ofrece el paquete de

PHP no deberia ser necesario.

6.3.4. Oftros aspectos importantes

Acceso a la base de datos

Un aspecto que no se ha mencionado en los casos de uso es el acceso a la base de datos.
Como ya se ha explicado antes, Codelgniter provee una clase llamada Query Builder que
da acceso a cualquier base de datos que tengamos configurada. Esta clase tiene principal-

mente tres ventajas:

’Deberfa ser https://centos.pkgs.org/7/centos-sclo-rh-testing-x86_64/rh-php70-
php-snmp-7.0.10-2.e17.x86_64.rpm.html
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1. Simplicidad: Con la sintaxis que se usa para construir sentencias se pueden reali-

zar consultas a la base de datos muy sencillas. Por ejemplo, si queremos obtener
todos campos de todos los elementos de la tabla foo (SELECT * FROM foo), serd
suficiente con la linea $this->db->get(’foo’) ;. En cualquier caso, hay que
decir que esta clase no esta disefiada para generar sentencias muy complejas (como
multiples joins) y puede llegar a ser mds molesto que utilizando SQL. Es decir, el
potencial de Query Builder destaca con sentencias sencillas, como en el caso de

nuestra base de datos.

Aplicaciones independientes de la base de datos: Esta clase inserta un nivel de
abstraccion entre la base de datos y el programador. Ya no hay que preocuparse
de que la sintaxis de la sentencia sea correcta. Todas las sentencias que generamos
son compatibles con cualquier SGBD? que sea compatible con Codelgniter. Serd
la clase Query Builder la que se encargue de traducir nuestra sentencia al lenguaje

correspondiente.

. Escape de caracteres: Las sentencias que genera la clase son mas seguras que si

lo hiciésemos de forma manual, ya que el sistema se encarga de escapar todos los

caracteres.

En la figura 6.11 se puede ver como se extraen de la base de datos todos los hilos y sus

mensajes utilizando la clase Query Builder. Este es el ejemplo de acceso a la base de datos

mds complejo de todos los casos de uso, por la cardinalidad 1 a N entre las tablas thread

y thread_message. Al principio se crea un array $dataO que hara el papel del where de

la sentencia. Dependiendo de si el usuario es administrador o no, cambiara la condicion.

Mas adelante se ejecuta la sentencia y se almacena el resultado en $open_query. Por cada

tupla del resultado de la sentencia se empieza a llenar el array que se enviard al final del

caso de uso, $open. Ademads, también habrd que seleccionar todos los mensajes de cada

tupla y afiadirlos al elemento actual de $open.

3Sistema de Gestién de Bases de Datos.
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_validateToken

_validateToken

load-~database

db->select("'
db->get_where('
db->get_where("'

result array

db->select('

db->get_where

result_array

Figura 6.11: Obtencion de los hilos de la base de datos.

En la figura también se pueden ver algunos trozos de c6digo que estdn relacionados con
los hilos cerrados. Estos trozos no tienen ningtin papel dentro de lo que se pretende expli-
car con laimagen y estdn ahi porque se han acabado extrayendo también los hilos cerrados
y sus mensajes (al igual que se hace con los abiertos), para que los usuarios puedan con-
sultarlos también. La diferencia entre los dos tipos es que los cerrados no podran cerrarse

ni podrd afadirse nuevos mensajes a ellos.

Scripts del servidor

En los casos de uso donde se accede a los nodos de cdlculo del centro, a menudo se eje-
cutan unos scripts, como se puede ver en los diagramas de secuencia del capitulo 5. Estos
scripts ha habido que implementarlos, ya que son necesarios para extraer la informacién
que la aplicacién necesita y, al ser informacion especifica del centro, no se ha podido

encontrar nada parecido en Internet.

En el caso de uso ’Consulta de los trabajos de calculo’ habia que extraer ciertos cam-
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pos del output del comando gstat -f -u $usuario”. El outpur del comando obtiene
multiples pardmetros de cada trabajo del usuario que esté en la cola. El problema es que,
aunque visualmente sea muy fécil de interpretar, en un programa ha resultado complicado
extraer el valor de los campos que nos interesan y convertirlo todo a formato JSON. Este
script realiza lo que se propone correctamente, pero tiene la pega de tardar demasiado,

por lo que se propondrd como mejora en el capitulo 9.

El caso de uso ’Consulta de estadisticas personales’ era especial entre todos porque
requeria acceso de lectura a un fichero privado del Centro de Célculo donde se almacena
informacion privada de los usuarios. Parte de esta informacion era necesaria para calcular
las estadisticas, como los créditos consumidos o la memoria reservada. Para solventar el
problema, ha habido que implementar un programa en C que tenga el setuid activado y
que lea e interprete el contenido del fichero y extraiga la informacién necesaria. En un
principio no se esperaba tener que realizar este programa porque ya existia, pero durante
el desarrollo del proyecto el Centro de Calculo cambi6 de version de los ficheros y el
programa existente se quedo obsoleto. La parte buena es que se ha podido reutilizar parte

del cddigo del programa original para implementar el nuevo.

Para finalizar, el caso de uso Comprobar estado de ATLAS’ necesita ejecutar dos
scripts para conseguir toda la informacion necesaria. El primero de ellos solo son dos li-
neas, ya que es ejecutar el comando showq de Maui y obtener (y transformar) el contenido
de las dos lineas del output que nos interesan. El segundo script es algo mds complejo,
ya que hay que ejecutar el comando pbsnodes -1° una vez por cada tipo de estado en
el que se puede encontrar un nodo, obtener el resultado (y contar el nimero de lineas) de

cada estado y organizarlo todo en formato JSON.

4Comando de torque, documentacién en http://docs.adaptivecomputing.com/torque/4-1-3/
Content/topics/commands/qstat.htm
>Pigina MAN: https://linux.die.net/man/8/pbsnodes
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https://linux.die.net/man/8/pbsnodes

7. CAPITULO

Pruebas

En este capitulo se hablard sobre las pruebas que se han realizado sobre el proyecto para
demostrar su correcto funcionamiento. Las pruebas son una de las partes mas importantes
del desarrollo de un proyecto de software, ya que ayudan a encontrar errores y comporta-

miento inesperados.

La forma de realizar pruebas para un determinado programa es muy amplia. Se pueden
realizar pruebas a bajo nivel, como son las pruebas caja negra y caja blanca, se puede
guiar todo el desarrollo del proyecto en base a las pruebas (7est driven development) y
utilizar las especificaciones del proyecto como documento de validacion, etc. Para el caso
de una aplicacién en Ionic se nos ofrecian ademds dos opciones: las pruebas unitarias
de cada componente y las pruebas e2e (end-to-end testing) de todo el sistema. Al tener
que hacer que la aplicacion y la API web trabajen correctamente de manera conjunta, se
ha decidido hacer pruebas de la API web hasta que devuelva el resultado esperado en
cualquier peticién y después realizar pruebas sobre la aplicacion utilizando los resultados
esperados de la API como base. Al igual que en la seccidn 6.3, se hablara solo sobre las
pruebas mads notables o Unicas, aunque realmente se hayan tenido que realizar pruebas

para todos los casos de uso.

Para hacer pruebas sobre la API se ha utilizado una herramienta llamada Postman', que
permite crear manualmente peticiones HTTP. Esto incluye peticiones POST (las que nos

interesan), modificacion de los headers, calcular tiempos de respuesta, etc. Para el caso

'Pagina web: https://www.getpostman. com/
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de Ionic, se nos ofrecen herramientas potentes como Karma? o el framework Jasmine3,

pero el disefio de este tipo de pruebas habria alargado el proceso de desarrollo, por lo que
se ha evitado usarlas. En cambio, se han realizado pruebas de sistema (system testing),
que se centran en probar en vivo’ varias funcionalidades, una detrds de otra, intentando

buscar los casos extremos en los que el cddigo pueda no comportarse como se espera.

Por tltimo, hay que hablar sobre los dispositivos donde se han realizado las pruebas en
conjunto. Se han involucrado dos dispositivos fisicos: un iPhone 5S con versién iOS 12.2
y un Xiaomi MiA1l con version Android 9. También se han probado en dispositivos vir-
tuales: simulador de Android/iOS de Ionic CLI (comando ionic serve -1)y emulador
de Android Studio Nexus 4 con versiéon Android 7.0. Para el dispositivo fisico Android
también se ha probado la version de produccidn (que tiene optimizaciones de uso de me-
moria). Los resultados que se van a mostrar indicardn el peor de todos los resultados
obtenidos y, en caso de error, se indicard en qué dispositivo falla. Hay que indicar que en
pocas ocasiones se han encontrado diferencias entre los dispositivos en cuanto a funcio-

nalidades (aunque si en rendimiento).

7.1. Inicio de sesién

Para comprobar que se puede iniciar sesién correctamente utilizando la API y que la

respuesta del servidor es la correcta, se han realizado las siguientes pruebas con Postman:

Peticion Esperado Respuesta
Sin campo de username, o de password
po €€ ’ p ’ Error: Bad request Error: Bad request
o ninguno de los dos
Con los campos necesarios ) )
'p ) Error: SSH Fail Error: SSH Fail
pero credenciales incorrectos
Credenciales correctos Autenticacion correcta | Autenticacidn correcta
como administrador (administrador) (administrador)
Credenciales correctos Autenticacion correcta | Autenticacidn correcta
como investigador (investigador) (investigador)

Tabla 7.1: Pruebas de la API para el inicio de sesién.

Una vez que hemos conseguido el resultado esperado de la API, se procede a probar la

2P4gina web: https://karma-runner.github.io/latest/index.html
3P4gina web: https://jasmine.github.io/
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aplicacion y la API en conjunto. Se va a agrupar también la accion de cerrar sesion, para

probar que no es posible seguir conectindonos después:

Prueba Esperado Resultado
Alguno de los campos No se envia la peticién No se envia la peticion
vacios, o los dos y se notifica y se notifica
Campos rellenos No se envia la peticién No se envia la peticién
pero sin conexion y se notifica y se notifica
Credenciales incorrectos . .
i - Error: SSH Fail Error: SSH Fail
(usuario y contrasefia ) )
.. (y se notifica) (y se notifica)
no coinciden)
Credenciales correctos Navegacion a la Navegacion a la
como investigador pagina principal pégina principal
. Eleccién de la zona a Eleccién de la zona a
Credenciales correctos
.. la que se desea acceder la que se desea acceder
como administrador
y acceso a ella y acceso a ella
. . - . Confirmacion seguida de
Cerrar sesion mediante Navegacion a login g .
) . RS navegacion a login
el botén del menu y eliminacién del token

y eliminacién del token

Cerrar sesion mediante
el botén atrds (Android)
Cerrar sesién mediante ) Se cierra la sesién
. o Igual que el caso anterior .
el right swipe (i0S) pero se salta la confirmacién

Igual que el caso anterior | Igual que el caso anterior

Tabla 7.2: Pruebas en conjunto para el inicio de sesion.

Como se puede ver en la tabla 7.2, no se ha encontrado un caso donde el inicio de sesién
no funcione como se esperaba. Este caso de uso es critico y era necesario que su com-
portamiento fuese el que deseado. Atn asi, se deberian hacer mas pruebas con dispositivo
i0S, ya que tienen una funcionalidad al deslizar hacia la derecha la pantalla right swipe
que permite volver a la dltima pagina visitada. En el dispositivo iOS fisico este ’gesto’
(gesture) hace que se vuelva a la pagina de login, pero no se pregunta antes de cerrar la
sesion, como en el resto de casos. Ademas, habria que probar que no se pueda volver atrés
desde login a home o home-admin después de haber cerrado sesion (no se ha conseguido

recrear pero no se descarta que sea posible).
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7.2. Consulta de los directorios

Hay que comprobar que se pueden cargar correctamente todos los directorios a los que
tiene permiso. También hay que comprobar que se aceptan cualquier tipo de ruta, tanto
relativa como absoluta, y hacer que el caracter °.” y ’..” funcionen como deben (’.” se refiere
a la carpeta actual y ’..” a la carpeta padre). Ademds, también se van a anadir el caso de
uso ’Ver contenido de un fichero’, ya que extiende a este y se sabe que tiene un error en

los dispositivos Android.
Lo primero es comprobar que la API funciona de la forma esperada. Las pruebas han sido:

Para un directorio

Peticion Esperado Respuesta
Sin alguno de los
campof hecesarios Error: Bad request Error: Bad request
Con los campos necesarios
. . Error: SSH Fail Error: SSH Fail
pero credenciales incorrectos
Credenciales correctos . .
pero token incorrecto / caducado Error: Invalid token Error: Invalid token
Credenciales y token correctos . .
pero directorio inexistente Error: incorrect Error: incorrect
Credenciales y token correctos Carga hasta el Carga hasta el
pero directorio con espacios primer espacio primer espacio
Credenciales y token correctos | Al tener que haber espacios, | Al tener que haber espacios,
pero directorio con carga hasta el carga hasta el
comando concatenado primer espacio primer espacio
Credenciales y token correctos Brror incorrect Brror incorrect
pero directorio sin permisos ’ '
Credenciales y token correctos Carga correcta Carga correcta
irectorio correcto e los contenidos e los contenidos
y direct t del tenid del tenid
Credenciales y token correctos
y
directorio correcto Carga correcta Carga correcta
y de los contenidos de los contenidos

s 9

con multiples ’. y ’.

Tabla 7.3: Pruebas de la API para cargar un directorio.

Para un fichero (se han omitido algunas comprobaciones porque funcionan de la misma

manera)



7.2 Consulta de los directorios

111

Peticion

Esperado

Respuesta

Tamaiio del fichero
superior al maximo

Error: tooLarge

Error: tooLarge

Tamano del fichero correcto
pero fichero muy grande*

Carga exitosa

Carga exitosa

Fichero sin permisos

Error: incorrect

Error: incorrect

Fichero inexistente®

Error: binary

Error: binary

Fichero binario

Error: binary

Error: binary

Fichero existente y
no binario

Carga correcta
del contenido

Carga correcta
del contenido

Tabla 7.4: Pruebas de la API para cargar un fichero.

Desde la aplicacion solo hay dos maneras de cargar un directorio: haciendo clic sobre uno

que se muestre en pantalla (hijos del directorio actual o su padre) o escribiendo una ruta

(relativa o absoluta) en la barra inferior. La primera de las dos alternativas no tiene mas

prueba que probar con un hijo y con el padre. Para la segunda, habra que hacer las mismas

pruebas que en la API. También va a haber que probar el bot6én de recarga.

Prueba

Esperado

Resultado

Clic sobre hijo

Carga correcta

Carga correcta

Clic sobre padre

Carga correcta

Carga correcta

Directorio inexistente

Error loading directory

Error loading directory

Directorio con espacios

Carga hasta el
primer espacio

Carga hasta el
primer espacio

Directorio con
comando concatenado

Al tener que haber espacios,
carga hasta el
primer espacio

Al tener que haber espacios,
carga hasta el
primer espacio

Directorio sin permisos

Error loading directory

Error loading directory

Directorio correcto

Carga correcta
de los contenidos

Carga correcta
de los contenidos

Directorio correcto

9

con multiples ’. y ’..

Carga correcta
de los contenidos

Carga correcta
de los contenidos

Recarga de la pagina

Carga correcta
del directorio actual

Carga correcta
del directorio actual

Tabla 7.5: Pruebas en conjunto para cargar un directorio.
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Para cargar un fichero, la unica manera de hacerlo es haciendo clic sobre él. Una vez
abierto, habrd que poder navegar por los contenidos del mismo (arrastrando con el dedo)

y ocultarlo. Si se abre otro fichero, el que estaba abierto se cierra y se desplazard la vista

al nuevo.
Prueba Esperado Resultado
Clic sobre Carga y desplazamiento | Carga y desplazamiento
un fichero correcto correcto
Clic sobre Aplicacion deja
un fichero Carga correcta de responder
de mas de 1IMB (Android)
Desplazamiento vertical Se desplaza Se desplaza
del texto
Desplazamiento horizontal Se desplaza Se desplaza
del texto
Clic sobre un . :
. Se cierra Se cierra
fichero abierto
Clic sobre Se cierra el abierto. Se cierra el abierto.
un fichero Carga y desplazamiento | Carga y desplazamiento
estando otro abierto correcto correcto

Tabla 7.6: Pruebas en conjunto para cargar un fichero.

El error que sucede en Android al cargar ficheros de tamafio superior a IMB (aproxima-
damente) es ocasionado porque el WebView de Android es inferior al de 10S. Esto ocurre
incluso cuando el dispositivo fisico de Android es notablemente superior al de iOS. La
solucién que se ha implementado es separar el contenido del fichero en trozos (chunks)
y cargar el primero de estos pedazos. Se ha afiadido un boton que permite cargar el si-
guiente trozo del fichero. Asi, se ha conseguido solventar el error a costa de pérdida en la

interaccion con el usuario.

“Este caso solo es posible creando la peticién de forma manual (no desde la aplicacién) y estableciendo
que el tamafio del fichero que se quiere cargar sea menor que el maximo, aunque realmente supere ese
limite. Esto no es un problema, porque la restriccién se ha establecido para evitar cargas de ficheros muy
grandes y consumir datos del cliente.

3Solo es posible creando la peticién de forma manual (no desde la aplicacién). El mensaje es el mismo
que el del binario porque el resultado es el mismo: no se carga el contenido.
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7.3. Consulta estadisticas de la aplicacién

En este caso de uso hay que realizar dos comprobaciones clave. La primera es que, jun-
to con las acciones que se quieran consultar hay que enviar a la API un nimero, que es
el nimero de meses de los que se quiere calcular las estadisticas (si es un 6, indica que
habrd que calcularlas de los dltimos 6 meses). Este nimero debera estar entre 2 y 12°.
Si es mayor, deberia tratarse como 12 y si es menor deberia tratarse como 2. La segunda
comprobacion es probar que la peticién funciona con un array de acciones de cualquier
tamano. Esta comprobacion deberé realizarse tanto en la API como en la aplicacién (aun-
que la aplicacion solo estd preparada para mostrar las estadisticas de las acciones ’login’,

"form’ y "'newAccount’).

Las pruebas para la API han sido:

Peticion Esperado Respuesta
Sin alguno de los
£ . Error: Bad request Error: Bad request
campos necesarios
Con los campos . .
. P Error: Invalid token Error: Invalid token
pero token incorrecto / caducado
Carga correcta. Carga correcta.
Campos y token correctos Los datos de las Los datos de las
con acciones inexistentes acciones que no existen | acciones que no existen
serdn 0 seran 0
Campos y token correctos Carga hasta el Carga hasta el
pero mes mayor que 12 mes 12 mes 12
Campos y token correctos Carga hasta el Carga hasta el
pero mes menor que 2 mes 2 mes 2
Carga correcta Carga correcta
Campos y token correctos
. (mes dentro del rango (mes dentro del rango
pero mes y accién incorrectos
y datos a 0) y datos a 0)
Campos y token correctos
pos y 16 Carga correcta Carga correcta
y algunas acciones correctas,
de todas de todas
otras mezcla de errores

Tabla 7.7: Pruebas de la API para obtener estadisticas de la aplicacién.

El resultado para la dltima prueba se puede ver en la figura 7.1. En esta figura se puede ver

como de la accion ’login’ ha cargado correctamente los datos de los 6 dltimos meses, de

®La restriccién de 12 meses como maximo esta por la forma en la que se hace el cilculo de meses en la
API. Se propondrd como mejora aumentar este tamafo.
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la accién “forma’ ha cargado todos los datos de los 6 tltimos meses a O (no hay ninguna
accion “forma’ en la base de datos) y de la accion newAccount’ ha cargado correctamente
los datos de los 12 dltimos meses (se superaba el nimero de meses asi que se coge el

maximo).

"login", "months": 6
"forma", "months

"newAccount”, "months": 26

{"Llogin":{
nD

D" : [

Figura 7.1: Peticion y respuesta con mezcla para las estadisticas.

Para la aplicacion, se han hecho pruebas con los casos posibles, es decir, con las acciones

que se pueden consultar desde la aplicacién y los meses también.

Prueba Esperado Resultado
Se cargan todas las Se cargan todas las
Al abrir la pagina acciones con los valores acciones con los valores
por defecto por defecto
Cambiar el valor de Carga correcta Carga correcta
una accién a X meses de esa accion de esa accién
Peticiones con arrays Carga correcta Carga correcta
de distintos tamafios de las acciones de las acciones
Muiltiples pruebas en | Mismo resultado por prueba | Mismo resultado por prueba
la misma sesién que en el caso individual que en el caso individual

Tabla 7.8: Pruebas en conjunto para obtener estadisticas de la aplicacion.

La dltima prueba realizada es una prueba de resistencia, donde en la misma pagina se rea-
lizan diferentes acciones sin un patron concreto para intentar simular la forma de actuar de
un usuario. Se puede ver que los resultados tanto de la API como de la aplicacién son los
esperados, por lo que se concluye que el caso de uso estd implementado satisfactoriamen-
te. Ademas, de la manera en la que se ha implementado el back-end, no habra que hacer
ningun cambio para que funcione con nuevas acciones, estd totalmente preparado para
ello. En el caso de la aplicacion, habria que realizar algin cambio, ya que no se ha conse-

guido generar gréficos de forma automadtica, segtin el nlimero de acciones que se quieran
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monitorizar (es necesario obtener la referencia de cada uno para poder modificarlo si se

necesitase).






8. cAPITULO

Gestion del proyecto

La gestion del proyecto de un proyecto de software es diferente de la gestion de otros
tipos de proyecto en el sentido de que los proyectos de software tienen un ciclo de vida
unico que requiere multiples iteraciones de pruebas, actualizaciones y retroalimentacion

de los usuarios.

En este capitulo se hablard principalmente sobre las desviaciones que ha habido entre las
dedicaciones estimadas y las reales, y sobre las incidencias que han ocurrido durante el
desarrollo del proyecto, ya sea por decision de los interesados o una mala planificacién

del equipo de desarrollo.

8.1. Desviaciones en las dedicaciones

Al planificar el proyecto (capitulo 2) se hicieron unas estimaciones sobre la dedicacién
que cada tarea del proyecto iba a necesitar. Esto era importante para calcular si el proyecto

era viable y para ser capaces de estructurar el desarrollo del proyecto en el tiempo.

En esta seccion el objetivo es contemplar los tiempos previstos de la planificacién y com-
pararlos con los tiempos invertidos reales. Asi, se pretende calcular lo acertadas que fue-

ron las estimaciones y aprender de los errores para futuros proyectos.

En cuanto al método para comparar ambos tiempos, se van a agrupar los tiempos por
tipos de trabajo (como en el capitulo 2) y, como el objetivo es identificar y destacar las

diferencias, se va hablar inicamente de las desviaciones que se hayan encontrado.
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Desviaciones en el Trabajo de Desarrollo

El trabajo de desarrollo era el tipo de trabajo que mads horas se estimaba que iba a requerir,
y asi ha acabado siendo. También es el tipo que mayor desviacion absoluta ha tenido, lo

cual es 16gico. Las desviaciones han sido:

= El Anadlisis de Requisitos ha terminado requiriendo 10 horas de trabajo, lo cual

supone una desviacién de -5 horas.

= [a Implementacion ha llegado a suponer 240 horas de trabajo, 70 horas por encima
de lo estimado. Ademds de una prevision errénea, han acabado surgiendo algunas

incidencias que se van a explicar en la seccion 8.2.

= Las Pruebas no se han podido calcular correctamente, ya que siempre se han hecho

junto con la Implementacion.

En total, ha habido una disparidad de 65 horas, habiendo dedicado realmente alrededor

de 275 horas al trabajo de desarrollo.

Desviaciones en el Trabajo Organizativo

Este tipo de trabajo era el que menos horas de dedicacién se preveia que iba a necesitar. Ha
sido complicado calcular las dedicaciones, ya que muchas veces implica trabajo abstracto
y se hace durante otros trabajos (como la gestion, que incluye tareas como comunicacién

con los interesados). La desviaciones han acabado siendo:

= El tiempo de Gestion ha acabado amplidndose a 25 horas, que es casi el doble del

tiempo previsto.

El total de horas dedicadas han sido 45 horas, que son 10 horas mds que las que se pre-

veian.

Desviaciones en el Trabajo Formativo

Este tipo de trabajo era el que mds tareas tenia, aunque muchas de ellas eran de pocas
horas de dedicacion (entre 2 y 5). Es por esto que no se esperaba una diferencia muy
grande entre los dos recuentos de horas. Las diferencias que ha habido:
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= La estructura de la instalacion del DIPC no ha necesitado apenas ser estudiada, por

lo que se ha acabado dedicando 1 hora a ello, 2 menos de lo esperado.

= Como se descartd pronto en el proyecto la opcion de hacer dos aplicaciones nativas,
tanto para iOS como para Android, el estudio de los lenguajes correspondientes ha
descendido a 5 horas cada uno. Estas horas se corresponden al estudio del entorno
de desarrollo (XCode y Android Studio) de estas plataformas, que ha sido necesario
para el desarrollo de la aplicacién hibrida (en la Guia de Administracién presente

en los Anexos se puede comprobar).

Al final, las horas invertidas han sido 12 menos de las que se previd, que suman un total
de 48 horas.

Desviaciones en el Trabajo Académico

El Trabajo Académico solo englobaba dos tareas: la realizacién de la memoria del pro-
yecto y la preparacion de la defensa del mismo. Esta tltima tarea no se ha realizado atn,

por lo que no se puede comparar el tiempo previsto con el real.

En el caso de la memoria si que ha habido una desviacién. Se previeron 40 horas de
dedicacién, que han acabado amplidndose a alrededor de 80 horas (es complicado calcu-
larlo, ya que incluye tanto tiempo de redaccion como las multiples revisiones que se han

realizado).

Teniendo esto en cuento, el tiempo total real se ha visto ampliado de 50 horas a 90 horas,

casi el doble del estimado.

8.2. Incidencias

A lo largo del ciclo de vida del proyecto han ocurrido multiples incidencias que es nece-
sario comentar para entender bien las conclusiones del proyecto. Algunas de ellas estaban
identificadas en el anélisis de riesgos del capitulo 2, otras han surgido por un error en la
planificacidn, etc. Estas incidencias han resultado ser una de las causas mds importantes

para la desviacion en el Trabajo de Desarrollo, en concreto en la tarea de Implementacion.
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Scripts del servidor

En algunos casos de uso, en concreto en los que es necesario conectarse a los nodos de
calculo del centro y extraer informacion de la cola de trabajos o informacion especifica
del Centro de Célculo, ha sido necesario programar unos scripts que cumplan la tarea que
se necesita. Este requisito no se identificé en el Andlisis del capitulo 4 y no fue hasta la

fase de Disefo que se reconocid esta necesidad.

En un principio, se queria obtener la informacion necesaria mediante la combinacién de
algunos comandos que no acabase siendo muy complejo, algo que se pudiese realizar y
entender en una linea. Sin embargo, al disefar los casos de uso fue cudndo se vio que esto
era imposible (uno de ellos tienes 380 lineas de codigo). En concreto, los casos de uso que
se vieron afectados fueron ’Consulta de los trabajos de calculo’, ’Consulta de estadisticas

personales’ y ’Comprobar estado de ATLAS’.

Generar estos scripts imprevistos ha acabado aumentando el tiempo de dedicacién en
20 horas. Sin embargo, hay que decir que algunos de estos scripts van a ser utilizados,
ademds de por la aplicacion, por los usuarios del cluster, lo cual supone un beneficio extra

del que tenia como objetivo este proyecto.

Servidor de Nagios

Para consultar el estado de la micro-informadtica, el proceso estaba pensado hacerlo me-
diante los scripts que almacena el servidor Nagios, que é] mismo también usa. El disefio

del caso de uso estaba hecho e incluso se habia probado con algunas méaquinas de prueba.

La incidencia ocurre cuando se recibe acceso al servidor Nagios real, del donde habia que
realizar las consultas. Ademas de los scripts, Nagios utiliza unos ficheros de configuracion
para almacenar la informacién de todas las maquinas y servicios que estd monitorizando.
Todo esto se comenta con mayor detalle en el capitulo 3. El servidor de donde se esperaba
extraer informacién habia sido preparado por un alumno de précticas y no habia ninguna

maquina siendo monitorizada, excepto dos maquinas virtuales de pruebas.

Como configurar las méaquinas reales en el servidor estd fuera del alcance del proyecto
(ademads de que supondria bastante trabajo, por la cantidad de equipos que hay que afiadir)
y sin estas maquinas es imposible implementar y probar el caso de uso, se ha decidido
no terminar el caso de uso. Se mantendré la fase de anélisis y disefio, ya que pueden ser

ttiles en un futuro si se acaba configurando, pero la funcionalidad no implementara.
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Servidor web real

Para cumplir con uno de los objetivos del proyecto y hacer que la aplicaciéon funcione
correctamente desde cualquier lugar con acceso a Internet, es necesario tener un servidor
web con una IP publica, para que cada cliente (el smartphone ejecutando la aplicacion)

pueda acceder a €l. Sobre este servidor ser puede leer mds informacién en los capitulos 3
y 3.

Hasta el momento de finalizacién del proyecto, incluso habiendo desplegado la aplica-
cién a Play Store, se ha utilizado el servidor web de prueba. El objetivo era realizar la
migracién como parte del proyecto, dejar el servidor web real bien configurado y poder
hacer un despliegue donde se pueda utilizar la aplicacion fuera del centro. Sin embargo,
el servidor web no se ha finalizado a tiempo. La encargada de instalar el servidor web no
es el propio centro, sino una empresa subcontratada que es también la que estd disefiando
la nueva pédgina web, por lo que la comunicacién con ella ha sido practicamente nula,
exceptuando una conversacion al principio del proyecto donde se dio permiso para usar

su servidor web (por clausulas contractuales la empresa no estaba obligada).

En el andlisis de riesgos ya se contemplaba esta situacidon, aunque no habia un plan de
contingencia para el caso. Solo se decia que, dependiendo del tipo de incidencia, las con-
secuencias variarian. En este caso, las consecuencias han sido no poder hacer el desplie-
gue planeado y que la aplicacion sea solo utilizable desde la red del centro (o mediante
VPN).

Aunque esto sea una incidencia importante, se ha intentado aliviar haciendo lo mas c6-
moda posible a los administradores la migracion en cuanto sea posible. Para la aplicacion,
con modificar el valor de un atributo del servicio network-check y publicar la actualiza-
cion sera suficiente. Para el caso del servidor, una de las razones de escoger Codelgniter
como framework fue amenizar el proceso de migracion. Ademds, también se ha realizado
una gufa de instalacién! que trivializa gran parte del despliegue (solo falta afiadir compa-
tibilidad con SSL/TLS y configurar el webblock para que trabaje de manera conjunta con

el de la pagina web).

Cambios de opinién del cliente

Durante el desarrollo de la aplicacion ha habido ciertas ocasiones donde el centro ha

decidido modificar el funcionamiento de algin caso de uso o modificar la apariencia de

'Véase Capitulo 3 del Anexo C.
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alguna de las interfaces. Este tipo de cambios de opinién son frecuentes en cualquier
proyecto de software, como ya se ha comentado en el capitulo 3, en la seccién sobre la

metodologia.

Cuando el cambio de opinion ha sido sobre la interfaz de usuario de la aplicacion, las
consecuencias han sido un pequefio retraso para disefiar la nueva interfaz o para afiadir
alguna funcionalidad nueva. Este tipo de cambios han sido bastantes, aunque ninguno ha

sido suficientemente destacable como para hablar en profundidad de él.

Sin embargo, cuando los cambios de opinién suponian cambios en el método de trabajar
de algtn caso de uso, las consecuencias han sido mayores. Es sefialable el cambio que

hubo en el caso de uso ’Crear cuenta’, realizado por un Administrador.

En un principio, el caso de uso estaba disefiado para que no se crease la cuenta en los
servidores del centro, sino que se generasen unos ficheros donde se iban a almacenar
los datos del usuario, y que el Administrador pudiese crear la cuenta desde su equipo
de trabajo ejecutando un simple programa. Este método de funcionamiento eliminaba el
caso de uso 'Realizar comprobaciones’, ya que se harfa cuando el Administrador crease

la cuenta.

No obstante, una vez ya se habia implementado el caso de uso casi totalmente y estaban
realizdndose las dltimas pruebas y modificaciones, se decidié6 cambiar completamente el
funcionamiento del caso de uso, haciendo que se comportase tal y como estd ahora. Esto
supuso un retraso considerable, ya que hubo que redisefiar el funcionamiento y no se
pudo aprovechar mucho de lo que ya habia hecho, ademads de afiadir un nuevo caso de uso

donde habia que comprobar que la nueva cuenta estuviese bien creada.
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Conclusiones

En este capitulo se hablara sobre el estado final del proyecto a la fecha de entrega. Se divi-
dird en tres apartados, que serdn: Objetivos logrados, Propuestas de mejora, y Lecciones

aprendidas.

9.1. Objetivos logrados

Los objetivos del proyecto se recogen en el capitulo 2 de esta memoria. Ahora, habrd que
repasar esos objetivos y ver cudles se han conseguido lograr y de qué manera. El conte-
nido de este apartado serd indicativo para entender el éxito del proyecto, dependiendo del
nimero de objetivos logrados del total. Ademads, el cliente real es quién mds claramente
puede comprobar si se han alcanzado los objetivos iniciales, y su opinién se recoge en el

Anexo B de esta memoria.

Se ha conseguido hacer una aplicacion para ambos tipos de usuarios, tanto investigadores
como la plantilla del centro. La aplicacién estd disponible para los dos sistemas operativos
mads populares en el mundo moévil: iOS y Android. En el caso de iOS, la aplicacién es
compatible desde la version 10, lo cual hace que el 95 % de los usuarios puedan utilizarla.
Android tiene un porcentaje menor, siendo la aplicaciéon compatible desde la version 7.0,
que recoge a alrededor del 70 % de estos mdviles. Siendo porcentajes altos, se considera

que el objetivo se ha realizado satisfactoriamente.

Respecto a los casos de uso, de los propuestos originalmente se han logrado implementar
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todos ellos excepto uno, que se ha llegado a disefiar pero falta por pasarlo a cddigo y
probarlo. Ademads, en algunos de ellos se ha ofrecido mas que el objetivo inicial, como en
el caso de consultar el informe DCRAB de un trabajo, ya que ahora también se puede abrir
cualquier otro fichero. También se ha comentado que ha habido que crear unos scripts no
previstos para realizar ciertas funciones. Con todo esto, se considera que el objetivo que

representaba implementar todos los casos de uso se ha cumplido con creces.

Los requisitos listados en el apartado 2.3 también se han cumplido, lo cual era bésico
para entregar un producto satisfactorio. Algunos de estos requisitos eran subjetivos y solo
se considera que se han logrado porque se han seguido las recomendaciones del centro
(como en la apariencia de la aplicacién) o porque los usuarios que han probado la apli-
cacion han dado su visto bueno (como en la accesibilidad). Otros, eran mas objetivos. Se
considera que se ha cumplido la normativa establecida por la LOPD en todos los aspectos
que incumben al producto. Ademds, la aplicaciéon funciona correctamente (como se ha
demostrado con las pruebas realizadas) y de forma rdpida y fluida. El dnico tiempo de
espera que puede hacerse largo es el que carga la cola de trabajos del investigador, que se

propondrd como mejora.

Por ultimo, el poder usar la aplicacién desde fuera del centro estd estrechamente ligado
con la incidencia del capitulo 8 que habla de la migracién del servidor, ya que el servi-
dor publico era una necesidad para cumplir con el objetivo. Ahora mismo, la aplicacion
es utilizable con cualquier tipo de conexion, siempre que sea desde dentro de la red del
DIPC. Sino, es necesario conectarse de antemano mediante VPN. De esta manera, si que
se puede acceder a todas sus funcionalidades en cualquier lugar. Deberia ser la primera
prioridad de cara al futuro solventar este problema, pero se puede considerar que esta
cumplido parcialmente, al si haber una manera de conectarse de forma externa. Ademds,
al haber preparado la migracion, lo Unico que queda para cumplir con el objetivo es es-
perar a que la empresa encargada de montar el servidor web termine su trabajo. Teniendo

todo esto en cuenta, consideraremos que el objetivo estd mayormente conseguido.

En conclusién, se ha conseguido cumplir con todo lo que habia posibilidad de cumplir.
Ademas, el propio Centro de Calculo ha considerado el producto satisfactorio, que en
ultima instancia viene a ser el objetivo mds importante de todos: que el cliente quede
complacido con el producto. Asi, podemos concluir que el proyecto se ha finalizado de
forma exitosa.
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9.2. Propuestas de mejora

Aunque los objetivos hayan sido mayormente logrados, sigue habiendo puntos donde el
producto puede mejorar. Si no se han realizado estas mejoras y se proponen para el futuro
es porque no ha sido posible incluirlas dentro del plazo del proyecto, ya sea por cantidad
de trabajo o por falta de conocimiento. Las mejoras son opcionales y no incluyen los

objetivos no logrados, ya que es obvio que estos tienen prioridad.

= Ainadir notificaciones push: Un elementos muy comin en las aplicaciones para
teléfonos son las notificaciones push. Estas notificaciones aportan a cualquier apli-
cacion mucho dinamismo, ya que permiten avisar al usuario de eventos relacionados
con la aplicacion e interactuar con ella sin tener que abrirla. En nuestro producto,
se podria haber usado para notificar a un usuario cuando su cuenta sea activada/re-
chazada, para notificar a los administradores cuando las temperaturas se eleven por
encima de cierto umbral (para esto habria que usar también los traps' de SNMP), o

cada vez que se responda a un hilo relacionado con el usuario, por ejemplo.

= Afiadir cédigos de error a la API: Una parte basica del protocolo HTTP son sus
cddigos de respuesta. Al disefiar una API web, es recomendable utilizar estos c6di-
gos para responder a las peticiones. En concreto, los cédigos que se deberian afiadir
son los errores del cliente (4XX), que indicardn que el problema es del cliente,

como una peticion erronea, accesos no autorizados, etc.

= Mejorar el rendimiento del script de la cola: Ya se ha comentado que el script
que obtiene informacion sobre los trabajos en la cola de un investigador es lento
cuando la cantidad de trabajos es elevada. Se recomienda reescribir el cédigo del
programa desde cero, haciendo que el output sea el mismo. Quizas incluso cambiar
el lenguaje del cddigo a uno como Python (actualmente estd en Bash), que puede

ayudar con el complejo tratamiento de strings que es necesario.

= Aumentar el periodo de calculo de estadisticas: Al calcular las estadisticas de
uso de la aplicacidn, se ofrecen como posibles periodos 2, 4, 6 y 12 meses. Entre
2y 12 meses cualquier nimero es valido, pero con numeros mayores a 12 el com-
portamiento no estd contemplado. El problema reside en un trozo de cédigo de la

funcién privada de la API _getStats(), que habria que modificar.

'Introduccién de  Cisco:  https://www.cisco.com/c/en/us/support/docs/ip/simple-
network-management-protocol-snmp/7244-snmp-trap.html


https://www.cisco.com/c/en/us/support/docs/ip/simple-network-management-protocol-snmp/7244-snmp-trap.html
https://www.cisco.com/c/en/us/support/docs/ip/simple-network-management-protocol-snmp/7244-snmp-trap.html
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= Monitorizar nuevas estadisticas: Hasta el momento, las estadisticas de la apli-
cacidon que se monitorizan solo son 3: inicios de sesidn, peticiones de cuentas y
nuevas cuentas. A esta lista podrian afiadirse nuevas acciones, como el nimero de
hilo abiertos y cerrados, el niimero de mensajes enviados (incluso se podria espe-
cificar un usuario), nimero de veces que se ha accedido a alguna funcionalidad
en concreto, etc. Las posibilidades son muchas y serviria a los administradores a

recoger mds informacion sobre la aplicacion que les puede interesar.

= Editar ficheros: La idea de poder acceder a los ficheros servia para que un investi-
gador comprobase el resultado de sus trabajos, los errores que haya podido haber,
etc. Pero si ademds de esto se permitiese modificar los ficheros también, permitiria
a un investigador modificar los pardmetros de los scripts de ejecucién de sus traba-
jos (es muy comun ejecutar el mismo trabajo con ciertos pardmetros modificados
para después comparar resultados). Ademads, en un futuro se podria habilitar una
opcidn que permita ejecutar trabajos mediante la aplicacion. De todas maneras, es-
tas potenciales funcionalidades son arriesgadas, porque ya no supone tnicamente

consultar informacidn, sino modificarla también.

9.3. Lecciones aprendidas

Ademads de los objetivos logrados con el producto final, que son a los que se hacia re-
ferencia en el capitulo 2, existen otros objetivos igual de importante que también se han

alcanzado. Estas son las lecciones aprendidas durante el ciclo de vida del proyecto.

Durante estos meses, una de las ensefianzas mas importantes ha sido la de trabajar de
forma auténoma. Es cierto que ha habido constante apoyo por parte de la tutora y muchas
veces ha habido que recurrir a los trabajadores del centro en busca de ayuda, pero mayo-
ritariamente el trabajo ha sido unipersonal. Trabajar solo puede no ser algo nuevo por si
mismo, pero desde luego si que lo es si hablamos de proyectos de tal importancia como
tiene este. Realizar el proyecto de forma individual ha supuesto tener que aprender a ges-
tionar el tiempo adecuadamente y ser capaz de organizarse, aprender a resolver cantidad
de problemas de los que no se sabia nada, aprender a leer la documentacion de las he-
rramientas y tecnologias que se pretenden utilizar antes de utilizarlas, etc. En conclusion,

era un mundo nuevo de donde se han extraido multiples lecciones.

Realizar este proyecto también ha supuesto aprender a utilizar muchas tecnologias com-

pletamente nuevas. Entre ellas se encuentran el protocolo SNMP, el monitor de sistemas
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Nagios, aprender a programar scripts de Unix, y, desde luego, el framework lonic y An-
gular, sobre los que no se sabia nada y han acabado siendo las herramientas con las que
mads ha habido que trabajar. Todo esto ha supuesto una experiencia nueva, donde de forma
independiente ha habido que buscar estas herramientas, analizar si eran lo que el proyecto
necesitaba, y aprender a utilizarlas sin ninguna garantia de que vayan a acabar sirviendo

(no como en el resto de proyectos del grado).

Por dltimo, es importante mencionar que, al haber realizado el proyecto en una empresa,
hay otro tipo de aprendizaje que se ha obtenido. Se ha aprendido lo que es un entorno de
trabajo real, donde hay una jerarquia de puestos establecida y donde cada trabajador tiene
un rol. Integrarse en la dindmica de trabajo del centro ha sido parte del proyecto, y no solo

ha sido un beneficio, sino también una necesidad.
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Acuerdo entre las partes

Con el fin de dejar claras las intenciones del DIPC de cara al proyecto, se ha firmado
un acuerdo entre el alumno y la empresa que lista los requerimientos que deberd cum-
plir el proyecto y las condiciones bajo las que se acepta realizarlo. Este acuerdo es un
acuerdo amistoso, que no incluye consecuencias en caso de que se incumpla alguna de las

clausulas.
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ACUERDO PARA LA ELABORACION DEL TRABAJO DE FIN DE
GRADO EN LA FUNDACION DONOSTIA INTERNATIONAL
PHYSICS CENTER

En Donostia/San Sebastian, a 25 de febrero de 2019.

INTERVIENEN

De una parte, Urko Lekuona Rico, mayor de edad, con DNI 72547657E y domicilio P*
de Mons 106 2A., 20015, Donostia/San Sebastian, actuando en su condicién de alumno
del Grado de Ingenieria Informatica de la Universidad del Pais Vasco y autor del
Trabajo de Fin de Grado Aplicacion para smartphones de DIPC.

De otra parte, Domingo Romero Asturiano, mayor de edad, con DNI 34087590A,
actuando en su condicion de Director del Centro de Célculo de la Fundacién Donostia
International Physics Center (en adelante, DIPC), con CIF G20662292 y domicilio
Paseo Manuel de Lardizabal 4, 20018, Donostia/San Sebastian.

EXPONEN

El 28 de enero de 2019 el DIPC propuso al alumno Urko Lekuona un TFG en el que se
implementarda una aplicacion para smartphones que el Centro de Célculo y los
investigadores del DIPC puedan utilizar a diario para facilitarles algunas tareas de sus
respectivos trabajos.

Y, en base a lo anterior,

ACUERDAN
Primero.- La aplicacion debera estar desarrollada tanto para Android como para iOS.

Segundo.- La aplicacién debera ser sencilla de usar y tener una apariencia actualizada,
similar a la del resto de aplicaciones del mercado.

Tercero.- Una vez acabado el proyecto, el alumno no estara obligado a mantener la
aplicacion actualizada. También, el DIPC pasara a ser duefio de la aplicacion y del
cédigo fuente de la misma.

Cuarto.- La aplicacion debera estar formada por las siguientes funcionalidades:

e Los investigadores podran solicitar una cuenta de calculo y deberan ser capaces
de consultar el estado de sus trabajos de célculo en la cola de trabajos del
supercomputador ATLAS. Asimismo. podrdn comprobar el contenido de sus



directorios y ver estadisticas de computo personales. Por ultimo, la aplicacion
les facilitara el ponerse en contacto con un administrador para poder reportar
problemas o hacer consultas.

e Los administradores de la aplicacion (personal del Centro de Calculo) podran
aceptar las solicitudes de creacion de cuentas de céalculo enviadas por los
investigadores, ademas de leer y responder a los mensajes que hayan recibido de
los mismos. Ademas, podran consultar el estado de ciertas instalaciones del
DIPC, como la temperatura del CPD o informacion sobre el estado de la
microinformatica del centro.

e Para finalizar, se obtendran estadisticas de uso de la aplicacion que los
administradores podran consultar para recoger datos de la misma. Algunas de las
estadisticas que se obtendran seran el nimero de inicio de sesién y de registro
mensuales, por ejemplo.

Para que asi conste y en prueba de conformidad y aceptacion con todo lo anteriormente
expuesto, se firma el presente documento en el lugar y fecha indicados en el

encabezamiento.

Urko Lekuona Domingo Romero






Carta de la empresa

En este anexo se expone una carta escrita por el director del Centro de Célculo y tutor
del proyecto por parte de la empresa, donde se muestra su nivel de satisfaccion con el

producto y con el trabajo realizado.
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NPC ‘

Donostia-San Sebastian, 20-6-19

Por el presente documento, la Fundacién Donostia International Physics Center (DIPC),
como destinataria del proyecto fin de carrera “Aplicacién para Smartphone para facilitar
el uso y ejecucion de los servicios del Centro de Célculo por parte de los investigadores
del DIPC y de los propios técnicos del Centro”, desarrollado por el alumno Urko
Lekuona Rico, manifiesta:

- Que la aplicacion desarrollada por el alumno cumple a la perfeccion con las
necesidades requeridas.

- Que su uso facilitara en gran medida la creacion y uso de las cuentas de calculo
que dan acceso al principal supercomputador del DIPC (ATLAS).

- Que el alumno ha desarrollado su trabajo con un alto grado de profesionalidad
en todas las fases del proyecto.

- Que la excelente documentacion y actitud proactiva del alumno permitird
incrementar facilmente las funcionalidades de la aplicacion en un futuro
proximo.

Por todo ello, la Fundacion Donostia International Physics Center, y en su nombre
Txomin Romero, como director del Centro de Supercomputacion del DIPC vy tutor del
proyecto en la Empresa, valoramos excelentemente tanto al alumno como al trabajo
realizado por el mismo en el centro.

Firmado
Txomin Romero Asturiano

Director del Centro de Supercomputacion del DIPC

IPC

——

-




Manual de Administracion

Para que los empleados del Centro de Célculo sean capaces de hacer su rol como admi-
nistradores de la aplicacidn, se ha redactado una guia que explica en detalle el proceso
de montaje de los servidores que se han necesitado utilizar y un manual que explica la
instalacion de Ionic en un ordenador, para que sean capaces de desarrollar actualizaciones

(y publicarlas) tanto para Android como para iOS.
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Manual de administracién para la aplicacién para
smartphones del DIPC

Urko lekuona

Mayo 2019
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1 Introduccion

Este documento tiene como objetivo explicar las diferentes tareas de administracion rela-
cionadas con la aplicacién para smartphones del DIPC. Se hablard en detalle de las difer-
entes tareas envueltas en el proceso de montar y mantener el sistema necesario para que
el producto funcione correctamente.

En el proyecto hay tres partes que hay que adminsitrar y se pueden diferenciar clara-
mente, que son:

e El proyecto de Ionic: Se refiere a la instalacion de las herramientas necesarias
para el desarrollo de la aplicacién, asi como el proceso de publicar la aplicacién en
las tiendas (y actualizaciones) y otras peculiaridades.

e El servidor web: Se refiere a la instalacién y configuracién de la méquina que va
a alojar la API que realiza el papel de back-end de la aplicacion.

e La base de datos: Se refiere a la instalacion y configuracién de la maquina que
almacena ciertos datos que la aplicacién necesita.



2 Proyecto de Ionic

2.1 Instalacién de Ionic, dependencias y generacién de proyec-
tos

Para poder trabajar con Ionic es necesario primero instalar sus dependencias. En concreto
son dos, pero vienen incluidas dentro del mismo paquete: NodeJS y npm. Para instalarlos,
lo mejor serd acceder a https://nodejs.org/en/download/ y descargar la ultima versién
disponible para el sistema operativo en el que se vaya a trabajar. Para este manual se va
a asumir que el sistema operativo estd basado en Linux y se va a utilizar la instalacion
con binarios (x64).

Una vez descarguemos el archivo, extraemos su contenido al directorio donde queramos
instalar Node (por ejemplo /usr/local/lib/nodejs):

$ VERSION=v10.15.0

$ DISTRO=linux—x64

$ sudo mkdir —p /usr/local/lib/nodejs

$ sudo tar —xJvf node—$VERSION—$DISTRO. tar .xz \
—C /usr/local/lib /nodejs

Ahora habra que afiadir este directorio al PATH y hacer que se cargue automaticamente
con cada sesién. Anadir al final del archivo . /.profile o ./.bashrc el siguiente texto y
después recargarlo (. ./.profile):

# Nodejs

VERSION=v10.15.0

DISTRO=linux —x64

export PATH=/usr/local/lib/nodejs/node—$VERSION-$DISTRO/bin :$PATH

Se puede probar su correcto funcionamiento con los comandos: node -vy npm version.
El siguiente paso es instalar Ionic CLI. Este es un paquete que se encuentra en el gestor de
paquetes npm y nos permite crear y gestionar aplicaciones Ionic desde el terminal. Para
instalarlo se puede ejecutar el comando npm install -g ionic con permisos de root o
sudo.

Después creamos un directorio donde queramos instalar el proyecto y copiamos los
ficheros fuente dentro (o realizamos un git clone al repositorio git). Si todo ha salido
correctamente, podemos ejecutar el comando ionic info y veremos un output parecido
a este:

Ionic:

ionic (Ionic CLI) :4.12.0
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Ionic Framework : @ijonic/angular 4.1.2
@angular—devkit /build —angular : 0.13.8
@angular—devkit /schematics 7.2.4
@angular/cli 7.2.4
@ijonic/angular—toolkit 1.3.0

Cordova:

cordova (Cordova CLI) : 8.1.2 (cordova—lib@8.1.1)

Cordova Platforms : android 7.1.4, ios 4.5.5

Cordova Plugins : cordova—plugin—ionic —keyboard 2.1.3,
cordova—plugin—ionic —webview 3.1.2,
(and 7 other plugins)

System :

Android SDK Tools : 26.1.1 (/home/pc—481/Android/Sdk)
NodeJS : v10.15.1
(/usr/local/lib/nodejs/node—v10.15.1/bin/node)

npm :6.4.1
0OS : Linux 4.15

Para ejecutar el proyecto en un navegador podemos usar el comando ionic serve o
ionic serve -1. La opcién -1 indica que se quiere usar Ionic Labs, se recomienda esta
opcion para poder probar ambas plataformas. El problema del comando ionic serve
es que no permite utilizar las funcionalidades que provee Cordova ni da una sensacién
correcta del rendimiento que tiene la aplicacion en un dispositivo real, por lo que siempre
se recomienda probar los cambios también en un dispositivo fisico antes de publicarlos. En
cambio, si queremos ejecutarlo en un emulador o en un mévil el proceso es mas complejo.

2.2 Desarrollo y despliegue en Android

Para explicar el proceso de instalacion de la plataforma Android se va a seguir la gufa oficial
de ITonic, que se puede encontrar en el siguiente enlace: https://ionicframework.com/
docs/installation/android. El primer paso es instalar la versiéon 1.8 del JDK de Java.
Es importante asegurarse de que la versién es correcta, ya que Cordova no es compatible
con las ultimas versiones. También se recomienda en este punto instalar el JRE de la misma
versién. El proceso de instalacion variard segun el sistema operativo. En Ubuntu 18.04, se
puede realizar utilizando el comando apt si se anade el repositorio ppa:webupd8team/java
(que se encuentra en https://launchpad.net/~webupd8team/+archive/ubuntu/java),
pero al haber publicado nuevas versiones de Java, Oracle ha impedido la descarga del
JDKS sin haber realizado un inicio de sesién previo, por lo que este método esta obsoleto.
Lo recomendado es crearse una cuenta de Oracle y descargarlo de la pagina oficial.

Si se descarga en formato .tar.gz, el fichero deberia contener una guia de instalacién.
Independientemente del método de instalacion escogido, al final lo importante es asegurarse
de que el sistema operativo es capaz de reconocer nuestra versiéon Java. Al final de la
instalacién se recomienda ejecutar los siguientes comandos para comprobar que esta todo
correcto:
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$ javac —version
javac 1.8.0_.201

$ java —version

java version ”71.8.0_.201”

Java (IM) SE Runtime Environment (build 1.8.0-201-b09)

Java HotSpot (IM) 64—Bit Server VM (build 25.201-b09, mixed mode)

Si no aparece la versién que acabamos de instalar puede ser porque existan multiples
instalaciones de Java en el equipo y no estd seleccionada por defecto la iltima. Para
cambiarlo, se puede ejecutar el siguiente comando y elegir la opcién que deseemos (se
muestra la versién de javac, habra que ejecutarlo para java también):

$ sudo update—alternatives —config javac
There are 2 choices for the alternative javac (providing /usr/bin/javac).

Selection Path Priority Status

0 Jusr/lib /jvm/java—1l—openjdk/bin/javac 1111 auto mode

1 Jusr/lib /jvm/java—1l—openjdk/bin/javac 1111  manual mode
* 2 /usr/lib /jvm/java—8—oracle /bin/javac 1081 manual mode

En la ejecucién del comando anterior se puede ver que existen dos alternativas para javac
en el ordenador, la versién 8 de Oracle y la versién 11 de OpenJDK. Por el * podemos
ver que estd seleccionada la version de Oracle.

Lo tltimo que queda es modificar el valor de la variable de entorno $JAVA_HOME, que
es utilizada por Android Studio para compilar el programa. El valor tendra que coincidir
con el directorio raiz de la instalacién de Java que hayamos seleccionado. En nuestro caso
serfa JAVA_HOME="/usr/1ib/jvm/java-8-oracle". Es importante también modificar un
fichero como $HOME/.profile o SHOME/.bashrc para que esta variable se cargue cada vez
que abrimos una nueva sesion.

Una vez hayamos instalado Java, el siguiente paso es instalar Gradle, que es el com-
pilador que utiliza Android Studio para generar la aplicacion. Se puede descargar au-
toméaticamente utilizando un administrador de paquetes como SDKMAN! o Homebrew.
Hay que tener cuidado con las versiones de Gradle que estan disponibles en los repositorios
de los administradores de paquetes de Linux porque no estan distribuidas de manera oficial
y pueden ser versiones no compatibles con la versién oficial. Si se desea instalar manual-
mente, lo mejor serd seguir los pasos de la guia oficial: https://gradle.org/install/.
Si al final de la instalacién ejecutamos el comando gradle -v obtendremos un output similar
al siguiente:

$ gradle —v

Gradle 4.4.1

Build time: 2012—12—21 00:00:00 UTC
Revision: none

Groovy: 2.4.16
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Ant: Apache Ant(TM) version 1.10.5 compiled on March 28 2019
JVM: 1.8.0.201 (Oracle Corporation 25.201—-Db09)
0OS: Linux 4.15.0-50—generic amd64

Después de Gradle toca instalar Android Studio y su SDK. El SDK va incluido dentro
de la instalacion de Android Studio. La mejor forma de instalarlo es siguiendo la guia oficial
de instalacion, ya que mantendran actualizado el proceso (https://developer.android.
com/studio/install). Es importante que a la hora de instalarlo nos apuntemos el direc-
torio de instalacién del SDK. Por defecto, suele ser SHOME/Android/Sdk. Este directorio
habra que anadirlo a la variable de entorno $ANDROID_HOME, igual que antes con Java.
Ademas, también habra que afiadir al PATH unos subdirectorios de este directorio. Lo
m4s sencillo es escribir las siguientes lineas al final del fichero SHOME/.profile y después
ejecutar el comando source $HOME/.profile:

export ANDROID HOME=$HOME/ Android /Sdk

export PATH=${PATH}:$ANDROID HOME/ tools

export PATH=${PATH}:$ANDROID HOME/platform—tools
export PATH=${PATH}:$ANDROID HOME/emulator

El 1ltimo paso para poder construir aplicaciones Android serd aceptar las licencias
del SDK. Para esto, serd tan facil como navegar al directorio de instalacién del SDK y
después a su subdirectorio /tools/bin (SHOME/Android/Sdk/tools/bin. En este directorio,
ejecutamos el comando ./sdkmanager --licenses (jImportante anadir —licenses!). Nos
mostrard todas las licencias que quedan por aceptar, y podremos leerlas. Cuando acabemos
de leer cada una de ellas habra que aceptarlas si se quiere usar el SDK.

Ahora estd el sistema preparado para transformar la aplicacién del estado web a la
version Android. Desde la raiz del proyecto de Ionic se puede ejecutar el comando ionic
cordova platform add android, que creard el proyecto de Android Studio bajo el di-
rectorio platforms/android. Ahora tendremos que decidir cémo queremos ejecutar nuestra
aplicacién en versién Android:

e Emulador: Lo primero que habra que hacer sera ejecutar el comando ionic cordova
build android, que compilard la aplicacién en formato .apk y dejard el fichero re-
sultante en el proyecto de Android Studio del proyecto de Tonic. Después, habra que
abrir Android Studio ('directorio-instalacién’/bin/studio.sh) y abrir el proyecto ya

existente ubicado en el directorio del proyecto de Ionic (’proyecto-ionic’ /platforms/android).

Ahora, ejecutar el AVD manager (Tools / AVD Manager y anadir un nuevo dispos-
itivo virtual (se puede elegir la opcién que mejor nos venga). Con el dispositivo
virtual configurado, ejecutar desde la raiz del proyecto de Ionic el comando ionic
cordova emulate android, que compilard el proyecto y lo lanzara al emulador por
defecto (si queremos alguno en concreto se puede iniciar primero el emulador desde
el AVD Manager y después ejecutar este comando).

e Dispositivo fisico: El proceso para instalarlo en un dispositivo fisico deberia ser
algo més sencillo. Necesitaremos un teléfono con una versién Android compatible
con la de nuestro proyecto (ver config.xml) y que esté habilitada la depuracién por
USB. Esta opcién suele estar en el menu de desarrollador del teléfono (el ment suele
estar oculto/desactivado por defecto, habrd que buscar en Internet cémo activarlo
para nuestro dispositivo). Una vez esté activada la depuracién por USB, conectar el
teléfono al ordenador mediante USB. Para asegurarnos de que estd detectado (no es
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necesario), podemos acceder al AVD Manager (ver Emulador) y deberia aparecer
el dispositivo fisico en la lista. Llegados a este punto, ejecutar el comando ionic
cordova android run desde la raiz del proyecto Ionic. Se compilara, instalard y
lanzara la aplicacién en el dispositivo conectado.

Con esto es suficiente para desarrollar y hacer pruebas con la versiéon de Android. Si
lo que queremos es también publicarlo en la Play Store de Google, es necesario saber
que habrd que pagar 25 ddlares para crear una cuenta de desarrollador de Google. (desde
esta direccién: https://play.google.com/apps/publish/signup/) (este paso ya ha sido
realizado para este proyecto). El siguiente paso serd crear una nueva aplicacién desde la
consola del enlace anterior (habré que haber pagado antes e iniciar sesién) y rellenar todos
los campos necesarios. Estos campos son relativos a la APP que se esté publicando y seran
utiles para calificar la APP con una etiqueta de edades o categorizarla en la tienda, entre
muchas otras cosas. Cuando esté todo listo, faltara publicar la primera version de la APK.

Para esto, lo primero serd compilar la APK con los flags de producciéon. El comando es
ionic cordova build android --prod --release. Este comando generard el .apk en
la carpeta de output del proyecto de Android Studio (por defecto 'raiz-proyecto’ /platform-
s/android/app/build /outputs/apk/release/). Es importante saber que si no es la primera
vez que se publica esta aplicacién (osea, se estd actualizando), es obligatorio modificar
el nimero de versién del fichero config.zml ubicado en la raiz del proyecto Ionic (se re-
comienda también modificar el niimero de versién del fichero package.json en el mismo
directorio para hacer que coincidan).

El siguiente paso es generar una clave de firma (signing key) para firmar la APK (esta
clave ya estd generada para este proyecto y se va a proveer con la entrega final del mismo,
se puede omitir este paso). El comando es el siguiente, reemplazando los campos keystore
y alias con los que deseemos:

$ keytool —genkey —v —keystore my-release —key.keystore \
—alias alias_name —keyalg RSA —keysize 2048 —validity 10000

Es muy importante guardar la contrasena que le asignamos en esta clave en el proceso de
crearla. Ademds, también es importante almacenar este fichero de forma segura, ya que
nos identifica como autores de la APk. Ahora, habrd que firmar el fichero .apk con la
clave. El comando es el siguiente, reemplazando los camposkeystore con la ruta relativa
a nuestra clave de firma y los dos tdltimos parametros con el nombre del fichero .apk y el
alias introducido en el paso anterior (’dipc_app’ en nuestro caso):

$ jarsigner —verbose —sigalg SHAlwithRSA —digestalg SHAL \
—keystore my—release—key. keystore \
HelloWorld—release —unsigned . apk alias_name

Ya solo queda un paso para tener la versiéon final del .apk que habra que publicar en
la Play Store. Este paso aplica ciertas optimizaciones al APK que reducen el consumo
de memoria RAM de la aplicacién y es obligatorio para hacer la aplicacién piublica. El
comando es el siguiente, reemplazando el primer parametro por el nombre del fichero .apk
que hemos firmado y el segundo pardametro por el nombre que queramos darle al fichero
.apk final:

$ zipalign —v 4 HelloWorld—release —unsigned .apk HelloWorld.apk
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Si por alguna razén no se encuentra el comando zipalign, estd ubicado bajo el directorio
build-tools del directorio de instalacién del SDK de Android (se puede anadir al $PATH,
como se ha hecho con otros).

Ya estamos en el punto final de la publicacién de la aplicacién. Habrd que entrar en la
consola de desarrolladores de Google y seleccionar la aplicaciéon que hemos creado antes.
Ahora, bajo el menu lateral ’gestiéon de publicaciones’ (release management, seleccionar
la opcién 'publicaciones de la app’ (app releases). Nos saldran todos los hilos que tiene
disponibles nuestra aplicaciéon. Seleccionamos el que deseemos y elegimos la opcién ’crear
publicacién’ (create release). En esta nueva pagina se nos solicitara rellenar nuevos campos
de esta versién y cargar el fichero .apk final que hemos generado con el comando zipalign.

Si todo ha salido correctamente y Google acepta la nueva versién (puede tardar varias
horas), tendremos la aplicacién disponible en la Play Store desde cualquier dispositivo
compatible. El proceso puede parecer largo o tedioso mientras se hace por primera vez,
realmente no son muchos pasos y son siempre iguales.

2.3 Desarrollo y despliegue en iOS

Antes de nada, es importante saber que para desarrollar y desplegar la versién de iOS
hay que cumplir ciertos requisitos previos. El primero es tener un ordenador iMac fisico
con una versién del sistema operativo compatible con XCode 9. El segundo es tener un
teléfono iPhone fisico. El tercero es tener una cuenta de desarrollador de Apple que este
activa (cuesta 99 ddlares anuales) y estar dado de alta en el programa de desarrolladores
de Apple.

Lo primero para hacer pruebas con dispositivo iOS es instalar XCode 9. Este pro-
grama es el equivalente de Apple a Android Studio, osea permite desarrollador aplica-
ciones para iOS de forma nativa. La versién deberd ser la tltima version de XCode 9, ya
que es la unica compatible con Cordova (al menos hasta el momento). Para instalarlo,
al no ser la ultima versién, no estd disponible en la tienda de aplicaciones de Apple, por
lo que habra que descargarlo desde el repositorio oficial de versiones antiguas de Apple
(https://developer.apple.com/download/more/). Es necesario acceder con una cuenta
de desarrollador de Apple y habra que buscar la version deseada. En este caso es la version
de XCode 9.4.1.

Es importante senalar que, como la version de XCode no es la maés reciente, no
trae soporte para versiones de iOS nuevas (para ninguna desde que salio XCode 10).
Lo maés probable es que el dispositivo iPhone en el que vayamos a probar y desarrol-
lar la aplicacién esté actualizado, por lo que no nos va a dejar en un principio insta-
lar la aplicaciéon. La solucién al problema es sencilla, hay que afiadir los archivos que
dan soporte a las nuevas versiones. Hay dos formas de hacerlo: 1. Instalar la dltima
version de XCode y mover los archivos de la nueva versién a la carpeta de instalacién
de XCode 9.4.1, y 2. Descargarse tinicamente los archivos necesarios de repositorios no-
oficiales. El directorio donde habra que ubicar los archivos es ’directorio-instalacion-
XCode9’/Contents/Developer/Platforms/iPhoneOS.platform/DeviceSupport. Un reposi-
torio de ejemplo donde se incluye soporte para la versiéon 12 de iOS es: https://github.
com/Yatko/i0S-device-support-files.

También se recomienda abrir XCode y sincronizarlo con la cuenta de desarrollador de
Apple. Esto va a ser necesario tanto para publicar la aplicacion en la tienda como para
instalarla en cualquier emulador o dispositivo fisico a la hora de desarrollarla. Este proceso
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se puede hacer desde XCode => Preferencias => Cuentas.

Por ultimo, habrd que conectar el dispositivo fisico o poner en marcha un simulador.
Desde XCode => Window => Devices and Simulators. Si el dispositivo es fisico, también
habréa que dar permisos desde el propio teléfono.

Cuando todo esto esté puesto en marcha, lo que queda es instalar NodeJS y npm,
Tonic, y poner en marcha el proyecto. El proceso es el mismo que se ha seguido en Linux:
Se instala NodeJS desde la pégina oficial (esta vez la versién de Mac) y traera incluido el
gestor de paquetes npm. Desde npm instalamos Ionic. Una vez tengamos Ionic, clonamos
el proyecto desde un repositorio o lo extraemos desde donde se esté almacenando. También
habra que anadir la plataforma, como se ha hecho en Linux con Android. El comando
en este caso serfa ionic cordova platform add ios. Cuando esté creada, ejecutamos
también el comando ionic cordova prepare ios, que tiene la misma funciéon que el
comando build, pero sin llegar a compilar la aplicacién (copia los archivos de /www a
/platforms, prepara el fichero config.zml, genera los recursos de la plataforma, ...). La
compilacién se hard desde el propio XCode, para poder firmar la aplicaciéon con la cuenta
de desarrollador.

Llegados a este punto, queda compilar e instalar la aplicacién en un dispositivo. Habra
que abrir el proyecto en XCode (igual que en el caso de Android, se encuentra bajo la
carpeta platforms/ios en la raiz del proyecto de Ionic). Dentro del proyecto, se recomienda
modificar el equipo de firmas del proyecto siguiendo el orden que aparece en la figura 2.1.

[ ] [ ] » ¢ Dipe APP (Dipc APP Workspace) . iPhone de urko | Finished running Dipe APP on iPhone de urko 46

EI]'EQ&@ o BB < [& Dipc APP CA>

v B Dipc APP ] >« DipcAPP & General 3 Capabilities Resource Tags Info Build Settings Build Phases Build Rules
config.xml
> 00 www ¥ identity

> Staging
» [& Cordovalib/Cordovalib.xcodeproj Display Name | Dipc APP

v

Classes

Bundle Identifier | org.dipc.app
Plugins
Other Sources Version |0.0.8
Resources Build 008

Frameworks

yYvvvy

Products
v signing

Automatically manage signing

Team | DIPC APP (Personal Team) B 4
Provisioning Profile Xcode Managed Profile ()

Signing Certificate iPhone Developer: dipcapps@dipc.org (PS9AYVS

Figure 2.1: Pantalla de opciones del proyecto.

Ya deberia estar todo listo. Seleccionamos el dispositivo al que queremos desplegar la
aplicacién y pulsamos el botén de ejecutar de la parte superior izquierda de la ventana.
XCode empezaré a compilar y firmar la aplicacién y, cuando termine, pasara a instalarla
y lanzarla en el dispositivo seleccionado.



3 Instalacién y puesta en mar-
cha de los servidores

Para ambos servidores se va a utilizar el mismo sistema operativo: CentOS Linux release
7.6.1810 (Core). Para ambas instalaciones es necesario permisos de root. Se recomienda
que ambas méaquinas tengan al menos 2GB de memoria RAM y deberan tener acceso a la

red.

3.1 Instalacion del servidor web

Antes de nada, hay que explicar que en esta seccién nos estamos refiriendo a la instalacién
del servidor web antes de haber hecho la migracion. Es decir, este servidor web no
estard pensado para albergar dos paginas web diferentes. No obstante, se puede extraer
informacién de esta guia para realizar la migracién al servidor web definitivo. Lo unico
que deberia cambiar sera la configuracion del servidor Nginx, haciendo posible el hosting
de varias paginas en el mismo servidor, habilitando las conexiones mediantes SSL/TLS
(incluso forzando las conexiones mediantes estos protocolos), y asignando un dominio
especifico a las paginas. El resto de elementos de la guia, como los paquetes necesarios,
el orden de los pasos, y los comandos que hay que ejecutar, seguirdn siendo necesarios
independientemente de si es el servidor definitivo o no.

Lo primero que vamos a hacer es instalar el servidor web Nginx y ponerlo en marcha.
Después de actualizar los paquetes que haya instalados (es necesario tener permiso de root
para este paso como para la mayoria), hay que anadir Nginx a la instalacién. Nginx no es
parte de los repositorios por defecto de CentOS, por lo que habra que anadir el repositorio
al que pertenece. También habra que permitir las conexiones HT'TP y HTTPS a través
del firewall:

# Anadir repositorio y paquete
$ yum install epel—release
$ yum install nginx

# Habilitar el servicio e iniciarlo automaticamente

$ systemctl start nginx

$ systemctl enable nginx

# Permitir conexiones HITP y HTTPS

$ firewall —cmd —permanent —zone=public —add—service=http
$ firewall —cmd —permanent —zone=public —add—service=https

11
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$ firewall —ecmd —reload

Con esto ya podriamos probar que el servidor esté funcionando. Si accedemos a la IP
del servidor web mediante un navegador deberiamos ver la pagina por defecto de Nginx.
Las maneras de configurar un servidor Nginx son infinitas y explicar el por qué de cada
pardametro en esta guia es imposible. Por lo tanto, lo que se va a hacer es copiar la
configuracién que se ha usado en el servidor de prueba, que ha dado buenos resultados.

Lo primero serd reemplazar la configuracion de Nginx por defecto, que se encuentra
en /etc/nginz. Se hace un backup de este directorio (renombrarlo o copiar y eliminar el
original) y se extrae la configuracién del servidor de pruebas (fichero backUp_nginz.tar.gz,
que supondremos que estd en el directorio home de root). El resultado deberia ser un
directorio llamado /etc/nginz que contendra multiples ficheros y subdirectorios. Para
asegurarnos de que se ha hecho correctamente, acceder al subdirectorio conf.d y comprobar
que el contenido del fichero webprueba.sw.ehu.es es:

80 H

[::]:80 H

webprueba.sw.ehu.es www.webprueba.sw.ehu.es;
Jvar /fwww/webprueba.sw.ehu.es;

index.php index.html;

/ [index.php;

= [/index.php {

127.0.0.1:9000;
SCRIPT_FILENAME
fastcgil_params;

Figure 3.1: Configuracién de la pagina.

En esta configuracién se puede ver el puerto en el que estd escuchando la pagina, el
nombre que se le ha dado, los headers que queramos incluir, etc (de nuevo, esta configu-
racion es para el servidor de prueba, para el . El parametro root indica donde esta ubicada
la raiz de nuestro servidor. Utilizar /var/www/’"NOMBRE_DEL_SERVIDOR’ no es obli-
gatorio, pero es la costumbre. Lo siguiente que vamos a hacer sera crear ese directorio y
llenarlo con los contenidos de la pagina web (ubicados en el fichero backUp_webBlock.tar. gz,
que supondremos que esta en el directorio home de root):

$ mkdir —p /var/www/webprueba.sw.ehu.es
$ tar —xvf $HOME/backUp_webBlock. tar.gz —C /var/www/

El resultado deberfa ser un directorio llamado /var/www/webprueba.sw.ehu.es que
contenga, entre otros, un fichero index.php. En este directorio se encontrard parte de
la instalacion de Codelgniter. En una instalacién por defecto, estaria todo contenido
aqui. Sin embargo, Codelgniter recomienda mover algunos de sus directorios fuera de la
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raiz del sitio web, por seguridad. En nuestro caso, esos directorios estan en el fichero
backUp_appCl.tar.gz (en el home de root) y se ha decidido ubicarlos en el directorio /op-

t/appCI:

$ mkdir —p /opt/appCI
$ tar —xvf $HOME/backUp_appCIl.tar.gz —C /opt/

El resultado deberia ser un directorio llamado /opt/appCI que contenga dos subdi-
rectorios, application y system. Si nos hemos fijado durante el proceso de instalaciéon nos
habremos dado cuenta de que el servidor usa lenguaje PHP (como en el fichero index.php).
CentOS no tiene por defecto instalado un intérprete PHP, por lo que habra que anadirlo.
La version PHP que se ha elegido es la 7.0, que se encuentra en un repositorio oficial pero
no habilitado por defecto. Los pasos para habilitar e instalar PHP son:

# Instalar PHP

$ yum install centos—release—scl
$ yum install rh—php70

$ scl enable rh—php70 bash

Paquetes necesarios para PHP

yum install rh—php70—php

yum install rh—php70—php—fpm

yum install rh—php70—php—mbstring
yum install rh—php70—php—mysqlnd

H H H L Ik

Habilitar el servicio que se encarga de las peticiones PHP
systemctl start rh—php70—php—fpm
systemctl enable rh—php70—php—fpm

& o I

Habilitar conexiones remotas (SELinux)
setsebool —P httpd_can_network_connect on
setsebool —P httpd_can_network_connect_db on

& o Ik

Marcar como contenido HTTP de solo lectura
chcon —Rt httpd_sys_content_t /var/www/webprueba.sw.ehu.es
chcon —Rt httpd_sys_content_t /opt/appCI

o+ o Ik

Paquetes para BD y SNMP
yum install mariadb
yum install net—snmp net—snmp—utils

o oo Ik

Llegados a este punto, el servidor deberia estar listo. Se recomienda reiniciar los
servicios nginx y rh-php70-php-fpom después de hacer cambios sobre la configuracion, para
asegurarse de que los cambios han tomado efecto. También se recomienda probar el
funcionamiento de la API web una vez llegados a este punto. Con una llamada las funciones
que hacen uso de la base de datos y de SNMP deberia ser suficiente (si funcionan, no solo
indica que la base de datos y SNMP funcionan, sino también que el servidor web esta
correctamente configurado y que el interprete PHP también.

Como ya se ha dicho, la instalaciéon de Codelgniter estd ubicada en /opt/appCI y
tiene la estructura de cualquier instalacién de Codelgniter. Se recomienda leer sobre ella
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en la pagina oficial'. Los ficheros de configuracién se encuentran en application/config y
el cédigo de la API en application/controllers.

3.2 Instalacidon del servidor con la base de datos

La instalacién de la base de datos es mas sencilla que la del servidor web. Requiere dos
cosas: una maquina CentOS 7 con conexion a Internet y permisos de root, y el dump de
la base de datos que se va a proporcionar con la entrega del proyecto (esto es opcional,
pero evita tener que disenarla, llenarla de datos, configurar los permisos, etc).

Lo primero que se recomienda hacer es actualizar todo los paquetes que el sistema
operativo necesite. Usando el administrador de paquetes yum se hace asi (como root o
usuario con permisos): yum update. Este proceso es probable que tarde varios minutos.

Cuando acabe, lo siguiente serd instalar los paquetes necesarios para utilizar MariaDB.
En este caso son 2 (y sus dependencias) y se encuentran en los repositorios por defecto de
yum. Se pueden instalar los 2 usando: yum install mariadb mariadb-server.

Al terminar, es necesario activar el servicio que gestiona la base de datos y habilitar
su inicio automatico al encender la maquina, para esto:

$ systemctl start mariadb
$ systemctl enable mariadb

Ahora ya estd la base de datos puesta en marcha, se va a proceder a importar el dump
que contiene el esquema de la base de datos que utiliza el servidor web. Para ello, lo
primero es iniciar sesién en MariaDB como root y crear un esquema con el mismo nombre
que el del dump (en este caso ’app’). Al iniciar sesién como root tendremos que introducir
una contrasena. Por defecto, esta contrasefia estd vacia, asi que podremos pulsar enter e
iniciar sesién. Se recomienda cambiar esta contrasena también cuanto antes y establecer
una segura. El listado de comandos para hacer todo esto seria:

# Paramos el servicio
$ systemctl stop mariadb

# Lo iniciamos en modo seguro, que otorga todos los permisos
# e impide conexiones remotas (& para hacerlo en background)
$ mysqld_safe —skip—grant—tables &

# Entramos en la base de datos

$ mysql

# Modificamos la contrasena de root

# (sustituir NEWHPASSWORD por la contrasena)

MariaDB [(none)]> UPDATE mysql.user SET Password=PASSWORD( 'NEW-PASSWORD’ )
WHERE User='root ’;

MariaDB [(none)]> FLUSH PRIVILEGES;

MariaDB [(none)]> exit

# Parar el servicio en modo seguro

"https://www.codeigniter.com/user_guide/general/welcome.html
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$ mysgladmin —u root —p shutdown

# Reiniciarlo y probar la nueva contrasena
$ systemctl start mariadb
$ mysql —u root —p

Si todo ha salido bien, procedemos a crear el esquema e importarlo del dump:

MariaDB [(none)]> CREATE DATABASE app;
MariaDB [(none)]> exit

# app—dbdump.sql es el dump que contiene los datos de la base de datos
$ mysql —u root —p app < app—dbdump. sql

Se puede acceder al nuevo esquema utilizando el comando mysql -u root -p app
y listar las tablas con SHOW TABLES;. El siguiente paso es configurar el servicio para
deshabilitar conexiones remotas como root, crear un usuario para las conexiones remotas
y dar a ese usuario los permisos justos y necesarios sobre el esquema 'app’.

# Deshabilitar conexiones remotas de root
MariaDB [(none)]> DELETE FROM mysql.user WHERE User=’root > AND Host NOT IN (
MariaDB [(none)]> FLUSH PRIVILEGES;

# Crear el nuevo usuario (sustituir password por la contrasena)
MariaDB [(none)]> CREATE USER ’dbuser’ IDENTIFIED BY ’password ’;

# Darle privilegios de uso sobre el esquema ’app’
MariaDB [(none)]> GRANT SELECT,INSERT,DELETE,UPDATE
ON ‘app‘.* TO ’dbuser '@%’
IDENTIFIED BY ’password ’;
# IMPORTANTE: app va rodeado del caracter ‘ (acento grave) y
# no por ’ (comilla simple)
# El "%’ (porcentaje) indica cualquier direccion.
# Si queremos una en concreto
# (la del servidor web), sustituir donde corresponde
MariaDB [(none)]> FLUSH PRIVILEGES;

De esta manera, habremos conseguido asegurar el acceso a la base de datos de manera
correcta. Los Unicos usuarios que deberian poder conectarse seran root desde localhost y
dbuser desde la IP que hayamos asignado (o todas si se mantiene el porcentaje).

Ahora podria modificarse la configuracién del servicio. Los ficheros /etc/mysql/my.cnf,
Jetc/my.cenf, y /.my.cnf son los que se encargan de ello, en ese orden (es posible que todos
no existan). En /etc/my.cnf se configuran las opciones de todo el sistema, mientras que
en /.my.cnf se podran sobre-escribir estas opciones para configurarlas por usuario. En
nuestro caso, no se ha creido necesario modificar ninguna de las opciones por defecto.

El servidor esta listo. Falta comprobar que tenemos accesos desde el servidor web.
Antes de modificar la configuracién del servidor web se recomienda probarlo con la linea de
comandos. Si el servidor web tiene instalado el paquete mariadb, se puede usar el comando
mysql -u dbuser -p -h ’IP-SERVIDOR-MARIADB’. Después de introducir la contrasena,
deberiamos ser capaces de acceder como si fuese una conexion local.
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En caso de no ser asi, habrd que aplicar una solucién dependiendo del error que
hayamos recibido. Es muy comun el error ERROR 2003 (HY000): Can’t connect to
MySQL server on ’IP-SERVIDOR-MARIADB’. Este error surge porque el servidor no es ac-
cesible (al menos en el puerto por defecto, 3306). La solucién mds probable es admitir
las conexiones a este puerto mediante iptables (se recomienda usar la cabeza y ver si la
méquina es alcanzable con el comando ping o accesible desde telnet). Para aceptar las
conexiones al puerto 3306, los comandos son los siguientes, aunque también habra que
eliminar cualquier regla que pueda estar interrumpiendo esta conexion:

$ iptables —A INPUT —i lo —p tcp —dport 3306 —j ACCEPT

$ iptables —A OUTPUT —p tcp ——sport 3306 —j ACCEPT

En este punto se va a asumir que hemos sido capaces de conectarnos desde el servidor
web al servidor MariaDB utilizando el cliente MariaDB (comando mysql -u dbuser -p
-h ’IP-SERVIDOR-MARIADB’). Ahora habrad que configurar el servidor web para que se
conecte automaticamente al servidor MariaDB. El fichero que gestiona las bases de datos se
encuentra en ’raiz de Codelgniter’/application/config/database.php. Se recomienda seguir
la guia de Codelgniter? para configurar la base de datos. En nuestro caso, la configuracién
que se ha usado ha sido:

$db [’ default ’] = array(
"dsn’ = 7
"hostname’ => 'IP_.SERVIDOR_MARIADB:3306 ",
"username’ => ’dbuser’,
"password > => 'CONTRASENA’
"database’ => ’app’,
"dbdriver ’ => ’'mysqli’,
"dbprefix > = 7,
"pconnect ’ => FALSE,
"db_debug’ => (ENVIRONMENT !== ’production’),

"cache_on’ => FALSE,

"cachedir’ = 77,

"char_set’ => ’utf8’,

"dbcollat > => ’utf8_general_ci’,
‘swap_pre’ => 7,

"encrypt ’ => FALSE,

‘compress’ => FALSE,

"stricton > => FALSE,

"failover ' => array (),
"save_queries ’ => TRUE

);
Ya estaria configurado el servidor MariaDB que albergara nuestra base de datos. Lo

siguiente que habria que hacer serfa probar la API y comprobar que todos los accesos a la
base de datos se realizan satisfactoriamente.

’https://www.codeigniter.com/user_guide/database/configuration.html
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